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Sehr geehrte Leserinnen und Leser,

Kürzlich wandte sich das OpenSuse-Pro-
jekt mit der Bitte an die Entwickler-Com-
munity, dabei zu helfen, die zukünftige 
Ausrichtung der Distribution zu bestim-
men . Douglas DeMaio verkündete am 
5. September die finalen Ergebnisse der 
Umfrage mit insgesamt 327 Teilnehmern. 
Sein Kollege Richard Brown zeigte sich 
schon einige Tage zuvor zufrieden und 
sprach von 251 Rückmeldungen , wo-
mit die Befragung als repräsentativ gelten 
könne. Nach anfänglichen Fragen zur Da-
tenerhebung ging es inhaltlich ans Einge-
machte: Wie stehen die Entwickler und 
Entwicklerinnen zu den gerade vorge-
stellten Distros Slowroll und Linarite?

Dabei geht es um nicht weniger als die 
Zukunft von OpenSuse. Seit Suse der im-
mutablen Adaptable Linux Platform (ALP) 
konkrete Züge verliehen hat, sucht die 
OpenSuse-Community nach Wegen, wie 
es mit OpenSuse Leap und Tumbleweed 
weitergehen soll. Beide Varianten ver-
zeichnen positive Download-Zahlen: Die 
Kurven  für Leap 15.4 und 15.5 gingen 
2023 brav nach oben, Tumbleweed hält 
sich stabil bei über 150 000 Downloads.

Beim OpenSuse-Projekt zeigt man sich 
jedoch nicht allzu entspannt und wirft 

nun eine dritte Variante in den Ring: Slow-
roll . Hinter der experimentellen Distro 
steckt quasi das Beste aus beiden Welten 
– rollen ja, aber langsamer. Zur vierten 
Leap-Alternative Linarite finden sich mo-
mentan lediglich spärliche Informationen: 
Richard Brown beschreibt sie als „regular 
old fashioned release desktop distribu
tion“, die wohl auf ALP basieren soll.

Insgesamt zeugt das Feedback der 
OpenSuse-Entwickler nicht gerade von 
heller Begeisterung für die neuen Projek-
te. Mit knapp 28 Prozent bringen sie Slow-
roll die größte Sympathie entgegen. Platz 
zwei belegt mit etwa 24 Prozent Linarite. 
Gut 17 Prozent wollen Leap überhaupt 
nicht ersetzen und konzentrieren sich 
ausschließlich auf Tumbleweed. Das rest
liche Drittel der Befragten gibt keine Ant-
wort oder überspringt die Frage einfach. 
Bezüglich der übrigen Fragen zu den ge-
nannten Optionen zeichnet sich ein mehr 
oder minder ähnliches Bild ab.

Es wirkt, als sei der Plan nicht aufgegan-
gen, basisdemokratisch abzuklopfen, wel-
che Richtung das OpenSuse-Projekt ein-
schlagen soll. Da keine der vorgeschlage-
nen Ideen so richtig zündet, darf man ge-
spannt sein, auf welcher Grundlage die 

Was darf’s sein?

Entscheidungen am Ende fallen. Ich hege 
so meine Zweifel, ob die Umfrage das 
OpenSuse-Projekt tatsächlich einen 
Schritt weitergebracht hat. Tatsächlich be-
stätigt sie eher, dass nicht nur die Nutzer 
und Nutzerinnen verunsichert sind, wo 
die Reise hingehen soll.

Herzliche Grüße,

Carina Schipper 
Redakteurin

Weitere Infos und 
interessante Links
www.linux-user.de/qr/49635

In eigener Sache

Im Rahmen der Sonderaktion „3…2…1…“ 
bieten wir Ihnen jetzt vier Wochen lang 
die Möglichkeit, sich ein besonders güns-
tiges digitales oder Print-Probeabo von 
LinuxUser zu sichern. Es gilt zunächst für 
drei Ausgaben. Falls Sie nicht bis zum Ab-
lauf der Mindestlaufzeit (also drei Ausga-
ben) kündigen, erhalten Sie ein reguläres 
Jahresabo, das Sie jederzeit (ohne Min-
destlaufzeit) kündigen können. Die Ab-
rechnung des Abos erfolgt jährlich im 
Voraus, es gilt der jeweils aktuelle Abo-
Preis aus unserem Webshop. Achtung: 
Dieses Angebot gilt nur bis zum 20. No-
vember 2023! Weitere Details finden Sie 
auf der nebenstehenden Anzeige.
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Gängige Linux-Distributionen gibt es meist 
nur noch für 64-Bit-PCs. Das schlanke Exe 
GNU/Linux macht eine Ausnahme und 
bietet auch eine 32-Bit-Variante an. 
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Digitale Identität........................... 10

Die Möglichkeit, die eigene digitale Identi-
tät zu verwalten und sich elektronisch aus-
zuweisen, ist eine wichtige Komponente 
einer Digitalstrategie. In Deutschland liegt 
hier aber noch manches im Argen.

6 Der modern ausgestattete Desk-
top-Allrounder Exe GNU/Linux 

„Daedalus“ macht selbst auf alten 32-Bit-
PCs noch eine hervorragende Figur.

16 Mit GNU Find haben Sie unter 
unixoiden Betriebssystemen ein 

Werkzeug zur Hand, das seinen Namen 
wirklich verdient. Richtig bedient, stö-
bern Sie damit die gesuchten Dateien 
und Inhalte schnell und sehr genau auf.

6 Dass ein gertenschlankes  
Linux für 32-Bit-Rechner nicht 

schlecht aussehen muss, beweist Exe 
GNU/Linux „Daedalus“. Doch das  
System mit dem schicken Trinity- 
Desktop bietet auch auf 64-Bit-PCs  
viel für das Auge.

Schwerpunkt

Find ausreizen................................16

Nach Dateien und deren Inhalten zu 
suchen, gehört bei der Arbeit am PC zum 
täglich Brot. Unter Linux findet man seit 
jeher mit GNU Find.

ShellGPT......................................... 22

Chatbots haben einen regelrechten Hype 
um Anwendungen der künstlichen Intel-
ligenz entfacht. Mit ShellGPT lässt sich KI 
nun flexibel am Prompt nutzen.

Bashhub......................................... 26

Bashhub stellt den Befehlsverlauf der 
Kommandozeile auf allen beteiligten 
Rechnern und sogar in virtuellen Maschi-
nen und Containern zur Verfügung.

26 Der Webdienst Bashhub stellt 
auf allen eingebundenen Rech-

nern, VMs und Docker-Containern die 
komplette Befehlshistorie zur Verfügung.

Schwerpunkt

Clipboard........................................30

Das Projekt Clipboard richtet sich an An-
wender, die ihre Zwischenablage über die 
Kommandozeile steuern möchten. 

Praxis

Linux-Hilfe......................................36

Wer heute Hilfe zu Linux-Themen sucht, 
bemüht die Suchmaschine seiner Wahl. 
Dabei fällt es leicht, auf einer Linux-Ma-
schine direkt gute Hilfe zu bekommen.
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40 Dateimanager gibt es zuhauf. 
Wir stellen vier besonders inte

ressante Vertreter vor, mit denen Sie zügig 
durchs Dateisystemdickicht navigieren.

70 Will oder muss man Android-
Apps auf dem Linux-Desktop 

einsetzen, bietet sich mit Waydroid eine 
einfache und effektive Lösung dafür an.

64 Auf aus dem Internet erreich-
baren Servern sollten Sie den 

SSH-Zugang wasserdicht absichern. Da-
bei helfen Ihnen quelloffene Werkzeuge 
wie Fail2ban und Endlessh sowie eine 
Authentifizierung per Einwegpasswort.

Know-how

KI-Serie (2).................................... 74

Regressionsmodelle sollen eine mathe-
matische Funktion so modellieren, dass 
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noch nicht kennt.
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Moderne Linux-Systeme umfassen mehr 
als 100 000 Dateien in mehreren Tausend 
Verzeichnissen. Alternative Dateimanager 
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gel nicht den Überblick zu verlieren. 
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Macs sind teuer, Adobe-Programme eben-
so. Das Geld dafür können Sie sich dank 
der freien Programme Darktable, Inkscape 
und Scribus sparen, indem Sie einen Kom-
mandozeilenaufruf zur Konversion des 
Farbformats nutzen.

Ubuntu-Tipps................................. 58

Für die Dateiverwaltung bringt jede grafi-
sche Oberfläche einen eigenen Dateima-
nager mit. Ubuntu setzt auf Gnome und 
den integrierten Dateimanager Dateien.

78 Das quelloffene Frame-
work Kivy erweist sich 

als äußerst praktisches Werkzeug 
und vereinfacht das Entwickeln 
von Anwendungen für unter-
schiedliche Endgeräte enorm.
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oder anderen Abwehrmechanismus.
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Umgebung weiter.
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Wie weit wir bei der Einführung digitaler Identitäten sind

Ausweiskontrolle

Wer sich in der digitalen Welt ausweisen 
muss, der greift zu Identifizierungsver-
fahren wie Video-Ident, Post-Ident, dem 
KI-basierten Auto-Ident oder dem elek
tronischen Personalausweis (eID), den es 
seit 2010 gibt. Mit ihm können sich in 
Deutschland bereits rund 60 Millionen 
Personen online ausweisen. Dafür exis-
tiert im privaten Bereich mittlerweile 
eine Vielzahl von Anwendungen, insbe-
sondere im Banking-Umfeld. Doch bei 
Verwaltungsdienstleistungen nützt der 
elektronische Ausweis oft noch nichts.

Obwohl man eID theoretisch in Verbin-
dung mit der vom Bund bereitgestellten 
AusweisApp2 und einem NFC-fähigen 
Smartphone dazu nutzen kann, sich als 
Bürger online gegenüber Behörden aus-
zuweisen, gibt es momentan nur wenige 
Anwendungen dafür. Andererseits ist der 
Bedarf offensichtlich hoch: Laut einer Bit-
kom-Studie wollen sich 60 Prozent der 
Bevölkerung digital ausweisen können.

Die Rolle digitaler Identitäten für die 
technologische Zukunft Deutschlands 
kann man gar nicht überschätzen. Sie 
sind aufgrund ihrer vielfältigen Anwen-
dungsbereiche eines der größten Quer-
schnittsthemen. Auch in der Digitalstra-
tegie der Bundesregierung wurden sie 
als einer der Treiber der Verwaltungsdigi-
talisierung identifiziert. Neben „leistungs-
fähigeren Netzen“, „einheitlichen techni-
schen Normen und Standards“ benennt 
die Strategie „sichere digitale Identitä-
ten“ als Hebelprojekt, das in der Umset-
zung „absolute Priorität“ hat .

Die Möglichkeit, die eigene digitale Identität zu verwalten und 

sich elektronisch auszuweisen, ist eine grundlegende Kompo-

nente einer umfassenden Digitalstrategie. Gerade in Deutsch-

land aber liegt hier noch manches im Argen.

Clemens Schleupner
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Digitale Identitäten fungieren als Treiber der 

Digitalisierung auf allen Ebenen. Nur wenn 

der Staat es schafft, sie möglichst sicher, 

bürgernah und nutzerfreundlich umzuset-

zen, kann auch Deutschland bald einen Ha-

ken hinter die Digitalisierungsdebatte set-

zen. Noch gibt es in Sachen eID allerdings 

einiges aufzuholen.
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Um den Stellenwert des Themas zu un-
terstreichen, bestimmte die Bundesre-
gierung das vom Innenministerium (BMI) 
geführte Projekt „Ökosystem digitale 
Identitäten“ zu einem der Leuchtturm-
projekte für die Umsetzung der Digital-
strategie bis 2025. Auch die elektroni-
sche Patientenakte ePA wurde hierzu 
ausgewählt. Seit 2022 gibt es außerdem 
innerhalb des BMI erstmals ein eigenes 
Referat „Digitale Identitäten“. Ihnen wird 
damit eine nie dagewesene Aufmerk-
samkeit zuteil, die sich nachhaltig auf die 
Art und Weise auswirken wird, wie wir 
mit Verwaltungen kommunizieren.

Doch in Deutschland gibt es einiges 
aufzuholen. Der ehemalige Bitkom-Prä-
sident Achim Berg bemängelte 2022: „In 
den vergangenen Jahren wurde viel Ver-
trauen verspielt, etwa bei der verun-
glückten Einführung des digitalen Füh-
rerscheins.“ Dieser Vertrauensverlust 
spiegelt sich auch in der bereits zitierten 
Bitkom-Studie wider: 21 Prozent derjeni-
gen, die keine eID nutzen, geben nicht 
nur an, sich um Sicherheit und Daten-
schutz zu sorgen, sondern glauben ge-
nerell nicht, dass die eID in der Praxis 
funktioniert . Das Fehlen von Anwen-
dungen tut hier ein Übriges und sorgen 
für das sprichwörtliche Henne-Ei-Pro
blem: Gibt es keine Einsatzmöglichkei-
ten, nützt die eID nichts. Schalten zu we-
nige Bürger die eID-Funktion auf ihrem 
Personalausweis frei beziehungsweise 
registrieren sich zu wenige in der 
AusweisApp2, mindert das den Anreiz, 
Anwendungen zu schaffen.

Dabei wäre es dringend nötig, die eID 
zu nutzen, nicht zuletzt unter Nachhal-
tigkeitsaspekten. Sowohl Bürger als auch 
Verwaltungen würden sich viele Stunden 
Arbeit (und damit Geld), reichlich Papier 
und eine Menge Nerven sparen. Digitale 
Identitäten haben das Potenzial, Verwal-
tungsleistungen zugänglicher und Be-
hördengänge effizienter zu machen. 
Aber sie sehen sich noch immer vor er-
hebliche Hürden gestellt. Selbst dort, wo 
man Verwaltungsdienstleistungen schon 
digital in Anspruch nehmen kann, ergibt 
sich durch die fehlende Ende-zu-Ende-
Digitalisierung ein teils signifikanter 
Mehraufwand. So kommt es vor, dass 
Sachbearbeiter die online eingereichten 
Dokumente ausdrucken müssen, um sie 
weiterzuverarbeiten.

Wo stehen wir?

Der Erfolg der eID hängt daher auch ent-
scheidend von der Umsetzung des On-
line-Zugangsgesetzes (OZG) ab. Mit dem 
Auslaufen der Frist zur Umsetzung des 
OZG 1.0 Ende 2022 wurde das vorläufige 
Scheitern der Verwaltungsdigitalisierung 
offenbar – Ausnahmen wie die Agentur 
für Arbeit bestätigen die Regel. Derzeit 
befindet sich der Kabinettsentwurf des 
OZG 2.0 im Parlament. Darin findet die 
eID eine zentrale Rolle, soll sie doch in 
Zukunft das wichtigste Identifizierungs-
mittel für alle werden, die eine Verwal-
tungsdienstleistung nachfragen.

Das Problem hierbei liegt jedoch auf 
der Hand: Weder gibt es eine funktionie-
rende, flächendeckend bis in die letzte 
Kommune ausgerollte eID-Infrastruktur, 
noch sind annähernd genügend Verwal-
tungen auf Bundes-, Länder- oder kom-

Was ist eine digitale Identität?

Der Begriff der digitalen Identität beschreibt 
ein hochkomplexes Prinzip: Es geht um die 
Möglichkeit, als Bürgerin oder Bürger im digi-
talen Raum Spuren zu hinterlassen, die man 
eindeutig einer realen Person zuordnen kann. 
Jedes Cookie, jede Online-Bestellung ist Teil 
der digitalen Identität eines Menschen. Sie 
verknüpft unterschiedliche Daten mit der je-
weiligen Person und gibt dadurch mal mehr, 
mal weniger Aufschluss über sie. 

Durch die Vergabe einer offiziellen digitalen 
Identität bekommen alle, die sich im digitalen 
Raum bewegen, die Möglichkeit, ihre perso-
nenbezogenen Daten besser zu verwalten, 
sicherer zu teilen und sich gegenüber Dritten 
zu identifizieren. Eine solche digitale Identi-
tät kann man sowohl natürlichen als auch 
juristischen Personen zuordnen. Man unter-
scheidet also zwischen Personenidentitäten 
und Organisationsidentitäten.

1 Mit der BundID lassen sich Behördengänge einfach elektronisch abwickeln.
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munaler Ebene in der Lage, ihre Leistun-
gen online anzubieten. Darüber hinaus 
benötigen Sachbearbeiterinnen und 
Sachbearbeiter intensive Schulungen, die 
sowohl auf die Datenverarbeitung und 
Nutzung von Online-Tools abzielen als 
auch auf die Einweisung der Bürger in die 
Funktionen und Handhabung der eID.

Dieses Problem versucht die Bundes
regierung seit Beginn der aktuellen 
Legislaturperiode mit Hochdruck anzu-
gehen. Das bereits erwähnte Leucht-
turmprojekt „Ökosystem Digitale Identi-
täten“ wird unter Leitung des BMI in ei-
ner interministeriellen Arbeitsgruppe 
umgesetzt. Dieses sogenannte GovLab 
umfasst neben dem Innenministerium 
das Bundeskanzleramt, das Verkehrsmi-
nisterium, das Wirtschaftsministerium, 
das Bundesamt für Sicherheit in der In-
formationstechnik (BSI), das Finanzminis-
terium und das Justizministerium. Das 
Gremium tagt einmal wöchentlich auf 
dem Berliner GovTech Campus. Die Er-
gebnisse sind bisher übersichtlich.

Eine für den Herbst 2023 geplante In-
formationskampagne zur eID wurde auf 
den Winter verschoben, ein vorgesehe-
nes Expertengremium von externen Ak-
teuren aus Wirtschaft, Zivilgesellschaft 
und Verwaltung wurde nie einberufen. 
Aufgrund der breiten Ressortbeteiligung 
und unterschiedlicher Zuständigkeiten 
und Kompetenzen verwundert dieser 
langsame Start nicht. Er zeigt aber auch, 

dass die Entwicklung eines deutschen 
eID-Ökosystems Zeit braucht, selbst 
wenn man zunächst nur Personeniden
titäten im Zusammenhang mit Verwal-
tungsdienstleistungen betrachtet. Die 
eingangs erwähnten Organisationsiden-
titäten finden im GovLab keine Beach-
tung, weil sich kein Ministerium dafür zu-
ständig fühlt. Das führt den Begriff des 
Ökosystems ad absurdum und wird von 
Wirtschaftsvertretern kritisiert, insbeson-
dere vom Bitkom.

Der jüngste Versuch, die eID weiterzu-
verbreiten und ihre Nutzung zu etablie-
ren, war die Einmalzahlung der Energie-
preispauschale an Studierende Anfang 
2023. Um sich dafür zu authentifizieren, 
konnten Studierende zwischen dem Els-
ter-Zertifikat, einer von der Hochschule 
ausgestellten PIN und der eID wählen. Sie 
konnten ihren Antrag auf Einmalzahlung 
in Verbindung mit einem BundID-Konto 
einreichen. Beim Letzteren handelt es 
sich um das zentrale Nutzerkonto beim 
Bund, über das man alle digitalen Verwal-
tungsleistungen in Anspruch nehmen 
und Formulare vorab ausfüllen kann 1.

Die Pflicht zur Erstellung eines BundID-
Kontos zielte darauf ab, die Nutzerzahlen 
der BundID in die Höhe zu treiben. Mit 
2,6 Millionen eingereichten Anträgen 
und damit 2,6 Millionen neuen Nutzer-
konten kann man dieses Vorhaben 
durchaus als Erfolg werten. Die Authenti-
fizierungsrate mit der eID zeigt jedoch, 
wie weit der zu beschreitende Weg noch 
ist. Laut BMI haben sich nur rund 20 Pro-
zent der Nutzer per eID authentifiziert, 
während 67 Prozent die PIN der Hoch-
schule nutzten. Auch wenn das BMI das 
offiziell ebenfalls als Erfolg wertet, zeigen 
diese Zahlen, dass die eID als Authentifi-
zierungsmittel selbst in der jüngeren, 
vermeintlich Tech-affineren Bevölke-
rungsgruppe nur wenig Zuspruch findet.

Die Gründe hierfür sind vielschichtig. 
Unternehmen wie beispielsweise Ban-
ken, bei denen Kunden einen Identifizie-
rungsprozess durchlaufen müssen, erklä-
ren, dass kein anderes Verfahren so hohe 
Abbruchquoten aufweist wie die eID. Oft 
wandeln die Nutzer die mit dem Perso-
nalausweis ausgegebene Transport-PIN 
nicht in eine permanente PIN um, sodass 
sie abläuft, oder vergessen die neu fest-
gelegte PIN. Eine frische PIN zu beantra-
gen, dauert, da diese postalisch zum 

2 Die eID-Karte für Unionsbürger und Angehörige des Europäischen Wirtschaftsraums.
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Empfänger geschickt werden muss. Zu-
dem gilt die AusweisApp2 als nicht son-
derlich benutzerfreundlich. Es bleibt also 
noch einiges zu tun, wenn sich die eID 
als Authentifizierungs- und Identifizie-
rungsmittel Nummer 1 durchsetzen soll.

Europäische eID
Auch auf europäischer Ebene ist in den 
letzten Jahren die Erkenntnis gereift, 
dass digitale Identitäten entscheidend 
dazu beitragen können, öffentliche und 
private Transaktionen und Identifizie-
rungsprozesse grenzüberschreitend zu 
vereinfachen. Die 2014 verabschiedete 
eIDAS-Verordnung, die erstmals europa-
weite Standards und Vorgaben für die 
Nutzung von elektronischen Identifizie-
rungs- und Authentifizierungsverfahren 
festlegte, wird 2023 novelliert, ähnlich 
wie das OZG.

Die wichtigste Neuerung ist dabei die 
Einführung einer EU Digital Identity Wal-
let (EUDI-Wallet), die ab 2025 allen Bür-
gern der EU zur Verfügung stehen soll. 
Sie geht über die reine Identifizierung per 
eID hinaus und soll unter anderem in den 
Bereichen Gesundheit, Banking und Pay-
ment, Reisen und Bildung Verwendung 
finden. Die Wallet soll sowohl hoheitliche 
Dokumente (eID, mobiler Führerschein) 
als auch nicht hoheitliche Nachweise 
(Ausbildungszeugnisse, Flugtickets) sam-
meln und bei Bedarf deren verifizierbare 
Übertragung ermöglichen 2.

Damit soll die EUDI-Wallet dazu beitra-
gen, den fragmentierten europäischen 
eID-Markt zu harmonisieren. Länder wie 
Estland, Dänemark, Schweden, Italien 
oder die Ukraine haben bereits funktio-
nierende eIDs, die bis zu 90 Prozent der 

Bürger täglich für private und öffentliche 
Anwendungen nutzen. In Verbindung 
mit einer elektronischen Signatur kön-
nen sie damit Bankkonten eröffnen, 
Kaufverträge abschließen und sogar Fir-
men gründen. Gerade in Deutschland 
betrachtet man diese Möglichkeiten je-
doch skeptisch, weswegen es wichtig ist, 
die Entwicklung der EUDI-Wallet und ei-
ner Infrastruktur für digitale Identitäten 
mit einem besonderen Fokus auf den 
Nutzer voranzutreiben.

Um Datenschutzrichtlinien zu entspre-
chen und Vertrauen zu schaffen, soll der 
Nutzer die Weitergabe seiner Daten da-
her so wählen können, dass nur die Attri-
bute und Informationen übertragen wer-
den, die eine bestimmte Dienstleistung 
erfordert. So soll zukünftig etwa eine Al-
tersverifikation lediglich bestätigen, dass 
eine Person über 18 Jahre alt ist, ohne 
das genaue Geburtsdatum zu übertra-
gen. Das soll einer Überidentifizierung 
der Bürger gegenüber Dienstleistern vor-
beugen. Das ist auch und insbesondere 
für Verwaltungsdienstleistungen not-
wendig. Während bei privaten Nutzun-
gen verhindert werden soll, dass Unter-
nehmen unbegrenzt Daten sammeln 
und für Marketing-Zwecke nutzen oder 
weiterverkaufen, ist die gewahrte Daten-
souveränität des Bürgers gegenüber 
dem Staat essenziell für das Vertrauen 
der Bürger. Der Angst vor dem „gläser-
nen Bürger“ könnte man so vorbeugen.

Auch das BMI hat das Potenzial einer 
derartigen Wallet für die Entwicklung ei-
ner deutschen eID-Infrastruktur erkannt. 
Das Ministerium übernimmt eine tragen-
de Rolle in einem der vier europäischen 
Konsortien, die verschiedene Anwen-
dungsfälle der Wallet erproben. Die 

Clemens Schleupner ist Referent für Digitale 
Identitäten und Vertrauensdienste beim Di-
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und Vertrauensdienste anbieten, digitale 
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für Internationale Beziehungen. Studiert hat 
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Large Scale Pilots und deren Ergebnisse 
bilden die Basis für die Konzeption der 
finalen EU-Referenz-Wallet, die die Union 
dann den Mitgliedstaaten zur Verfügung 
stellt. Die Projekte sind im Juli 2023 ge-
startet, mit einer Laufzeit bis Mitte 2025.

Open Source als Treiber
Zur Umsetzung der Digitalstrategie und 
zur Gewährleistung der digitalen Souve-
ränität seitens der Verwaltung will die 
Bundesregierung Open-Source-Ansätze 
in ihren Projekten priorisieren. Diese Vor-
gabe setzt man auch in der Entwicklung 
des Projekts „Ökosystem Digitale Identi-
täten“ um. Die Referenz-Wallet, die das 
BMI in diesem Projekt entwickelt, wird 
auf Github veröffentlicht und so kollabo-
rativ weiterentwickelt.

Neben dem Ziel der digitalen Souverä-
nität verfolgt das BMI vor allem das Ziel 
der Transparenz. Ein im Juni 2023 gestar-
teter, über Gitlab abgewickelter Konsulta-
tionsprozess soll Verbänden, Unterneh-
men und der Zivilgesellschaft die Mög-
lichkeit geben, konzeptionell an der Ent-
wicklung der deutschen Wallet-Infra-
struktur mitzuwirken. Open Source dient 
hier also dazu, dem aufkommenden Vor-
wurf der Intransparenz entgegenzuwir-
ken. Auch auf europäischer Ebene greift 
der Open-Source-Ansatz. Das Architectu-
ral Reference Framework, die Basis zur 
Entwicklung der technischen Standards 
der EUDI-Wallet, lässt sich ebenfalls auf 
Github einsehen und kommentieren.

Die Entscheidung, die Referenz-Wallet 
Open-Source-basiert zu entwickeln, 
stößt unter Wirtschaftsvertretern auf ge-
mischte Reaktionen. Die Vorteile eines 
öffentlich zugänglichen Codes liegen 
zwar auf der Hand, doch befürchten ge-
rade die privaten Anbieter von Wallet- 
und Identifizierungslösungen, dass sich 
die Bundesregierung für eine Copyleft-
Lizenz entscheiden könnte. Das würde 
mögliche Geschäftsmodelle für die Pri-
vatwirtschaft weiter verkomplizieren.

In dieser Sache haben die Beteiligten 
aber noch keine finalen Positionen bezo-
gen. Zu Redaktionsschluss plante das 
BMI für den 31. Juli 2023 einen Konsulta-
tions-Workshop, um unter anderem das 
Thema Open Source mit der Wirtschaft 
und Interessenvertretern zu diskutieren. 
Wenn Sie diesen Artikel lesen, sollte also 
bereits klar sein, welche langfristige Stra-
tegie die Bundesregierung verfolgt und 
welche Rolle hierbei Open Source zuteil-
werden wird.

Fazit
Klar ist: Der digitale Ausweis wird früher 
oder später Alltag für uns sein 3. Zu 
tiefgreifend sind die Bemühungen auf 
deutscher und europäischer Ebene, als 
dass Skeptiker sie noch aufhalten könn-
ten. Das Feld der digitalen Identitäten 
wird mit großer Vehemenz bestellt; Bür-
ger und Unternehmen sind gut beraten, 
sich mit den Auswirkungen zu befassen.

Dass die schwedische EU-Ratspräsi-
dentschaft zwei Tage vor Ablauf ihres 
Mandats um halb vier Uhr morgens die 
Verhandlungen über die Novellierung 
der eIDAS-Verordnung abgeschlossen 
hat, zeigt, dass insbesondere die EU hier 
keine Zeit verlieren will. Es könnte eines 
der wenigen Projekte sein, in denen Zeit-
pläne tatsächlich eingehalten werden.

Europa gibt ein Tempo vor, das die 
deutsche Verwaltung vermutlich ins 
Schwitzen bringt. Das sollte uns in 
Deutschland als Ansporn dienen, ge-
meinsam für den Erfolg der eID zu sor-
gen. Digitale Identitäten fungieren als 
Treiber der Digitalisierung auf allen Ebe-
nen. Nur, wenn wir es schaffen, sie mög-
lichst sicher, bürgernah und nutzerfreund-
lich umzusetzen, kann auch Deutschland 
bald einen Haken hinter die Digitalisie-
rungsdebatte setzen. (jlu)  █

Weitere Infos und 
interessante Links
www.linux-user.de/qr/49784

3 Der digitale Ausweis und die AusweisApp werden früher oder später Alltag für uns sein. 
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Die Bash-History systemübergreifend nutzen

Unter einem Dach
Der Webdienst Bashhub stellt den Befehlsverlauf der Kommandozeile  

über mehrere Rechner hinweg zur Verfügung. Ferdinand Thommes
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Wer viel mit Linux arbeitet, der weiß den 
Geschwindigkeitsvorteil der Konsole ge-
genüber grafischen Anwendungen zu 
schätzen. Wären da nur nicht die oft recht 
langen Befehle, die man unmöglich alle 
im Gedächtnis behalten kann, aber im-
mer einmal wieder benötigt. Dass es sich 
dabei um ein reales Problem handelt, 
beweisen die vielen verschiedenen Lö-
sungsansätze dazu. Die Bash bringt be-
reits einen eingebauten History-Befehl 
mit, der zuerst 1978 in Unix in der C-Shell 
auftauchte und sich von dort aus in vie-
len CLI-Interpretern verbreitete. Er spei-
chert Befehle in der ~/.bash_history, 
die Sie dann über den Befehl history 
oder per [Strg]+[R] einsehen .

Dabei gibt es aber Einschränkungen. 
So fasst der Zwischenspeicher der Histo-
ry standardmäßig nur 1000 Befehle, und 
die History-Datei, wohin Bash die gespei-
cherten Befehle beim Herunterfahren 
des Rechners aus dem Arbeitsspeicher 
schreibt, ist in der Voreinstellung auf 
2000 Befehle limitiert. Diese Werte lassen 
sich jedoch bei Bedarf in der Datei 
~/.bashrc erhöhen.

Andere Einschränkungen gibt das Be-
triebssystem vor. So speichert Ubuntu 
nur erfolgreich ausgeführte Befehle; sol-
che mit Fehlern in Syntax oder Schreib-
weise nimmt es nicht auf. Wenn Sie meh-
rere Konsolenfenster auf einem oder 
mehreren Rechnern offen haben und Sie 
sich vor dem Schließen eines Fensters 
nicht aus der Session abmelden, spei-
chert das System nur die Historie des zu-
letzt geschlossenen Fensters.

Deshalb haben es sich viele Entwickler 
zur Aufgabe gemacht, diese Funktionali-
tät zu verbessern. Bekanntere Vertreter 
der Gattung sind die Bash History Sug-
gest Box alias Hstr  und McFly . Auf 
Github und anderswo finden sich jedoch 
viele weitere Tools, die anstreben, die 
History in verschiedene Richtungen zu 
erweitern und zu verbessern.

Bashhub
Alles auf einmal erledigen möchte das 
Tool Bashhub . Es verspricht, jeden ein-
gegebenen Terminalbefehl in Bash, Z-
Shell oder Fish über alle Sitzungen und 
Systeme hinweg zu speichern und die 
gespeicherten Befehle über leistungs-
starke Abfragen durchsuchbar zu ma-

chen. Allerdings hat Bashhub ein Manko, 
das es für viele Anwender disqualifiziert.

Es handelt sich nämlich um einen 
Web-Service, dessen Nutzung voraus-
setzt, dass Sie dem Entwickler vertrauen. 
Ihre Befehle werden auf verschlüsseltem 
Weg in einer per LUKS verschlüsselten 
SQLite-Datenbank auf einem Server des 
Entwicklers abgelegt, dessen Code Closed 
Source ist . Ein ähnlich arbeitendes 
Tool namens Atuin stellten wir bereits in 
LinuxUser 09/​2022 vor .

Der Bashhub-Entwickler versprach 
über die Jahre des Öfteren, den Server 
als Open Source zur Verfügung zu stel-
len, was bislang jedoch nicht geschah. 
Das schließt auf den ersten Blick den Ein-
satz von Bashhub etwa auf Rechnern des 
Arbeitgebers kategorisch aus.

Open-Source-Server
Erfreulicherweise lässt sich der Dienst 
trotzdem auf Hardware unter eigener 
Kontrolle betreiben: Der US-Entwickler 
Nick Sherron hat einen quelloffenen 

Listing 1: Installation
$ curl ‑OL https://bashhub.com/
setup && $SHELL setup

3 Beim Setup richten Sie 
ein mit einer eindeutigen 
ID abgesichertes Konto 
ein. Geben Sie dafür einen 
Benutzernamen, eine E-
Mail-Adresse sowie den 
gewünschten Rechner
namen ein.

2 Während der Installa-
tion wurde am Ende der 
Datei .bashrc dieser Ein-
trag erzeugt.

1 Während der Installa-
tion entsteht im Home ein 
versteckter Ordner, der 
einige Verzeichnisse und 
Dateien enthält. Die Datei 
config enthält neben dem 
Rechnernamen auch das 
eindeutige Zugangs-To-
ken für das Konto.

README

Der Webdienst Bashhub erlaubt es, auf al-

len beteiligten lokalen und entfernten Rech-

nern, VMs oder Docker Containern die ein-

gegebenen Befehle zu speichern. Dafür be-

nötigen Sie auf den Rechnern lediglich ei-

nen entsprechenden Client.
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Bashhub-Server  geschrieben, den Sie 
auf eigener Hardware oder Ihrem virtuel-
len Server beim Hoster einrichten. Eine 
detaillierte Beschreibung des Servers 
würde den Umfang dieses Artikels spren-
gen, deshalb stellen wir diese Alternative 
demnächst in einem eigenen Artikel vor. 
Hier geht es rein um die Installation und 
Benutzung von Bashhub in der Cloud.

Die Installation von Bashhub erledigen 
Sie mit dem Befehl aus Listing 1. Erhalten 
Sie während des Einrichtens einen Fehler 
bezüglich des Pakets pip, installieren Sie 
es nach und starten das Setup von Bash-
hub erneut. Bashhub legt während der 
Installation das Verzeichnis ~/.bashhub/ 
an, das einige Skripte und eine virtuelle 
Python-Umgebung enthält 1. Am Ende 
der Datei ~/.bashrc sollten Sie zudem 
den Eintrag von Bashhub sehen 2.

Es folgt das Setup. Dafür müssen Sie 
Benutzernamen und Passwort, eine gülti-
ge E-Mail-Adresse sowie einen Namen 
für den Rechner angeben, auf dem Sie 
die Software installieren 3. Dabei er-
stellt der Dienst für Ihr Konto anhand der 
eingegebenen Daten ein eindeutiges Zu-
gangs-Token und legt es in der ~/.bash‑
hub/config ab. Danach schließen Sie das 
Terminal und öffnen es erneut.

Einsatzbereit
Nun ist Bashhub einsatzbereit. Einer Su-
che stellen Sie das Präfix bh voran. Die in-
tegrierte Hilfe rufen Sie wie gewohnt mit 
bh ‑‑help auf. Geben Sie bh ohne Para-
meter ein, erhalten Sie eine Liste der letz-
ten 100 eingegebenen Befehle 4. Über 
den Parameter ‑n reduzieren Sie die Aus-
gabe auf die gewünschte Anzahl, etwa 
mit bh ‑n 10. Die Suche nach einem be-
stimmten Befehl mit einer auf zehn Tref-
fer begrenzten Ausgabe gelingt mit bh 
‑n 10 "ls".

Mehr Möglichkeiten bietet der interak-
tive Modus, den Sie mit bh ‑i oder 

[Strg]+[B] aktivieren. Er zeigt zudem de-
tailliertere Informationen zu einem Be-
fehl an 5. In diesem Modus suchen Sie 
nach bestimmten Befehlen, wählen Sie 
an und führen das gewünschte Kom-
mando direkt aus 6.

Per bh ‑d oder interaktiv mit bh ‑i ‑d 
lassen Sie sich anzeigen, welche Befehle 
Sie aus dem aktuellen Arbeitsverzeichnis 
heraus ausgeführt haben. Wählen Sie ei-
nen angezeigten Befehl aus und drücken 
[I] oder die Leertaste, dann zeigt Bash-
hub unter anderem den Pfad und das 
Datum samt Uhrzeit, wann der Befehl ab-
gesetzt wurde. Das erfolgreiche Ausfüh-
ren eines Befehls signalisiert die Software 
mit Exit Status 0. Andere Exit-
Codes  deuten auf einen Fehler hin.

Möchten Sie einen abgesetzten Befehl 
lieber nicht in der Datenbank gespeichert 
haben, löschen Sie ihn einfach. Dazu 
wählen Sie ihn im interaktiven Modus aus 
und drücken die [Rückschritt] oder [Entf ]. 
Eine anschließende Suche danach bestä-
tigt die Löschung. Wissen Sie bereits vor-
her, dass Sie einen Befehl nicht speichern 
möchten, hängen Sie den Schalter 
#ignore an, etwa ls ‑la #ignore.

Um Bashhub zeitweise abzuschalten, 
nutzen Sie in einer bestehenden Sitzung 
den Befehl bashhub off. Zum Deaktivie-
ren in allen Sitzungen auf allen Geräten 
verwenden Sie bashhub off ‑‑global. 
Das Reaktivieren übernimmt der Befehl 
bashhub on.

Standardmäßig sortiert das Programm 
die Ergebnisse nach dem zuletzt verwen-
deten Befehl mit eindeutiger Kennung. 
Das bedeutet, dass häufig verwendete 
Befehle wie git status oder ls nur ein-
mal erscheinen, und zwar an der Position, 
an der Sie sie zuletzt aufgerufen haben. 
Duplikate speichern Sie mit dem Parame-
ter ‑dups, zum Beispiel bh ‑dups "ls".

Das Kommando bashhub status lie-
fert eine Übersicht über den Benutzersta-
tus. Alternativ rufen Sie die Statusseite 
unter der Adresse https://​bashhub.​com/
Benutzername auf 7.

Auf mehreren Rechnern
Bashhub entfaltet seinen vollen Charme 
erst dann, wenn Sie es auf mehreren 
Rechnern verwenden, um alle eingege-
benen Befehle auf sämtlichen beteiligten 
Rechnern abfragen zu können. Dazu in

4 Ohne Parameter zeigt der Befehl bh 
die 100 zuletzt eingegebenen Befehle. 
Nach einer ersten Erkundung waren es 
bei uns nur 11 Kommandos.

5 Der interaktive Modus 
liefert auf Wunsch zusätz-
liche Informationen wie 
Datum und Uhrzeit, Exit-
Status und den Rechner-
namen sowie den Ordner, 
aus dem der Befehl aus-
geführt wurde.
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stallieren Sie Bashhub auf den weiteren 
gewünschten Geräten und beantworten 
die Frage, ob Sie ein neuer Anwender 
sind, mit n für Nein. Daraufhin fragt die 
Anwendung Ihren Benutzernamen, das 
zugehörige Passwort und den ge-
wünschten Rechnernamen ab. Das ge-
speicherte Token dient dabei wiederum 
zur eindeutigen Identifizierung. Nach 
einem Neustart des Terminals speichert 
die Software auch die hier eingegebenen 
Befehle, die sich jetzt auch an anderen 
Rechnern abfragen lassen.

Die Bashhub-Nutzung beschränkt sich 
nicht nur auf reale Geräte im heimischen 
Netzwerk: Sie dürfen auch virtuelle Ma-
schinen, Docker-Container oder per SSH 
erreichbare Server im Netz anbinden. Ob 
das Anmelden jeweils geklappt hat, se-
hen Sie auf der Statusseite. Dort sollte 
sich nach jeder Anmeldung die Zahl un-
ter Total Systems um eins erhöhen.

Fazit
Für Anwender, die täglich auf verschiede-
nen Rechnern lokal und remote arbeiten 
und dazu auch die Kommandozeile ver-
wenden, stellt Bashhub eine veritable 
Bereicherung dar. Auch wenn das Tool 
schon einige Jahre auf dem Buckel hat, 
reagiert der Entwickler schnell auf Anfra-
gen. So stellte er uns kurzerhand Versi-
on 2.4.1 zur Verfügung, da unsere Py-
thon-Version aus dem Debian-Unstable-
Zweig zu neu für Bashhub 2.4.0 war.

Den Pferdefuß dieser Konstellation aus 
Open-Source-Client und Closed-Source-
Server erwähnten wir bereits. Hier muss 
jeder für sich entscheiden, wie weit er 
dem Entwickler vertraut. Wer seine Da-
ten nicht auf einem fremden Rechner la-

gern möchte, rollt den oben erwähnten 
freien Bashhub-Server auf eigener Hard-
ware aus. Der läuft direkt auf der Hard-
ware oder in einem Docker-Container.

Es stehen Pakete für Linux, ARM, 
MacOS und Windows zur Verfügung, ein 
Raspberry Pi erscheint geradezu ideal für 
den Einsatz als Server. Nach der Installa
tion lassen sich bestehende Datensätze 
aus einem Bashhub-Konto importieren. 
Wie bereits angekündigt, testen wir den 
Bashhub-Server in einer der nächsten 
Ausgaben ausführlich. (tle)  █

6 Im interaktiven Modus 
lassen sich Befehle durch 
einen Druck auf die Einga-
betaste direkt ausführen.

7 Die Statusseite von 
Bashhub listet die Anzahl 
der abgesetzten Befehle, 
der Terminalsitzungen so-
wie die Zahl der involvier-
ten Rechner auf.
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Mit der Linux-Hilfe flott und direkt zum Ziel

Hilfe ersuchen

Suchen Sie im Internet nach Fragestel-
lungen rund um Linux, erscheinen unter 
den Top-5-Fundstellen Domains wie unix.​
stackexchange.​com oder superuser.​com. 
Sie gehören zum großen, renommierten 
Stack Exchange Network, das durch aus-
geklügelte Scoring- und Ranking-Mecha-
nismen dafür sorgt, dass unpassende 
oder falsche Antworten gar nicht erst 

veröffentlicht werden. Doch warum in die 
Ferne schweifen, wenn das Hilfreiche so 
nah liegt? Linux bringt per se einen im-
posanten Dokumentationsschatz mit.

Apropos
Wenn es um Linux-Hilfe geht, empfehle 
ich nicht nur Einsteigern grundsätzlich 

Wer heute Hilfe zu Linux-Themen sucht, bemüht die Suchmaschine seiner Wahl. Dabei fiele es 

leicht, auf einer Linux-Maschine direkt gute Hilfe zu bekommen.Thomas Reuß

README

Wer unter Linux Dokumentation benötigt, 

muss mitnichten Webbrowser und Suchma-

schine bemühen. Die über die Man- und In-

fopages mitgelieferte Dokumentation lässt 

keine Fragen offen und enthält oft viel ver-

lässlichere Hilfe als so manche Webseite.
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das Kommando apropos. Vermutlich 
kennen Sie die Situation, Hilfe zu einem 
ganz bestimmten Thema zu benötigen, 
aber nicht so genau zu wissen, in wel-
chem Heuhaufen Sie mit der Suche be-
ginnen sollen. Hier springt Ihnen Apro-
pos zur Seite. Das Werkzeug findet sich 
in praktisch jeder handelsüblichen Dis-
tribution und durchsucht sämtliche vor-
handenen Manpages nach Schlagwor-
ten. Das Spektrum erstreckt sich dabei 
von einem einzelnen Wort bis hin zu 
ganzen regulären Ausdrücken.

Sehen wir uns dazu einige Beispiele 
an. Die ersten drei Kommandos aus Lis-
ting 1 sind alle äquivalent. Apropos 
durchforstet die Handbuchseiten stan-
dardmäßig mit der Option ‑‑regex. 
Wenn Sie mit regulären Ausdrücken ver-
traut sind, erkennen Sie, dass sich die Re-
gex-Suche nach „move“ und die exakte 
Suche nach „move“ mangels Spezialzei-
chen nicht unterscheiden. Alle anderen 
können einen Blick in einen schon etwas 
älteren Artikel  zum Thema Regex wer-
fen, der in die Thematik einführt.

Auf meinem Testsystem spuckt Apro-
pos als Ergebnis unbefriedigenderweise 
jede Menge Treffer aus, insgesamt 66. Al-
lerdings unterteilen sich die Linux-Hand-
bücher in Sektionen, sodass ich mir auf 
der Suche nach einem Programm zum 
Verschieben von Dateien nur die Sekti-
on 1 vornehmen muss (Listing 1, Zeile 6). 
Die Einschränkung auf ausführbare Pro-
gramme und Shell-Befehle hat die Ergeb-
nismenge auf 21 Treffer reduziert, was 
mir immer noch nicht genügt. Außerdem 
erscheinen Treffer für „remove“ 1.

Möchten Sie ausschließlich Hilfe zu 
Kommandos mit exakt dem Wort „move“ 
erhalten, müssen Sie entweder den 
Schalter ‑‑exact oder einen passenden 
regulären Ausdruck verwenden. Ein Re-
gex, der auf „move“ passt, nicht aber auf 
„remove“, ist \<move\>. Hier markieren 
die spitzen Klammern mit vorangestell-

tem Backslash Wortanfang und ‑ende. 
Die Kommandos aus den Zeilen 8 und 9 
von Listing 1 tun also dasselbe.

Mit dieser Suche dezimiert sich mein 
Listing auf übersichtliche sechs Treffer, 
inklusive des Linux-Kommandos mv – ein 
Ergebnis, mit dem sich weiterarbeiten 
lässt. Häufig möchte ich meine Suche 
durch mehrere Begriffe präzisieren, bei-
spielsweise „move“ im Kontext von „git“. 
Dazu erlaubt Apropos die Konjunktion 
von Suchbegriffen per ‑‑and. Das Kom-
mando aus der letzten Zeile von Listing 1 
liefert genau zwei Handbuchseiten 2.

Wer nicht bereits ein ganz konkretes 
Handbuch im Sinn hat, findet in Apropos 
einen exzellenten ersten Ansatzpunkt. 
Die Dokumentation stellen die bereits 
erwähnten Handbuchseiten selbst be-
reit, die Linux-Benutzer unter dem Na-
men Manpages kennen.

Manpages
Die Linux-Handbuchseiten bilden das 
Rückgrat der Linux-Dokumentation. 
Sobald Sie die Manpages von Find, Awk, 
Lsof oder Ssh öffnen, stoßen Sie auf Dut-
zende Bildschirmseiten Dokumentation, 

Listing 1: Apropos
01 �### Suche
02 �$ apropos move
03 �$ apropos ‑‑exact move
04 �$ apropos ‑‑regex move
05 �### Sektionssuche
06 �$ apropos ‑‑section=1 move

07 �### Exakte Suche

08 �$ apropos ‑‑section=1 ‑‑exact move

09 �$ apropos ‑‑section=1 '\<move\>'

10 �### Kontextsuche

11 �$ apropos ‑‑section=1 ‑‑and git "\<move\>"

1 Die Ergebnismenge ist zwar von 66 auf 21 Treffer geschrumpft, was mir aber noch 
nicht genügt. Außerdem enthält sie noch unerwünschte Treffer für „remove“. 
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die sich in stets 
identische Kapitel 
gliedern.

Das gewährleis-
tet, dass Manpa-
ges einen gewis-
sen Standard ein-
halten und man 

sich leichter zurechtfindet. Das Komman-
do man nutzt zur Anzeige der Manpages 
einen Pager, also ein Programm, das Tex-
te seitenweise ausgibt. Unter Linux die-
nen dazu More oder heute üblicher Less. 
Mit diesem Wissen suchen Sie innerhalb 
von einer Manpage per [Umschalt]+[7] 
vorwärts und per [Umschalt]+[ß] rück-
wärts. Darüber hinaus lassen sich Suchen 
per [N] vorwärts und per [Umschalt]+[N] 
rückwärts wiederholen.

Bereits bei Apropos bin ich auf die Sek-
tionen eingegangen, die Manpages the-
matisch aufschlüsseln. Sektion 1 doku-
mentiert beispielsweise ausführbare Pro-
gramme und Shell-Befehle, Sektion 2 da-
gegen Systemaufrufe, also Kernel-Funk
tionen. Die vollständige Liste entnehmen 
Sie bitte der Manpage von man oder der 
Tabelle Man-Sektionen.

Diese Gliederung gibt Ihnen eine weitere 
Möglichkeit an die Hand, die passende 
Dokumentation zu finden. Möchten Sie 
zum Beispiel der genauen Funktionswei-
se des Kommandos file auf den Grund 
gehen, besuchen Sie die dazugehörige 
Manpage aus Sektion 1. Das funktioniert 
implizit via man file und explizit via man 
1 file. Möchten Sie dagegen als C-Pro-
grammierer mehr zum I/​O-Stream FILE 
aus der Standard-C-Bibliothek Libc in Er-
fahrung bringen, sehen Sie in die Sek
tion 3: man 3 file.

Manpages stellt, wie bereits erwähnt, 
für gewöhnlich der Pager Less dar. Das 
genügt in der Regel, was aber keines-
wegs bedeutet, dass es keine anderen 
Möglichkeiten gibt. Möchte ich etwa die 
Man-Sektionen in meine persönlichen 
Notizen einbinden, exportiere ich kur-
zerhand die betreffenden Informationen. 
Im entsprechenden Aufruf aus Listing 2 
dient Cat statt Less als Pager und 
schreibt die vollständige Manpage nach 
stdout. Hieraus greppe ich die Zeile 
„Ausführbare Programme“ inklusive der 
nachfolgenden neun Zeilen (Schalter 
‑A9) und leite die Ausgabe in die Datei 
man‑sections.txt um. Voilà, schon kann 
ich den Inhalt der Manpage im Tool mei-
ner Wahl weiterverarbeiten.

Troff/​Groff: GNU Roff
Bereits in den 1960er-Jahren entwickelte 
AT&T ein Textsatzsystem mit dem Na-
men RUNOFF, das 1971 dann erstmals 
Einzug in Unix hielt. Dessen Abkömmlin-

Listing 3: Manpage in Troff
.TH Beispieldokument\ im\ Groff‑Man‑Format
.SH ÜBERSICHT
.PP
Möglichkeiten zum strukturierten Ablegen von Informationen gibt es wie 
Sand am Meer, von Plaintext über \fBMarkdown\fP, \fBreStructuredText 
(reST)\fP, Textsatzsysteme wie \fBtroff\fP und \fBLaTeX\fP, 
Markup‑Sprachen wie HTML, XML und SGML bis hin zu binären Formaten wie 
Word DOC.
.PP
Ich bin kein Freund von proprietären Binärformaten, da hier stets die 
Gefahr droht, Wissen aufgrund von Patentrechten zu verlieren. 
Plaintext‑Formate sind deswegen zu bevorzugen.
.PP
Auch wenn LaTeX praktisch alle denkbaren Anwendungsfälle abdeckt, ist 
es doch mitunter unübersichtlich und nur bedingt einsteigerfreundlich. 
Zudem fehlt bei TeX die strenge Trennung von Inhalt und Darstellung. 
Markdown eignet sich hier deutlich besser, ist leicht erlernbar und 
dank Tools wie \fIPandoc\fP universell wandelbar.

Listing 2: Dateiausgabe

$ man ‑P cat man | grep ‑A9 "Ausführbare Programme" > man‑sections.txt

2 Apropos erlaubt, zwei Suchbegriffe zu kombinieren, was die 
Ergebnisliste erneut ein gutes Stück weiter eingrenzt.  

Man-Sektionen

Sektion Inhalt

1
ausführbare Programme,  
Shell-Befehle

2 Systemaufrufe (Kernel-Funktionen)

3
Bibliotheksaufrufe (Bibliotheks-
funktionen)

4 spezielle Dateien (meist in /dev)

5 Dateiformate und Konventionen

6 Spiele

7
Verschiedenes (etwa Makro
pakete, Konventionen)

8 Befehle für die Systemverwaltung

9 Kernel-Routinen (nicht Standard)
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ge GNU Troff beziehungsweise Groff ha-
ben sich bis zum heutigen Zeitpunkt als 
Standardformat für Manpages erhalten. 
Die Syntax von Troff lässt sich innerhalb 
kurzer Zeit erlernen. Dementsprechend 
lohnt es sich, das Textsatzsystem für ei-
gene Dokumentation in Betracht zu zie-
hen. Listing 3 zeigt ein einfaches Troff-
Dokument mit Man-Makros.
.TH steht für Title Heading, sprich den 

Dokumententitel. .SH definiert eine Ab-
schnittsüberschrift (Section Heading), 
und .PP kennzeichnet einen Abschnitts-
beginn. Im Text definiert \fB zudem den 
Start von fettgedrucktem Text und \fP 
dessen Ende. \fI und \fP tun dasselbe 
für kursiv gedruckten Text. Eine vollstän-
dige Übersicht dazu liefert der Aufruf 
man 7 groff_man. Das Umwandeln in 
Postscript funktioniert ähnlich einfach 
wie bei LaTeX (Listing 4).

Mit inzwischen über 60 Jahren auf dem 
Buckel leistet Troff heute immer noch 
gute Dienste. Spätestens dann, wenn Sie 
eigene Open-Source-Software entwi-
ckeln möchten, sollten Sie sich mit dem 
System auseinandersetzen.

Infopages
Neben dem Unix-Urgestein Man steht 
mit GNU Info ein weiteres System zur 
Dokumentation zur Verfügung. Es ver-
wendet als Quellformat Texinfo, eine 
TeX-Variante. Die Info-Seiten enthalten 
oft aktuellere und umfangreichere Inhal-
te als die Manpages. Allerdings verwen-
det das Anzeigewerkzeug Info die Key-
bindings von Emacs, was mich persön-
lich immer wieder verwirrt.

Info bringt ebenfalls eine Apropos-
Funktion mit. Mit dem entsprechenden 

Listing 4: Groff ausgeben

$ groff ‑man ‑K utf‑8 groff.man > groff.ps

Parameter info ‑‑apropos=Suchbe‑
griff beziehungsweise der Kurzform 
info ‑k Suchbegriff aufgerufen, listet 
das Werkzeug eine Reihe passender Do-
kumente auf. Als sehr hilfreich empfinde 
ich die Möglichkeit, Seiten per info 
‑‑output=Datei Info‑Seite in eine Da-
tei umzuleiten, die sich anschließend wie 
gewohnt mit Less oder Vim anzeigen re
spektive bearbeiten lässt.

Fazit
Wer unter Linux Dokumentation sucht, 
braucht mitnichten Webbrowser und 
Suchmaschine zu bemühen. Die über die 
Man- und Infopages mitgelieferte Doku-
mentation lässt keine Fragen offen und 
enthält in der Regel viel verlässlichere 
Hilfe als so manche Webseite. (jlu)  █

Weitere Infos und 
interessante Links
www.linux-user.de/qr/49798
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SSH absichern mit Fail2ban, Google Authenticator und Endlessh

Verschlusssache

Security-affine Nutzer dürften davor 
warnen, Management-Ports extern zu 
öffnen. Prinzipiell haben sie damit recht. 
Wer andere Möglichkeiten hat, wie echte 
VPN-Lösungen per IPsec oder Wireguard, 
sollte lieber den Weg durch einen sol-
chen Tunnel wählen.

Wollen Sie dennoch lieber direkt über 
SSH an Ihren Server kommen, sollten Sie 
diesen Weg bestmöglich absichern. Das 
beginnt schon bei automatischen Up-
dates. Im nächsten Schritt deaktivieren 

Sie die passwortbasierte Authentifizie-
rung zugunsten einer Public Key Authen-
tication . Dazu finden Sie online jede 
Menge guter Anleitungen .

Wachhund namens Fail2ban
Fail2ban  erblickte 2004 das Licht der 
Welt und gilt damit als recht ausgereift. 
Es handelt sich um ein Host-basiertes In
trusion Prevention System (HIPS), also 
um ein Tool, das Kompromittierungsver-

Wer eigene Dienste im Netz anbietet, etwa eine private Own- oder Nextcloud, will sie mitunter 

von unterwegs administrieren können. Das funktioniert unter Linux am besten per SSH, 

ausgestattet mit dem ein oder anderen Abwehrmechanismus. Thomas Reuß

README

Betreiben Sie einen aus dem Internet er-

reichbaren Server-Dienst, empfiehlt es sich, 

ihn möglichst wasserdicht abzusichern, ins-

besondere die Verwaltungsfunktionen. Dabei 

helfen Tools wie Fail2ban und Endlessh sowie 

eine Authentifizierung per Einwegpasswort.
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suche aktiv verhindert. Die Python-Soft-
ware findet sich in den Repos praktisch 
aller Linux-Distributionen. Fail2ban ana-
lysiert Log-Dateien nach vordefinierten 
Mustern und sperrt bei wiederholtem 
Fehlverhalten die entsprechenden IP-
Adressen per Iptables/​Nftables aus.

Nach der Installation des HIPS (Lis-
ting 1, erste Zeile) definieren Sie zu-
nächst das sogenannte lokale Jail, indem 
Sie die Datei jail.conf als jail.local 
kopieren (zweite Zeile). In der ausgespro-
chen gut kommentierten Konfigurations-
datei setzen Sie per ignoreip bestimmte 
IP-Bereiche auf eine Whitelist, zum Bei-
spiel mit ignoreip=192.168.178.0/24. 
Das hat den Charme, dass Sie sich bei 
Tests nicht ständig selbst aussperren, 
birgt aber gleichzeitig das Risiko, dass 
über zu weitgefasste Ranges Angreifer 
durchs Netz rutschen. Hier sollten Sie 
also Umsicht walten lassen.

Mit Netfilter existiert ein exzellentes 
Kernel-Modul, um unter Linux Firewalls 
einzurichten. Viele dürften das ein wenig 
betagte Netfilter-Frontend Iptables ken-
nen, das inzwischen von Nftables  
abgelöst wurde. Über die Direktive ban­
action legen Sie in der Fail2ban-Konfi-
guration fest, welches Backend Fail2ban 
im Fall eines Fehlverhaltens verwenden 
soll. Für unser Beispiel passt banaction 
= nftables‑multiport.

Der wichtigste Teil der Konfiguration 
gebührt allerdings den Jails. Wie bei den 
althergebrachten INI-Dateien gliedern 
diese die entsprechenden Anweisungen 
in eine Header-Zeile, die den Namen des 
Jails in eckigen Klammern trägt, und die 
zugehörigen Parameter. Ein Beispiel hilft 
dem Verständnis an dieser Stelle am 
schnellsten auf die Sprünge: Das Jail aus 
Listing 2 heißt ssh und sorgt dafür, dass 
Fail2ban die Datei /var/log/auth.log 
auf Unregelmäßigkeiten hin überwacht.

Der Parameter maxretry benennt da-
bei die Toleranzschwelle. Im erwähnten 
Beispiel greift der Bann ab dem dritten 
Fehlversuch. Die bantime legt die Dauer 
der Quarantäne auf einen Tag fest. Wie 
lange maxretry gelten soll, bestimmt die 

findtime; im konkreten Beispiel liegt sie 
ebenfalls bei einem Tag. Kommt es also 
innerhalb von 24 Stunden zu mindes-
tens drei Fehlauthentifizierungen per 
SSH, sperrt Nftables daraufhin die Client-
IP für 24 Stunden 1.

Fail2ban prüft jedoch mitnichten allein 
SSH auf Fehlanmeldungen. Über Filter-
Dateien unterhalb von /etc/fail2ban/
filter.d/ erweitern Sie das Tool für 
beliebige Log-Dateien, zum Beispiel für 
Nextcloud. Die Grundlage bilden regulä-
re Ausdrücke wie in Listing 3.
Failregex akzeptiert für den Parame-

ter failregex mehrere Alternativen. 
Statt ein hochkompliziertes Muster für 
alle Eventualitäten anzugeben, definiere 

Listing 1: Fail2ban einrichten
$ sudo apt install fail2ban
$ sudo cp /etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Listing 2: Beispiel-Jail
[ssh]
enabled  = true
port     = ssh
filter   = sshd
logpath  = /var/log/auth.log
maxretry = 3
bantime  = 86400 ; 1 day
findtime  = 86400 ; 1 day

1 Nach drei Anmeldeversuchen eines 
Bots greift maxretry = 3, und Fail2ban 
schickt ihn in die Verbannung.

Client (Bot) Server (fail2ban)

Client (Bot) Server (fail2ban)

Authen
zierungsversuch 1

Zeitpunkt: 0min

Authen
zierungsfehler

Authen
zierungsversuch 2

Zeitpunkt: 5min

Authen
zierungsfehler

Authen
zierungsversuch 3

Zeitpunkt: 10min (=600s)

Authen
zierungsfehler

ban-Action ausgeführt

Hier ist maxretry=3
erreicht

unban wenn 
ndtime=600
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ich lieber mehrere 
Patterns für spezielle 
Fälle. Schon reguläre 
Ausdrücke an sich 
bilden ein sehr kom-
plexes Thema. Möch-
ten Sie sich tatsäch-
lich selbst an die De-
finition eigener Filter 
wagen, empfehle ich 
Ihnen die vielen Bei-
spiele dazu im Ord-
ner /etc/fail2ban/
filter.d/. Darüber 
hinaus sollten Sie in 
diesem Zusammen-
hang eines der zahl-
reichen Tools zum 
Testen von regulären 
Ausdrücken nutzen.

Kam es vermehrt zu gescheiterten 
Anmeldeversuchen und damit wie ge-
wünscht zu einer Sperre durch Fail2ban, 
setzen Sie fail2ban‑client als Mittel 
der Wahl ein (Listing 4). Eine (fälschlich) 
gebannte IP-Adresse entsperren Sie über 
nachstehenden Befehl:

$ sudo fail2ban‑client set ssh u
nbanip IP

Das Potenzial von Fail2ban lässt sich 
wirklich als beachtlich bezeichnen, prin-
zipiell überwachen Sie damit jede belie-
bige Protokolldatei. Dementsprechend 
eignet sich das Werkzeug ausgezeichnet 
als probates Mittel gegen Brute-Force-
Attacken auf allerlei Anwendungen, sei-
en es nun über Tomcat servierte Java-
Servlets oder PHP-Webanwendungen 
und vieles mehr.

OATH-TOTP-Verfahren

Fail2ban entschärft vor allem dumpfe 
Brute-Force-Attacken gegen Accounts 
wie root, mysql und admin. OATH-TOTP-
Verfahren, die Apps wie Google Authen-
ticator oder Authy implementieren, bie-
ten darüber hinaus einen erweiterten 
Schutz für persönliche Logins . Das 
Kürzel OATH steht für die Initiative for 
Open Authentication, TOTP für Time-
based One-time Password, also zeitlich 
veränderliche Einwegpasswörter.

Wird ein persönliches Passwort im 
Zuge eines Datenlecks mit einem Mal öf-
fentlich, ist es überaus hilfreich, noch ei-
nen weiteren Sicherheitsfaktor wie TOTP 
in der Hinterhand zu haben. Das Verfah-
ren lässt sich daneben zum Absichern 
von SSH-Logins einsetzen, auch in Kom-
bination mit Public Key Authentication.

Die Installation gestaltet sich einmal 
mehr recht trivial. Dazu müssen Sie le-
diglich die entsprechende Bibliothek 
einrichten (Listing 5, erste Zeile). An-
schließend starten Sie die Applikation 
(Zeile 2) und bejahen die Frage, ob Sie 
zeitbasierte Einmalpasswörter verwen-
den wollen (Zeile 3). Nach dem Bestäti-
gen erscheint auf der SSH-Konsole ein 
QR-Code, den Sie mit einer beliebigen 
Authenticator-App einscannen.

Abschließend müssen Sie die PAM-
Konfiguration noch ein wenig anpassen. 
In der Datei /etc/pam.d/sshd kommen-
tieren Sie im ersten Schritt die in der 
dritten Zeile von Listing 6 gezeigte in­
clude-Zeile aus. Dann ergänzen Sie die 
ab Zeile 5 aufgeführten Anweisungen, 
sodass Sie im eigenen LAN nach wie vor 
ohne Authenticator eine SSH-Verbin-

Listing 3: Fehlanmeldungen erkennen
[Definition]
failregex = ^{.*Login failed: '.*' \(Remote IP: '<HOST>'\).*}$
^{.*Login failed: .* \(Remote IP: <HOST>\).*}$
^{"reqId":".*","remoteAddr":".*","app":"core","message":"Login failed: '.*' \(Remote IP: '<HOST>'\)",​
"level":2,​"time":".*"}$
^{"reqId":".*","level":2,"time":".*",​"remoteAddr":".*",​"app":"core".*",​"message":"Login failed: '.*' \(Remote 
IP: '<HOST>'\)".*}$
^{"reqId":".*","level":2,"time":".*",​"remoteAddr":".*",​"user":".*",​"app":".*","method":".*","url":".*",​
"message":"Login failed: .* \(Remote IP: <HOST>\)".*}$
^{"reqId":".*","level":2,"time":".*",​"remoteAddr":".*","user":".*",​"app":"no app in context",​"method":".*",​
"url":"/login","message":"Login failed: .* \(Remote IP: <HOST>\)".*}$

2 Per SSH-Client stellen Sie die Verbindung mit Endlessh her.
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dung herstellen können. In der Datei /
etc/security/access‑local.conf defi-
nieren Sie zu guter Letzt all jene IP-
Adressen, die sich ohne TOTP-Verfahren 
einloggen dürfen (Listing 7).

Nun adjustieren Sie noch die Konfigu-
ration des SSH-Diensts. Dazu setzen Sie 
einige Parameter in /etc/ssh/sshd_con­
fig (Listing 8). Über die Direktive aus der 
ersten Zeile gewährleisten Sie, dass Cli-
ents nicht einfach Benutzername und 
Passwort an den Server schicken können, 
sondern sich zwingend interaktiv über 
das aktuelle TTY authentifizieren müs-
sen. Die Pluggable Authentification Mo-
dules (PAMs) haben Sie bereits zuvor um 
Google Authenticator erweitert. Jetzt 
müssen Sie diese Erweiterung auch für 
SSH zur Verwendung freigeben (zweite 
Zeile). Da Sie künftig Ihr TOTP-Passwort 
per SSH eingeben müssen, aktivieren Sie 
keyboard‑interactive als Authentifizie-
rungsmethode (letzte Zeile).

Zum Schluss starten Sie über das Kom-
mando sudo systemctl restart sshd 
den SSH-Daemon neu. Ab sofort wird bei 
externen SSH-Verbindungen nicht nur 
per Public Key authentifiziert, sondern 
zusätzlich per TOTP.

Ab in die Teergrube

Nachdem die 3-Faktor-Authentifizierung 
– Public Key Authentication inklusive 
Passphrase und TOTP – jetzt steht, rich-
ten Sie in Form von Endlessh  noch ei-
nen kleinen Honeypot ein, der Angreifer 
(oder vermutlich überwiegend Bots) auf 
eine falsche Fährte führt. Hinter Endlessh 
verbirgt sich ein Tarpit-Honeypot, quasi 
eine Teergrube, in der die angelockten 
Opfer lediglich extrem langsam und 
mühselig vorankommen.

Den zähen Honigtopf installieren Sie 
denkbar einfach via sudo apt install 
endlessh. Als erste Vorarbeit leiten Sie 
auf dem Internet-Router SSH per NAT auf 
einen Nicht-Standard-Port um. Welcher 
Wert dafür passt, dürfte individuell recht 
verschieden sein. Jedenfalls lauscht künf-
tig auf TCP/​22 nicht mehr der OpenSSH-
Daemon, sondern von nun an Endlessh.

Bevor Sie Endlessh starten, legen Sie 
eine Konfigurationsdatei dafür an. In /
etc/endlessh/config hinterlegen eine 
Reihe von Parametern. Port Nummer mar-
kiert einen beliebigen Port, auf dem End-
lessh lauscht (Standard 2222). Der Wert 
für Delay gibt die Anzahl an Millisekun-
den an, die Endlessh zwischen den ein-

Listing 4: Fail2ban-client
$ sudo fail2ban‑client status ssh
[sudo] Passwort für thomas:

Status for the jail: ssh
|‑ Filter
|  |‑ Currently failed: 3
|  |‑ Total failed:     3
|  `‑ File list: var/log/auth.log
`‑ Actions
   |‑ Currently banned: 0
   |‑ Total banned:     0
   `‑ Banned IP list:

Listing 5: Google Authenticator
$ sudo apt install libpam‑google‑authenticator
$ google‑authenticator
Do you want authentication tokens to be time‑based (y/n) y

Listing 6: /etc/​pam.d/​sshd
01 �[...]

02 �# Standard Un*x authentication.

03 �# @include common‑auth

04 �[...]

05 �# success=done: Für interne IP‑Adressen die

06 �# Authentifizierung als erledigt kennzeichnen

07 �auth [success=done default=ignore] pam_access.so 
accessfile=/etc/security/access‑local.conf

08 �auth required pam_google_authenticator.so

09 �[...]

3 Die Top 10 der geduldigsten Bots hielten mindestens 15 Minuten Wartezeit durch.

Honeypot: Ein Programm, das als 
Scheinziel Netzwerkdienste oder ein 
ganzes Rechnernetz simuliert. Honey-
pots werden eingesetzt, um Informatio-
nen über Angriffsmuster und das Ver-
halten von Angreifern zu sammeln.
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zelnen Zeilen seines 
Banners vergehen lässt. 
Dementsprechend er-
scheint mit Delay 10000 
nur alle zehn Sekunden 
eine neue Zeile des end-
losen SSH-Banners.

Die maximale Zeilen-
länge erzwingen Sie mit 
der Anweisung MaxLine­
Length Anzahl. Ein Zu-
fallsgenerator würfelt 
bis zu dieser Grenze die 
ausgegebenen Zeichen 
aus. Es empfiehlt sich, 
hier einen nicht allzu 
großen Wert anzuge-
ben, da manche Clients 
nur eine bestimmte An-
zahl von Bytes im Ban-
ner akzeptieren.

Logischerweise birgt ein Tarpit immer 
auch die Gefahr, sich zu einer selbstge-
bauten Denial-of-Service-Schwachstelle 
auszuwachsen. Deswegen sollten Sie un-
bedingt die maximale Anzahl an Client-
Verbindungen begrenzen, die Endlessh 
bedient. MaxClients 4096 gilt als sinn-
volle Voreinstellung, da die in diesem 
Zusammenang aufzuwendenden Be-
triebsmittel (Ports, Dateideskriptoren, 
RAM) leicht zu verschmerzen sind. Stel-
len mehr Clients Verbindungsanfragen, 
lehnt Endlessh diese nicht direkt ab, son-
dern stellt sie in eine Warteschlange.

Für ein ausgewogenes Logging wäh-
len Sie Loglevel 1. Im konkreten Fall in-
teressiert mich ausschließlich IPv4, wes-
wegen ich BindFamily 4 nutze. Letztlich 
bedarf es nur noch des Kommandos 
sudo systemctl start endlessh, um 
Endlessh aufzurufen.

Sie testen das Ganze, indem Sie SSH mit 
explizit angegebenem Port auf Ihre der-
zeit gültige externe IP-Adresse losschi-
cken. Ärgerlicherweise protokolliert der 
Debug-Modus des OpenSSH-Clients kei-
ne Zeitstempel, denn sonst könnten Sie 
in Abbildung 2 sehen, dass zwischen 
dem Absetzen des Befehls ssh und der 
letzten Zeile eine ganze Minute vergan-
gen ist. Endlessh fühlt sich für einen 
Menschen unglaublich zäh an – wie ein 
Server, der kurz vor dem Exitus steht.

Erwartungsgemäß musste ich bei mei-
nen Tests nicht lange warten, bis sich in 
/var/log/syslog die ersten Einträge 
von Endlessh tummelten. Als einsamer 
Spitzenreiter kristallisierte sich hier 
schnell ein Bot (und hoffentlich nur ein 
solcher) mit der IP-Adresse 81.17.25.50 
heraus, der sich nahezu zwei Stunden 
lang ein kryptisches SSH-Banner ansah 

3. Nach einer kurzen Abfrage per 
Whois 4 würde Janosch da wohl fra-
gen: „Oh, wie blöd ist Panama?“

Fazit und Ausblick
Mit einem SSH-Standard-Setup als einzi-
ge Maßnahme erreichen Sie noch lange 
nicht das Ende der Fahnenstange sicher-
heitsrelevanter Optimierungen. Wenn 
Sie SSH auf Port 22 im Internet veröffent-
licht und gleichzeitig Fail2ban aktiviert 
haben, werden Sie überrascht sein, wie 
interessant die eigene Umgebung doch 
für unzählige IPs da draußen ist. Prak-
tisch andauernd kommt es zu Ban-Vor-
fällen, was auf Dauer so unerträglich 
nerven kann, dass wohl viele – wie auch 
ich – SSH per NAT auf irgendeinen ho-
hen Port verfrachten.

Die meisten Bots erkennen freilich 
nicht einmal, dass die Password-Authen-
tifizierung deaktiviert ist, und scheitern 
schon mehrfach im PreAuth-Stadium. 
Ernst zu nehmende Angreifer verhalten 
sich freilich deutlich cleverer, aber dank 
Multifaktorauthentifizierung und noch 
einiger weiterer Hürden kann zumindest 
ich nachts gut schlafen. (jlu)  █

Weitere Infos und 
interessante Links
www.linux-user.de/qr/49786

4 Ein Auszug des Whois-Eintrags enthüllt die Herkunft 
des Bots (oder Clients?).

Listing 7: access-local.conf
# only allow from local IP range
+ : ALL : 192.168.178.0/24
+ : ALL : LOCAL
‑ : ALL : ALL

Listing 8: /etc/​ssh/​sshd_config
ChallengeResponseAuthentication yes
UsePAM yes
AuthenticationMethods publickey,keyboard‑interactive
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README

Der Mensch lebt nicht vom Text allein: 
Zu  jedem Artikel in diesem Heft gehören 
eine Reihe von Zusatzinformationen, die 
das bloße Narrativ um weiterführende 
Inhalte ergänzen. Manche davon inte­
grieren sich direkt in den Textfluss, andere 
stehen als gesonderte grafische Elemente 
in der sogenannten Marginalspalte, also 
dem teilweise freien Bereich an der rech­
ten beziehungsweise linken Seitenkante.

Typografische Konventionen
Eine blaue Einfärbung hebt Verweise auf 
Tabellen und Kästen hervor: siehe Kasten 
Kastentitel. Die Kursivierung signalisiert 
hier wie in vielen anderen Fällen eine 
symbolische Bezeichnung; in einem Code­
brocken könnte das etwa so aussehen:

$ cat "EinLängererTextbrocken" >> 
Ausgabe.txt

Der „Umbruchhaken“ am Ende der ers­
ten Zeile des Codes verweist hier darauf, 
dass es sich in diesem Fall eigentlich um 
eine einzige Eingabezeile handelt, die 
nur aus Platzgründen im Druck umge­
brochen werden musste.

Die Kursivierung kann neben Platzhal­
tern auch andere Elemente bezeichnen, 
wie Paketnamen und Benutzerkonten, 
beispielsweise build-essential und root. 
Aber auch Menüpunkte drucken wir kur­
siv ab, wobei in Menüfolgen eine Pipe 
die einzelnen Elemente trennt: Sonsti-
ges | Textkodierung | Unicode.

Gelegentlich begegnen Ihnen in den 
Artikeln auch orangefarbig hinterlegte 
Textstellen. Sie verweisen auf ein Glossar, 
das den markierten Begriff kurz erläutert. 
Sie finden den Glossartext dann in einer 
der Marginalspalten.

Tasten und Tastenfolgen
Ein Buchstabe oder eine Buchstaben­
folge in eckigen Klammern, wie [Esc], 
steht symbolisch für einen Tastendruck. 
Dabei dient als Schreibweise grundsätz­
lich die Beschriftung der Tasten einer 
deutschen Tastatur. Ein Druck auf [T] 
erzeugt also ein kleines „t“, die Kombina­
tion [Umschalt]+[T] ein großes „T“.

Das Pluszeichen zwischen Tasten sig­
nalisiert dabei, dass man sie gleichzeitig 
drücken muss, ein Komma dagegen, dass 
sie nacheinander betätigt werden müs­
sen. Das allseits beliebte Copy & Paste 
gelingt also mit [Strg]+[C], [Strg]+[V].

Lesen Sie etwas von der Super-Taste, 
handelt es sich dabei um die eigentlich 
korrekte Bezeichnung der Taste, die in 
Microsoft-Umgebungen „Windows-Taste“ 
heißt und auf der bei vielen Tastaturen 
das entsprechende Logo prangt.

Infos und Downloads
An einzelnen Stellen im Text finden Sie 
das Zeichen  , das auf eine weiterfüh­
rende Information verweist. Um an die 
Links zum Artikel zu gelangen, blättern 
Sie ans Ende des Artikels, wo Sie einen 
Kasten Weitere Infos und interessante 
Links finden. Entweder tippen Sie die 
dort angegebene URL www.linux‑user.
de/qr/Nummer in einen Webbrowser ein – 
das führt Sie auf eine Webseite mit allen 
Links zum Artikel –, oder Sie scannen mit 

In jedem Artikel in diesem Heft liefern spezielle Auszeichnungen  

und grafische Elemente wichtige Zusatzinformationen zum Text.
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Beispiel für Heft-DVD-Inhalt  
LU/Ordner/

Dateien zum Artikel 
herunterladen unter
www.linux-user.de/dl/49636

Weitere Infos und 
interessante Links
www.linux-user.de/49636

dem Smartphone oder Tablet den im 
Kasten abgedruckten QR-Code ein und 
surfen so direkt zur Seite mit den Links.

Analog funktioniert der Kasten Datei­
en zum Artikel herunterladen unter mit 
der URL www.linux‑user.de/dl/Nummer. 
Er bringt Sie auf eine Webseite, die auf 
interessante Downloads zum Artikel ver­
weist. (Das Exemplar unten links dient 
nur als Beispiel und führt ins Nirgendwo.)

Heft-DVD
Die preisgünstigere No-Media-Edition 
von LinuxUser kommt ohne Datenträger, 
doch die meisten Leser bevorzugen die 
am Kiosk erhältliche Ausgabe mit Heft-
DVD. Bei Artikeln, zu denen Inhalte auf 
der DVD gehören, finden Sie auf der ers­
ten Doppelseite einen grauen „Halbkreis 
mit Loch“ (siehe oben), der eine optische 
Disk symbolisiert. Der Text darunter be­
zeichnet den zugehörigen DVD-Inhalt 
und nennt gegebenenfalls auch das 
Verzeichnis, in dem sich dieser auf dem 
Datenträger befindet. (jlu)  █

Glossar: Nähere Definition zum Verständnis 

eines Begriffs oder einer Abkürzung.
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Vorschau
auf 12/2023
Die nächste Ausgabe  
erscheint am 17.11.2023

Wissen verwalten

Um perfekt informiert zu sein, muss man 
nicht alles wissen – aber man muss zu-
mindest wissen, wo es steht. Anwendun-
gen zum Wissensmanagement helfen da-
bei, Informationsschnipsel aller Art zu er-
fassen, zu organisieren und zu sinnvollen 
Themenkomplexen zusammenzustellen. 
Dabei reicht die Bandbreite vom schlich-
ten elektronischen Notizzettel wie Trilli-
um über ausgefeilte Wiki-ähnliche Syste-
me wie Hypernotes bis hin zum Informa-
tions-Allrounder Anytype, der sich selbst 
als „the everything app“ apostrophiert. 
Wir stellen Ihnen die besten Anwendun-
gen für diesen Zweck ausführlich vor. D
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Breitbandmessung

Bei Problemen mit dem Internet-Zugang 
wimmeln Anbieter erboste Kunden gern 
ab. Damit Sie Übertragungsraten ge-
richtsfest belegen können, stellt die Bun-
desnetzagentur eine spezielle Prüfsoft-
ware zur Verfügung. Damit stellen Sie 
schnell fest, ob Sie Ihren Vertrag kündi-
gen oder das Entgelt mindern können.

Druckvorstufe

Möchten Sie Ihre Erfahrungen und Tipps 
schwarz auf weiß unters Volk bringen, 
bieten Book-on-Demand-Dienstleister 
dazu eine interessante Möglichkeit. Ein 
praxiserprobter Profi schildert in der 
nächsten Ausgabe, mit welchen Tools Sie 
dabei eine Broschüre oder ein Buch am 
besten drucktauglich aufbereiten.

BITTE BEACHTEN SIE: 
Aufgrund einer Umstellung beim Vertrieb von IT-Zeitschriften 
erscheint LinuxUser ab sofort am dritten Freitag statt wie 
bislang am dritten Donnerstag eines Monats.

Heft als DVD-Edition
• �108 Seiten Tests und Workshops zu 

Soft- und Hardware
• �2 DVDs mit Top-Distributionen sowie 

der Software zu den Artikeln. Mit bis zu 
18 GByte Software das Komplettpaket, 
das Unmengen an Downloads spart

• �Preisgünstige Heftvariante ohne  
Datenträger für Leser mit Breitband- 
Internet-Anschluss

• �Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Workshops 
zu aktueller Soft- und Hardware

• �Über 30 Seiten ausgewählte Artikel und 
Inhaltsverzeichnis als PDF-Datei

• �Unter CC-Lizenz: Frei kopieren und  
beliebig weiter verteilen

• �Jeden Monat kostenlos per E-Mail oder 
zum Download

Heft als No-Media-Edition Community-Edition-PDF

Jederzeit gratis her-
unterladen unter:
http://www.linux-user.de/CE

DVD-Edition (9,99 Euro) oder No-Media-Edition (7,99 Euro) 
Einfach und bequem versandkostenfrei bestellen unter:
http://www.linux-user.de/bestellen
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Die Macher der auf Arch Linux basierenden 
Rolling-Release-Distribution Manjaro 23.0 
alias „Uranos“ frischten in der vorliegenden 
Version in erster Linie die Desktop-Umge-
bung auf. Im Hintergrund arbeitet Linux 6.5, 
alternativ lassen sich aber auch die LTS-
Kernel-Versionen 6.1 und 5.15 einspielen. 
Beim Gnome-Desktop 44.4 heben die 
Entwickler vor allem den überarbeiteten 

Dateidialog und die verbesserten Ein-
stellungen zur Barrierefreiheit hervor. 
Darüber hinaus soll die neue Gnome-
Version deutlich flüssiger laufen und 
die Seiten für jede Softwarekategorie 
schneller anzeigen. Sie starten die Dis-
tribution von der Seite A der DVD, das 
zugehörige ISO-Image finden Sie im 
Verzeichnis isos/.

Manjaro 23.0 verbessert die Barrierefreiheit

Die Rolling-Release-Distribution Exe GNU/​
Linux kommt mit einer Auswahl von An-
wendungen für den allgemeinen Desktop-
Einsatz. Als Kernsystem dient der Debian-
Ableger Devuan GNU+Linux. Anders als De-
bian setzt Exe nicht auf Systemd als Start-
system, sondern bleibt beim altbewährten 
SysVinit. Als grafische Oberfläche dient das 

Trinity Desktop Environment (TDE). Als 
eine von nur noch wenigen Distributio-
nen gibt es Exe GNU/​Linux auch in ei-
ner 32-Bit-Variante für ältere PCs. Sie 
starten die Live-Distribution wahlweise 
in der 32- oder der 64-Bit-Version von 
Seite B der DVD, im Verzeichnis isos/ 
finden Sie die ISO-Images. ➥ S. 6

Devuan-Ableger Exe GNU/​Linux 20230825 „Daedalus“

Wer eine minimalistische Linux-Distribution 
sucht, findet in Peropesis 2.2 das Passende, 
eine komplett eigenständigen Entwicklung. 
Peropesis wurde für die Bedienung im Ter-
minal konzipiert, kommt also ohne grafische 
Oberfläche aus. Es ist nicht für die 
Installation vorgesehen, sondern läuft im 
RAM. Die Grundlage stellt der Linux-Kernel 

in Version 6.5.3, der eine gute Hardware-
unterstützung verspricht. Das aktuelle 
Release reicherte das Projekt in erster 
Linie um Tools für Entwickler an, darun-
ter Bison 3.8.2, Gettext 0.22 und 
Gperf 3.1. Sie starten die Distribution 
von Seite A der DVD. Das zugehörige ISO-
Image finden Sie im Ordner isos/. (tle) █

Minimalistisches Live-System Peropesis 2.2

Linux Lite 6.6 spricht jetzt auch Deutsch

Laut Angabe der Entwickler handelt es sich 
bei der neuen Version 6.6 der auf Ubuntu 
basierenden Desktop-Distribution um das 
umfassendste Release seit dem Start im 
Jahr 2012. Ein Großteil des neu hinzugefüg-
ten Codes verbessert die Übersetzungen. 
Dadurch beherrscht Linux Lite jetzt 22 zu-
sätzliche Sprachen, darunter insbesondere 

Deutsch. Die Übersetzungen betreffen 
unter anderem das Start- und die Kon-
textmenüs, die Namen von Standard-
verzeichnissen (wie Dokumente/ oder 
Bilder/) sowie die Symbole auf dem 
Desktop. Sie starten die Live-Distributi-
on von Seite B der DVD, das zugehörige 
ISO-Image finden Sie unter isos/.

Neues auf der Heft-DVD
 Die Heft-DVD liegt ausschließlich der LinuxUser DVD-Edition bei.
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