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Frei kopieren und beliebig weiter verteilen! Terminal abrufen s
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Backups automatisieren, verschliisseln und lokal oder remote abspeichern

DATEN SICHERN

Vollautomatisch: System regelmaBig
lokal oder in die Cloud sichern .. .

Zuverlassig: Automatische
Snapshots mit Timeshift s .

Simpel: Backup in der GUI
mit Restic & Restatic:: &

Bare Metal Recovery: Komplette Systempartition
als Abbild speichern und wieder zuriickspielen

Arch-Linux-Einstieg ohne Fragezeichen..:..

Arcolinux ermoglicht stolperfreie erste Schritte durch das Arch-Linux-Universum,
Arch-Community-Dokumentation liber clevere Skripte auch offline durchstobern

Firewall leicht gemacht Flyer mit Scribus erstellen

Wie der Iptables-Nachfolger Nftables DTP-Workshop: Schritt fiir Schritt zur
das Aufsetzen von Regeln erleichtert s 2  professionellen Hochglanzbroschiire s s:
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Cui bono?

Sehr geehrte Leserinnen und Leser,

es ist durch, das Europdische Leistungs-

schutzrecht (EU-LSR) samt Upload-Filtern.

Ein passendes Restimee dazu hat Eco
gezogen, der Verband der Internetwirt-
schaft e.V.:,Auch der Europdische Rat hat
[...]1gegen die Interessen der Nutzerin-
nen und Nutzer gestimmt. Um den Parti-
kularinteressen von Rechteverwertern
und Verlagen einseitig Rechnung zu
tragen, wird ein Paradigmenwechsel des
Rechtsrahmens der Informationsfreiheit
im Internet in Kauf genommen.”

Wie diese von Eco beklagten Partiku-
larinteressen aussehen, hat zeitnah die
VG Media [# demonstriert, ein Verwer-
tungszusammenschluss von 25 Medien-
unternehmen aus dem Verlags-, Hor-
funk- und TV-Bereich. Zu den prominen-
testen Gesellschaftern gehéren neben
der Axel Springer SE etwa die Funke
Mediengruppe, die HandelsblattMedia
Group, die DuMont Mediengruppe und
ProSiebenSat.1 Media. Kaum hatten die
EU-Gremien die neue Copyright-Direkti-
ve durchgewunken, prasentierte die VG
Media flugs Google eine Rechnung tiber
schlappe 1,24 Milliarden Euro @

Diese Summe wirden wohlgemerkt
die Konzerne kassieren, nicht etwa die
Urheber der konkreten Wort-, Bild- oder
Tonbeitrdge — auch wenn die EU-LSR-
Lobbyisten und ihre politischen Wasser-
trager im EU-Parlament gebetsmihlen-
artig das Gegenteil suggeriert haben
und weiter vorgeben. Eine profunde Zu-
sammenfassung des Wahrheitsgehalts
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solcher Behauptungen liefert der Journa-
list Stefan Niggemeier unter dem scho-
nen Titel ,Liigen fiirs Leistungsschutz-
recht” @,. Dass kiinftig fiir keine Website
mit von Usern generiertem Content
mehr ein Weg um Upload-Filter herum-
fuhrt, ergibt sich allein schon aus der
Hohe der VG-Media-Forderung.

Dem helfen auch keine halbgaren und
zudem rechtlich unverbindlichen Aus-
flichte ® der Bundesregierung ab, bei
der nationalen Umsetzung solche Filter
»weitgehend unnotig” machen zu wol-
len: Damit wird Berlin nach lbereinstim-
mender Ansicht aller Experten vor EU-
Gerichten nicht durchkommen.

Schon jetzt zensieren amoklaufende
Filter beispielsweise Videos zum Brand
von Notre-Dame (@, den Bericht des
Sonderermittlers Mueller zum US-Wahl-
kampf 2016 [ oder Videos, die einfach
nur weiBes Rauschen zeigen . Eine
weitere Zensurwelle kommt mit der
gleich nach der Copyright-Direktive im
EU-Parlament beratenen Verordnung zur
Verhinderung der Verbreitung terroristi-
scher Online-Inhalte auf uns zu (.

Wie das aussehen konnte, hat gerade
das Internet Archive zu spiiren bekom-
men, der Betreiber der bekannten Way-
back Machine zum Aufspiiren nicht mehr
erreichbarer oder existenter Webseiten:
Die Organisation erhielt von der EU eine
Liste mit 550 angeblich terroristischen
Seiten, die sie sofort offline nehmen soll-
te . Keine einzige davon enthielt ent-
sprechenden Content - die fraglichen In-
halte erstreckten sich von Linksammlun-
gen Uber Artikel zu Vegetarismus und
medizinische Untersuchungen an Sper-
mien bis hin zu von der US-Regierung
veroffentlichtem Material.

www.linux-user.de

Editorial

Die Europawahl am 26. Mai gibt uns als
Birrgern die Moglichkeit, den Protago-
nisten solcher Zensurbestrebungen, vor
allem den dabei federfiihrenden Konser-
vativen, unmittelbar die Quittung fiir ihr
Handeln auszustellen. Der Digital-O-Mat
unter https://ep2019.digital-o-mat.de
hilft dabei, die Positionen der Parteien
zu Digitalthemen mit den eigenen
Standpunkten abzugleichen. Doch Vor-
sicht, die Entscheidungshilfe kann in die
Irre fihren: So lieferten SPD und FDP
zwar Lippenbekenntnisse gegen Up-
load-Filter ab, doch die sozialdemokrati-
schen (S&D) und liberalen (ALDE) Frakti-
onen im EU-Parlament stimmten trotz-
dem mehrheitlich dafiir. Setzen Sie lhr
Kreuzchen also mit Bedacht.

Herzliche Griif3e,

/] i

O Weitere Infos und
# interessante Links

www.linux-user.de/qr/42377
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Rusten Sie sich fiir den Ernstfall,
24 und legen Sie mit Rclone auf ein-
fache und schnelle Weise Sicherheitskopi-
en wichtiger Daten in der Cloud an.

Heft-DVD

Arcolinux .........ccvivivnrnnns 8

Wer das Profi-System Arch Linux meistern
will, dem bietet das aus Belgien stammende
Arcolinux einen idealen Einstieg.

Tails 3.13.1 .. ... oo i e e e e 12

Gefahren lauern im Internet tberall. Tails
hilft Ihnen dabei, unerkannt zu bleiben und
unerwiinschte Lauscher auszusperren.

News: Software................ 16

SSH-Zugdnge verwalten mit Bastillion
3.06.03, Iperf 2.0.13 ermittelt den Daten-
durchsatz im Netz, PDF- und E-Book-Reader
MuPDF 1.14.0 fir Linux und Windows,
schlanker und vielseitiger

Texteditor Nano 4.0.

Mit Arcolinux meistern Sie

den Einstieg in Arch Linux,
ein System, das Anwendern viel
Freiheit gibt, aber im Gegenzug
viel Wissen und Erfahrung fiir den
optimalen Einsatz erfordert.

Mit Restic erstellen Sie die Grund-
3 8 lage fir ein zuverldssiges Backup,
das Sie bei Bedarf bis ins kleinste Detail
verfeinern und mit einem grafischen Front-

end selbst als Anwender ohne langjdhrige
Erfahrung komfortabel administrieren.

Schwerpunkt

Partclone/Rsync ............... 18

Maochten Sie ein System auf blanke
Hardware klonen, bildet dabei ein Backup
der Systempartition das Kernsttick. Nur mit
dessen Hilfe sind Sie in der Lage, den Status
quo jederzeit wiederzuherstellen.

Rcone.......cvvvvivininnnnnns 24

Rclone, ein Abkdmmling des bewéhrten
Rsync, bildet nicht das ganze Spektrum des
Vorbilds ab, sondern konzentriert sich auf
Backups in die Cloud. Dabei unterstiitzt es
viele Protokolle und Dienstleister und bietet
zusétzlich plattformspezifische Befehle.

~ Arcolinux
rcolinuxD

-/ 64 Bit Live+Insfall

~

~

Fir ein simples Layout reicht oft
54 ein Office-Programm. Mochten
Sie aber professionell arbeiten, dann kom-
men Sie am DTP-Tool Scribus nicht vorbei.

Schwerpunkt

Rsnapshot .................... 32

Mit Rsnapshot und unserem Autobackup-
Skript erstellt der Computer automatisch
eine Sicherung, sobald Sie das Backup-
Laufwerk an den Rechner anschlieBen.

RestiC .......civivvincnnnnnns 38

Nach wie vor tun sich Benutzer schwer,
regelmaBig ihre Datenbesténde zu sichern.
Mit Restic und dessen grafischem Frontend
Restatic kommen selbst Neulinge zurecht.

Timeshift ..................... 42

System-Snapshots einfach erstellen, verwal-
ten und zurlickspielen, ist die Domédne des
bei Linux Mint entwickelten Tools Timeshift.
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Wer die Kommandozeile schatzt,
66 dem hilft Wikit beim schnellen
Blick in die Wikipedia - so brauchen Sie die
Finger nicht von der Tastatur zu nehmen.

Praxis

Digikam6....... .............. 48

Nach fast zweieinhalb Jahren Entwicklungs-
zeit prasentiert Digikam mit der Version 6.0
erstmals wieder ein Major Release. Es bringt
zahlreiche neue Funktionen mit und kom-
plettiert insbesondere den Video-Support.

Scribus ... ... 54

Mit Scribus bringt Linux ein professionelles
DTP-Werkzeug mit, das sich hinter Adobe
InDesign keineswegs verstecken muss.
Dieser Artikel zeigt Schritt flir Schritt, wie Sie
damit eine Broschiire erstellen.

Arch-Wiki-Tools . ............... 62

Arch-Wiki-Man und Arch-Wiki-Lite spiegeln
das umfangreiche Wiki der Arch-Linux-Com-
munity lokal auf der Platte und halten die
gespeicherten Daten immer aktuell.

Das Terminal-Tool zeigt die Zusammenfas-
sung von Wikipedia-Artikeln im Terminal
an. Wahlweise rufen Sie von dort aus den
gesamten Artikel im Webbrowser auf.

06.2019

80 Arbeiten Sie an Texten mit per-
sonlichen oder vertraulichen
Daten, dann hilft Ihnen EncryptPad dabei,

die Texte durch starke Verschlisselung vor
neugierigen Blicken zu schiitzen.

€dSYLINUX

OpenSuse-Tipps. . ...cvcuuvuenns- 70

OpenSuse ldsst sich auch auf Laptops pro-
blemlos installieren. Dabei sorgen einige
Kniffe fir maximale Akkulaufzeit, optimale
Ergonomie und mobiles Bluetooth- Internet.

EasySSH ............ccvinans. 76

EasySSH macht seinem Namen alle Ehre und
startet SSH-Verbindungen per Mausklick aus
der grafischen Oberflache. So verbinden Sie
sich jederzeit sicher zu einem Rechner.

EncryptPad.................... 80

Wer seine sensiblen Daten vor neugierigen
Blicken schiitzen will, ist mit dem Verschliis-
selungsprogramm EncryptPad gut bedient.

© AVM

8 6 Fur den sicheren Zugriff auf das
heimische Netzwerk bringen viele
Modelle von AVM mit Fritzbox-VPN schon

ab Werk eine passende Funktion mit, die
mit Linux sehr gut zusammenarbeitet.

www.linux-user.de

Mit Nftables vereinfacht sich der
92 Einsatz der Kernel-eigenen Filter-
regeln fiir Netzwerkpakete. Wir zeigen lh-
nen, worauf es dabei kiinftig ankommt.

Netz&System

Fritzbox-VPN .................. 86

Ein mit der Fritzbox aufgespanntes VPN
schitzt als sicherer Tunnel durchs Internet
den Zugriff ins Heimnetz und versteckt die
Daten vor Angreifern. Allerdings erfordert
der Aufbau eines solchen Netzwerks einiges
an Vorarbeit und Know-how.

Das Erstellen von Filterregeln fir die Firewall
gestaltet sich manchmal etwas trickreich.

Nftables 16st hier Iptables ab und setzt dabei
auf konsequente Vereinfachung. Wir zeigen,
worauf es kiinftig beim Einrichten ankommt.

Service
Editorial ....................... 3
Impressum..................... 6
Events/Autoren/Inserenten....... 7
IT-Profimarkt .. ................ 98
Vorschau..................... 104
Heft-DVD-Inhalt...... ......... 105
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Gefahren lauern im Internet
tberall. Tails hilft Ihnen

dabei, unerkannt zu bleiben
und unerwiinschte Lauscher

auszusperren. Erik Barwaldt

Das Debian-Derivat Tails ist konsequent auf
die sichere und anonyme Nutzung des
Internets ausgelegt. Wir stellen die neue

Version 3.13.1 vor.

Tails in der neuen Version 3.13.1

Inkognito

Anwender sehen sich im Internet zuneh-
mend mit staatlicher Uberwachung und
Zensur sowie mit boswilligen Angriffen
und Datendiebstahl durch Cracker kon-
frontiert. Um dem einen Riegel vorzu-
schieben, haben findige Entwickler zahl-
reiche Methoden entwickelt, mit denen
sich die Kommunikation im Internet ab-
sichern lasst. Die meisten davon erfor-
dern allerdings ein profundes Fachwis-
sen und eine sorgfaltige Konfiguration
des zu schiitzenden Computersystems.
Das auf Debian basierende und viel-
fach preisgekronte Linux-Derivat Tails @
hat es sich zur Aufgabe gemacht, auch
weniger versierten Nutzern eine sichere
Plattform zur Internet-Kommunikation
zu bieten, die sich moglichst ohne zeit-
und arbeitsaufwendige Konfiguration
aus dem Stand einsetzen lasst. Das jetzt
in Version 3.13.1 erschienene System
beschrankt sich dabei nicht nur auf den
Webbrowser oder den E-Mail-Versand,
sondern bietet fiir nahezu alle géangigen
Kommunikationsformen im Internet die
passende abgesicherte Lsung.

Installation

Tails arbeitet als Live-System, das Sie
wahlweise von DVD oder einem USB-
Speicherstick starten. Es hinterlasst dabei

www.linux-user.de

auf dem genutzten Computer keinerlei
Spuren. Eine Installation auf dem Mas-
senspeicher eines Rechners sehen die
Entwickler von Tails daher nicht vor. Als
Mindestvoraussetzung geben die Ent-
wickler einen USB-Stick mit 8 GByte
Kapazitat an; bei kleineren Exemplaren
blendet das System nach dem Start ei-
nen Hinweis ein und fahrt den Rechner
herunter. Zudem eignet sich Tails aus-
schlieBlich fir moderne 64-Bit-Hardware.
Auf der Webseite des Projekts stehen
zwei Abbilder zum Herunterladen bereit,
die jeweils rund 1,2 GByte Umfang auf-
weisen . Eine ausfiihrliche Installati-
onsanleitung fiir das jeweilige Zielmedi-
um und Instruktionen zur OpenPGP-Veri-
fikation des heruntergeladenen Abbilds

© lightfieldstudios, 123RF

finden sich auf der Webseite des Projekts.

Nach der Fertigstellung des Boot-
Mediums startet Tails in ein optisch we-
nig spektakuldres Boot-Mend, das zwei
Startoptionen bietet. Das System lasst
sich mit der voreingestellten Konfigura-
tion hochfahren oder, falls inkompatible
Hardware Probleme verursacht, auch in
einen abgesicherten Modus. Danach ge-
langen Sie in einen Konfigurationsdialog,
in dem Sie zunachst die Lokalisierung
anpassen [l

Haben Sie Sprache und Tastaturbele-
gung umgestellt, empfiehlt es sich, noch
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auf das kleine Plus-Symbol unten links
zu klicken und im sich daraufhin 6ffnen-
den Dialog ein Administratorpasswort
festzulegen. Falls Sie beabsichtigen, spéa-
ter einen persistenten Speicherbereich
auf dem USB-Stick einzurichten und im
System zusatzliche Software dauerhaft
installieren mochten, benétigen Sie ein
solches Passwort zwingend.

Anschlieflend klicken Sie oben rechts
im Konfigurationsfenster auf Tails starten.
Sie gelangen nach kurzer Wartezeit in ei-
nen optisch etwas modifizierten Gnome-
Desktop in der Version 3.22.2. Er verfligt
Uber die herkdmmliche Mendstruktur,
die Sie in der horizontalen Panelleiste am
oberen Bildschirmrand finden.

USB-Sticks

Um Tails auf einen USB-Stick zu bringen,
klonen Sie das System im laufenden Be-
trieb von einem optischen Datentrdger,
installieren es von einem ISO-Image aus
oder libertragen es aus einer virtuellen
Tails-Maschine heraus mithilfe des grafi-
schen Installers auf den Stick. Die Instal-
lationsroutine finden Sie, ebenso wie die
Programme zum Konfigurieren und Ent-
fernen eines persistenten Speicherbe-
reichs, im MenU Systemwerkzeuge.
Wahrend das von einem optischen
Datentrager gestartete System im Nor-
malbetrieb keine Verdnderungen an der
Software erlaubt, bieten USB-Speicher-
sticks die Moglichkeit, einen dauerhaft
nutzbaren Speicherbereich einzurichten.
Tails unterstitzt diese Option mithilfe ei-

nes gesonderten Installationsprogramms.

Dabei verschliisselt es den persistenten
Speicher, was die Inhalte vor neugierigen
Blicken schiitzt.

Zur Einrichtung des persistenten
Speichers legen Sie zunéchst ein Pass-
wort zur Authentifizierung fest. Tails er-
laubt es nicht, die Gro3e des persisten-
ten Speichers manuell vorzugeben, son-
dern nutzt stets den gesamten noch frei-
en Speicherplatz des Mediums. Der
Assistent zeigt die GroBe des fraglichen
Speicherbereichs an.

In einem weiteren Schritt missen Sie
in einer Auswabhlliste definieren, welche
Daten das System im persistenten Spei-

06.2019
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Shutdown

Welcome to Tails!

Language & Region (@)

Language

EH Keyboard Layout

m Formats

Additional Settings ()

English - United States
English (US)

United States - English

The default settings are safe in most situations. To add a custom setting, press the "+"

button below.

n Beim Start von Tails gilt es, einige Anpassungen vorzunehmen.

cher ablegen soll. Dabei stehen neben
weiteren Optionen primér die persén-
lichen Daten und Browser-Lesezeichen,

Netzwerkverbindungen, Zusatzsoftware,

Druckereinstellungen sowie der GnuPG-
Schliisselbund zur Auswahl. Die jeweili-
gen Kategorien schalten Sie frei, indem
Sie den Schieberegler hinter jeder Opti-
on aktiv stellen. Nach einem Klick auf
Speichern erstellt Tails das persistente
Segment .

AnschlieBend kénnen Sie bei jedem
Hochfahren des Rechners entscheiden,
ob Sie den persistenten Speicher akti-
vieren mochten (indem Sie das Passwort
im Willkommensbildschirm eingeben)
oder mit einem blanken System mit
komplett fliichtigem Speicher arbeiten.
Nachtrégliche Anderungen an der Kon-
figuration des persistenten Speichers
nehmen Sie bei Bedarf im Dialog Confi-
gure persistent volume aus dem Menii
Systemwerkzeuge vor.

Sicherheit

Tails stellt automatisch nach dem Start
einen Netzwerkzugang her, der aus-
schlieBlich tiber das Tor-Netzwerk

lauft . Da der Aufbau der Verbindung
etwas Zeit in Anspruch nimmt, blendet

www.linux-user.de

Tails 3.13.1 bootféhig auf Heft-DVD

Bestindigen Spaicherbersich fx Tails srstellen _ o x
Speicherbereichs-Assistent - Einrichtung eines bestandigen Speicherbereichs

ihlen Sie die Dateis dieim
sollen.

gespeichert werden

Die Dateien werden auf
+SanDisk Cruzer Us-Datentrager gespeichert.

Berelch /dev/sda? (6.55618). auf dem

B Perstnliche Daten (o I
= B(ulrw‘slrl.luzui:hun . o T
5| Netzwerkverbindungen =
j Zusitzliche Snflwiiz ) o BN
E Drucker o
0 Thunderbird s

GruPG

Aus

Per Schieberegler legen Sie fest, wel-
che Daten Tails dauerhaft speichern soll.



14

Heft-DVD Tails 3.13.1

die Software einen entsprechenden Hin-
weis ein, sobald der Zugang steht.

Fur den Zugang ins Internet zeichnet
der Tor-Browser in Version 8.0.8 verant-
wortlich, der auf Firefox 60.6.1 ESR ba-
siert. Er bringt mit HTTPS Everywhere,
dem Werbeblocker Ublock Origin und
NoScript bereits drei wichtige Addons
mit, die es ungebetenen Gasten erheb-
lich erschweren, mithilfe von Tracking-
Technologien das Nutzerverhalten aus-
zuspionieren. Links im Browserfenster
neben den Steuerknépfen findet sich
zudem der Tor-Button, der es bei Bedarf
auch ermdglicht, mit wenigen Maus-
klicks schnell die Browser-ldentitat zu
wechseln, um so Ausspahversuche ins
Leere laufen zu lassen [EJ.

Auch der von Mozilla entwickelte
E-Mail-Client Thunderbird ist bereits mit
den Addons TorBirdy und Enigmail vor-
konfiguriert. Wahrend TorBirdy fiir die
sichere Verbindung (iber das Tor-Netz-
werk sorgt, gewahrleistet Enigmail eine
zuverldssige Verschlisselung von Mails
mithilfe des OpenPGP-Standards.

Im Untermeni Internet finden Sie da-
riber hinaus eine Vielzahl weiterer vorin-
stallierter Applikationen, die abgesicher-
te Kommunikationsmaglichkeiten eroff-
nen. Beispielsweise gestattet es Onion-
share, Dateien Uber das Tor-Netzwerk zu
versenden und zu empfangen, wobei es
besonderes Augenmerk auf Sicherheit
und Privatsphare legt 1.

Neben der Anonymisierung via Tor
sticht dabei die autarke Funktionsweise
der Software ins Auge. Onionshare beno-
tigt weder einen zentralen Server noch
einen Hoster, sondern aktiviert beim Start
einen eigenen lokalen Server. Er erzeugt
eine Onion-Adresse, die sich dann tber
den Tor-Browser aufrufen und zum Datei-
austausch nutzen l3sst.

Da Onionshare auf das Tor-Netzwerk
aufsetzt, bendtigt es zudem keine spezi-
elle Konfiguration der Firewall oder des
Routers, sodass die Applikation auch aus
dem lokalen Netz heraus funktioniert.
Der einzige Nachteil: Beiden Partnern
mussen die jeweiligen Onion-Adressen
bekannt sein, um einen reibungslosen
Datenaustausch in beide Richtungen zu
gewdhrleisten.

Anwendungen~  Orte v @ Tor-Browser ~

Mo, 25. Mar, 18:12

Tails - Tor-Browser

https:/itails.boum.org/homefindex.de.html

I Welcome to Tails!

* Subscribe to the amnesia-news mailing lis! to receive the same news by email

Subscribe

« Follow us on Tuitter

| RSS | Atom |
Tails 3.13.1 is out

This release is an emergency release to fix a critical security vulnerability in Tor Browser.

@ Tails - Tor-Browser

Deutsch (0%) EN ES FA FR

Uber Tails
Erste Schritte

Dokumentation

n Der Tor-Browser verhindert Ausspahversuche recht zuverlassig.

Auch der Multi-Messenger Pidgin ist in
Tails integriert und bringt bereits das Off-
the-Record-Plugin mit, das eine ver-
schliisselte Kommunikation ermdglicht.
Der im Untermeni Internet eingepflegte
Texteditor Gobby gestattet es, ahnlich
wie in Chatrdumen im Team an Texten zu
arbeiten. Auch Gobby sieht das Verschlis-
seln der Inhalte und damit eine sichere
Ubertragung vor.

Um die Verbindung zum Tor-Netzwerk
zu lUiberwachen, haben die Entwickler
von Tails auflerdem die Applikation
Onion Circuit vorinstalliert. Sie gibt mit-
hilfe einer einfachen grafischen Oberfla-
che Auskunft Giber die einzelnen Knoten
des Tor-Netzes. Das Programm zeigt die
aktiven Nodes inklusive des jeweiligen
Betriebsstatus an. Ein Klick auf einen der
Listeneintrage blendet die einzelnen
Knoten mitsamt ihrer maximalen Band-
breitenangabe ein. So ldsst sich jederzeit
ermitteln, welche Verbindungen am
schnellsten arbeiten.

Zu den weiteren Highlights von Tails
zdhlen das Passwort- und Datenverwal-
tungsprogramm KeePassX sowie die
Applikation MAT zum Anonymisieren
von Metadaten, wie man sie in Multime-
dia-Dateien oder PDFs vorfindet. Zum
Entsperren von Veracrypt-Containern
steht auBerdem im Men Hilfsprogram-
me eine entsprechende Software bereit.

Sollten Fehler oder Absttirze im Sys-
tem auftreten, steht lhnen Whisper Back
zur Verfligung. Das Programm {ibermit-

www.linux-user.de

telt Fehlermeldungen an die Entwickler
von Tails, wobei es diese selbstverstand-
lich vor dem Versand anonymisiert und

verschlisselt.

Software

Trotz der relativ geringen Grof3e des
ISO-Abbilds bringt Tails alle gangigen
Standardapplikationen mit. Dazu geho-
ren unter anderem das Bliropaket Libre-
Office, die Bildbearbeitung Gimp, der
Tor-Browser, der E-Mail-Client-Thunder-
bird, der Audioeditor Audacity sowie die
Multimedia-Programme Brasero und
Gnome Videos. Auch die géngigen
Gnome-Applikationen inklusive einiger
Systemwerkzeuge wie Gnome Disks
bringt das System von Haus aus mit.

Sofern Sie Tails von einem USB-Stick
aus einsetzen und einen persistenten
Speicherbereich eingerichtet haben,
ldsst sich das System mit weiterer Soft-
ware ausbauen. Im Menii Systemwerk-
zeuge steht dazu das grafische Frontend
Synaptic bereit, das iber 65 000 Pakete
aus dem Debian-Fundus listet.

Die mithilfe von Synaptic installierten
Anwendungen legt das System im per-
sistenten Speichersegment ab und star-
tet sie bei Bedarf auch von dort. Damit
das System jederzeit Zugriff auf diese
Applikationen erhélt, missen Sie bei ei-
nem Neustart den persistenten Speicher-
bereich aktivieren. Um nachtraglich ein-
gepflegte Applikationen von dort wieder
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zu entfernen, nutzen Sie das Werkzeug
Zusdtzliche Software aus dem Mendi Tails.
Die in einer Liste angezeigten Program-
me lassen sich durch einen Klick auf das
X rechts neben jeder Applikation 16schen.

Einsatzszenario

Im praktischen Einsatz verhalt sich Tails
nahezu wie ein herkdmmliches Debian-
System. Entsprechend harmonieren
Hardware-Komponenten, die proprietare
Firmware benétigen, nicht unbedingt
mit Tails. Das trifft beispielsweise auf
einige WLAN-Chipsatze zu, aber auch auf
alle géngigen Mobilfunkmodems.

Trotz der umfangreichen Software-
Ausstattung eignet sich Tails nur bedingt
fur den taglichen Einsatz. Es richtet sich
primdr an Nutzer mit einem besonderen
Sicherheitsbediirfnis. So fiihrt die Nut-
zung des Tor-Netzwerks konzeptionell
bedingt zu deutlichen Geschwindigkeits-
einbuBen im Vergleich zu einem her-
kémmlichen Breitbandzugang. Das
Hoch- oder Herunterladen groBerer
Datenmengen entwickelt sich mit Tails
schnell zu einer Geduldsprobe.

Ein weiteres Problem, das aus dem
Einsatz des Tor-Netzwerks resultiert, ist
ebenfalls der Anonymitéat geschuldet:
Manche Webseiten laden nicht korrekt,
sobald sie bestimmte Metadaten des
aufrufenden Clients nicht auswerten
kdnnen. Das fiihrt zu Funktionsstorun-
gen, wenn eine Site beispielsweise
Googles Recaptcha-Technik zum Schutz
von Webseiten vor Spam oder Botnetzen
verwendet.

In so einem Fall rufen Sie in Tails im
Meni Internet den ,unsicheren” Browser
auf. Hierbei handelt es sich um einen
weniger restriktiv konfigurierten Tor-
Browser in Version 8.0.8, mit dem sich
solche Seiten in der Regel aufrufen las-
sen. Der Browser warnt uniibersehbar
auf der Startseite vor potenziellen Sicher-
heitsrisiken, die durch seinen Einsatz ent-
stehen konnen [E.

Fazit

Ein weiteres Mal haben die Entwickler
von Tails sehr gute Arbeit geleistet und
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Tails 3.13.1

Anwendungen v Orte v @ Onion Circuits ~ Mi, 27. Mir, 20:34
Onion Circuits - L] x
Circuit Status
czechmate
czechmate, PacketPusher, FritzWilhelm007  Built
Fingerprint: 6C333B5BDBA3DFETAT82E40CBI70C271ABFED119
czechmate, SECOxFreeBSD64, DFRI1 Buit
Published:  2019-03-27 14:40:03
czechmate, 03k, niftyllipika Built
P: §5.17.127.129 (Netherlands)
czechmate, banerelay, QuintexAVPN29 Bt
Bandwidth: 6.1 Mb/s
czechmate, ParckwartTtobxam2, CriticalMass. Built
czechmate, zwiebeltoralf2, mordel Buit SECExFreeBSDEA
czechmate, dezember, sid Buite Fingerprint: ED2338CAC271183E331392E 1ED28312198794024
czechmate, anomaly0, pingu Buitt Published:  2019-03-27 06:23:13
czechmate, blablablablabla, duke Buit . 102.87.28.28 (Nethertands)
czechmate, trbutdotde, Unnamed Buit Bandwidth: 4238 Mb/s
DFRIL
Fingerprint: -AL0CAF666D273640368562823E58308CA4BE046A
Published:  2019-03-27 05:28:19
IP: 171.25.193.77 (Sweden)
Bandwidth: 2275 Mbls
@) onion Circuits 1/2

Mit Onionshare tauschen Sie auf unkomplizierte Weise sicher Dateien aus.

Tails - Achtung! Der derzeit von Ihnen genutzte Webbrowser ist nicht anonym! - Unsicherer Browser - o x

Tails - Achtung! Der derzeft * X | +

- & @ file:llusrishareldoc/tailsiwebsite/misc/unsafe_browser_warning.de.html

Achtung! Der derzeit von lhnen genutzte
Webbrowser ist nicht anonym!

Sie benutzen derzeit den Unsicheren Browser. Wie der Name andeutet, ist die Netzwerkaktivitat
im Unsicheren Browser nicht anonym. Wenn Sie einen sicheren, anonymen Webbrowser
verwenden mochten, beenden Sie bitte diesen Webbrowser sofort und starten Sie stattdessen den
folgenden Webbrowser: Anwendungen — Internet — Tor-Browser.

Falls Sie sich in einem Captive Portal anmelden miissen, um Internetzugang zu erhalten (dies ist
{iblicherweise in Internetcafés, Bibliotheken, Schulen und anderen &ffentlichen Platzen und
Geschaften notwendig), versuchen Sie eine beliebige bekannte Internetseite durch Eingabe ihrer
Adresse in das obige Adressfeld aufzurufen. Die gewahlte Internetseite sollte vorzugsweise zu
Ihrem Aufenthaltsort passen, um weniger Aufmerksamkeit zu erregen (gute Beispiele fiir solche
Internetseiten sind Suchmaschinen, Homepages von Zeitungen und dergleichen). Sobald Sie das
getan haben, soliten Sie stattdessen auf die Anmeldeseite umgeleitet werden und, nachdem Sie
sich angemeldet haben, sollien Sie Zugang zum Internet haben, sodass Sie Ihre anonymen
Aktivitaten durch B j anderer A jen als dem Unsicheren Browser beginnen
konnen.

Beachten Sie, dass der Unsichere Browser niemals anonym ist, selbst dann nicht, wenn
Sie sich in einem Captive Portal angemeldet haben.

B Den unsicheren Browser sollten Sie nur temporar einsetzen.

liefern eine sorgféltig konfigurierte Dis-
tribution ab, die dank der Basis Debian
auch die nétige Stabilitdt und Reife mit-
bringt. Das macht das irische Linux-Deri-
vat zur ersten Wahl fiir Anwender, die ein
besonderes Sicherheitsbeddirfnis besit-
zen und dabei keine manuelle zeitrau-
bende Konfiguration einzelner Dienste
vornehmen mochten.

Auch wer haufig an fremden Compu-
tern arbeitet und dort keine Spuren hin-
terlassen mochte, findet in Tails ein idea-
les Werkzeug. Als solider Allrounder
taugt das Debian-Derivat ebenfalls, so-
fern Sie auf das Ubertragen groRRer Da-
tenmengen verzichten kdnnen. (cla) l

=10 Weitere Infos und
interessante Links

www.linux-user.de/qr/42891
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Nach wie vor tun sich viele
Anwender schwer, ihre Da-
tenbestdande regelmaBig zu
sichern. Mit Restic und des-
sen grafischem Frontend
Restatic kommen auch Neu-

linge zurecht. Erik Barwaldt

README

Restic und Restatic bieten sich als schnelle
und zuverldssige Backup-Werkzeuge fiir den
taglichen Einsatz an. Die voreingestellte ak-
tive Verschliisselung ermdglicht auch Siche-

rungen in die Cloud.

Das Erstellen von Datensicherungen fiir
den Notfall gehort seit jeher zu den un-
beliebtesten Aufgaben am heimischen
PC. Die verfiigbaren Anwendungen zie-
len meist auf den Unternehmenseinsatz
ab und fallen daher fiir gelegentliche
Backups zu wuchtig oder zu kompliziert
in der Bedienung aus. Das kleine Kom-
mandozeilenprogramm Restic @ be-
weist, dass es auch anders geht, und
taugt obendrein fir verschiedenste An-
wendungsszenarien.

Viele Administratoren flihlen sich auf
der Kommandozeile wohler als auf der
haufig tiberladenen grafischen Bedien-
oberfldche. Um Restic fiir Heimanwen-
der genieBBbar zu machen, die das Pro-
gramm ohne das Studium langer Man-
pages einsetzen mdchten, beschrankt
sich die Software in ihrem Befehlssatz
auf das Wesentliche. Daneben gibt es
eine (derzeit noch in der Entwicklung
befindliche) grafische Oberflache, die Sie
gesondert installieren miissen.

Restic kann Daten sowohl auf dem
lokalen PC ablegen als auch auf einem

www.linux-user.de
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© Maxim K‘azmin, 123RF

Rechner im heimischen Netz oder der
Cloud. Es verschlisselt alle Daten unab-
hangig vom Speicherort mit AES256, so-
dass Unbefugte sie nicht einsehen kon-
nen. Zudem arbeitet die Software durch
den Verzicht auf jeglichen grafischen
Overhead sehr schnell, was sie fiir Gele-
genheitsanwender interessant macht.

Sie erhalten Restic entweder von der
Webseite des Projekts oder aus den Soft-
ware-Archiven nahezu aller géngigen
Distributionen. Da die Anwendung in Go
geschrieben ist, bendtigen Sie zur Instal-
lation einen entsprechenden Compiler,
den Sie unter Debian/Ubuntu und deren
Derivaten im Paket golang-go finden.
Nach der Installation rufen Sie die Soft-
ware mit dem Befehl restic am Prompt
auf und erhalten einen Uberblick tiber
die vorhandenen Parameter.

Backup

Ein lokales Backup erfordert bei Restic
lediglich zwei Arbeitsschritte: Zundchst
legen Sie ein Repository fir die zu archi-
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vierenden Datenbestande an (Listing 1,
erste Zeile), anschlieBend sichern Sie die
Daten in das neu angelegte Archiv ein
(zweite Zeile).

Beim Anlegen des Archivs kdnnen Sie
ein Passwort firr das Repository angeben,
das Sie durch eine wiederholte Eingabe
verifizieren missen. Bei der Sicherung
fragt Restic gegebenenfalls das Passwort
fur das neu angelegte Archiv ab und be-
ginnt dann damit, die angegebenen Da-
tenbestande verschlisselt im Repository
abzulegen. Wahrenddessen zeigt die
Software den Fortschritt des Speicher-
vorgangs prozentual und in absoluten
Zahlen an [{l.

Um das Backup auf einem entfernten
Server abzulegen, nutzen Sie das SFTP-
Protokoll. Anstelle des lokalen Backup-
Verzeichnisses geben Sie dabei in der Be-
fehlszeile den Server inklusive des darauf
anzulegenden Zielpfads an. Die weiteren
Bedienschritte inklusive der Passwortein-
gabe geschehen analog zu denen auf ei-
nem lokalen System.

Fir jedes neue Backup legt Restic im-
Archivpfad unter snapshots/ eine neue
Sicherungsdatei an. Um sich deren In-
halt anzeigen zu lassen, nutzen Sie den
Befehl aus der dritten Zeile von Listing 1.
Die entsprechende Tabelle zeigt dabei
neben der ID-Nummer des Backups
auch den Host an. Dabei fiihrt das Werk-
zeug den Ursprungspfad des Backups in
voller Lange auf, sodass Sie sehr schnell

restic  Schwerpunkt .

ersehen, um welche Datensicherung es
sich handelt. Gibt es in einem Archiv mit
namensgleicher Verzeichnishierarchie
Daten, die von unterschiedlichen Host-
Computern stammen, flihrt Restic diese
entsprechend geordnet auf, wobei es
jedoch in allen Féllen keine einzelnen
Dateien anzeigt.

Restic 0.9.4
(Quellen, Binaries),
Restatic 0.1.2
LU/restic/

Feinheiten

Um sich in einem Repository einzelne
Dateien und Verzeichnisstrukturen anzu-
sehen, missen Sie es einhdngen. Diese
Funktion ermdglicht es auch, bei Bedarf
lediglich einzelne Dateien aus einem
Backup herauszukopieren, statt alle Da-
ten wiederherzustellen. Um ein Backup
zu mounten, nutzen Sie als Ziel am bes-
ten ein temporares Verzeichnis, das
einen beliebigen Namen tragen darf.
Besteht das Verzeichnis nicht, so fragt
Restic bei Aufruf des Einhdngebefehls
(Listing 1, Zeile 4) nach, ob es das Ver-
zeichnis anlegen soll, und mountet nach
einer entsprechenden Bestatigung das
Zielverzeichnis ein. Allerdings hdngt es

Listing 1

01 $ restic -r /Pfad/Archiv init

02 $ restic -r /Pfad/Archiv backup /Pfad/Dateien

03 $ restic -r /Pfad/Archiv snapshots

04 $ restic -r /Pfad/Archiv mount /TempordresVerzeichnis

$ restic -r /home/erik/restic init
enter password for new repository:

enter password again:

created restic repository bc0025030a at /home/erik/restic

Please note that knowledge of your password is required to access
the repository. Losing your password means that your data is

irrecoverably lost.

$ restic -r /home/erik/restic/ backup /home/erik/Downloads/

enter password for repository:
password is correct
scan [/home/erik/Downloads]

scanned 3112 directories, 7920 files in 0:01

[2:29] 100.00% 15.258 GiB / 15.258 GiB 11032 / 11032 items © errors ETA 0:00

duration: 2:29
snapshot 97c¢706c7 saved

Restic zeigt sich
auch beim Backup

auskunftsfreudig.
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die temporaren Verzeichnisse nur lesbar
ein, sodass Sie nur bedingt mit den darin
enthaltenen Dateien arbeiten kdnnen.
Im Terminal bleibt zudem der Befehl
zum Mounten des Backups aktiv, sodass
alle Tatigkeiten an den Dateien in einem
gesonderten Reiter oder Fenster erfol-
gen miissen. Nach dem Ende der Arbei-
ten mussen Sie das temporare Verzeich-
nis zudem aushdngen, erst dann wird
auch Restic geschlossen.

Mithilfe weiterer Parameter konnen
Sie in den gesicherten Datenbestdnden
verschiedene zusatzliche Aufgaben aus-
fuhren: So entfernen Sie etwa einzelne
Backups aus einem Repository, indem
Sie den Schalter forget nutzen. Das
tragt insbesondere bei zeitgesteuerten
Backup-Ldufen dazu bei, das Archiv
durch das Entfernen obsoleter einzelner
Sicherungen Ubersichtlich zu halten.

Da Restic stets Vollsicherungen anlegt,
lassen sich die Unterschiede zwischen
einzelnen Backups nicht auf den ersten
Blick erkennen. Hier hilft der Schalter
diff weiter, der Unterschiede in den Da-
tenbestanden zwischen zwei Sicherun-
gen anzeigt. Mit check priifen Sie dari-
ber hinaus die Datenintegritét.

Die genaue Syntax fiir den Einsatz ein-
zelner Unterbefehle fordert das Kom-
mando restic Befehl --helpam
Prompt zutage: Die Software zeigt dann

ausfiihrliche Beschreibungen fiir das
Anwenden des fraglichen Schalters an.

Restore

Um ein Backup im Bedarfsfall wiederher-
zustellen, bendtigen Sie bei mehreren
vorhandenen Sicherungen die jeweilige
ID-Nummer. Dazu lassen Sie sich zu-
ndchst die vorhandenen Sicherungen
anzeigen (Listing 1, Zeile 3). Aus den da-
bei ebenfalls angezeigten vollstdndigen
Dateipfaden ersehen Sie, welches Back-
up welche ID tragt. Anschlieend geben
Sie zum Riicksichern eines Backups den
Befehl aus Listing 2 an. Restic spielt nun
das spezifizierte Backup in den angege-
benen Zielpfad zuriick, wobei es das
entsprechende Unterverzeichnis, sollte
es noch nicht vorhanden sein, automa-
tisch und ohne Riickfrage anlegt [E3.

Skripte

Da Restic auch mit Variablen umgehen
kann, kénnen Sie das Werkzeug auf3er-
dem zum regelmafBigen Sichern von Da-
tenbestanden mithilfe von Skripten nut-
zen. Diese lassen Sie anschlieend als
Cronjob zeitgesteuert ausfiihren. Dabei
setzen Sie idealerweise fiir die Passwor-
teingabe und den Ablagepfad jeweils
eine Umgebungsvariable.

$ restic -r /Pfad/Archiv restore -t /Pfad/zum/Riicksichern ID-Nummer

Dass die Software grundsatzlich auf alle
im System vorhandenen Datentrager
und Dateisysteme zugreifen kann, eroff-
net die Mdglichkeit, Daten beispielswei-
se auf ein NAS-System auszulagern oder
per SFTP zu einem Server zu transferie-
ren. Bei langsamen Massenspeichern be-
ziehungsweise geringeren Bandbreiten
fallt jedoch naturgemaf die Sicherungs-
geschwindigkeit deutlich niedriger aus
als beim Backup im lokalen Dateisystem.

Grafisch

Fur Restic befindet sich seit einiger Zeit
auch eine grafische Benutzeroberflache
in der Entwicklung, die den Namen Res-
tatic tragt @. Sie finden die in Python
programmierte Applikation auf Github.
Als Grundlage benétigt das Frontend Py-
thon ab Version 3.6. Zahlreiche Distribu-
tionen mit Langzeitsupport bringen
noch éltere Python-Versionen mit, die
Sie vorab aktualisieren muiissen, damit
sich Restatic Giberhaupt installieren ldsst.
Nach dem Einrichten rufen Sie die
Software am Prompt durch Eingabe von
restatic auf. Im sich daraufhin 6ffnen-
den Programmfenster erhalten Sie mit-
hilfe einer Gibersichtlichen Reiterstruktur
Zugang zu den Funktionen [EJ. Sie ge-
hen dabei grundsatzlich in derselben
Reihenfolge vor wie beim Kommando-
zeilenprogramm. Zusétzlich kénnen Sie
jedoch zu Beginn Uber die Schaltflache
Current Profile: Profile definieren, was be-
sonders bei groBeren Infrastrukturen mit
heterogenen Bestéanden hilft.

$ restic -r /home/erik/restic/
enter password for repository:
password is correct

ID Date

97c¢706¢c7 2019-04-19 17:44:19
7eaa77db 2019-04-19 18:09:43

2 snapshots

$ restic -r /home/erik/restic/
enter password for repository:
password is correct

snapshots

erik-HP-Z600-Workstation
erik-HP-Z600-Workstation

/home/erik/Downloads
/home/erik/Bilder

restore -t /home/erik/sicherungl 7eaa77db

restoring <Snapshot 7eaa77db of [/home/erik/Bilder] at 2019-04-19 18:09:43.285706675
+0200 CEST by erik@erik-HP-Z600-Workstation> to /home/erik/sicherungl

Auch das Zuriicksichern erledigen Sie bei Restic mit nur wenigen Eingaben.

www.linux-user.de
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AnschlieBend benennen Sie ein Reposi-
tory fir die Sicherung. Dazu klicken Sie
im Reiter Repository auf das gleichnami-
ge Auswabhlfeld und wahlen eine der Op-
tionen. Zum Einbinden bereits vorhan-
dener Repositories 6ffnet sich ein geson-
derter Dialog, liber den Sie die Verbin-
dung zum fraglichen Archiv herstellen.
Restatic erlaubt dabei auch Verbindun-
gen zu entfernten Servern.

In gleicher Weise geben Sie im Aus-
wahlfeld SSH Key: kontextabhéngig an,
ob ein bestehender Schliissel verwendet
oder ein neuer generiert werden soll.
AnschlieBend wechseln Sie in den Reiter
Sources, in dem Sie die zu sichernden
Verzeichnisse angeben. Dazu fligen Sie
Uiber den Schalter Add Folder einzelne
Ordner einer Listenansicht hinzu. In den
beiden unteren Fenstersegmenten
haben Sie dabei die Mdglichkeit, Aus-
schlusskriterien fiir nicht zu sichernde
Ordner und Dateien festlegen.

Nach einem Klick auf Start Backup un-
ten links nimmt Restatic das Backup vor
und zeigt dabei einen Fortschrittsbalken
an. AnschlieBend sollten Sie im Reiter
Archives den Schalter Refresh anklicken,
um die im Repository befindlichen
Sicherungen zu sehen.

Uber die Schaltflachen Extract, Check,
Mount und Prune kdnnen Sie nun mit
den Sicherungen arbeiten. Zusétzlich le-
gen Sie in diesem Dialog bei mehreren
Sicherungsdateien fest, wie viele alte
Archive Sie behalten wollen.

Um das Backup kiinftig automatisch
ausflhren zu lassen, nutzen Sie den Rei-
ter Schedule. Dort legen Sie bequem per
Mausklick fest, wie haufig Restatic Daten
aus den zuvor angegebenen Quellord-
nern ins aktive Repository sichern soll.
Sie missen fur automatische Backups
also weder ein Shell-Skript schreiben
noch einen dazugehérigen Cron-Job an-
legen. Nach einem Klick auf Apply Gber-
nimmt Restatic die Daten und aktiviert
die automatischen Backup-Laufe [E.

E E Weitere Infos und
- interessante Links

www.linux-user.de/qr/42228
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Fazit

Restic nimmt Vorbehalte gegeniiber der
Kommandozeile, indem es konsequent
an einer einfachen Syntax fur die einzel-
nen Funktionen festhélt. Das Werkzeug
geféllt dabei durch schnelle Arbeitswei-
se und vor allem die voreingestellt akti-
ve Verschlisselung, mit der auch Siche-
rungen in die Cloud nichts mehrim Weg
steht. Durch automatische Backups und
die Option, lokale SFTP-Server als Spei-
chermedium zu nutzen, eignet sich die
Software zusétzlich fir groBere Infra-
strukturen. Uber die grafische Oberfla-
che Restatic lassen sich zudem Sicherun-
gen per Mausklick vornehmen. (jlu) =

restic  Schwerpunkt .

= Restatic

Current Profile: ‘ Default Profile

=

Repository | Sources ‘ Schedule ‘ Archives ‘

Configure your backup repository (you can add a new or existing repository). For remote repositories, you will
need a SSH key to log in without a password (if you already have a key, just keep it at the default).

Repository: {Initialize New Repository

Remote or local backup repository.

SSH Key: ‘Autumatically choose SSH Key (default)

Encryption: AES-256
Total size:
Total file cout:
Compressed Size:

To securely access remote repositories. Keep default to use all your existing keys. Or create new key.

|5tart Backule

| cancel |

Restatic bildet alle Funktionen von Restic in wenigen Reitern ab.

[~ Restatic

Current Profile: IDeFault Profile

Repository ~ Sources | Schedule | Archives

© schedule

(e) Backup manually.

) Backup dailyat | 03:42 |
Validate repository data every 3 :| weeks.

[| Prune old snapshots after each backup.

) Backupevery |3 |+ hoursat ‘42 ~| minutes past the hour.

| Apply | Next Backup: None scheduled

= Networks

= Log

|Start Backup”

| cancel | Refreshing snapshots done.

Selbst das zeitgesteuerte automatische Sichern von Daten gelingt mit

dem grafischen Frontend Restatic problemlos.
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Arch-Wiki-Man und Arch-
Wiki-Lite spiegeln das um-
fangreiche Wiki der Arch-
Community auf die lokale
Platte und halten es aktuell.

Ferdinand Thommes

Mit den Skripten Arch-Wiki-Man und Arch-

Wiki-Lite erzeugen Sie lokale Kopien des

Arch-Wiki, um diese offline zu durchsuchen.

Arch-Wiki-Man arbeitet unter allen Distribu-
tionen, Arch-Wiki-Lite lauft nur unter Arch

Linux und dessen Derivaten.

Wenn Sie als Linux-Anwender gelegent-
lich auf der Suche nach Tipps zur Fehler-
behebung oder zu Lernzwecken das
Internet durchsuchen, stoBen Sie mit
Sicherheit immer wieder auf die hilfrei-
chen Inhalte des Arch-Linux-Wikis .
Diese von der Arch-Linux-Community
gepflegte und primar auf Arch Linux aus-
gerichtete Dokumentation gibt es, wenn
auch mit weniger Umfang, sogar auf
Deutsch @ und ist in ihrer Kompetenz
schwer zu toppen. Oft genug lassen sich
die Hinweise auf andere Distributionen
Ubertragen, oder sie weisen zumindest
in die richtige Richtung.

In Form des Skripts Arch-Wiki-CLI @
gibt es bereits seit Lingerem eine Mdg-
lichkeit, das Arch-Wiki im Terminal zu
durchsuchen. Das klappt zwar nur tGber
eine bestehende Internet-Verbindung,
ist aber je nach Arbeitsumgebung trotz-
dem gegeniiber einem Webbrowser die
bessere Wahl. Fiir gelibte Konsoleros
stellt sich die Frage kaum, da dieser Weg
sie auf alle Falle schneller zum Ziel fiihrt.
Was aber, wenn Sie nicht (mehr) ins In-

www.linux-user.de

ternet kommen, etwa weil die grafische
Desktop-Umgebung streikt oder der
Netzzugang nicht funktioniert? Wie
kommen Sie offline an Hilfe? Diese Frage
haben bereits mehrere Entwickler be-
antwortet, indem sie das gesamte Arch-
Wiki offline und trotzdem standig aktua-
lisiert im Terminal verfligbar machen.
Wir schauen uns die dazu nétigen Werk-
zeuge Arch-Wiki-Man @ und Arch-Wiki-
Lite @ etwas genauer an.

Node.js oder Python?

Arch-Wiki-Man basiert auf dem Java-
script-Framework Node.js, Arch-Wiki-Lite
dagegen auf Python. Eventuell fallt be-
reits auf dieser Basis bei Ihnen eine Ent-
scheidung, welches Tool fiir Sie infrage
kommen kénnte. Beide greifen aller-
dings auf die englischsprachige Version
des Arch-Wikis zu, die deutsche Instanz
steht Uber keines der beiden Tools be-
reit. Sie lduft auf einer anderen techni-
schen Basis und lasst sich liber die gege-
bene Struktur nicht integrieren.
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Wir wenden uns zundchst Arch-Wiki-
Man zu, das zwei verschiedene Installa-
tionsmethoden bietet. Verwenden Sie
Arch Linux oder eines seiner Derivate,
sodass Zugriff auf die Kochrezepte des
Arch User Repository AUR besteht, in-
stallieren Sie das Skript mithilfe eines
AUR-Helper wie Yay tiber den Eintrag
arch-wiki-man.

Die zweite Mdglichkeit der Installation
lasst sich auch mit anderen Distributio-
nen nutzen. Als Voraussetzung bendti-
gen Sie die Pakete nodejs und npm auf
dem System. Danach installieren Sie das
Tool mit folgendem Kommando:

# npm install -g arch-wiki-man

Beide Installationsvarianten laden das
Arch-Wiki lokal herunter, bei Arch-Wiki-
Man hat es rund 75 MByte Umfang. Der
Entwickler gibt an, das eingebundene
Repository alle zwei Tage zu aktualisie-
ren. Um auf dem Laufenden zu bleiben,
setzen Sie einfach den Installationsbe-
fehl erneut ab oder verwenden das inte-
grierte Update-Werkzeug awman-update.

Grundbefehl Awman

Die Anwendung von Arch-Wiki-Man ge-
staltet sich trivial: Der Grundbefehl lau-
tet immer awman, erganzt durch eine Rei-
he von Parametern. So liefert etwa die
Eingabe von awman installation alle
Artikel aus dem Inhaltsverzeichnis des
Wiki, die in irgendeiner Form Installatio-
nen betreffen [ElJ.

Hier wahlen Sie Uber die Pfeiltasten
den Artikel aus, den Sie lesen mochten,
und bestatigen mit der Eingabetaste [F.
Sollte der angezeigte Wiki-Artikel nicht
Ihren Wiinschen entsprechen und bei
den related articles nichts Entspre-
chendes dabei sein, kehren Sie mit [Q]
zum Prompt zurlick und prazisieren die
Suche. Entspricht keines der Ergebnisse
Ihren Erwartungen, fihrt [Strg]+[C] Sie
direkt zurtick.

Verfeinern

Um mehr Artikel zu erhalten, lassen sich
zur Verfeinerung neben dem Stichwort
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auch die Beschreibungen der Wiki-Arti-
kel einbeziehen, indem Sie awman -d
installation eingeben. Mochten Sie
noch tiefer graben, durchsuchen Sie mit
awman -k installation den vollstandi-
gen Inhalt der Artikel nach dem angege-
benen Begriff.

StandardmaBig zeigt Arch-Wiki-Man
bis zu sieben Fundstellen an. Eine Zahl
am Anfang jeder Zeile zeigt den Rang
der Fundstelle und die Gesamtzahl der
Treffer. So liefert die im Beispiel genutzte
Suche nach dem Stichwort,Installation”
ohne Parameter sechs Eintrage. Nach
Hinzunahme der Beschreibungen ste-
hen schon 65 Artikel zur Wahl, bei der
Volltextsuche finden sich sogar 1269
relevante Stellen. Hier missen Sie ent-

Q toff@ontario:~ A -

[11:18:33 toff ~]% awman installation
7 Select an article:

[1/7] 0ffline installation of packages: Contents

[2/7] Installation guide: This document is a guide for installing Arch Linux f
rom the live system booted w..
» [3/7] USB flash installation media: Related articles

[4/7] Migrate installation to new hardware: This article discusses the steps r
equired for moving an Arch Linux system to new..

[5/7] ASUS U35]C Installation: ° 1ls /sys/firmware/efi/efivars’

[6/7] Post-installation: Redirect to

[7/7] Beginners' Guide-Installation: Redirect to

n Zur Anzeige der gefundenen Wiki-Artikel dient als Grundlage immer der Befehl
Awman, den Sie jeweils durch passende Parameter erganzen.

Q toff@ontario:~ @E ~ =

This document is a guide for installing Arch Linux from the live system
booted with the official 1installation 1image. Before 1installing, it
would be advised to view the FAQ. For conventions used in this docu-
ment, see Help:Reading. In particular, code examples may contain place-
holders (formatted in italics) that must be replaced manually.

For more detailed instructions, see the respective ArchWiki articles or
the various programs' man pages, both 1linked from this guide. For
interactive help, the IRC channel and the forums are also available.

Arch Linux should run on any x86_64-compatible machine with a minimum
of 512 MB RAM. A basic installation with all packages from the base
group should take less than 800 MB of disk space. As the installation
process needs to retrieve packages from a remote repository, this guide
assumes a working internet connection is available.

CONTENTS
1 Pre-installation
1.1 Set the keyboard layout
1.2 Verify the boot mode
1.3 Connect to the Internet
1.4 Update the system clock
Manual page tmp-9532CsSBhwfr3eyj.tmp line 5 (press h for help or g to quit)

Die Anzeige der gewiinschten Fundstelle des Arch-Wiki findet im Format der Linux-
Manpages statt, in dem Sie liber die Tastatur navigieren.
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scheiden, Gber welchen Weg Sie zur ge-
suchten Information gelangen.

Wollen Sie die Fundstellen statt im Ter-
minal lieber im Webbrowser lesen, tip-
pen Sie awman -w installation [E}. Das
offnet die entsprechende Seite im Stan-
dard-Browser des Systems, egal, ob die-
ser textbasiert oder grafisch ist. Hierzu
bendotigen Sie allerdings eine Anbin-
dung ans Internet. Awman unterstitzt
neben Englisch rudimentar rund 30 an-
dere Sprachen, die Sie liber das Kom-
mando awman —-list-languages
einsehen.

Arch-Wiki-Lite

Arch-Wiki-Lite ist nicht ganz so vielseitig
einzusetzen wie Arch-Wiki-Man. Das Tool
finden Sie nur unter Arch Linux und sei-
nen Derivaten in den Paketquellen. Die
Installation erfolgt tiber den mit admi-
nistrativen Rechten ausgefiihrten Befehl
pacman -S arch-wiki-lite. Der Befehl
installiert nur 17 MByte Daten - ein
Zehntel des Umfangs des Originals, ein
Viertel von Arch-Wiki-Man. Um die Dar-

[11:26:04 toff ~]$ awman -w installation
? Select an article:

[1/7] Ooffline installation of packages: Contents
» [2/7] Installation guide: This document is a guide for installing Arch Linux from the live system booted w..

[3/7] USB flash installatiog .

[4/7] Migrate installation
em to new..

[5/7] ASUS U35]C Installatil

[6/7] Post-installation: Re|

[7/7] Beginners' Guide-Inst

Main page
Table of contents
Getting involved
Wiki news
Random page

Installation guide

Interaction

Help
Contributing
Recent changes
Recent talks replaced manually.
New pages
Statistics

Requests

Tools

What links here
Related changes
Special pages is available.
Printable version
Permanent link Contents [hide]
1 Pre-installation

1.1 Verify signature

Page information

in.oteslengyages 1.2 Boot the live environment

Al 4.3 _Sot tho kouboard loaont

Page | Discussion Read View source View history

This document is a guide for installing Arch Linux from the live system booted with the official installation image.
Before installing, it would be advised to view the FAQ. For conventions used in this document, see
Help:Reading. In particular, code examples may contain placeholders (formatted in itafcs ) that must be

For more detailed instructions, see the respective ArchWiki articles or the various programs' man pages, both
linked from this guide. For interactive help, the IRC channel and the forums@ are also available.

Arch Linux should run on any x86_64F-compatible machine with a minimum of 512 MB RAM. A basic
installation with all packages from the base group should take less than 800 MB of disk space. As the installation
process needs to retrieve packages from a remote repository, this guide assumes a working internet connection

stellung zu verbessern, sollten Sie zu-
satzlich das Paket dialog einspielen.
Arch-Wiki-Lite sieht seinen Hauptein-
satzzweck ebenfalls in der Hilfestellung
in Féllen jenseits von Webbrowser und
Internet-Zugang. Die Syntax zum Aufruf
der einzelnen Seiten ist einfach gehal-
ten. Suchen Sie beispielsweise nach ei-
ner Anleitung, um durch Einrichten des
Netzwerks mit Systemd den Internet-Zu-
gang wiederherzustellen, geben Sie
wiki-search systemd ein. Neben direk-
ten Suchbegriffen unterstitzt das Werk-
zeug auch reguldre Ausdriicke (Regex).

Die Suchergebnisse prdsentiert Arch-
Wiki-Lite in einer Ncurses-Oberflache,
wobei es die Treffer nach der Haufigkeit
des Vorkommens des Suchbegriffs im
Artikel sortiert. Im Beispiel aus Abbil-
dung 8 findet sich an dritter Stelle der
gesuchte Eintrag Systemd-networkd, den
Sie in diesem Fall am sinnvollsten tiber
die Pfeiltasten auswahlen. Alternativ
wahlen Sie den Artikel Gber den rot mar-
kierten Anfangsbuchstaben aus - im
Beispiel beginnen allerdings zu viele Ein-
trage mit einem S.

syst

Create account Login

Search ArchWiki Q

Wollen Sie mit Awman nur suchen, die Darstellung aber einem Webbrowser liberlassen, erreichen Sie das mit dem Parameter -w.

www.linux-user.de
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Ein Klick auf die Eingabetaste fihrt zur
Darstellung der gewiinschten Seite mit
dem Pager Less. Am unteren Rand ldsst
sich erkennen, welche Zeilen des Wiki-
Artikels gerade sichtbar sind und - je
nach Konfiguration der Shell - wie viele
Zeilen der Artikel insgesamt umfasst A

Navigation

In einem umfangreichen Artikel wie
dem aus unserem Beispiel — er umfasst
782 Zeilen - ist es praktisch, wenn man
nach Begriffen suchen kann. Das gelingt
durch Eingabe des Suchbegriffs, dem Sie
einen Schragstrich voranstellen. So mar-
kiert beispielsweise /resolved samtliche
Fundstellen des Begriffs. Mit [N] sprin-
gen Sie zum nachsten Treffer, mit
[Umschalt]+[N] zum Vorherigen.

Aus denselben Griinden wie Arch-
Wiki-Man bietet auch Arch-Wiki-Lite das
deutschsprachige Wiki nicht an. Arch-
Wiki-Lite bindet allerdings weitere Spra-
chen ein. Der Befehl wiki-search
—--lang zeigt die verfligbaren Sprachen.
Der Grad der Vollstandigkeit der Uber-
setzungen lasst sich an den hier angege-
benen Zahlen ablesen. So existieren fiir
Chinesisch 632 Artikel, wahrend Finnisch
lediglich 7 Artikel aufzuweisen hat. Um
beispielsweise auf italienische Artikel zu-
zugreifen, setzen Sie vorbereitend den
Befehl export wiki_lang="it" ab.

Auch bei Arch-Wiki-Lite ist eine Dar-
stellung im Browser moglich. Dazu nut-
zen Sie folgendes Kommando:

$ wiki-search-html Suchbegriff

Alle Optionen und Parameter von Arch-
Wiki-Lite zeigt der Befehl wiki-search
—-help an; eine Liste aller verfligbaren
Artikel aus der Datenbank erhalten Sie
mitwiki-search —-all.

Fazit

Arch-Wiki-Man und Arch-Wiki-Lite wei-
sen einige Gemeinsamkeiten auf. Beide
Werkzeuge halten das gesamte Arch-Wi-
ki in allen verfligbaren Sprachen (auf3er
eben Deutsch) lokal vor und helfen spe-
ziell dann weiter, wenn eine Netzanbin-
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Tilix: Standard

1: toff@ontario:~ »

Select a wiki page:

Zu—HOnwoOL®

B <Abbrechens

n Arch-Wiki-Lite geht flott zu Werk und zeigt die Fundstellen per Ncurses an.

dung fehlt. Dabei beschrankt sich Arch-
Wiki-Lite auf das Arch-Universum, wah-
rend Arch-Wiki-Man auf anderen Distri-
butionen ebenfalls funktioniert.

Mit einem gravierenden Nachteil mus-
sen Sie allerdings bei beiden Tools leben:
Wikis zeichnet Ublicherweise aus, dass
die Artikel miteinander verknipft sind.
Bendtigen Sie beispielsweise wahrend

Tilix: Standard

der Installation von Arch Hinweise zur
Konfiguration von NetworkManager, fin-
den Sie direkt an Ort und Stelle den Link
zum entsprechenden Artikel. Diese
wichtigen Verkniipfungen kennen beide
Anwendungen nicht: Sie zeigen lediglich
den reinen Text des jeweiligen Artikels
an. Es bleibt also noch etwas Raum fir
Verbesserungen. (cla) W

1: toff@ontario:~ ~

systemd-networkd
From ArchWiki

Related articles

systemd

systemd -[EETINTE

lsystemd-nspawn

tects

ork

Contents

1 Basic

Tines 6-43

systemd-networkd is a system daemon that manages network configurations. It de
and configures network devices as they appear; it can also create virtual netw
devices. This service can be especially useful to set up complex network

configurations for a container managed by systemd-nspawn or for virtual
machines. It also works fine on simple connections.

Praxis .
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EasySSH:

SSH-Verbindungen per Mausklick

Einfach SSH

EasySSH macht seinem
Namen alle Ehre und startet
SSH-Verbindungen einfach
per Mausklick aus der
grafischen Oberflache.

Ferdinand Thommes

Der noch junge, recht einfache SSH-Verbin-
dungsmanager EasySSH erweist sich in der
Praxis als sehr niitzlich, ist tibersichtlich auf-

gebaut und lasst sich leicht bedienen.

Das Kiirzel SSH steht flir Secure Shell.
Die meisten fortgeschrittenen Linux-An-
wender haben die Technik bereits einmal
verwendet oder setzen sie sogar regel-
magRig ein. Das Protokoll erlaubt nach
dem Client-Server-Prinzip per TCP/IP ver-
schlisselte Verbindungen zu entfernten
Geraten. Ublicherweise verbinden Sie
sich damit zu Servern, die keine grafische
Oberflache aufweisen. Per X-Forwarding
ware jedoch bei entsprechender Band-
breite selbst die Bedienung von Tools mit
grafischer Oberflache maoglich.

Einfacher als SecPanel

Umsteiger aus der Windows-Welt kennen
vermutlich PuTTY als Oberflache fiir SSH
und stellen dann fest, dass unter Linux
SSH fiir gewohnlich auf der Kommando-
zeile stattfindet. Obwohl es PUTTY auch
fur Linux gibt, hat sich in der Pinguin-
Welt das seit vielen Jahren entwickelte
SecPanel @, durchgesetzt [Ell.

Das Programm speichert haufig ge-
nutzte Gegenstellen in Profilen und stellt

www.linux-user.de

die Verbindung anschlieBend per Maus-
klick her. Wer nach einer Alternative
sucht, die etwas weniger komplex aus-
fallt, fir den lohnt ein Blick auf Easy-
SSH @. Dabei gilt es, darauf zu achten,
dass Sie das richtige Tool installieren
(siehe Kasten Gleiche Namen).

Selbst wenn Sie die Arbeit auf der Kon-
sole bevorzugen, ist es dennoch sinnvoll,
sich standig wiederholende Schritte
beim Herstellen einer SSH-Verbindung
zu automatisieren. Je mehr verschiedene
Server Sie kontaktieren, desto nutzlicher
erweist sich ein leicht zu bedienendes
GUI-Tool, das sich die Daten zu den ein-
zelnen Hosts merkt.

Das erst seit einigen Monaten in der
Entwicklung befindliche EasySSH hatte
allerdings bis vor Kurzem noch einen
Pferdeful: Um den Aufbau einer SSH-
Verbindung auf einen Mausklick zu redu-
zieren, speicherte es die Zugangsdaten
inklusive Passwort im Klartext lokal in
seiner Konfiguration. Inzwischen ver-
schlisselt es diese Datei jedoch und
schitzt sie durch ein Master-Passwort.

06.2019
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Program Config Help

secpanel - Agent active (external)

-0,

Profile Name save | Load
Nextcloud
Delete | New

5]

T SSH1 & SSH2

Local forwards

[~ No agent forwarding Title: Next(\nud

[~ No X11 forwarding Host:  |berlinuxlab.net

¥ Strict hostkey check User: [ Ask

[~ No priv. source port Port:

[ Fork into background Exec: [~ No Exec

™ Quiet Subsys:

W Verbose Identity:

[~ Wait after connection cfg-file:

[~ Terminal iconified Algo: default — ‘
¥ Compression 6 i

‘ I Run as gateway

& IPv4  IPV6

Remote forwards ‘

SecPanel bietet mehr Funktionen als EasySSH, ist aber komplizierter zu bedienen.

Installation

Bislang findet sich die Software nicht in
den Paketquellen der gangigen Distribu-
tionen; die Installation gelingt daher nur
manuell. Einfacher als das Bauen aus
dem Quellcode geht es jedoch liber ein
Flatpak-Archiv. Auf Flathub @, dem App-
Shop des distributionstibergreifenden
Paketsystems, steht das Tool als Paket in
der aktuellen Version 1.5.1 bereit. An-
wender von Arch Linux nutzen optional
den Eintrag im AUR.

Selbst wenn Sie mit Flatpak noch keine
Erfahrung gemacht haben, brauchen Sie
sich nicht lange einzuarbeiten. Besuchen
Sie Flathub Quick Setup @ und folgen
Sie den Anweisungen fir die von Ihnen
genutzte Distribution. AnschlieBend soll-
ten Sie das System neu starten. Anwen-
der des Gnome-Desktops miissten da-
raufhin in der Lage sein, das Programm
Uber Gnome Software zu installieren;
KDE unterstiitzt ab Plasma 5.13 im grafi-

$ flatpak install flathub com.
github.muriloventuroso.easyssh
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schen Paketmanager Discover die Inte-
gration von Flatpak-Anwendungen.
Schneller geht die Installation aller-
dings auf der Kommandozeile. Dazu ge-
ben Sie als normaler User den Befehl aus
Listing 1 ein. Daraufhin spielt das System
zundchst die bendtigte Laufzeitumge-
bung ein und zum Abschluss EasySSH
selbst. Die Runtime kommen lhnen bei
spateren Flatpak-Installationen zugute.

Erste Schritte

AnschlieBend starten Sie den Verbin-
dungsmanager. Das Hauptfenster be-
sticht durch viel leeren Raum, den in der
Mitte lediglich der Name des Programms
und die Schaltfliche Add Connection auf-
lockern. Rechts am oberen Rand 6ffnet
ein Klick auf das Hamburger-Meni den
kargen Dialog mit den Einstellungen,
der sich in die Punkte General und
Appearance unterteilt .

Unter dem Meniipunkt General legen
Sie den Speicherort der Host-Konfigurati-
on fest, standardmaBig /var/lib/flat-
pak/. Der Konfigurationsordner selbst
liegt (wie fiir alle Flatpaks) im Home-Ver-
zeichnis des Benutzers unterhalb von
~/.var/app/. Zunachst besteht kein

www.linux-user.de

ST easy LINUX|

EasySSH 1.5.1 (Quellcode)
LU/easyssh/

Gleiche Namen

EasySSH ist ein einfach zu bedienendes
Werkzeug, das als SSH-Verbindungsma-
nager dient. Es stammt aus der Feder des
Teams rund um die Distribution Elemen-
tary OS, eignet sich aber auch fiir andere
Distributionen. Dabei diirfen Sie das Tool
nicht mit dem gleichnamigen Skript ver-
wechseln, das Funktionen des SSH-Proto-
kolls in der Programmiersprache Go im-
plementiert.
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€asy LINUX| NSV

EasySSH

General Appearance

Hosts Configuration Folder:
Restore Opened Hosts:

Sync SSH Config:

‘_ Add Connection

n Hinter dem Hamburger-Menii mit den drei Streifen
versteckt sich derzeit lediglich der Dialog, liber den Sie

die Applikation konfigurieren.

TIPP

Die meisten Dateimanager zeigen von
Haus aus keine versteckten Dateien an.
Uber [Strg]+[H] oder das Kontextmenii
schalten Sie jedoch in der Regel die An-
zeige auf alle Dateien im Verzeichnis um.

InternetWerk bt

Name:

Linuxnews
Contabo

Nextcloud

Group:

Conbtabo

EasySSH

Edit Connection

Linuxnews

InternetWerk

Jenkins

Host:

s13.internetwerk.de

Advanced

Change Password to Identity File

Cancel

Eine neue Verbindung ist schnell erstellt. EasySSH speichert alle dazu
notigen Zugangsdaten und reduziert auf diese Weise den Aufwand fiir den

Aufbau der Verbindung auf einen Mausklick.

Grund, daran etwas zu dndern. Zudem
besteht die Moglichkeit, die SSH-Konfi-
guration unter /var/lib/flatpak/apps/
zu synchronisieren.

Unter Appearance stellen Sie bei Be-
darf ein dunkles Theme als Standard ein
und legen die Farbe des Terminal-Hinter-
grunds sowie der Terminal-Schrift fest.

Neue Verbindung

Um eine neue Verbindung einzurichten,
genigt ein Klick auf die entsprechende
Schaltflache oder das Plus-Zeichen links
oben. Daraufhin erscheint eine Maske,
die die notigen Informationen zum Her-
stellen einer SSH-Verbindung abfragt.
Name und Gruppe dirfen Sie frei
wadhlen. Die Organisation in Gruppen
verschafft mehr Ubersicht, sobald Sie auf
einem Server mehrere Accounts nutzen.
Angaben zum Host, Port, User und Pass-
wort bilden den Rest der Abfrage [Ell.
Eine sicherere Methode, sich mit Ser-
vern per SSH zu verbinden, ersetzt das
Passwort durch ein asynchrones krypto-
grafisches Schlisselpaar, das gemeinhin
SSH-Key heif3t. Dabei liegt der 6ffentliche

www.linux-user.de

Schlissel auf dem Server, der private
Schliissel hingegen verbleibt auf dem
lokalen Rechner, von dem aus Sie die
Verbindung herstellen.

EasySSH unterstltzt alternativ auch
diese Methode: Dazu setzen Sie in der
Konfiguration des Zugangs unter der
Zeile fur das Passwort einen Haken bei
Change Password to Identity File [[}. Da-
raufhin navigieren Sie zum 6&ffentlichen
Schlissel mit der Endung . pub, der stan-
dardmaBig in ~/.ssh/ liegt, und wahlen
ihn aus.

Sollten Sie noch kein Schliisselpaar
besitzen oder fiir EasySSH ein neues Paar
erstellen wollen, fiihren Sie folgendes
Kommando im Terminal aus:

$ ssh-keygen -t rsa -b 4096
Weitere Informationen zum Erstellen von

SSH-Keys finden Sie an diversen Stellen
im Internet .

Mehrere Verbindungen

Nach dem Speichern der Angaben er-
scheint rechts eine Leiste, die alle einge-
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tragenen Verbindungen nach Gruppe
und Name sortiert auflistet. Ein Klick

auf einen Eintrag erlaubt neben dem
Léschen und Editieren auch einen Ver-
bindungsaufbau. Stimmen die Login-
Informationen, so 6ffnet sich ein Termi-
nal, das bei Einsatz eines Passworts ohne
weitere Abfragen die Verbindung in ei-
nem Tab aufbaut [&.

Haben Sie in den Einstellungen einen
SSH-Key eingetragen, fragt die Software
das entsprechende Passwort (falls Sie
den Schlissel geschiitzt haben) im Ter-
minal ab. Ein Klick auf das Plus-Zeichen
vor dem Tab 6ffnet eine zweite Verbin-
dung zum selben Server.

Getunnelt

Wenn Sie eine neue Verbindung eintra-
gen und unten auf Advanced klicken,
zeigt sich eine weitere Funktion des Pro-
gramms: Es vermag SSH-Tunnel aufzu-
bauen. Dahinter verbirgt sich das Weiter-
leiten eines lokalen Netzwerk-Ports zu
einem anderen oder dem gleichen Port
auf einem entfernten Rechner. Die Daten
laufen dabei tber eine sichere SSH-Ver-

bindung zwischen den beiden Rechnern.

Das Weiterleiten endet entweder am
entfernten Rechner (dem Gateway) oder
an einem anderen Rechner hinter dem
Gateway. Der Aufbau eines Tunnels ist
etwa dann sinnvoll, wenn Sie auf Reisen
in ungesicherten Netzen (etwa im Hotel
oder einem Internet-Café) arbeiten und
deshalb einen verschlisselten Transfer
wiinschen.

Viele Universitaten und Unternehmen
blockieren den Zugriff von auBerhalb
auf wichtige Rechner im eigenen Netz.
Hier hilft ein Tunnel, Gber den Sie sich
zunachst mit einem Server verbinden.
Dazu bauen Sie von Hand im Terminal
nach dem Schema aus Listing 2 eine ge-
tunnelte Verbindung auf. In EasySSH tra-
gen Sie dazu bei Source Port und Desti-

nation den lokalen und den Ziel-Port ein.

easyLINUX|

EasySSH

Identity File:
B id_ed25519.pub

+ Change Password to Identity File

n Das Setzen des Hakchens erlaubt das Nutzen eines SSH-Keys, der den Zugang zum
Server besser absichert als ein Passwort.

) [—

InternetWerk v Linuxnews - 1

Linuxnews .
.internetwerk.de -p 222

ssh web9@s13.internetwerk.de —p 222
The authenticity of host '[s13.internetwerk.de]:222 ([91.210.225.13]1:222)" can't be established.
ECDSA key fingerprint is SHA256:2S+1biDsFleOtieysWMsI73+ixScS27H4anDoj7IPsk.
Are you sure you want to continue commecting (yes/no)? yes
Warning: Permanently added '[s13.internetwerk.de]:222,[91.210.225.13]1:222° (ECDSA) to the list of known hosts

T
wepyesTsinternetwerk.de’s password:
Linux s13.internetwerk.de 4.1.6-md #2 SMP Sat Aug 22 10:39:07 CEST 2015 x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/x/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

No mail.

Last login: Mon Oct 16 22:59:41 2017 from

web9@s13:~5 ]

ﬂ EasySSH baut die SSH-Verbindung per Mausklick auf. Dabei miissen Sie aktuell noch
beachten, dass das Zugangspasswort im Klartext erscheint.

Aussage des Programmierers, der es vor-
rangig fir seine eigenen Anforderungen
geschrieben hat, auch in Zukunft nicht

leisten. Insbesondere strebt der Entwick-

Fazit

Mit den vorhandenen Funktionen erfiillt
EasySSH seinen Zweck und erledigt seine

Arbeit ohne erkennbare Fehler. Das Tool
erweist sich in der Praxis als nitzlich, ist
einfach aufgebaut und lasst sich leicht
bedienen. Mehr wird das Programm laut

ler keine Konkurrenz zu SecPanel an. Das
Repository auf Github ist aber sehr aktiv,
was Hoffnung auf schnelle Abhilfe bei
Kinderkrankheiten macht. (cla) H

310 Weitere Infos und
=1 interessante Links

$ ssh -L Lokaler_Port:Zielrechner:Ziel-Port -1 Benutzer Gateway

www.linux-user.de/qr/42880
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Nftables, der Nachfolger
fiir den Iptables-Paketfilter

Verk@hrsregeln

Das Erstellen von Filterregeln
fiir die Firewall gestaltet sich
manchmal etwas trickreich.
Nftables erleichtert das durch
konsequente Vereinfachung.

Frank Hofmann

README

Firewall-Regeln sind mitunter komplex
und daher nicht immer leicht zu verstehen.
Der entsprechende Code gestaltet sich
beim Linux-Klassiker Iptables recht kompli-
ziert. Mit dem Nachfolger Nftables wagen
die Entwickler einen Neustart und wollen
das Erstellen und die Pflege von Firewall-
Regeln vereinfachen.

92

Egal, ob bei der Ausbildung zum Syste-
minformatiker, der Administration im
Netzwerk oder der Vorbereitung auf die
Stufe 2 des Linux Professional Institutes
(LPIC-2) @;: An der Beschéftigung mit
dem Themenschwerpunkt Firewall samt
Regeln zum Filtern von Paketen im Netz-
werk kommt ein werdender IT-Spezialist
nicht vorbei. Nach Ipchains und Ipfw
kommt heute als Basis von Firewall-Sys-
temen unter Linux meist Iptables aus
dem Netfilter-Projekt @ zum Einsatz.
Unter FreeBSD/NetBSD sowie den bei-
den Solaris-Nachfolgern lllumos und
Openlndiana ist es hingegen Ipfilter @,
Bereits in friheren Ausgaben haben
wir versucht, mit Beitrdgen zu Iptables &
sowie praktischen Frontends & dazu die
Arbeit zu erleichtern. Iptables ist jedoch
mittlerweile etwas in die Jahre gekom-
men, und insbesondere der Programm-
code entwickelte sich immer komplexer.
Kleine Anderungen im Projektkern wirk-
ten sich auf alle weiteren Werkzeuge aus.
Iptables, Ip6tables, Ebtables und Arp-
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tables entstammen alle derselben Code-
basis, aber nicht in Form von Modulen,
sondern durch Code-Duplikation. Ent-
sprechend drifteten die vier Tools mit der
Zeit auseinander. Iptables war am besten
gepflegt, Ebtables das Stiefkind. Bugs,
die in Iptables geflickt wurden, klafften
in Ebtables noch Jahre spater.

Daher begann im Netfilter-Projekt
bereits 2009 die Entwicklung des Nach-
folgers Nftables (. Die ersten beiden
Buchstaben von Nftables leiten sich vom
Projekt ab, ausgesprochen heif3t Nftables
schlicht,netfilter tables”. Zu den erklar-
ten Entwicklungszielen zahlen mehr
Datendurchsatz, groBere Skalierbarkeit
in Anbetracht gednderter Anforderun-
gen sowie insbesondere ein modularer
Aufbau und damit bessere Wartbar-
keit . Seit Linux 3.13 (Januar 2014)
steckt Nftables direkt im Kernel @. Es
nutzt dabei interne, bereits bewahrte
Komponenten des Netfilter-Projekts.

Ab der fiir Sommer 2019 geplanten
Veroffentlichung von Debian 10,Buster”
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Datei Bearbeiten Ansicht Suchen Terminal

root@debianl®:~# modinfo nf tables
filename:

= frank@debian10: ~
Hilfe

/lib/modules/4.9.0-7-amd64/kernel/net/netfilter/nf tables.ko

alias: nfnetlink-subsys-10

author: Patrick McHardy <kaber@trash.net=

license: GPL

depends: nfnetlink

retpoline: Y

intree: Y

vermagic: 4.9.0-7-amd64 SMP mod unload modversions I
root@debianl0:~# |

| @ = B &

wird Debian komplett auf Nftables set-
zen @, was sich dann auch auf die Deri-
vate wie Ubuntu und Linux Mint aus-
wirkt. Fir RHEL 7 und CentOS 7 gilt das
ebenfalls @. Zudem enthalten auch die
aktuellen Releases aller gangigen Distri-
butionen bereits Nftables — zwar nicht
aktiv, aber einsatzbereit.

Aus- und Umbauten

Regeln fir Firewalls erstellen Sie mit den
Kommandozeilenwerkzeugen iptables
(IPv4), ip6tables (IPv6), arptables (ARP-
Pakete) und ebtables (Ethernet-Frames).
Nftables ersetzt alle vier durch ein einzi-
ges Kommandozeilenwerkzeug namens
nft, Gber das Sie nun alle Regeln zur An-
nahme, Weiterleitung, Modifikation oder
Ablehnung von Paketen aus dem Netz-
werk auf dem System einstellen.
Wahrend Iptables dabei verschiedene
Filter und die drei Verarbeitungsketten
(,chains”) INPUT, FORWARD und OUTPUT zur
Weiterleitung der Pakete benutzt, kennt
das Nftables-Framework so etwas erst,
nachdem Sie es selbst definiert haben.
Nft greift auf zwei Bibliotheken zurlick:
Libnml, eine minimalistische Netlink-Bib-
liothek [, sowie Libnftml, eine Netlink-
Bibliothek im Userspace . Das fiihrt

Listing 1

01 # nft add table ip filter

02 # nft add chain ip filter
input {type filter hook input
priority 0\;}

03 # nft add rule ip filter input
drop

04 # nft list ruleset -a

05 # nft delete rule ip filter
input handle 2
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dazu, dass sich der benétigte Code im
Linux-Kernel reduziert und kleine Ande-
rungen an Nft keine Anpassung des Ker-
nels nach sich ziehen .

Um sicherzustellen, dass im Kernel
des Systems auch das passende Kernel-
Modul geladen wurde, helfen die Aus-
gaben der Kommandos modinfo §i§ und
tsmod [EA. Die Riickmeldungen fallen in
den gezeigten Beispielen positiv aus und
erlauben, direkt mit Nft loszulegen.

Basiskonfiguration

Nftables kommt zu Beginn mit einem
leeren Regelsatz daher; es gibt keine vor-
definierten Tabellen, Ketten oder Regeln.
Als Nutzer (beziehungsweise Admin) er-
stellen Sie zuerst die Tabellen, erganzen
diese um Chains, die sich als Netfilter-
Hooks in den Linux-Kernel einklinken,
und fillen diese anschlieBend noch mit
den passenden Rules. Alle genannten
Schritte erfolgen mithilfe des Komman-
dos nft, das Sie als Root ausfiihren.
Listing 1 demonstriert, wie Sie eine
Firewall definieren, die (noch) keine Pa-

Listing 2

### Eingehende Pakete auf Port 22
erlauben.

### Mit Iptables:

# iptables -A INPUT -p tcp
——dport 22 -m conntrack --ctstate
NEW, ESTABLISHED -j ACCEPT

# iptables -A OUTPUT -p tcp
—--sport 22 -m conntrack --ctstate
ESTABLISHED -j ACCEPT

### Mit Nft:

$ nft add rule inet filter

input tcp dport 22 ct state
new,established accept

www.linux-user.de
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Die Ausgabe des Kommandos modinfo
liefert Informationen zum Kernelmodul.
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Mit Lsmod erfahren Sie, ob das Kernel-
modul vom System geladen wurde.

Listing 3

# nft add rule inet filter input
tcp dport { 22, 80, 443 } ct
state new,established accept

Listing 4

# nft list ruleset > firewall.
config

# nft -f firewall.config

= frank@debian10: ~ e e X
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

root@debianl®:~# 1smod | grep nf tables

nf tables ipv4 16384 2

nf tables 77824 1 nf tables ipv4

nfnetlink 16384 1 nf tables |
root@debianld:-#

kete hindurchlasst. Mit dem ersten Kom-
mando legen Sie eine Tabelle fir IP-Pake-
te vom Typ filter an. In der zweiten Zei-
le figen Sie der Tabelle filter eine Ket-
te hinzu. In der dritten Zeile kommt zur
Kette noch eine Regel dazu, die alle Pa-
kete verwirft (drop).

Mithilfe des Kommandos aus der vier-
ten Zeile erhalten Sie einen Uberblick mit
allen Regeln der Firewall [E}. Neben den
Eintrdgen finden sich dort Kommentare
der Form # handle Nummer, Uber die Sie
die Eintrdge referenzieren. Das wird ins-
besondere dann interessant, wenn Sie
bestehende Festlegungen |6schen, dn-
dern oder neue Festlegungen davor be-
ziehungsweise danach einfligen méch-
ten. So 16scht der Befehl aus Zeile 5 bei-
spielsweise die Drop-Regel.

Grundlegende Arbeitsweise

Hinsichtlich der Schreibweise der Regeln
setzen die Entwickler von Nft auf den
Berkeley Packet Filter (BPF) @ und orien-
tierten sich bei der Syntax unter ande-
rem am Klassiker Tcpdump [, sodass Sie
nicht alles neu erlernen missen @.
Dazu stellt Nft eine Reihe von Adress-
familien bereit: Vordefiniert sind arp
(ARP), bridge (vorher von Ebtables be-
reitgestellt), inet (umfasst IPv4 und
IPv6), ip (flr IPv4), ip6 (fir IPv6) sowie

Listing 5

netdev. Letzteres dient zur Filterung ein-
gehender Pakete, bevor diese Layer 3 ge-
maR 1ISO/0SI-Spezifikation erreichen .

Nft fungiert als Ubersetzer der Regeln
und hélt diese in einer kleinen virtuellen
Maschine (,nftables core”) zur Kommuni-
kation mit dem Linux-Kernel vor. Soweit
sinnvoll, stellen wir im Folgenden an-
hand von Praxisbeispielen die Schreib-
weisen und Aufrufe von Iptables und Nft
direkt gegentiber. So demonstriert das
Beispiel in Listing 2 das Freischalten des
Ports 22 flir eingehende Pakete, so wie
Sie es fiir den Zugang tiber SSH benoti-
gen. Bei Nft reduziert sich der Aufwand
auf ein Kommando, zudem ist die Syntax
einfacher aufgebaut.

Mochten Sie das Ganze noch um die
beiden Ports 80 und 443 erweitern, also
um die Protokolle HTTP und HTTPS, be-
noétigen Sie fur Iptables pro Port noch
zwei weitere Zeilen. Bei Nft geniigt es
hingegen, die bereits bestehende Zeile
zu erweitern, um alle drei Protokolle in
einem Rutsch miteinander zu kombinie-
ren. Dazu setzen Sie die Portnummer 22
in geschweifte Klammern, mit Kommas
getrennt folgen danach die beiden zu-
satzlichen Ports 80 und 443 (Listing 3).

Bitte beachten Sie, dass die Leerzei-
chen innerhalb der Klammern exakt so
stehen mussen, wie gezeigt - sonst ver-
schluckt sich die Bash und protestiert.

$ iptables-translate -A INPUT -p tcp --dport 22 -m conntrack --ctstate

NEW -j ACCEPT

nft add rule ip filter INPUT tcp dport 22 ct state new counter accept

$ ip6tables-translate -A FORWARD -i eth0 -o eth3 -p udp -m multiport

—-dports 111,222 -j ACCEPT

nft add rule ip6 filter FORWARD iifname eth@ oifname eth3 meta l4proto
udp udp dport { 111,222 } counter accept

www.linux-user.de
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root@debianl0:~# nft list ruleset -a
table ip filter { # handle @
chain input { # handle 1

drop # handle 2
}

}
root@debianld:~#

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

= frank@deblan10: ~ [+ T

type filter hook input priority ©; policy accept;

Der Befehlnft list ruleset -alistet alle gesetzten Regeln auf.

Nutzer der Zsh laufen in dasselbe Pro-
blem hinein, was sich durch ein passen-
des Quoting I6sen ldsst.

Sichern und einlesen

Ahnlich wie bei Iptables l3sst sich auch
bei den Nftables die Konfiguration in
eine Datei sichern. Das erste Kommando
aus Listing 4 schreibt den aktuellen Re-
gelsatz in die Datei firewall.config,
der zweite Befehl liest die Konfiguration
wieder ein.

Um absolut sicherzugehen, dass sich
vor dem Initialisieren der Firewall keine
anderen (und eventuell storenden) Re-
geln mehr im Cache befinden, fligen Sie
am Anfang der Konfigurationsdatei
firewall.config am besten die Zeile
flush ruleset hinzu.

Der Mensch ist ja bekanntlich ein Ge-
wohnheitstier und arrangiert sich nur
sehr schwer mit Anderungen. Fiir die Ein-

gewohnungsphase gibt es deshalb in
Form der Kommandos iptables-trans-
late und ip6tables-translate zwei
Werkzeuge, die lhnen bei Wechsel hel-
fen. Sie wandeln die Schreibweise von
Iptables-Firewall-Regeln in jene von
Nftables um (Listing 5). Das gelingt so-
wobhl fiir einzelne Anweisungen als auch
fur komplette Regelsatze.

Fazit

Nftables hilft dabei, mehrere komplexe
Werkzeuge unter einen Hut zu bekom-
men, und erleichtert so das Absichern
des Netzwerks. Um das neue Firewall-
Regelwerk griindlich auszuprobieren,
konnen Sie beispielsweise ein Rudel
Raspberry Pis in einem kleinen, eigenen
Netz verwenden. Alternativ erzeugen
Sie ein virtuelles Testnetzwerk mithilfe
von Virtualbox oder der pfiffigen An-
wendung Mininet @,. (cla/jlu) |
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Neues auf den Heft-DVDs

AV Linux 2019.4.10: Multimedia kompakt

Als auf Debian basierende Workstation spe-
ziell fir Audio- und Video-Produktion bietet
AV Linux 2019.4.10 alles, was das Herz eines
Multimedia-Enthusiasten hoher schlagen
lasst. Die Distribution setzt auf den Audioser-
ver Jack sowie auf Pulseaudio auf und bietet
zudem die Installation proprietarer Treiber

Linux Lite 4.4: Ubuntu fiir Umsteiger

Die auf Ubuntu 16.04 LTS basierende Distri-
bution Linux Lite 4.4 wurde laut Aussage
des Entwicklers geschaffen, um den Wechsel
von Windows zu Linux so reibungslos wie
maoglich zu gestalten. Dazu tragt unter ande-
rem das Bereitstellen vorkonfigurierter freier
und proprietarer Software wie Skype, Steam

Nix0S 19.03: Nix fiir Anfanger

Die unabhéngig entwickelte Linux-Distribu-
tion NixOS 19.03 verwendet einen auflerge-
wohnlichen Paketmanager namens Nix. Er
erlaubt unter anderem das parallele In-
stallieren verschiedener Versionen eines Pa-
kets, 16st Abhdngigkeiten automatisch auf,
unterstiitzt neben Upgrades auch Rollbacks
und erlaubt Nutzern ohne Root-Rechte das

Anonym surfen mit Tails 3.13.1

Sind lhnen Anonymitét und Sicherheit im
Internet wichtig, dann kommen Sie an

Tails 3.13.1 kaum vorbei. Die vorliegende
Zwischenversion behebt in erster Linie eine
kritische Sicherheitsliicke im Tor-Browser,
der auf Firefox basiert und sie vom Original
geerbt hat. Der neue Firefox 60.6.1 ESR be-
hebt die Schwachstelle jetzt. Dariiber hinaus

06.2019

an. Zu den Anwendungen im Lieferum-
fang von AV Linux gehdren beispiels-
weise die digitale Audio-Workstation
Ardour, der Plugin-Host Carla und die
Videoschnittldsungen Kdenlive und
Cinelerra. Sie starten die Distribution
von Seite B der zweiten DVD.

64 Bit
Live+Iinstall

LINUX [NTIE)

Simple-fasigiiree L4

oder Spotify bei. Die Mindestanforderun-
gen an das System fallen moderat aus:
Bereits eine mit 1 GHz getaktete CPU
und 768 MByte Hauptspeicher geniigen
zum Betrieb. Sie starten die Distribution
von Seite A der zweiten DVD, das ISO-
Image finden Sie im Verzeichnis isos/.

. 64 Bit Live+Inst
N\

Installieren von Software. In Sachen Aus-
stattung bringt NixOS alles mit, was
man von einem Allrounder erwarten
darf. Es richtet sich aufgrund seines auf
Konfigurationsdateien gestitzten Set-
ups in erster Linie an fortgeschrittene
Linux-Anwender. Sie booten die Distri-
bution von Seite A der zweiten DVD.

haben die Entwickler noch eine Sicher-
heitsllicke in Ntfs-3g ausgebessert. Sie
booten die Distribution von Seite A des
zweiten Datentrdgers, das zugehdrige
ISO-Image finden Sie im Verzeichnis
isos/. Mehr liber die Fahigkeiten und
Einsatzmoglichkeiten von Tails erfahren
Sie in einem Artikel ab Seite 12.

www.linux-user.de
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Arcolinux 19.04

9/0
&

Arch Linux gilt als Distribution fiir
fortgeschrittene Anwender. Fiir

Arcolinux 19.04

Neulinge mit Lernwillen bietet
das aus Belgien stammende
Arcolinux die ideale Einstiegs-
plattform dazu. Es machtin
mehreren Lernschritten an-
hand spezieller ISO-Abbil-
der mit den Eigenheiten

der Arch-Linux-Welt ver-
traut. Ungeachtet dessen
verfligt die Desktop-Distri-
bution Uber eine vollwer-
tige Alltagsausstattung -
mehr dazu erfahren Sie in
einem Artikel ab Seite 8. Auf
Seite A der ersten Heft-DVD
finden Sie die Ableger Arcolinux
und die Experimentiervariante Ar-
colinuxD. Die Riickseite enthélt Arco-
linuxB 19.04 Maté und ArcolinuxB 19.04
Openbox. Die jeweiligen ISO-Images liegen
im Verzeichnis isos/ der DVD. (tle)

A

Bei der DVD-Edition klebt an dieser Stelle der zweite Heft-Datentrager. Bitte wenden Sie sich bei Reklamationen

wegen fehlender oder defekter Medien unter Angabe lhrer Postanschrift per E-Mail an computec@dpv.de.

Neue Programme

Timeshift 19.01 erstellt Snapshots des Betriebssystems, die Sie bei
Bedarf wieder zuriickspielen. Das benutzerfreundlich gestaltete Tool
verursacht relativ wenig Konfigurationsaufwand. Die Snapshots lassen
sich sowohl mit Rsync als auch via Btrfs erstellen. - S. 42

Neben dem Umgang mit Bildbearbeitungsprogrammen gehort
Desktop Publishing zu den Standardaufgaben eines Mediengestalters.
Mit Scribus 1.5.4 bringt Linux dafiir ein professionelles Werkzeug mit,
das sich hinter Adobe InDesign nicht verstecken muss. - S. 54

Wikipedia gehort bei vielen Nutzern zum Alltag, haufig auch nur, um
einen schnellen Einstieg in ein Thema zu erhalten oder ein paar Fak-
ten abzurufen. Oft kommt dabei der englische Wiki-Eintrag zusatzlich
zum Einsatz. Wikit 4.1.1 zeigt auf der Kommandozeile die Zusam-
menfassung von Artikeln aus der Online-Enzyklopédie an. - S. 66

Das schlanke und einfach zu bedienende Encryptpad 0.4.04
verschliisselt sowohl Text als auch Dateien. Seine Plattformunabhan-
gigkeit sichert seine universale Einsetzbarkeit, und die Verwendung
des OpenPGP-Dateiformat ermdglicht es, verschliisselte Daten mit
anderen Verschliisselungsprogrammen auszutauschen. - S. 80

www.linux-user.de

Der freie Audio-Player Deadbeef 1.8.0 unterstiitzt jetzt das Opus-
Format, bietet einen ReplayGain-Scanner und kommt besser mit
MP4-Tags zurecht. Aus solchen Dateien laddt die Software auch even-
tuell enthaltene Bilder entsprechender Album-Cover.

Der Packer Peazip 6.7.2 will sich durch bessere Sicherheit von der
Konkurrenz abheben. Das Verschliisseln von Daten gehdrt daher zu
den Hauptfunktionen des eigenen PEA-Formats. Die Software erstellt
und extrahiert Archive der verschiedensten Formate, darunter 7Z,
BZ2, GZ, RAR, CAB, ISO, ZIP und DEB.

Das Programm EasySSH 1.5.3 verwaltet SSH-Verbindungen auf
komfortable Weise. Dabei diirfen Sie das Tool nicht mit dem Skript
Easyssh verwechseln, das Funktionen des SSH-Protokolls in der
Programmiersprache Go implementiert. » S. 76

Mit Restic 0.9.4 und dessen grafischem Frontend Restatic 0.1.2
kommen auch Neulinge bei der Datensicherung zurecht. Durch
automatische, zeitgesteuerte Backups und der Méglichkeit, lokale
SFTP-Server als Ablagemedium zu nutzen, eignet sich die Software
dariiber hinaus auch fiir gréRere Infrastrukturen. - S. 38
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Die nachste Ausgabe
erscheint am 19.06.2019

Aktuelle Distributionen

Derzeit bewegt sich einiges: Fast alle
Distributionen experimentieren aktuell
mit neuen Strukturen und Konzepten.
Wir werfen einen Blick in die Werkstatten
der Entwickler und klaren in einem gro-
Ben Vergleich, ob und wie die neuen
Systeme mit den Anforderungen der
Praxis klarkommen. AuBBerdem untersu-
chen wir, welche AuBBenseiter eventuell
schon heute in speziellen Aspekten des
Systemdesigns der breiten Masse
gegenliber einen Vorsprung bieten.

Opensese Hln Wolebosks optiméeren . Teminsl sbruten ..

linuXUsER
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Snapshots mit Timeshift ...
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Bare Metal Y tition
als Abbild speichern und wieder zuriickspielen

Arch-Linux-Einstieg ohne Fragezeichen

Firewall leicht gemacht Flyer mit Scribus erstellen

'S ARCOLINUX - DIGIKAM « EASYSSH « NFTABLES - SCRIBUS ~ WIKIT « DATEN SICHERN

Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

http://www.linux-user.de/bestellen

Netzwerke verwalten

Systemd Ubernimmt bei Bedarf unter
anderem das Verwalten der Netzwerk-
zugange. Dabei erweist sich der gemein-
hin als komplex geltende Daemon als
recht einfach in der Konfiguration:
Schon wenige Zeilen genligen oft fiir
einen Zugang. Wir zeigen, wie das geht.

E e e

Backups.

DATEN SICHERN

Vollautomatisch: System regelmiBig
lokal oder in die Cloud sichern

Zuverldssig: Automatische .
Snapshots mit Timeshift. .

Simpel: Backup in der GUI

mit Restic & Restatic S

Bare Metal Recovery: Komplette Systempartition
als Abbild speichern und wieder ruriickspielen

Arch-Linux-Einstieg ohne Fragezeichen

Firewall leicht gemacht Flyer mit Scribus erstellen

'S ARCOLINUX - DIGIKAM « EASYSSH « NFTABLES « SCRIBUS « WIKIT « DATEN SICHERN

i oo g s RN

Heft als No-Media-Edition

« Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

| DVD-Edition (8,50 Euro) oder No-Media-Edition (5,95 Euro)
y Einfach und bequem versandkostenfrei bestellen unter:

www.linux-user.de

Winamp-Klon QMMP

Mit Musik geht die Arbeit am Rechner
leichter von der Hand. Mit QMMP haben
Sie dabei stets den passenden Sound
zur Hand. Trotz umfangreicher Funktio-
nen gibt sich die Anwendung in Bezug
auf das Futter genligsam: Von OGG bis
WAV frisst QMIMP klaglos alle Formate.

(SIOIIC] COMMUNITY EDITION

Wikt Wikipedia im
Terminal abrufen .«

Backups.

DATEN SICHERN

Vollautomatisch: System regelméfig
Iokal oder in die Cloud sichern

Zuverlissig: Automatische -
Snapshots mit Timeshift ..

Simpel: Backup in der GUI

mit Restic & Restatic . i

Bare Metal Recovery: Komplette Systempartition
als Abbild speichern und wieder zuriickspielen

Arch-Linux-Einstieg ohne Fragezeichen

Firewall leicht gemacht Flyer mit Scribus erstellen

'S ARCOLINUX « DIGIKAM « EASYSSH + NFTABLES + SCRIBUS « WIKIT « DATEN SICHERN

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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