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Editorial

Freie Burger, freier Code

Sehr geehrte Leserinnen und Leser,

dass Firmen ungeniert alle erreichbaren
Daten liber uns sammeln, akkumulieren,
kompilieren und verwerten, das stellt
keinerlei Geheimnis dar. Ebenfalls satt-
sam bekannt ist, dass viele der Unterneh-
men nicht in der Lage sind, die zusam-
mengerafften Daten sicher aufzubewah-
ren. Immer wieder gelangen grof3e Be-
stande personlicher Informationen in die
Hande von Unbefugten. So erbeuteten
Angreifer jlingst beim US-Finanzdienst-
leister Equifax die Daten von 143 Millio-
nen Kunden, samt Adressen, Sozialversi-
cherungs- und Kreditkartennummern @,
Den Negativrekord in dieser Sparte hélt
der Internet-Riese Yahoo, der sich die
Daten von nicht weniger als 3 Milliarden
Benutzerkonten abzapfen lieR3 .

Der groB3te aller Datensammler jedoch
ist der Staat. Hier bleibt dem Biirger noch
nicht einmal die Chance, im Zug einer
sinnvollen Datensparsamkeit Informati-
onen zu verweigern, sodass in Amtern
und Behorden extrem vertrauliche Daten
lagern, weitgehend ohne jede Kontroll-
moglichkeit seitens des Biirgers. Im Zug
der vielberufenen Digitalisierung der
Verwaltungen wandern immer mehr die-
ser Informationen in zentrale oder ver-
netzte Datenbanken, werden tiber das
Internet ausgetauscht und abgeglichen.

Angesichts dessen erscheint es gera-
dezu als lebenswichtig, dass fur die Ver-
arbeitung dieser Daten, ihren Transport
und Abruf ausschlieBlich Gberpriifoare
und bis ins Kleinste durchleuchtete Soft-
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ware zum Einsatz kommt. Der Quellcode
unfreier Anwendungen allerdings stellt
oft ein Geschaftsgeheimnis dar, was das
Aufspiren und SchlieBen von Sicher-
heitsliicken extrem erschwert. Schon
deswegen liegt es nahe, dass die von
offentlichen Verwaltungen eingesetzte
Software eigentlich quelloffen sein muss.
Dafiir sprechen aber auch noch andere
gute Griinde: So musste nicht jede Ver-
waltung fir gleiche oder dhnliche Auf-
gaben das Rad neu erfinden, sondern
konnte anderswo gefundene Lésungen
auch fir sich nutzen. Das wiirde Projekte
beschleunigen, eine Kostenteilung er-
moglichen und insgesamt zu einer trans-
parenteren Kostenstruktur sowie einer
Entlastung der Budgets — und damit des
Steuerzahlers - beitragen.

Diese offensichtlichen Vorteile des
Open-Source-Prinzips halten in der Pra-
xis aber Verwaltungen nicht davon ab,
gegen die Interessen des Biirgers und
letztlich sogar gegen ihre eigenen zu
handeln. Ein besonders abschreckendes
Beispiel entsprechender Ignoranz liefert
dieser Tage die Stadt Miinchen ab, die
das weltweit als Vorbild geltende LiMux
auf ihren Webseiten bereits ausradiert
hat @ und in Sachen Groupware auf eine
fur,geheim” erklarte, jedoch unschwer
als Microsoft Exchange identifizierbare
Groupware-Losung umschwenkt .

Da kommt die Initiative Public Money,
Public Code [, der Free Software Foun-
dation Europe gerade zur rechten Zeit.
Sie fordert Politiker in einem offenen
Brief auf, auf nationaler wie europdischer
Ebene gesetzlich zu verankern, dass mit
offentlichen Geldern fiir 6ffentliche Ver-
waltungen entwickelte Software quell-
offen sein und freien Lizenzen unterste-
hen muss. Mehr als 80 Organisationen

www.linux-user.de

und Uiber 12 000 Einzelpersonen (darun-
ter auch ich) haben diesen Aufruf bereits
mit unterzeichnet. Er wird bis zur nachs-
ten Europa-Wahl 2019 an die Abgeord-
neten aller nationalen Volksvertretungen
und des Europa-Parlaments verteilt.

Wenn auch Sie darauf Einfluss neh-
men mochten, wie der Staat mit lhren
Daten umgeht, dann schauen Sie doch
einmal auf der Webseite Publiccode.eu
der Initiative vorbei und tragen Sie sich
gegebenenfalls in die Unterstiitzerliste
ein. Man sieht sich!

Herzliche Grii3e,

e,

[=] O] Weitere Infos und
i H-'#H interessante Links
E . " www.linux-user.de/qr/39870
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Die Distribution Void Linux ist der
8 ideale Kandidat fuir experimentier-
freudige Anwender, die bei neuen Kon-
zepten nicht gleich die Flucht ergreifen.

Heft-DVD

VoidLINUX. . ...ocvivirnncnnnnss 8

Void Linux bietet interessante Zutaten, wie
Runit als Init-System oder das hauseigene
Xbps fiir das Paketmanagement.

PureOS

Vollkommen freie Distributionen wie Trisquel
oder Parabola fristen eher ein Schattenda-
sein. PureOS, ab Werk auf den Notebooks
von Purism installiert, méchte dagegen im
Rampenlicht stehen.

News: Software................

Datumsbasierte Dateiverwaltung mit Fileby-
date 1.1.0, Dienste sicher abschotten mit
Firejail 0.9.50, Programmabldufe analysieren
mit Strace 4.19, Videos herunterladen und
verwalten mit Youtube-Viewer 3.3.0.

Sie nutzen Linux auf alterer Hardware und scheuen die

Arbeit auf der Shell nicht? Dann werfen Sie doch einen
Blick auf Void Linux: Die Distribution bietet innovative Kon-
zepte und erlaubt ein bis ins Detail individualisiertes Setup.

Ist Ihnen Firefox zu langsam oder
58 Chrome zu datenhungrig? Die
zwei Webbrowser-Alternativen SRWare
Iron und Pale Moon versuchen, das Surfen
wieder schneller und sicherer zu gestalten.
Wir priifen, ob den beiden das gelingt.

Schwerpunkt

NAS-Distributionen im Vergleich. . 20

Die drei Open-Source-NAS-Distributionen
FreeNAS, OpenMediaVault und Rockstor
stellen unter Beweis, dass quelloffene Soft-
ware der kommerziellen Netzwerkspeicher-
Konkurrenz um nichts nachsteht.

Das praktische Online-Wiki Kiwix stellt ohne
Internet-Verbindung Nachschlagewerke wie
Wikipedia unkompliziert mobil oder im loka-
len Netz zur Verfligung. Auch eigene Kom-
pendien schniiren Sie damit aus beliebigen
Webseiten unkompliziert zusammen.

- Void Linux
Mateé 2017-08-25

64 Bit Live+Install

Das Frontend Apt hat ein neues Bi-
70 nary erhalten, das viele praktische
Funktionen vereint. Wir zeigen, wie Sie da-
mit das Debian-Paketmanagement steuern.

Datamate Homie............... 34

Der leise Heimserver im schicken Echtholz-
gehause stellt gangige Netzwerkdienste
unkompliziert bereit und macht dank
Multimedia-Features sogar im Wohnzimmer
am TV-Gerat eine gute Figur.

Kollaborative Cloud-Apps

Das gemeinsame, zeitgleiche Arbeiten

an einem Projekt in der Cloud erfordet
passende Arbeitsmittel — von der Text-
verarbeitung und Tabellenkalkulation tiber
Grafikprogramme bis hin zur kompletten
Projektverwaltung.




Mathematik mit komplexen
86 Zahlen und komplizierten Funk-
tionen macht tatsachlich Spal3, wenn Sie
dank 2D/3D-Visualisierung direkt zu se-
hen bekommen, was eine solche Funktion

in der Praxis eigentlich bewirkt.

Praxis

Solus 3 ...ttt i 48

Die Rolling-Release-Distribution Solus will
mit etlichen technischen Schmankerin vor
allem bei Einsteigern punkten. An einigen
Stellen klemmt es aber noch.

Der extraschlanke Webbrowser verspricht
Konzentration auf das Wesentliche und will
mit einfachen Mitteln ablenkungsfreies
Arbeiten ermdglichen.

Browser-Alternativen ........... 58

Pale Moon und Iron treten an, um das Surfen
wieder schneller und sicherer zu machen.

Komorebi.............c.ov.... 62

Der Desktop-Hintergrund muss keineswegs
statisch bleiben: Komorebi bringt ihn mit
Videos oder Animationen in Bewegung.
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28 Das Offline-Wiki Kiwix sorgt
dafiir, dass Sie die Inhalte von
Wikipedia und Co. oder den Content oft

genutzter Webseiten auch dann zur Hand
haben, wenn das Netz mal wieder weg ist.

Mit Anydesk steigt ein recht junges Remote-
Control-Programm als Teamviewer-Alter-
native in den Ring. Wir schauen, ob es nur
Ressourcen spart oder auch Nerven.

Netz&System

Aptvs. Apt-get................. 70

Apt vereinfacht als Nachfolger des komple-
xeren Apt-get die Installation und Pflege von
Debian-Paketen auf der Kommandozeile.

SecureShell ................... 74

Die Secure Shell bietet alles, was Sie fiir den
sicheren Shell-Zugriff und das verschliisselte
Ubertragen von Daten benétigen.

Der Hersteller Tuxedo verspricht fir
sein InfinityBook 14 Gber 12 Stunden
Laufzeit ohne Aufladen. Wir testen, ob
der Laptop die Marke wirklich knackt,
und zeigen, was er sonst noch zu bieten hat.

Eine private Cloud ermdglicht es
38 einem Team, rund um den Globus
verteilt zu arbeiten. Wir stellen Tools vor,
die Kollaboration einfach machen.

Hardware

InfinityBook 14 ................ 82

Laptop-Hersteller versprechen gern lange
Akkulaufzeiten, doch in der Praxis geht

den Geraten meist schnell der Saft aus. Mit
dem neuen InfinityBook 14 offeriert Tuxedo
jedoch einen echten Dauerladufer.

2D/3D-Visualisierung ........... 86

Mit den beiden Werkzeugen Geogebra und
Pyxplot [6sen Sie komplexe Gleichungen
oder Integrale und machen das Ergebnis
auch gleich durch zwei- oder dreidimensio-
nale Grafiken anschaulich.
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Die nachste Ausgabe
erscheintam 16.11.2017

Video und TV unter Linux

An den Multimedia-Fahigkeiten von Linux
bestehen mittlerweile keine Zweifel mehr.
Die Vielzahl der Tools birgt jedoch die Ge-
fahr, bei der Suche nach dem passenden
Werkzeug den Uberblick zu verlieren. Wir
zeigen in der kommenden Ausgabe, wie
Sie Videos optimal und vor allem komfor-
tabel konvertieren, sowohl mit grafischen
Tools als auch auf der Kommandozeile.
AuBlerdem erfahren Sie, wie Sie an fast
jedem Ort TV sehen und wie Sie Multi-
media-Daten via MTP austauschen.

Rnieeh Amemite Vot M Diebation Ak Revmote- Deskiep
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Secure Shell im Griff Statt Firefox und Chrome
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

CLI-Mailclients

Admins und Power-User nutzen zum
Lesen von Mails oft einen Client fiir die
Kommandozeile. Diese effizienten Helfer
verfligen oft Giber vielfaltige Funktionen,
die Clients mit grafischer Oberflache sel-
ten mitbringen. Wir zeigen, wie Sie in die

Profi-Liga der Mail-Anwender aufsteigen.

__

Optmale MAS Dnribssticren, holabarative Softmare, (¥ins. Wikh, Home Sereer

SERVER FUR DAHEIM

Kollaboration: Profi-Tools
fiir das Arbeiten im Team
Kiwix: Beliebige Websites
bequem lokal spiegeln . .
Homie: Betriebsfertiger

Heim-Server mit Support

NAS-Distros: Die besten Systeme
fiir die eigene Daten- und Dienstezentrale

Lautloser Dauerliufer Tuxedo InfinityBook 14
Rompahl

Statt Firefox und Chrome
o e
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Secure Shell im Gritf

ANTDESK « APT - VOID + BROWSIR - S5H « INFINITYBOOK 14 - SIRVIR FOR DARIIM linuxUsER

Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

Grafische Backup-Tools

Das Sichern von Daten gehort zu den
wichtigsten Aufgaben des PC-Nutzers -
und zu den am meisten vernachlassig-
ten. Dabei machen es Tools mit grafi-
scher Oberflache sehr einfach, wichtige
Daten auf einem externen Medium oder
einem entfernten Server zu speichern.

Hommcrrs Ankemerin
wpaps i (igraben
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SERVER FUR DAHEIM

Kollaboration: Profi-Tools
fiir das Arbeiten im Team

Kiwix: Beliebige Websites
bequem lokal spiegeln ...

Homie: Betriebsfertiger
Heim-Server mit Support

B NAS-Distros: Die besten Systeme
filr die eigene Daten- und Dienstezentrale

Lautloser Dauerldufer Tuxedo InfinityBook 14

| Secure Shell im Griff Statt Firefox und Chrome

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Individualisierbare Distribution fiir alte und neue Hardware

Nicht von der Stange

Die Distribution Void Linux bietet interessante Zutaten, wie etwa Runit als Init-System

oder das hauseigene Werkzeug Xbps fiir das Paketmanagement. Ferdinand Thommes

README

Die Distribution Void Linux ermdglicht
Anwendern, die keine Scheu vor der Kom-
mandozeile haben, bis ins Detail individuell
gestaltete Installationen auch auf alter
Hardware. Anstelle von Systemd kommt

dabei das kompakte Runit zum Einsatz.

Ein GroBteil der heute verfiigbaren Dis-
tributionen basiert auf Ubuntu und un-
terscheidet sich haufig nur in Nuancen
vom Original. Dass es auch ganz ohne
den Unterbau einer anderen Distribu-
tion geht, beweisen populdre Distribu-
tionen wie KaOS und Solus sowie expe-
rimentell ausgerichtete Projekte wie
Bedrock, NixOS und Gobo Linux.
Irgendwo dazwischen siedelt sich Void
Linux @, an. Die Distribution nutzt neben
einem eigenen Build-System und Paket-
manager das schlanke Init-System
Runit @, das sich lediglich um den Sys-

www.linux-user.de

temstart sowie das Verwalten und Been-
den der Prozesse kiimmert. In dieselbe
Kerbe schlagen Musl @ als schlanke
Alternative zur GNU-C-Bibliothek und
LibreSSL (& statt OpenSSL. Dabei zahlen
die Void-Entwickler nicht zur lautstarken
Minderheit der Systemd-Hasser, sondern
wollen einfach eine Alternative anbieten.
Der mit durchschnittlich gut 200 Anwen-
dern gut besuchte IRC-Kanal der Distri-
bution zeigt, dass sie damit irgendetwas
richtig machen mussen.

Void Linux hat sich Leichtgewichtig-
keit auf die Fahnen geschrieben. Dafiir
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steht neben Runit und Musl auch der
Verzicht auf die Desktop-Dickschiffe KDE
und Gnome sowie die gute Unterstiit-
zung fir die Kleinstrechner Raspberry Pi,
Cubieboard, Beaglebone, Odroid und
USB Armory.

Leichte Kost

Die Abbilder ohne Desktop-Umgebung
kommen schon mit einer Pentium-4-
oder EM64T-CPU, 96 MByte RAM und
350 MByte Plattenplatz aus. Fiir die Ima-
ges mit Desktop benétigen Sie einen
Rechner mit mindestens 256, besser
512 MByte RAM. Das Konzept der Leich-
tigkeit setzt sich auch bei der Ausstaffie-
rung der Desktops mit Anwendungen
fort: Neben einem Webbrowser sind
lediglich die zum jeweiligen Desktop
dazugehorigen Werkzeuge mit an Bord.

Urspriinglich entstand Void 2008 als
Testumgebung fiir das X Binary Package
System (Xbps), einen Ersatz flir das aus
der BSD-Ecke stammende Pkgsrc. Da-
raus erwuchs mit der Zeit eine vollwer-
tige Rolling-Release-Distribution. Dabei
beziehen Sie entweder vorgebaute
Bindrpakete Gber Xbps oder kompilieren
diese mittels Xbps-src selbst. Dabei sind
native Builds genauso moglich wie
Cross-Kompilate der unterstiitzten Ar-
chitekturen. Die Vorlagen dazu liegen
auf GitHub @, wir gehen darauf spater
noch genauer ein.

Auswahl satt

Void bietet verschiedenste Abbilder zum
Herunterladen an . Die Grundlage bil-
den x86-Abbilder ohne Desktop-Umge-
bung fiir 32- und 64-Bit-Rechner [, die
jeweils rund 250 MByte grof sind. Abbil-
der mit den Desktops Cinnamon, Enligh-
tenment n, LXDE, LXQt ﬂ, Maté und
XFCE gibt es ebenfalls in 32- und 64-Bit-
Versionen. Die 64-Bit-Images bieten die
Entwickler zusatzlich mit Musl statt der
Libc an. Die x86-Abbilder sind alle als
Live-lmage mit Installer ausgelegt.

Eine Installation gelingt sowohl lokal
vom Abbild als auch aus dem Netz; die
Auswahl dazu treffen Sie erst im Installer.
KDE und Gnome lassen sich bei Bedarf
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Uiber das Paketsystem nachinstallieren.
Allerdings steht KDE noch bei der hoff-
nungslos veralteten Version 4.13. Gnome
kommt zwar in der recht aktuellen Re-
lease 3.24 mit, zieht allerdings Systemd
auf den Rechner, was bei Void mit sei-
nem minimalen Init-System Runit eher
kontraproduktiv erscheint.

Void Linux 20170220 (64 Bit)
bootféhig auf DVD

Raspberry Pi und Co.

Auf der ARM-Plattform bietet Void Linux
Unterstiitzung fiir Cubieboard, Cubie-
board2 sowie Beaglebone, Odroid-C2
und Raspberry Pi in allen Varianten so-
wie das freie USB-Stick-Projekt USB Ar-
mory . Auch hier gibt es jeweils eigene
Musl-Varianten. Bei den ARM-Varianten

Helcome to the VUoid Linux Live system. Tuwo users are available to log in:

— root:voidlinux
— anon:voidlinux

The “anon® user additionally has ‘sudo(8)' permissions to run any command
without a password.

II Der Willkom-
lo start the installation please type:
# void-installer mensgrUB von
hnd follow the on-screen instructions. To install additional softuware make VOld Linux fln'

sure to configure your network interface and then use: . .

det im Terminal
— xbps-install(B) to install/update packages
- wbps-query(8) to guery for package info Statt, sofern das

Thanks for using Void Linux.

Image keinen
http://wwuw.voidlinux.eu .
Desktop mit-
04100 00 B
void-live login: _

bringt.

Temp VOID_LIVE

e EConnMan Wired

¥ Applications * Accessories *

™ Navigate... * Development » Disconnect

[+] Run Everything EConnMan (Connection Manager)

Internet >

. Take Screenshot System EConnMan with Agent (Connection Manager)

“) Firefox (Web Browser)

192.168.178.1

B8 Desktop
B Windows

Lost Windows Time Servers:

Enlightenment
Domain Names:
/& Settings oy

System

-

Enlightenment, ein weniger bekannter Desktop, ist bereits fiir Wayland vorbereitet.

www.linux-user.de
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File Actions Edit View Help
Shell No. 1 X

liegt neben einem Live-Image jeweils
ein RootFS-Abbild vor, aus dem heraus
Sie das Image nach eigenen Vorstellun-
gen anpassen kénnen.

Bevorzugen Sie ein Linux ohne Sys-
temd oder mochten Void einfach nur
ausprobieren, greifen Sie zu einem der
Abbilder mit Desktop-Umgebung. Wer
Arch Linux im Schlaf installiert, kann
auch eines der Basis-Images testen. Im
Rahmen des Tests lag der Fokus auf der
Basis-Installation der Images mit Maté,
LXQt und Enlightenment. Bei allen Ima-
ges von Void Linux sucht man einen gra-
fischen Installer oder Paketmanager ver-
gebens. Fast alle Administrationsaufga-
ben erledigen Sie auf der Kommando-
zeile mit den jeweiligen Werkzeugen.

Bei diesem Kontrastprogramm zum
Komfort anderer Distributionen handelt
es sich weder um Selbstzweck noch um
Attitide, sondern um einen Teil des Kon-
zepts, das zu einem individuellen und
leichtfiiBigen System fiihren soll. M6ch-
ten Sie lhr System von Grund auf selbst
aufbauen und sind willens, die vorhan-
denen Quellen fiir Support auszuschop-
fen, liegen Sie sowohl mit den Basis-Ab-
bildern als auch mit den Desktop-Varian-
ten richtig. Die Installation stellt jeweils

Computer ——

File Edit View Go Bookmarks Tool Help
computer://f
Computer X

Places ~| Name - Type Owner *
. File System folder 4209496°
1.4 GB Volume  mount point 429496’
1.4 GB Volume mount point 429496
428 MB Volume mount point 4294967~
b

Places
anon
Desktop
Trash
Applicati..
"1.4 GB Volume" mount point

q
- | [Filter by string..

(=3 LinuxUser - Das Magazin fiur die Praxis - Aktuelle Ausgabe - QupZilla =T

A LinuxUser - Das Magaz... & +

£ o EAhttp://www.linux-user.de/

Artikel-Archiv
Usergroups
Autor werden
Bestellen/Abo

Miniabo diese erffnen.
t3 |1 |2 Dropap i

D

icons here

Schwerpunkt: VIRTUALISIERUNG

Fiir den Einsatz einer virtuellen Maschine gibt es vie
So schaffen Sie etwa eine sichere Umgebung zum
Experimentieren mit neuer Software, schiitzen den Ho:
eine zusatzliche Schicht vor Angriffen von auen oder
die Instanzen zu einem virtuellen LAN.

Die Bandbreite an Programmen in diesem Bereich ist

mittlerweile recht umfangreich. Wir wéhlen fur Sie die
aus, die sich im Alltag bewahrt haben, zeigen, was Sie
Einsatz beachten miissen und schauen, welche Moglic

v @-Du. Q |=
) QupZill... € QupZilla... € QupZillals... @ QupZilla... @ QupZilla H...
= LinuxUser 08/2017 ist am 2

Jetzt viele Artikel als LinuxUser Community-

xUser - Das M. | |l Shell No. 1

5:24 AM  Show Desktop

ﬂ Als einziger Void-Desktop basiert LXQt auf dem Qt-Framework.
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nur ein Grundsystem zur Verfligung, des-
sen Ausgestaltung lhnen vollig freisteht.

Textinstaller

Bei den Images ohne Desktop erledigen
Sie das Aufsetzen des Netzwerks sowie
das Partitionieren mit den bekannten
Linux-Bordmitteln. Die Desktop-Varian-
ten bieten hier ein wenig mehr Komfort
und spannen bereits in der Live-Version
ein Netzwerk auf. Im Test muss sich Void
Linux mit dem Maté-Desktop beweisen,
die anderen Distributionsvarianten mit
und ohne Desktop verhalten sich bei der
Installation &hnlich.

Uberall kommt der auf Ncurses basie-
rende Text-Installer zum Einsatz, der in
zwolf Schritten durch die Installation
fuhrt . Sie starten ihn mit sudo vo-
id-installer in einem Terminal, wobei
hier noch die amerikanische Tastaturbe-
legung greift. Die ersten acht Schritte
bedurfen kaum einer Erlduterung, sie
bestehen aus Auswahldialogen und ein-
fach zu beantwortenden Fragen.

Weiter geht es mit der Partitionierung
der im System vorhandenen Datentréger.
Im Netz findet sich dazu eine sehr aus-
fiihrliche Anleitung @, die den Vorgang
mit vielen Bildschirmfotos illustriert. Den
Partitionseditor Cfdisk haben Sie vermut-
lich schon einmal in der Hand [, doch
hilft die Anleitung besonders bei der an-
schlieBenden Formatierung, die sich
nicht gerade intuitiv erschlief3t.

Hier miissen Sie nach dem Bestatigen
der Formatierung den Schalter Back an-
tippen ﬂ denn sonst geraten Sie in eine
Schleife, die Sie immer wieder dieselben
Schritte wiederholen ldsst. Bereits Minu-
ten nach einem entsprechenden Hinweis
an den Entwickler fand sich auf Github
ein Pull-Request fiir die Fehlerbereini-
gung. Somit bietet die ndchste Ausgabe
von Void Linux in diesem Punkt eine logi-
schere Benutzerflihrung.

Anpassungen

Das Eingeben aller fiir das Setup notigen
Informationen dauert rund 10 Minuten,
die Installation selbst lauft auf neuerer
Hardware in weniger als 5 Minuten
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durch. Direkt nach dem Neustart passen
Sie die Tastaturbelegung an, wozu Sie
die Bordmittel des jeweiligen Desktops
nutzen [l. Im Terminal gelingt das
durch einen Eintrag hinter KEYMAP=in
/etc/rc.conf. An gleicher Stelle treffen
Sie gegebenenfalls auch Einstellungen
zur Zeitzone, dem Terminal-Font und der
Anzahl der gewtiinschten TTYs.

Danach sollten Sie die Bash als Shell
flir das Root-Konto aktivieren, sodass Sie
auch als administrativer Nutzer die Auto-
vervollstdndigung im Terminal verwen-
den kdénnen und lhnen die History-Funk-
tion zur Verfligung steht. Void verzichtet
aus Sicherheitsgriinden auf diese Ein-
stellung. Um dem abzuhelfen, dandern
Sie das Ende der ersten Zeile in /etc/
passwd von /bin/sh nach /bin/bash.

Aktualisierung

Als Néchstes bringen Sie mithilfe des
Paketmanagers Xbps das System auf
den aktuellen Stand. Der Befehl sudo
xbps-install -S aktualisiert die Quel-
lenliste, das Kommando sudo xbps-
install -uaktualisiert dann die Instal-
lation. Beide Vorgange lassen sich mit
sudo xbps—install -Suzu einem Kom-
mando vereinen.

Die Aktualisierung erfolgt beim ersten
Mal vermutlich in zwei Schritten, es sei
denn, das Image ist relativ neu . Wenn
das System beim ersten Update-Versuch
nur Xbps selbst und einige wenige Pake-
te einspielt, dann braucht es einen zwei-
ten Lauf, um die Installation mit der
eben eingespielten neuen Version des
Paketmanagers zu aktualisieren.

Nach dem System-Update und einem
anschlieBenden Neustart sollten Sie sich
Gedanken machen, welche Software Sie
auf dem System verwenden wollen. Wie
bereits erwahnt, herrscht im Anwen-
dungsmenii zundchst bewusst gahnen-
de Leere. Es genligt aber das Komman-
do sudo xbps-install Paket, um eine
gewiinschte Software aus dem Reposi-
tory nachzuziehen. Dabei fallt auf, dass
Xbps im Vergleich zu Apt bei Debian
wieselflink zu Werke geht.

Einer Void-Standardinstallation fehlen
zahlreiche niitzliche Tools wie Screen,
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buttons and ENTER to select.

Void Linux Heft-DVD

-- http://www.voidlinux.eu/ (0.22 06f8beb)
Void Linux installation menu
Use UP and DOWN keys to navigate menus. Use TAB to switch between

Set system keyboard|
Network Set up the network

Hostname Set system hostname
Locale Set system locale
Timezone Set system time zone

Partition
Filesystems
Install
Exit Exit installation

Partition disk(s)

<Settings>

Source Set source installation

RootPassword Set system root password
UserAccount  Set primary user name and password
BootLoader Set disk to install bootloader

Configure filesystems and mount points
Start installation with saved settings

n Der Text-
Installer teilt die
Vorbereitung
der Installation
in zwolf Berei-

Linux installation --

Select the partition to edit
Use UP and DOWN keys to navigate menus. Use TAB to
switch between buttons and ENTER to select.

che ein.

http://www.voidlinux.eu/ (0.22 06f8beb)

dev/sdal@size: 2G; fstype:none

size:4G; fstype:none

/dev/sda2

ﬂ Nach Aus-
wahl des Datei-
systems fiihrt
der Installer zu-
rick in die Liste

der Partitionen.

Tmux oder Rsync. Das fallt oft erst auf,
wenn man das Werkzeug benétigt. Frisch
installierte Hintergrunddienste konfigu-
riert Void zwar und versieht sie mit einem
Runit-Startskript, ruft sie aber nicht auto-
matisch auf. Sie missen also mit einem
symbolischen Link fiir den Aufruf sorgen;
das Strickmuster dazu zeigt Listing 1.
Haben Sie die Basisinstallation ohne
Desktop gewahlt, dann fehlen der X-Ser-
ver sowie ein Login-Manager. Nach dem
Reboot und der beschriebenen Aktuali-

Hier miissen Sie
Back wahlen.

sierung helfen Sie dem mit dem Kom-
mando aus der ersten Zeile von Listing 2
ab - in diesem Beispiel durch Nachzie-
hen des LXQt-Desktops. Méchten Sie di-
rekt in die grafische Oberflache booten,
aktivieren Sie noch den Login-Manager
(zweite Zeile).

Xbps schnell erlernt

Die Handhabung des Paketmanagers so-
wie des Repositorys beschreibt das Void-

$ sudo ln -s /etc/sv/Daemon /var/service/Daemon

$ sudo xbps-install xorg lxdm lxqt

$ sudo ln -s /etc/sv/1xdm /var/service/lxdm

www.linux-user.de
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Wiki sehr ausfiihrlich @. Da Void bei der
Installation nur freie Software mitbringt,
missen Sie unter anderem fiir unfreie
Software wie Grafikkarten- oder WLAN-
Treiber den Non-Free-Teil des Reposito-
rys aktivieren.

Zunéchst bringen Sie dazu die vorhan-
denen Repos in Erfahrung (Listing 3,
Zeile 1). Danach installieren Sie das Non-
free-Repo (Zeile 2), aktualisieren dann
die eingetragenen Repositories (Zeile 3)
und Uberprifen abschlieBend den Erfolg
der Aktion (Zeile 4).

Xbps bietet niitzliche Funktionen, die
beispielsweise Apt und Dpkg vermissen
lassen. So lassen sich Pakete inklusive
der nicht mehr benétigten Abhdngigkei-
ten in einem Rutsch entfernen. Lassen
Sie beim in der letzten Zeile von Lis-
ting 3 gezeigten Befehl das -R weg, ent-
fernt die Paketverwaltung nur das ange-
gebene Paket aus dem System, nicht
aber dessen Abhangigkeiten.

Selbst gebaut

Wie bereits erwahnt, lassen sich Anwen-
dungen mit Xbps-src anhand vordefi-
nierter Rezepte auch direkt aus dem
Quellcode bauen. Dabei diirfen Sie eige-
ne Vorgaben machen, wofiir das Void-

1) Anwendungen Orte System

Persorificher Ordner:
Vot

| Gerate

de qgso 20. Aug., 20:48

Steuerzentrale

-G

Geréte
Internet
Darstellu

Personlic

Thema &

| Allgemein
[Deutsch
|English (USA)

= Hinzufigen ... |

Belegungen |

Tastatureinstellungen

Hoch schieben Anzeigen ...

| = Entfernen

| ] Runter schieben

Anwendu
einsteller

[Terminal]

(%] Steuerzentrale

[ Fir jedes Fenster eine einzelne Belegung

|¥] Neue Fenster verwenden die Belegung des aktiven Fensters

Tastaturmodell: {

Generische PC-Tastatur mit 105 Tasten (Intl) J

l

Optionen ... I I@ Auf Vorgabewerte zuriicksetzen J

Einstellungen (iberpriifen: [

= Tastatureinstellungen

ﬂ Die Tastaturbelegung stellen Sie {iber Desktop-Werkzeuge oder die /etc/rc.conf ein.
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Wiki eine Schnellanleitung @ bietet. Auf
Github liegt zudem eine technisch
detaillierte Beschreibung @.

Um es vereinfacht zu skizzieren, holen
Sie sich zunédchst Paketvorlagen auf die
Festplatte (Listing 4, erste Zeile). Danach
erstellen Sie im entsprechenden Ver-
zeichnis eine Bootstrap-Umgebung
(letzte Zeile), die das System anschlie-
Bend zum Bauen der Pakete benutzt.
Auch alle von Void angebotenen Binar-
pakete wurden mit Xbps-src erstellt.

Sie kénnen vorhandene Vorlagen nut-
zen, diese abandern oder auch neue Vor-
lagen fiir Pakete erstellen. Selbst erstellte
Pakete lassen sich tber einen Pull-Re-
quest fiir das offizielle Repo bereitstellen.
Allerdings unterliegen die eingereichten
Pakete bei Void einer strengeren Quali-
tatskontrolle als etwa beim Arch User
Repository (kurz AUR) von Arch Linux, da
diese Pakete in das offizielle Repository
einziehen, falls die Void-Entwickler sie
akzeptieren.

Der Paketbestand von Void Linux liegt
derzeit fiir die x86-Plattform bei mehr als
8250 Paketen, die ARM-Varianten bieten
alle Gber 5000 Pakete an. Mithilfe eines
kleinen Skripts [ ldsst sich die jeweilige
Anzahl fir alle unterstitzten Architektu-
ren schnell ermitteln.

Listing 3
01 $ sudo xbps-query -Rs
void-repo

02 $ xsudo bps-install
void-repo-nonfree-9_1

03 $ sudo xbps-install -S

04 $ xbps—query -L

05 $ sudo xbps-remove -R Paket

Listing 4
$ git clone https://github.com/
voidlinux/void-packages

$ ./xbps-src binary-bootstrap

[=]

E Weitere Infos und
interessante Links

www.linux-user.de/qr/39688

[=]
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Fazit

Void Linux eignet sich sicher nicht fir
jedermann. Anwender mit ein wenig
Linux-Erfahrung und Willen zum Lernen
finden in Void aber méglicherweise ihre
Wunsch-Distribution, die es erlaubt,
selbst ein fiir die eigenen Zwecke maf3-
geschneidertes System zu bauen. Vieles
erinnert entfernt an Arch Linux, jedoch in
einem viel Uberschaubareren Rahmen.
Void Linux geht rasend schnell zur
Sache, auf halbwegs aktueller Hardware
vergeht kaum ein Wimpernschlag zwi-
schen dem Aufruf einer Anwendung
und deren Start. Somit passt das System
sehr gut zu betagter Hardware; gegebe-
nenfalls ersetzen Sie die Desktop-Umge-
bung durch einen einfachen Fenster-
manager oder booten gleich vollkom-
men ohne Ballast in ein Terminal. Das
System wirkt sehr stabil, das Paket-
management arbeitet hervorragend,
Runit verrichtet seine Arbeit klaglos.

Void Linux

Fir Anwender von Nischen-Distributio-
nen ist die Unterstlitzung durch Entwick-
ler und Community enorm wichtig. Die
Dokumentation von Void Linux genligt in
vielen Fallen, steht allerdings nur in Eng-
lisch zur Verfiigung. Der gut gefiihrte IRC-
Kanal hilft bei akuten Notfallen. (cla) W

Terminal
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

[ft@voidtest ~]% ----

bash: ----: Kommando nicht gefunden.
[ft@voidtest ~]1% clear

[ft@voidtest ~]$ sudo xbps-install -S

Wir gehen davon aus, dass der lokale Systemadministrator Ihnen die
Regeln erklart hat. Normalerweise lduft es auf drei Regeln hinaus:

#1) Respektieren Sie die Privatsphare anderer
#2) Denken Sie nach, bevor Sie tippen.
#3) Mit groBer Macht kommt groBe Verantwortung.

Passwort:

[*]1 Updating “https://repo.voidlinux.eu/current/x86_64-repodata’ ...
x86_64-repodata: 1314KB [avg rate: 12MB/s]

[ft@voidtest ~1% sudo xbps-install -u

Name Action Version New version Download size
libcrypto4l install - 2.5.5 F 608KB
libssl43 install - 2.5.51 118KB

libxbps update 8.51 15 8.51 18 102KB

xbps update 0.51_15 8.51_18 79KB

Size to download: 90BKB

Size required on disk: 3084KB

Free space on disk: 6324MB

Do you want to continue? [¥/nl Yl

Heft-DVD

Der erste
Schritt der Aktu-
alisierung hebt
Xbps selbst auf
eine neue Ver-
sion an.
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Angetestet

Zeitmaschine

Das intuitiv bedienbare Tool
Filebydate 1.1.0 sortiert Dateien
nach Datum vor. Uber einen
Dry-run-Modus optimieren Sie
die Konfiguration.

Um Dateien anhand des Erstellungsda-
tums in Verzeichnisse zu sortieren, stri-
cken erfahrene User haufig ein eigenes
Shell-Skript. Bevorzugen Sie dazu eine
grafische Benutzeroberflache, greifen
Sie zum Java-Tool Filebydate. Wie der
Name schon andeutet, sortiert das Tool
Dateien nach Datum in gewiinschte Un-
terverzeichnisse, wobei es wahlweise
nach Erstellungsdatum oder dem Zeit-
stempel der letzten Anderung vorgeht.
Bei Bildern greift die Software optional
auf den Exif-Zeitstempel zuriick. Weitere
Filter bieten die Moglichkeit, das Verar-
beiten auf bestimmte

FiloByDate

Suix
~| [no change

Date pattern (2017/09/2017-09-29)
=] [yyyymamyyyy-sna-dd

Dateien zu begrenzen.
In der Oberflache le-
© | gen Sie per Muster fest,
wie das Programm die
= Ordnerstruktur im Ziel-
verzeichnis aufbaut; in
der Vorgabe nutzt es das
Jahr-Monat-Datum-Prin-
zip. Je nach Einstellun-
gen legt es im Zielver-

Vollzugsanstalt

Uber grundlegende Funktionen
des Kernels stellt Firejail 0.9.50
eine abgeschottete Umgebung
bereit, in der Sie ein Programm
ohne Risiko fiir das System
ausfiihren kénnen.

=] zeichnis lediglich eine

Im Zweifelsfall empfiehlt es sich, kriti-
sche Programme abgeschottet vom rest-
lichen System auszufiihren. Dazu er-
zeugt Firejail fir jedes konfigurierte Pro-
gramm eine separate Laufzeitumge-
bung mit eigenem Verzeichnissystem,
separatem Netzwerk-Stack, eigenen Pro-
zess-IDs und besonderen Mechanismen
fur die Inter-Prozess-Kommunikation.
Rufen Sie Firejail ohne Parameter auf,
erzeugt es eine Sandbox, in der lediglich
eine Bash-Shell startet. Das Wurzelver-
zeichnis des Host-Systems bindet es da-
bei mit lesendem Zugriff

E Terminal - vollbracht@LULab: ~/extract/angetestet/112017/filebyds &0 ~ [E i3

Datei  Bearbeiten Ansicht Terminal Reiter Hilfe

--x11=xpra - enable Xpra X11 server
--x11=xvfb - enable Xvfb X11 server
- -xephyr-screen=WIDTHXHEIGHT -
--zsh - use fusr/bin/zsh as default shell

Examples:
$ firejail firefox
start Mozilla Firefox
§ firejail --debug firefox
debug Firefox sandbox
§ firejail --private --dns=8.8.8.8 firefox

start Firefox with a new, empty home directory, and a well-known DNS

server setting.
§ firejail --net=eth@ firefox

start Firefox in a new network namespace
$ firejail --x1l=xorg firefox

start Firefox and sandbox X11
$ firejail --list

list all running sandboxes

License GPL version 2 or later
Homepage: http://firejail.wordpress.com

LlbrachtelULab:~/extract/angetestet/112017/filebydate-1.1.0% [

set screen size for --x1l=xephyr

in diese Sandbox ein. In
der isolierten Umgebung
kdnnen Sie nun kritische
oder fragliche Tools aus-
fihren, ohne das Host-
System zu gefahrden. Au-
RBerdem lassen sich fiir
einzelne Anwendungen
bestimmte Profile fiir die
Konfiguration anlegen.
‘ | Darin legen Sie die opti-
malen Einstellungen fir

www.linux-user.de

Kopie an oder verschiebt die Datei voll-
standig. Beim Einsortieren der Dateien
bietet die Software auBerdem die Még-
lichkeit, die Schreibweise des Dateina-
mens anzupassen; Sie haben dabei die
Wahl zwischen verschiedenen Varianten
der Grof3- und Kleinschreibung. Falls Sie
nichts anderes vorgeben, verarbeitet das
Tool alle Unterverzeichnisse des Quell-
ordners und folgt dabei selbst symboli-
schen Links. Im Zielverzeichnis vorhan-
dene Dateien liberschreibt es nicht.
Haben Sie alle gewtinschten Einstel-
lungen zum Einsortieren vorgenommen,
speichern Sie die Konfiguration als Profil
ab. Das erdffnet die Moglichkeit, das Ein-
sortieren jederzeit identisch zu wieder-
holen. Das Programm bietet auBerdem
einen Dry-run-Modus, der dabei hilft,
Konfigurationen gefahrlos zu testen.
Filebydate zeigt dann alle Vorgénge le-
diglich an, fiihrt sie aber nicht aus.

Lizenz: Apache 2.0 EEENE[]
Quelle: http://trixon.se/projects/
filebydate/

die jeweilige Anwendung fest. Profilda-
teien mit Konfigurationen fiir beliebte
Tools wie Firefox, Chrome, Git, Vim oder
Keepass bringt das Quellarchiv bereits
mit. Ergdnzende Einstellungen geben Sie
Firejail beim Aufruf der Sandbox tiber Pa-
rameter auf der Kommandozeile mit. Da-
bei legen Sie beispielsweise fest, auf wel-
che Netzwerkschnittstellen die Sandbox
Zugriff hat oder ob ein anderes Home-
Verzeichnis zum Einsatz kommt. Fir die
Netzwerkanbindung benétigt jede Sand-
box eine eigene IP-Adresse. Sie weisen
diese entweder explizit beim Start zu
oder Uberlassen Firejail die Auswahl.

Mochten Sie Nutzer voneinander ab-
schotten, hinterlegen Sie die Software
als Login-Shell in /etc/passwd. In die-
sem Fall speichern Sie samtliche Einstel-
lungen in der Datei login.users ab. Das
Programm erwartet die Konfigurations-
datei zusammen mit den Profilen im Ver-
zeichnis /etc/firejail/.

Lizenz: GPLv2 EEENEC]
Quelle: https://firejail.wordpress.com
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Strace ermdglicht es, Programmen beim
Ablauf unter die Haube zu blicken. Sie
nutzen es wie ein einfaches Wrapper-Pro-
gramm, mit dem Sie das zu analysierende
Programm starten. Strace gibt unter an-
derem Auskunft darliber, welche Dateien
und Bibliotheken die untersuchte Soft-
ware 6ffnet oder ladt, welche Gruppen-
und Benutzer-ID sie verwendet, welche
RAM-Bereiche sie nutzt und auf welche
Sockets sie zugreift. Startet das zu analy-
sierende Programm mehrere parallele
Prozesse, versucht Strace die Ausgabe
zeitlich korrekt zu ordnen. Strace schreibt
alle Informationen fortlaufend in die
Standardausgabe; mit dem Parameter -0

Lizenz: BSD
Quelle: https://strace.io

Die meisten Anwender sehen Youtube-
Videos im Webbrowser an. Eine schlanke-
re L&sung bietet das Perl-Skript Youtube-
Viewer, mit dem Sie ein Video Uber die
Kommandozeile abspielen. Dazu Uberge-
ben Sie dem Tool beim Aufruf entweder
die URL der fraglichen Seite oder einen
Suchbegriff, zu dem die Software dann
eine Liste von passenden Videos zusam-
menstellt. Uber Aufrufparameter grenzen
Sie die Suchergebnisse ein. So liefert
——author nur die Videos eines bestimm-
ten Nutzers, mit ——channel-id grenzen
Sie die Liste auf einen bestimmten Kanal
ein. Uber —-hd! entfernen Sie alle Videos
mit SD-Auflésung. Mit dem Schalter -d
verschieben Sie den Download der Vi-
deos auf spater. Zum Herunterladen
nutzt das Programm das Perl-Modul
LWP, mit dem Parameter ——wget-dl

Lizenz: MIT EEENE]
Quelle: https://github.com/thombashi/
tcconfig
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Aus- und Weiterbildung zum Linux-

Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostenglinstiges und > -
praxisgerechtes Studium ohne Vorkenntnisse zur 3

leiten Sie sie in eine Datei um. Uber den
Schalter —v erh6hen Sie den Detailgrad
der Ausgabe; mit dem Parameter —e defi-
nieren Sie Filter und beschranken die
Ausgabe auf bestimmte Prozesse oder
Vorgange. Strace speichert dann nur die
Systemaufrufe aus diesen Bereichen. Zur
Analyse bereits laufender Programme
starten Sie Strace unter Anga-

Angetestet

Ursachenforscher

Mit Strace 4.19 werfen Sie einen
gezielten Blick unter die Motor-
haube jedes Programms.

be der zugehorigen Prozess-
ID. Es klinkt sich dann in die
fraglichen Systemaufrufe ein
und protokolliert dabei unter
anderem Aufrufe wie pready,
pwritev oder copy_file_
range sowie I/0-Aufrufe.
Neben x86 kommt Strace mit
anderen Architekturen zu-
recht, wie Sparc oder S390.

Emrmlnal vollbracht@LULab: ~/extract/angetestet/112017/strace-4 & [E &3
ol acht@LULab:~/extract/angetestet/112017/strace-4.19% strace -o output firef

"/usr/bin/firefox",

etc/1d.so. nohweap",
NULL, 12288, PROT READ

"/etc/1d.so.preload"
/etc/ld.so. cache
, {st_mode=S
L, 118351, P

/etc/1d.so.nohwcap", F_OK
/1ib/i3 EE hnuxrgnufhbc 50.6"

st_mode=5
L, 1888924, P

0xb7751000, 4096,
0xb7752000, 12288,
3, 0x1b3066) - 5

["firefox"], @xbfe25b38 /* 51 vars */) =

NT (No such file or directory)

|MAP_ANONYMOUS, -1, ©

NT (No such file or directory)

0 _RDOI Lo
81,81,61010101,8103\613\0\1 \g\g\g\gwg\ 1,00041,01,0\8"

EG|@755, st 5129—1892923 oz ‘}

PROT_READ|PROT WRITE, MAP_PRIVATE |MAP_FIXED |MAP_DENYWRT

2,1 Anfang

wechseln Sie zum externen Tool Wget.
Mit ——d1-parallelladen Sie mehrere
Videos gleichzeitig herunter. Bei Musik-
videos geben Sie mit -n nur den Sound
wieder, ohne Bilder anzuzeigen.

Die Kernkompetenz von Youtube-
Viewer liegt im Suchen und Ubertragen
von Videos. Fir die Wiedergabe greift es
auf bewahrte Mediaplayer wie Mplayer
zurlick, die dazu installiert sein miissen.
Rufen Sie das Tool mit einem Schliissel-
wort auf, startet es im interaktiven Mo-
dus. Sie erhalten eine Liste mit 20 Tref-
fern, jeder davon ist mit einer

Filmtheater

Maochten Sie Youtube-Videos
nicht im Webbrowser anschauen,
dann greifen Sie zum intuitiv be-
dienbaren Youtube-Viewer 3.3.0.

Nummer versehen. Wéhlen
Sie eine aus, Ubergibt die Soft-
ware das fragliche Video an
den Player. Ist kein passendes
Video dabei, gelangen Sie mit
[Eingabe] zu den nachsten

20 Kandidaten. Mit dem Tas-
tenkurzel :h erhalten Sie eine

Online-Hilfe, die alle wichtigen
Funktionen auffiihrt. (agr) H

E Terminal - vollbracht@LULab: ~/extr

: Hak5
: UC3s0BtrBIpwNDaflRS0iieQ
: HD

bits=B&requiressl-yes&mt=1506165827

et/112017/y b o Bl S

1 30:03
: 428
9

: 69

: 12,539
: 13 Sep 2017

** GET https://rd--
7_9mABbsiDvdjMuglokh-K6jojwSpMD&expire=1506187545&key=ytoamime=videos2Fmpa&ip=84
.154.127.200&1mt=15052508427436694sparams=durs2Cei%2Cid%2Cinitcwndbpss2Cips2Ciph
1t5%2[1taq%2[1mt%2(mlme%z(mmZ[mn%Z(ms%Z(mﬁZ[pHZ(ratebypasE%Z[requlressl"az(snu
rce%2Cexpi refitag=228ei=ulUTGWZ7KES rqV025ulgCadur=1802 . 657&p1=26&1ni tewndbps=1131
250&mv=m&source=youtube&ratebypass=yes&signature=D39AB2FB8893861422FE977C501AF42
7B5F8150A.4027018E24B40B6OEIB2ERS 1 7DFDSE470936A5C6EMS=ausmn=5n - 4gSednedamm=31&1p

-sn-4g5edned. googlevideo.com/videoplayback?id=o-ALtqTYMUETkld

— I 8% H

www.fernschule-weber.de

geprifter Linux-Administrator LPI

Weitere Studiengange:
» Computer-Techniker
» Netzwerk-Technik

» Fachkraft Online-Marketing
» IT-Security SSCP/CISSP

GRATIS-Infomappe gleich anfordern!

Aktuelles .



https://github.com/thombashi/tcconfig
https://github.com/thombashi/tcconfig
https://strace.io

34

Server mit Service fiir Netzwerk-Einsteiger

Kumpelhaft

Der leise Miniserver Datamate Homie im schicken Holzkleid kombiniert Multimedia-Funkti-

onen und Open-Source-Dienste mit personlichem Einrichtungssupport. Christoph Langner

Der Homie von Datamate ist ein Heim-
server mit Pflegeversicherung. Der schicke
Holzkasten macht dank Multimedia-Funkti-
onen sogar im Wohnzimmer am Fernseher
eine gute Figur. Das System vereint dabei
in einer tbersichtlichen Oberflache einen

Mix an Open-Source-Diensten.

Wie viele Computer nutzen Sie? Einen
Desktop zu Hause, einen in der Arbeit,
ein Notebook auf Reisen, ein Smartphone
sowieso und ein Tablet auf der Couch?
Vielleicht noch einen Raspberry Pi als
kleinen Home-Server? Das macht also
schnell sechs,Rechner”, die fast taglich
zum Einsatz kommen. Kein Wunder, dass
viele Anwender ihre Daten nicht mehr di-
rekt auf dem Rechner lagern, sondern in
der Cloud, also bei einem Internet-Spei-
cheranbieter. So kommt man jederzeit
an die Informationen, ohne sie fortwah-
rend hin- und herkopieren zu mussen.
Zahlreiche Beispiele aus der Vergan-
genheit zeigen jedoch, dass dies nicht
zwingend eine gute Idee ist. Bei Dropbox
erbeuteten 2012 Angreifer die Account-
Datenbank ®;, bei Box.com waren als pri-
vat geteilte Inhalte per Google-Suche &f-

www.linux-user.de

fentlich zuganglich @, und der massen-
weise Hack der iCloud-Konten internatio-
naler Prominenz machte unter dem Be-
griff ,The Fappening” weltweit Schlagzei-
len. Um nun nicht auf den Komfort eines
Cloud-Speichers verzichten zu mussen,
nutzen inzwischen viele Anwender eine
eigene,Cloud” auf Basis eines NAS-Sys-
tems oder setzen einen eigenen Cloud-
Speicher mit einer Open-Source-Lésung
wie Own- oder Nextcloud auf.

Die eigene Cloud

Das erfordert allerdings einiges an Wis-
sen: Man muss ein Linux-System instal-
lieren und administrieren. Es gilt, einen
Webserver samt Skriptsprache und Da-
tenbanksystem einzurichten und am
Ende den entsprechenden Cloud-Dienst
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zu installieren. Doch damit ist noch nicht
Schluss: Den eigenen Server aus dem In-
ternet erreichen zu kdnnen, setzt eine
Port-Weiterleitung vom Router auf den
entsprechenden Rechner voraus. Fir
fortgeschrittene Linux-User ist das mach-
bar, furr Einsteiger klingt es jedoch alles
erst einmal nach béhmischen Dorfern.

Mit dem Homie @ méchte das deut-
sche Unternehmen Datamate sich dieser
Gruppe annehmen. Datamate liefert
nicht nur einen mit Linux und entspre-
chender Server-Software vorinstallierten
Rechner aus, sondern hilft per Remote-
Desktop auch bei der Ersteinrichtung des
Netzwerks sowie der Konfiguration der
Dienste - nicht nur auf dem Server, son-
dern auch auf den genutzten Rechnern.
Dabei greift Datamate auf die Erfahrun-
gen zuriick, die das Unternehmen unter
der Marke lonas @ als Support-Dienst-
leister gemacht hat. Dazu gehdérten auch
erste Schritte mit einem Home-Server
auf Basis eines Raspberry Pi @,

Datamate Homie

Der 999 Euro teure Homie @ soll nun
die Wiinsche derjenigen Kunden erfl-
len, die etwas mehr Netzwerkleistung
und Rechenpower benstigen [Ell. Fiir
den kompakten Server steckt das Unter-
nehmen ein Mini-ITX-Board in ein vom
Schreiner aus massivem Holz gefertigtes
Gehause. Fir das Netzteil bleibt intern

Kategorlen

L 1] . Genre

m Filme
Musik
Addons
Bilder

Videos

Favoriten

Wetter

Datamate Homie

Schwerpunkt

n Das Innenleben des Datamate Homie. Anders als die Serienversion war unser Test-
gerat noch mit einem etwas lauteren Boxed-Lifter ausgestattet.

kein Raum, es muss unter dem Schrank
einen Platz finden. Aufgrund des gefalli-
gen Designs soll der Homie nicht irgend-
wo in einer dunklen Ecke verschwinden,
sondern neben dem Fernseher residie-
ren. Aus diesem Grund stattet Datamate
seinen Rechner auch mit der Mediacen-
ter-Software Kodi als primére grafische
Oberflache aus .

In der Holzkiste steckt als Mainboard
ein ASRock Deskmini 110 mit einer Ce-
leron-CPU (G3390 mit 2,90 GHz) und

Zuletzt hinzugeflgte Filme
BT P




Schwerpunkt

Datamate Homie

4 GByte Arbeitsspeicher. Die Daten fin-
den auf einer M.2-SSD mit 2 TByte Kapa-
zitat Platz. An Schnittstellen bietet das
Gerat zwei USB-3.0-Buchsen sowie je ein-
mal USB 3.0 Typ-C und USB 2.0. Monitore
oder Fernseher lassen sich via HDMI, Dis-
playPort oder D-SUB anschlieBBen. Mit
Abmafen von 165 x 184 x 111 Millime-
tern und einem Gewicht von knapp Uber
1,8 Kilogramm braucht der kompakte
Server nicht mehr Stellflache als eine CD-
Hille. Das Gerat besitzt einen Lufter, der
in den ersten Testgerdten des Homie
noch zu vernehmen war. In den jetzt aus-
gelieferten Exemplaren arbeitet ein gro-
Berer Lifter so gut wie lautlos.

Per HDMI an einen Fernseher an-
geschlossen und mit einer (am besten
kabellosen) Tastatur ausgestattet, lassen
sich Uber das Mediacenter die auf dem
Gerat gespeicherten Multimedia-Datei-
en abspielen. Das System ist so konfigu-
riert, dass es automatisch die per Samba
freigegebenen Verzeichnisse music,
pictures und videos einliest. Neben
dem Mediacenter bringt der Homie-
Server auch von Haus aus Support fiir
die Spieleplattform Steam mit [E}). Die
Software lasst sich direkt aus Kodi Gber
die Kategorie Addons aufrufen. Uber
Steam stehen dann mehr als 8000 kom-
merzielle Spieletitel zur Verfligung .
Zum Steuern der Games sollte man je-
doch zusatzlich noch ein Gamepad an
den Homie anschliefen.

Ab ins Cockpit

Unter der Haube des Homie versieht ein
Ubuntu-System seinen Dienst, zusam-
men mit zahlreichen Diensten aus dem
Open-Source-Okosystem (. Fiir Back-
ups kommt etwa Duplicity zum Einsatz,
als Webserver fungiert Nginx, die zen-
trale Benutzerverwaltung regelt Open-
LDAP, und zum Speichern von Daten wie
auch Kontakten und Terminen dienen
Seafile, Samba und Sabre/dav. Zusatzli-
chen Schutz gegen Brute-Force-Angriffe
liefert Fail2ban. Die einzelnen Dienste
sind von Haus aus so konfiguriert, dass
sie miteinander zusammenarbeiten.

Die Steuerung des Homie erfolgt tiber
die von Datamate selbst entwickelte,
zentrale Weboberflache Cockpit [Ell.
Uber deren GUI lassen sich nicht nur Be-
nutzer einrichten und samtliche Dienste
konfigurieren, sondern die einzelnen
Funktionen auch direkt verwenden [Fl.
So laden Sie beispielsweise Dateien auf
den Seafile-Server hoch oder erstellen
Eintrage im Kalender oder im Adress-
buch, die direkt im CardDAV/CalDAV-
Server landen und (iber entsprechende
Apps dann auch auf Smartphones oder
Tablets zur Verfligung stehen.

Alternativ dirfen Sie auch zu den her-
kéommlichen Backends der einzelnen
Dienste greifen, wie etwa bei Seafile. Was
die Cockpit-Oberflache so alles kann, das
demonstriert Datamate auf der Seite Pri-

vatecloud.de. Sie entspricht in weiten
Teilen dem, was der Heimserver in den
eigenen vier Wanden leistet. Nur kriti-
sche Systemfunktionen wie das (De-)Ak-
tivieren von Diensten simuliert die De-
mo-Seite lediglich. So lasst sich ohne die
Investition in den Heimserver austesten,
ob die angebotenen Funktionen die ei-
genen Anforderungen erfillen.

Einrichtung inklusive

Mit knapp 1000 Euro liegt der Home
deutlich Gber dem, was ein Eigenbau-
Server oder ein kommerzielles NAS-Sys-
tem kostet. Den Aufpreis rechtfertigt
Datamate mit dem im Kaufpreis enthal-
tenen Einrichtungssupport tiber Telefon
und Fernwartungssoftware. Die von Da-
tamate angestellten Techniker iberneh-
men dabei nicht nur die Konfiguration
des Servers, sondern auch die der heimi-
schen Netzwerk-Installation. Im Normal-
fall schlieBen Kaufer das Gerat per Netz-
werkkabel am Router an und versorgen
es mit Strom. AnschlieBend erfolgt die
weitere Konfiguration per Telefon. Im
Rahmen des Tests bewaltigte der Techni-
ker die entsprechenden Einstellungen an
einer per Glasfaser angebundenen Fritz-
box ohne Schwierigkeiten.

Via Teamviewer @ loggt sich dann der
Mitarbeiter auf einem heimischen Com-
puter ein (egal, ob Linux, Mac OS X oder
Windows) und richtet in Absprache mit




Datamate Homie

Schwerpunkt

dem Kunden die gewiinschten Dienste
und Funktionen ein. Dazu gehdrt auch
die Port-Weiterleitung vom Router auf
den Server, sodass sich Netzwerkdienste
wie der Seafile-Server oder WebDAV
auch Uber das Internet nutzen lassen.
Ebenso gibt es Unterstiitzung beim Ein-
richten mobiler Gerate. Unter Hilfe |
Dienste liefert das System zudem auto-
matisch angepasste Hinweise in Form
von Screenshots der Einstellungsdialo-

ell Linux-Anwender missen in der Regel
keine proprietdren Anwendungen nach-
installieren, sondern kénnen direkt Evo-
lution oder Thunderbird fiir die Dienste
des Homie einrichten. Die von Datamate
entwickelte Cockpit-Oberflache vereint
dazu die einzelnen Insellésungen zu ei-
nem durchdachten System. Summa sum- 0| Weitere Infos und
marum ist der Homie ein guter Kumpel - interessante Links
besonders, wenn man noch Hilfe in der

Netzwerkwelt benétigt. (cla)

www.linux-user.de/qr/39346

ge, die zeigen, welche Daten in welche
Felder einzutragen sind.

Updates erhalt das System automa- B ATEIER
tisch Uber die in das System integrierten
Routinen. Dazu gehoren das Einspielen
von Aktualisierungen des unter der Hau- SUEHE?
be Verborgenen UbuntU‘SyStemS sowie DATEL-/ORDNERNAME LETZTE ANDERUNG GROSSE
Updates fur die Cockpit-Oberflache. & cumistorn ananer £ Rechnungen vor 4 Sekunden s ke E3
Uber Konfiguration | Updates liefert das oATELEN & pokumente vor 3% sekunden oe m
. . . . . . o) [sa ] Privat vor 54 Sekunden 2.8 MB
System jederzeit einen Einblick in den © AureRsen ’ | o |
kt II S ft St d 7] KALENDER o] Meine Bibliothek vor 1 Stunde 4.2 MB m
aktuellen Software-Stand. s
Legende
& FILESHARE £1  eigene Bibliothek
H & £ fur mich freigegebene Bibliothek

FaZIt EEERIENRIE & Gruppenbibliothek

1. BENUTZER & Eigentimer der Bibliothek

B  verschitisselte Bibliothek
Im Vergleich mit dem 999 Euro teuren ¥ KonrreuRATION @ NurLeseberechtigung
. . . . . . . @ Freigaben vorhanden

Homie I3sst sich mit einem &hnlich star- | e B Uploacnk

# HILFE ® Download-Link
ken, kommerziellen NAS-System viel

LOGOUT

Geld sparen. Alternativ stellen Sie sich fiir
den Betrag einen Heimserver mit Hard-

ware der mittleren bis oberen Preiskate-
gorie zusammen. Mithilfe der ab Seite 20
dieser Ausgabe vorgestellten NAS-Distri-
butionen lasst sich dann auch ohne viel
Aufwand ein NAS-System aufsetzen,

Uber das Cockpit steuern Sie zentral alle Funktionen des Home-Servers von Data-

mate. Hier sehen Sie das Backend der quelloffenen File-Sync-Software Seafile.

ohne dass man sich tiefgreifend mit der e " VERSIon sTATUS
K f t S d t b ~ Dateisynchronisation und -hosting [ private cloud  [RSiRY [ an | ﬂ

onriguration von >erveraiensten be-
schaftigen muss. Allerdings gilt es schon v Termin-, Kontakt- und Aufgabensynchronsation s20 EH
bei der Netzwerkkonfiguration, einige

. . . . datamate sabresdav synchronisiert Deine Termine, Kontakte
Hirden zu Uberwinden. Wer sich noch o und Aufgabenlisten zwischen Delnen mobilen und

- stat Geraten.
nie mlt dem Thema Port—WeiterIeitun— G:m‘j‘:sr:gaﬁes:(aalzzdsr— und Adressbiicher mit
individuellen Berechtigungen werden unterstatzt. Die
gen, DynDNS, Samba oder gar SSH und B conisror Lancen e e MRt e ARG IR
. . . breiteten CalDAV- und CardDAV-Pi kolle,
VPN beschiftigt hat, dem steht viel Ar- e B ot o i e EMBILPYCRT m
i i . Kalenderfunktion (z.8. Mozilla Thunderbird) kann Dir
beit bevor. Der im Kaufpreis enthaltene ® aurcasen sabresdovdie leche unktonal G been wie
Microsoft Exchange und Microsoft Outlool

Einrichtungssupport nimmt dem Nutzer ) KALENDER
diese Aufgaben komplett ab. e N w ﬂ

Gegenliber klassischen NAS-Systemen FILEsHARE ~ Mailarchiv (R [“Aus | n
von Synology, Qnap und Co. besitzt der
H . d V t I d d E t . kl . BENUTZER ~ Netzlaufwerke m ﬂ

omie aen Vortell, dass die eEntwickler

. ! ¥ KONFIGURATION i =
von Anfang bis Ende an Open_source_ ; ~ D.a[e\frelgabe an Dritte private Cloud 1.1 Ex n
~” REPORTING

Dienste zuriickgegriffen haben. Fiir alle 2 e  Colaborion Srivate clout BREY %

davon gibt es plattformibergreifende
Client-Anwendungen - egal, ob Smart-
phone, Tablet-PC oder Computer. Spezi-
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ﬂ Bei Bedarf lassen sich liber Cockpit die einzelnen Funktionen des Servers per Maus-

klick hinzuschalten und konfigurieren.
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Komorebi legt Videos

und Animationen unter den Desl|

Der Desktop-Hintergrund
muss keineswegs statisch
bleiben: Komorebi bringt
ihn mit Videos oder Ani-
mationen in Bewegung.

Christoph Langner

Ob Traumstrand, abstrakte Kunst oder nur
ein paar farbige Linien: Zu den am héufigs-
ten verdnderten Details eines Rechner-
Desktops zahlt das Hintergrundbild. Mit
Komorebi ersetzen Sie den statischen Hin-

tergrund durch Animationen oder Videos.

Kaum ein Desktop ahnelt unter Linux
dem anderen. Obwohl praktisch jede
Umgebung Themes und Skins fiir Fens-
terrahmen und Bedienelemente bietet,
begniigen sich viele Anwender mit ei-
nem eigenen Wallpaper - so bekommt
wenigstens der Hintergrund eine per-
sonliche Note. Diese einfache Tuning-
Méglichkeit bekommt nun mit Komo-
rebi @ eine ganz neue Dimension: Das
Programm bietet interaktive Hinter-
grundbilder an und legt sogar Videos
unter den Desktop.

Die Entwickler bezeichnen ihr Werk als
,Linux Desktop Manager”. Die Software
Ubernimmt in der Tat den kompletten
Hintergrund von der eigentlich genutz-
ten Desktop-Umgebung und blendet
bei Bedarf auch selbst die Desktop-Icons
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ein. Die im September 2017 veroffent-
lichte Version 2.0 enthlt viele Neuerun-
gen: So gibt es nun die Moglichkeit,
Videos unter den Desktop zu legen oder
auch eigene Wallpaper mithilfe eines
Assistenten zu gestalten.

Installation

Aktuell findet sich Komorebi noch nicht
in den Paketquellen der grof3en Distribu-
tionen. Sie missen es also entweder
selbst aus dem Quellcode kompilieren —
die Homepage gibt dazu Hilfestellung -
oder greifen auf die bei Github lagern-
den DEB-Pakete zuriick @. Im Test mit
Ubuntu 17.04 und Debian 9 lieBen sich
Letztere ohne Konflikte via Paketverwal-
tung einspielen (Listing 1).

Listing 1

$ sudo apt install ./komorebi-2-64-bit.deb

$ sudo apt install libgtop-2.0-10 gstreamerl.0-libav

www.linux-user.de
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Seit Komorebi 2.0 erstellen die Entwick-
ler aber nur noch Pakete flir 64-Bit-Syste-
me. Verwenden Sie noch eine 32-Bit-Dis-
tribution, missen Sie das Programm da-
her auf jeden Fall selbst bauen. Unter
Arch Linux gelingt das recht einfach
liber das Arch-User-Repository .

Nach der Installation starten Sie das
Programm (iber den Eintrag Komorebiim
Anwendungsmenii. Zum Paket gehort
auch der Wallpaper Creator, den Sie aller-
dings nur dann bendtigen, wenn Sie ei-
gene Hintergrundbilder erstellen moch-
ten. Im Reiter Wallpapers zeigt Komorebi
alle vorinstallierten Wallpaper an [Ell.
Manche der Bilder sind statisch (bei-
spielsweise City Lights) und werden nur
mit einer sich fortlaufend aktualisieren-
den Zeit- und Datumsanzeige erganzt,
andere verandern sich entsprechend der
Mausbewegung (Parallax-Sky). Bei eini-
gen aber handelt es sich um Videos, die
im Hintergrund laufen, wie bei Arial
Mountain And Ocean |EA.

Uber den Reiter Preferences passen Sie
gegebenenfalls das Datumsformat an
und (de-)aktivieren die Anzeige von
Icons auf dem Desktop. Komorebi folgt

Komorebi Praxis

dabei den Vorgaben von Freedesktop.
org und ibernimmt den Inhalt des Ord-
ners ~/Schreibtisch/ aus dem Home-
Verzeichnis. Mit Hide schlie3en Sie das
Anwendungsfenster, mit Quit Komorebi
beenden Sie die Anwendung. Das Hin-
tergrundbild dndert sich dabei nicht,
allerdings bleiben die Effekte dann aus.

Komorebi 2.0 (64-Bit-DEB)
LU/komorebi/

Autostart

Damit Komorebi im Hintergrund die Zeit-
darstellung aktualisieren kann, muss das
System das Programm beim Start laden.

Quit Komorebi

Wallpapers

-w."

- — m Komorebi bringt
| Tsatah — eine Reihe von Bei-
: spielen von Haus
aus mit. Sie de-
monstrieren, was
die Anwendung

alles kann.

“Froitag, September 15

Abgedruckt wirkt dieser Hintergrund nicht so wie auf dem Bildschirm: Stellen Sie sich einen Flug liber die Insellandschaft vor.
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(2% Optimierungen

Arbeitsflichen
Arbeitsoberflache
Eingabe

Energie
Erscheinungsbild

Erweiterungen

Damit die Soft- | "=t
ware automatisch Dfe Lot
bei der Anmeldung | ="
ladt, miissen Sie die
Tastatur und Maus

Anwendung zu den
Startprogrammen

hinzufiigen.

'. Komorebi

a Dropbox
;I I Remmina-Applet

Unter Gnome richten Sie diesen Auto-
start im Optimierungswerkzeug (,Gnome
Tweaks") im Reiter Startprogramme ein.
Uber das Plus-Zeichen am Ende der Liste
fugen Sie Komorebi den automatisch zu
ladenden Anwendungen hinzu n
Unter KDE gelingt das via Systemein-
stellungen | Starten und Beenden | Auto-
start. Im Test mit KDE Plasma 5.8.6 und
Framework 5.28.0 auf Debian 9 funktio-
niert der Autostart jedoch nicht, wir
mussten die Anwendung trotz aktivier-
tem Starteintrag manuell aufrufen.
Gentigt lhnen die zusammen mit Ko-
morebi installierte Wallpaper-Auswahl
nicht, konnen Sie Gber den Wallpaper
Creator eigene Hintergrundbilder inte-

Startprogramme X

:
:

FeedReader Autostart Entfernen

Roger Router (Hidden) Entfernen

04,

Sunday, August

n Mit dem integrierten Wallpaper Creator lassen sich recht einfach eigene Animationen
oder sogar Videos fiir den Hintergrund des Desktops erstellen.

64
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grieren. Dazu starten Sie das Programm
aus dem Anwendungsmenui und geben
dem neuen Hintergrund einen Namen.
Weiter legen Sie fest, ob es sich um ein
Bild oder ein Video handelt, und geben
den Pfad zur Datei (oder zum Vorschau-
bild des Videos) an. Mit Next wechseln
Sie zur zweiten Seite des Assistenten.

Dort erhalten Sie die Méglichkeit, den
Parallax-Effekt zu aktivieren oder das ins
Bild montierte Datum auszurichten n
Uber den Schalter Add Layer im Kopf der
Anwendung fiigen Sie weitere Bildebe-
nen hinzu, die Komorebi dann durch
Uberblendungen animiert. Den Effekt
sehen Sie unter anderem beim mitgelie-
ferten Beispiel Abstract Light Lines, bei
dem die Linien eines Kringels langsam
die Farben wechseln.

Das Ergebnis legt Creator entspre-
chend dem fiir den Hintergrund verge-
benen Namen als neuen Ordner im eige-
nen Home-Verzeichnis ab. Damit das
Programm das Wallpaper nutzt, miissen
Sie es von Hand mit Root-Rechten nach
/System/Resources/Komorebi/ (falls Sie
Komorebi als DEB-Datei installiert ha-
ben) oder im Fall von Arch Linux nach
/usr/share/Komorebi/ schieben. Nach
einem Neustart der Anwendung listet
Komorebi das eigene Werk mit auf.

Nacharbeit

Bei Videos miissen Sie jedoch noch ein
wenig Hand anlegen: Aufgrund eines
noch nicht behobenen Bugs @, (Stand
Mitte September 2017) missen Sie im
Komorebi-Verzeichnis das Vorschaubild
thumb. jpg inwallpaper.jpg umbenen-
nen, sonst filhrt Komorebi das selbst
erstellte Wallpaper-Video gar nicht erst
auf. Bei der Wahl des Videoformats ha-
ben Sie weitgehend freie Hand. Im Test
funktionierten MOV-Dateien einer Digi-
talkamera, mit Cheese aufgenommene
WebM-Videos und von DVD gerippte Fil-
me im MP4-Format gleichermal3en.
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Viele Anwender praferieren einen mog-
lichst schlanken Desktop ohne viel
Drumherum. Zéhlen Sie zu dieser Grup-
pe, lassen Sie diese Software allerdings
am besten links liegen. Im Test bean-
spruchte die Anwendung je nach Wall-
paper gut 5 Prozent der Prozessorleis-
tung eines aktuellen Intel Core i7-7700T
(Octa-Core-CPU, 2,9 GHz) und mehr als
800 MByte Arbeitsspeicher . Eine An-
frage unsererseits via Bugreport-System,
ob sich der Ressourcenhunger der An-
wendung etwas ddmpfen lielRe, blieb
bislang ohne Antwort .

Eine weitere Einschrankung stellt die
fehlende Unterstiitzung von Wayland
dar. Der Entwickler betont im entspre-
chenden Fehlerreport @, dass Komorebi
wahrscheinlich nie mit Wayland funktio-
nieren wird. Bei einem aktuellen Gnome-
System mussen Sie daher darauf achten,
bei der Anmeldung eine Sitzung mit
klassischem X11-Server zu starten. Zu-
dem gibt es auch noch Schwierigkeiten

Die beste software fi
Raspbian, Fedberry,

17
11-12/2017 * November / Dezember 20

schrag

Halloween-Monster, Nerd

Schoner fernsehen

preiswert mit einer

_Gerate
fa Funktion aufpeppen

Ambilight-
Feinstaubsensor

utzung tagesaktuell

erschm )
e nen Haustur messen

vor der eige
o N

iir den RasPi 0/1/2/3:
Hypriot0S und mehr ©

Wecker, Countd

Prozesse lessourcen

Q. Komore

o o oo ocoofllo o
[
o
4

b .;nonre terminal-server toff
Vﬂ\:ash toff
w -’SLIL‘D root
= nautilus root

.sudo root 12572

Prozess beenden

43 2282MiB Normal

Komorebi

Dateisysteme

ﬂ Die schicke Op-
tik fordert ihren
Preis: Je nach Kom-

14MB Nommal
16,5 MIiB Normal
1,5MiB Normal
1,1 MiB Normal
324MiB Normal plexitat des gewahl-
952,0kiB Normal ten Hintergrunds
belegt Komorebi

reichlich RAM und

CPU-Zeit.

bei der Darstellung auf Multi-Monitor-
Systemen, wenn das zweite Display
hochkant steht (.

Fazit

Das Programm Komorebi richtet sich
keineswegs nur an Spielkinder und
Desktop-Tuner, die mit Videos im Hinter-

e Hacks

own-Zahler

grund beeindrucken mochten: Mit ei-
nem unaufdringlich animierten Bild oder
einem dezenten Hintergrundvideo ldsst
sich zum einen der Arbeitsalltag dsthe-
tisch bereichern, zum anderen haben Sie
so die Moglichkeit, bei Prasentationen
oder auf Publikumsveranstaltungen, wie
Messen, die Blicke der Zuschauer recht
einfach einzufangen. (cla) W

Basics. Projekte.
Ideen. Know-how.

ab jetzt am Kiosk

erscheint alle 2 Monate

Jetzt bestellen!

Praxis .

- Tel.: 0911/993 99098 - Fax: 01805/86 18002 - E-Mail: computec@dpv.de
Oder bequem online bestellen unter http://shop.raspberry-pi-geek.de




Die Secure Shell im praktischen Einsatz

Sicherer Transfer

Die Secure Shell bietet alles,
was Sie fiir den sicheren
Shell-Zugriff und das ver-
schliisselte Ubertragen von

Daten bendtigen. Harald Zisler

README

74

Viele Shell-kommandos dienen der Arbeit
im Netzwerk. In diesem Beitrag lernen Sie
die Mdglichkeiten und wichtigsten Konfigu-
rationseinstellungen rund um die Secure

Shell kennen.

Die Secure Shell Ssh gilt heute als Stan-
dard fir Shell-Sitzungen auf entfernten
Rechnern. Sie verschlisselt die Verbin-
dung zum entfernten System, als Identi-
fikation dient in der Regel ein mit Kenn-
wort versehener Schlssel.

Ssh bietet aber mehr als nur den
sicheren Zugriff aus der Ferne: Bei Be-
darf transferieren Sie damit Daten oder
starten GUI-Programme von anderen
unixoiden Systemen. Fuir den Zugriff auf
Microsoft-Betriebssysteme bendtigen
Sie ein Programm wie Putty. Bei vielen
Befehlen rund um Ssh diirfen Sie einen
vom Standard 22 abweichenden Port

angeben. Die wichtigsten Optionen fiir
den Ssh-Befehl fasst die Tabelle Ssh:
Optionen zusammen.

Arbeit mit Schliisseln

Selbst wenn Sie keine eigenen Schliissel
fiir die Kommunikation erzeugen, legt
der SSH-Client jene der Gegenstelle im
Ordner . ssh im Home-Verzeichnis ab. In
diesem Verzeichnis finden Sie auBerdem
verschiedene Dateien, die fiir den Be-
trieb der Software notig sind (siehe
Tabelle SSH-Client). Mochten Sie lhren
SSH-Server gegen den Versuch eines

SSH-Client
Dateiname Inhalt
config benutzerdefinierte Einstellungen, tiberschreibt die systemweiten Settings

known_hosts

Liste der Systeme, mit denen bereits eine SSH-Verbindung bestand
und deren Schliissel Sie akzeptiert haben

authorized_keys

offentliche Schliissel (wenn der Rechner als Server fungiert)

id_rsa privater Schliissel

id_rsa.pub offentlicher Schliissel

www.linux-user.de
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Einbruchs robuster machen, bearbeiten
Sie dazu dessen Konfigurationsdatei
sshd.config. Dort setzen Sie die Eintra-
ge aus der Tabelle Mehr Sicherheit ent-
sprechend |hrer Vorstellungen.

Schliissel ohne Kennwort

Das Anmelden ausschlieB8lich per Schliis-
sel ohne Kennwort stellt die technisch
simpelste Methode zum automatischen
Ubertragen von Daten und fiir komfor-
table Logins dar. Sie sollten sie allerdings
nur innerhalb geschiitzter Netze ver-
wenden, keinesfalls Gber das Internet
(auBer Sie arbeiten via VPN oder tiber
einen SSH-Tunnel).

Zum Anlegen eines Schlissels nutzen
Sie den Shell-Befehl Ssh-keygen [El. Da-
bei geben Sie zusatzlich mit der Option
-t Typ (hier: RSA) den Typ des Schlissels
und mittels -b Bits (hier: 4096) die
Schlussellange an. Je hoher die Schlis-
sellange, umso schwerer fllt es einem
Angreifer, die Kommunikation zu kna-
cken. Beim Prompt fiir das Passwort
driicken Sie die Eingabetaste.

Im Verzeichnis ~/. ssh/ befinden sich
daraufhin die beiden Dateien id_rsa
und id_rsa.pub. Die erste enthalt den
privaten Teil des Schlissels; schiitzen Sie
diesen unbedingt vor dem Zugriff Drit-
ter. Die zweite enthalt den offentlichen
Schlissel, den Sie bei Bedarf auf andere

11.2017
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Beispielskripte
LU/ssh/

Rechner Gibertragen. Priifen Sie in jedem
Fall die Attribute der Schliisseldateien,
damit niemand den privaten ausliest.

Nur Sie selbst diirfen die Rechte zum
Lesen und Schreiben besitzen, die Grup-
pe und alle anderen sollten keinerlei
Rechte haben. Gegebenenfalls dndern
Sie das mithilfe des Befehls chmod 600
~/.ssh/x. Fur offentlich zugéangliche
Server schiitzen Sie das Kennwort im
privaten Teil des Schliissels, indem Sie
diesen mittels des Openssl-Befehls in
ein anderes Format umwandeln, etwa
PKCS#8. Naheres dazu entnehmen Sie
der Manpage des Tools.

Ssh: Optionen

Syntax Hinweis

-2 nur Protokollversion 2

-4 nur IPv4-Adressen

-6 nur IPv6-Adressen

-b IP IP-Adresse verwenden

-C Kompression benutzen

-F Datei abweichende Konfigurationsdatei

-1 Datei Angabe der Private-Key-Datei

-p Port abweichende Portnummer

-V Ausgabe aller Meldungen

-t fiir interaktive Mentis

-W Rechner:Port | Weiterleiten der Standardein- und -ausgabe vom lokalen System
zum entfernten System

X Display umleiten im geschiitzten Netz

-Y Display geschiitzt umleiten

N fir Tunnelzwecke, kein Kommando

www.linux-user.de
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Mochten Sie einen Schllssel mit Kenn- Zeichenkette ein, statt die Abfrage mit
wort erzeugen, funktioniert das auf dem-  der Eingabetaste zu tGberspringen. Damit
selben Weg wie ohne Vergabe eines erhalten Sie schon einen guten Schutz.
Passworts. An der entsprechenden Stelle  Selbst wenn einem Eindringling lhr pri-
geben Sie dann die gewl{inschte vater Schlussel in die Hande féllt, kann er

$ ssh-keygen -t rsa -b 4096
Generating public/private rsa key pair.
Enter file in which to save the key (/home/zh/.ssh/id_rsa):
Created directory '/home/zh/.ssh'.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/zh/.ssh/id_rsa.
Your public key has been saved in /home/zh/.ssh/id_rsa.pub.
The key fingerprint is:
24:96:0d:6e:a2:74:14:fe:58:12:f5:ad:33:68:01:ea zh@testfeld
The key's randomart image is:
+---[RSA 4096]----+

o

o+ . .
.+ +0 .
Gl (1)
E+XS

Ein Schliissel ohne Passwort erleichtert zwar den automatisierten Transfer von Daten,
birgt aber erhebliche Risiken in Bezug auf die Sicherheit beim Zugriff.

Mehr Sicherheit

Schliissel Eintrag/Hinweis
PermitRootLogin no Root-Zugang unterbinden

Der Autor AllowGroups Gruppe nur Benutzer in Gruppe diirfen sich anmelden
AllowUsers User nur Benutzer User darf sich anmelden

Harald Zisler beschftigt sich seit den fri-
hen 1990er-Jahren mit FreeBSD und Linux.

PasswordAuthentication no | unterbindet das Anmelden via Passwort
ChallengeResponseAuthen— | nur {ber die Schliissel anmelden

Zu Technik- und EDV-Themen verfasst er tication no
Zeitschriftenbeitrdge und Biicher. Aktuell ist PermitEmptyPasswords no keine leeren Kennwérter erlauben
die vierte Auflage seines Kompendiums Port Nummer abweichenden Port festlegen (Standard: 22)
,Computer-Netzwerke" beim Rheinwerk LlstenAclid ress IP NetZ\A{grkschnlttstelle benutz'en, je IP.-Adress.e eine Zeile
. MaxSessions auf kritischen Systemen so niedrig wie mdglich (1)
Verlag erschienen. " A e T
MaxStartups auf kritischen Systemen so niedrig wie méglich (1)

$ ssh-copy-id hz@192.168.0.82
The authenticity of host '192.168.0.82 (192.168.0.82)' can't be established.
ECDSA key fingerprint is aa:f4:90:7f:8a:0d:cc:b8:1f:f1:1a:a6:d6:35:f4:59.
Are you sure you want to continue connecting (yes/no)? yes
fusr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter
out any that are already installed
fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed -- if you are prompt]
ed now it is to install the new keys
hz@192.168.0.82"'s password:
Mit dem Befehl

ssh—copy-id libertragen

Now try logging into the machine, with: "ssh 'hz@192.168.0.82"" Sie einen Schliissel direkt
and check to make sure that only the key(s) you wanted were added. auf das Zielsystem.

Number of key(s) added: 1




sich dann ohne Passwort trotzdem nicht
am entfernten System anmelden.

Offentlicher Schliissel

Um den &ffentlichen Teil des Schlissels
auf das Zielsystem zu lbertragen, haben
Sie mehrere Moglichkeiten. Steht der
Befehl Ssh-copy-id bereit, verwenden
Sie den Aufruf in der folgenden Form:

$ ssh-copy-id User@Host

Abbildung [A] zeigt den Ablauf. Den
Rechner identifizieren Sie dabei wahl-
weise iber den Namen oder die IP-
Adresse. Nachdem im Beispiel zum ers-
ten Mal eine Verbindung zustande kam,
sehen Sie die Frage, ob Sie den Schliissel
der Gegenseite akzeptieren mochten.

Eine weitere Moglichkeit besteht da-
rin, per SFTP den o6ffentlichen Schlissel
auf das Zielsystem zu lbertragen und
mittels cat id_rsa.pub >> .ssh/au-
thorized_keys an die Datei . ssh/au-
thorized_keys anzuhdngen. Beachten
Sie dabei, unbedingt das Zeichen fir die
Standardausgabe doppelt zu verwen-
den, sonst iberschreiben Sie die Datei.

Haben Sie einen Schliissel gedandert,
entfernen Sie den nicht mehr zutreffen-
den Eintrag aus der Datei known_hosts
mit dem Kommando ssh-keygen -R
Rechner in einem Terminal [EJ.

Verbindungen speichern

Fur immer wieder bendtigte Verbindun-
gen legen Sie in der Datei . ssh/config
bei Bedarf Aliase fiir den vereinfachten
Aufruf an. Listing 1 zeigt ein Beispiel
dazu fiir den Benutzer hz auf einer Ma-
schine im lokalen Netz. In Abbildung [}
sehen Sie das Anmelden am lokalen Sys-
tem und anschlieBend den Zugriff per
Alias und sowie Schliissel ohne Kenn-

Host artikel
HostName 192.168.0.82
User hz

CheckHostIP no
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wort auf ein anderes Zielsystem. Mit
exit oder [Strg]+[D] melden Sie sich
vom entfernten Rechner wieder ab.

Sie haben die Moglichkeit, eine Sit-
zung als vollwertige Shell zu nutzen,
oder Sie setzen nur ein Kommando ab.
Nach dessen Ausflihrung beendet sich
die Verbindung automatisch [&.

Arbeiten Sie an einem Linux-PC, steht
die Moglichkeit offen, mittels Ssh Tools
mit grafischer Oberflaiche am entfernten

$ ssh-keygen -R artikel
/home/zh/.ssh/known_hosts updated.
Original contents retained as /home/zh/.ssh/known_hosts.old

ﬂ Andern Sie einen Schliissel, entfernen Sie den alten Schliissel fiir den entsprechenden
Rechner, den Sie nicht mehr verwenden mochten, mit einem einfachen Befehl.

$ ssh zh@localhost
zh@localhost's password:

Last login: Fri Jul 7 09:13:15 2017 from localhost
$ ssh artikel

You have mail.
Last login: Fri Jul 7 09:17:20 2017 from 192.168.0.38

n Aliase furr die Verbindung erleichtern das Anmelden am entfernten Rechner,
wenn dort ein anderes Benutzerkonto fiir den Zugang im Einsatz ist.

$ ssh artikel 1s -1 *.tar
-rw=r=--r=- 1 hz hz 1157120 Jun 24 23:18 Platinen.tar
-rw-r--r-- 1 hz hz 551710720 Jun 24 19:54 transfer.tar

ﬂ Brauchen Sie keine komplette Session, fiihren Sie mittels Ssh nur ein einzelnes
Kommando auf dem Zielsystem aus. Das macht den Einsatz sehr effizient

Listing 2

# Dateien hochladen

$ tar czvf - Ordner | ssh User@Host 'cd Ordner && tar xzpvf -'
# Dateien herunterladen

$ ssh User@Host 'cd Pfad & tar czfv - Ordner' | tar xzfv -

www.linux-user.de
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Rechner zu starten und deren Ausgabe
umzuleiten. Dazu nutzen Sie die Option
-Y. Bei langsamen Verbindungen, wie
liber das Internet, schalten Sie zudem
mit —C die Datenkompression ein, um
Latenzen zu verringern.

zh@testfeld:~$ ssh -X hz@localhost
hz@localhost's password:

EA A R E R R R R EE R EE R E R R EE R LR R +
| Willkommen auf testfeld, 192.168.0.83 |
Femcmccmc s s s s s s s s s s s s s s s s s s s s s s s .- +
No mail.

Last login: Fri Jul 7 09:47:46 2017 from localhost
hz@testfeld:~$ gedit 2> /dev/null &

[1] 11162

hz@testfeld:~% D

Offnen = m *Ungespeichertes Dokument 1 Speichern

1 Das 1st ein Editor!

Reiner Text + Tabulatorbreite: 8 = 2.1, Sp. 20 - EINF

ﬂ Ssh bietet eine Moglichkeit, GUI-Programm auf dem entfernten System zu starten
und die Ausgabe Uber eine sichere Leitung auf den eigenen Bildschirm umzuleiten.

$ tree UVZ
UvzZ

| — Datei.txt
eskil.pdf

0 directories, 2 files

$ # Senden

$ tar czvf - UVZ | ssh artikel 'cd /home/hz/ &% tar xzpvf -'
uvz/

UVZ/eskil.pdf

UVZ/Datei. txt

uvz/

UVZ/eskil.pdf

UVZ/Datei. txt

$rm -r UVZ

$ # Holen

$ ssh artikel 'cd /home/hz/ && tar czfv - UVZ'
uvz/s

UVZ/eskil.pdf

UVZ/Datei.txt

uvz/

UVZ/eskil.pdf

UVZ/Datei. txt

$ tree UVZ/

| tar xzfv -

MLmlDatei.txt
eskil.pdf

0 directories, 2 files

In Kombination mit einem Tool wie Tar kopieren Sie einen Verzeichnisbaum auf einen
entfernten Rechner oder von diesem auf den lokalen.

www.linux-user.de

Auch hier funktionieren Aliase und der
Einsatz von Schliisseln beim Anmelden.
Im Beispiel aus Abbildung [l startet der
Texteditor Gedit auf dem entfernten Sys-
tem. Damit Sie das Terminal nicht mit
dem Programm blockieren, starten Sie
es durch Anhéngen eines Kaufmanns-
und-Zeichens (,Ampersand”) im Hinter-
grund. Das gezeigte Umleiten der Stan-
dardausgabe fiir Fehler nach /dev/null
unterdriickt diverse Debug-Meldungen
am Terminal.

Daten libertragen

Zum Ubertragen von Daten integrieren
Sie Ssh bei Bedarf in eine Pipe. Im Zu-
sammenspiel mit Tar kopieren Sie so
komplette Verzeichnisbdaume tber das
Netzwerk (Listing 2). Hier beschleunigt
unter Umstanden eine Komprimierung
(-=C) den Vorgang. So gehen Sie auch bei
anderen Befehlen vor, wie etwa bei Dd.
Wie es in der Praxis mit Tar funktioniert,
zeigt Abbildung [E.

Mit dem Befehl Scp steht ein ver-
schliisselndes, mit dem normalen Cp
verwandtes Kommando bereit, das sich
an den Remote-Copy-Befehl rcp von
BSD anlehnt. Allerdings stellt Scp zusatz-
lich SSH-spezifische Optionen bereit
(siehe Tabelle Scp: Optionen).

Grundsatzlich Gibergeben Sie dem Be-
fehl lediglich eine Quelle sowie ein Ziel,
wobei beide auf dem entfernten System
liegen durfen. Verwenden Sie fiir die
Pfadangabe auf dem entfernten Rechner

Scp: Optionen

Syntax Hinweis

-C Kompression benutzen

-F Datei |abweichende Konfigurations-
datei

-1 Datei |Datei mit privatem Schliissel

-1 Wert | Bandbreite drosseln

(Angabe in kbit/s)
-0 Option | SSH-Optionen

-P Port | abweichender Port
-p Dateiattribute tibertragen
-q Meldungen einschranken
-r rekursiv kopieren, Symlinks
folgen
-V ausfiihrliche Meldungen
11.2017
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nach dem Doppelpunkt einen Schrag-
strich, signalisiert das einen absoluten
Pfad; anderenfalls handelt es sich um
eine Angabe relativ zum Home-Ver-
zeichnis des Benutzers auf dem System.

Abbildung [E] zeigt einige Beispiele zum
Ubertragen von Daten: Das erste veran-
schaulicht, wie Sie eine lokal vorhandene
Datei auf das entfernte System Ubertra-
gen; es folgt das umgekehrte Vorgehen.

Die dritte Aufgabe besteht darin, Daten
von einem entfernten System auf einen
zweiten Remote-Rechner zu kopieren.
Im Beispiel fragt die Software lediglich
einmal das Kennwort ab, denn der Be-
nutzer zh@localhost arbeitet hier mit

einem Schlissel ohne Kennwort, den er

$ # Datei kopieren: lokal -> entfernt . :

$ scp dateil.pdf hz@artikel:/home/hz bei hz@192.168.0.82 hinterlegt hat.
hz@192.168.0.82's password: Normalerweise gibt es an dieser Stelle
dateil.pdf 100% 8612 8.4KB/s 00:00 :

$ # Datei kopieren: entfernt -> lokal zwe.l Abfragen. o .

$ scp hz@artikel:/home/hz/ausgabe.eps . Die letzte Aktion in Abbildung [E}
hz@192.168.0.82's password: ; (] ;

e ahaNe 100% 0 0.0KB/s  00:00 zeigt fias l.Jbertragerﬁ eines kompletten
$ # Datei kopieren: entfernt -> entfernt Verzeichnisses auf ein anderes System.
$ scp zh@localhost:/home/zh/daten.tar hz@192.168.0.82:/home/hz

zh@localhost's password: .

$cd .. _ Fazit

$ # Verzeichnisinhalt kopieren: lokal -> entfernt

-r dm h tikel:/home/h

:25?82_ :68?0 ég?; ;a;’sworﬁfe - Die Secure Shell bietet von Haus aus
trc.png 100% 1676KB  1.6MB/s  00:00 bereits zahlreiche Méglichkeiten fur
dateil.pdf 100% 8612 8.4KB/s 00:00 . .

text. txt 100% 5 0.0KB/s 00:00 Fern5|tzungen und das Transferieren von
Sk"iP;- sh 100% 26 0.0KB/s  00:00 Daten. Kombinieren Sie diese Fahigkei-
ausgabe. eps 100% ’ 0.0KB/s ~ 00:00 ten mit bekannten Shell-Befehlen, erzie-

len Sie einen hohen Komfort. Zudem
bietet die SSH-Verschliisselung Schutz
vor Lauschern und Angreifern. (agr) l

ﬂ Mit dem Befehl Scp libertragen Sie Dateien zwischen zwei Rechnern, bei Bedarf sogar
zwischen zwei entfernten Systemen, wobei die Daten nicht liber den lokalen Host laufen.
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Neues auf den Heft-DVDs

Optisch ansprechender Desktop fiir Einsteiger

Die Desktop-Distribution Solus 3 basiert auf
dem Kernel 4.12.7. Als Standard-Desktop
kommt der selbstgestrickte Budgie 10.4 zum
Einsatz, der unter anderem neue lcons und
Themen sowie Verbesserungen bei der Dar-
stellung und der Bedienung mitbringt. Dari-
ber hinaus fligten die Entwickler des alterna-

Schlankes und individuelles System aufsetzen

Void Linux Maté 2017-08-25 ermdglicht
Anwendern, die keine Scheu vor der Kom-
mandozeile haben, bis ins Detail individuell
gestaltete Installationen selbst auf alter
Hardware. Dabei setzt die Distribution in
vielen Fallen auf Alternativen zu etablierten
Konzepten: So hat sie mit Xbps ein neues
Paketsystem an Bord und liefert anstelle
des mittlerweile verbreiteten Systemd das

Systeme auf Herz und Nieren priifen

Die speziell fiir Penetrationstests zusam-
mengestellte Distribution Kali Linux 2017.2
basiert auf Debian ,Testing” und setzt auf
das Rolling-Release-Prinzip, also das laufen-
de Aktualisieren der Installation. Kali Linux
bringt eine ganze Reihe bereits vorkonfigu-
rierter Werkzeuge mit, mit denen Sie Syste-
me unter lhrer Regie auf Herz und Nieren
prufen, um so mogliche Sicherheitsliicken

Kompakte Sammlung an Krypto-Tools

In eine dhnliche Kerbe wie Kali Linux
schldagt auch Parrot Security OS 3.8. Die
Distribution umfasst neben einem kom-
pletten Arsenal an sicherheitsorientierten
Tools fuir Penetrationstests auch Privacy-
relevante Software wie Tor, I2P, Anonsurf,
Gpg, Tecf, Tulucrypt, Veracrypt oder Luks,
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»
solus 3

tiven Desktops diverse neue Applets hin-
zu. Das Budgie-MenU wurde erweitert,

die Panel- und Dock-Darstellung an-

gepasst. Weitere Details finden Sie in 64 bit
einem Artikel ab Seite 48. Sie starten live+insta
das installierbare Live-System bei Be-
darf von Seite A der ersten Heft-DVD.

\\ Void Linux

kompakte Init-System Runit mit aus. Das
schlanke Design von Void Linux erlaubt
einen flotten Betrieb selbst auf alterer
Hardware. Was das innovative System
sonst noch zu bieten hat, schildert ein
Artikel in dieser Ausgabe ab Seite 8. Sie

Maté 2017-08-25 N
booten die Distribution von Seite B der

| ‘
ersten Heft-DVD, das zugehérige 1SO- 2'@ . S . =T

Image finden Sie im Verzeichnis isos/. ‘ :
\ et
VKALI LINUX 2017.2'%

g P——— -
- \ e

oder schwache Passworter zu identifi-
zieren. Die Tools setzen allerdings ein
gewisses Grundwissen in Security-An-
gelegenheiten voraus; Profis erhalten
aber mit Kali Linux einen optimal be-
stlickten Werkzeugkasten mit allen
wichtigen Programmen. Sie booten die
Security-Distribution von der ersten
Seite der zweiten Heft-DVD.

Parrot
Security 0S 3.8

64 Bit Live+Install

mit denen Sie ihre Daten schiitzen. Die
aktuelle Version basiert auf Debian 10
JTesting” alias,,Buster” mit Linux 4.12
als Grundlage sowie ZFS-Unterstit-
zung. Als Desktop kommt Maté 1.18
zum Einsatz. Sie starten das System von
Seite B der ersten Heft-DVD.

www.linux-user.de
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NAS-Trio fiir alle Falle

NAS-Systeme dienten urspriinglich als
reine Datenspeicher fiir das lokale
Netzwerk, daher ihre Bezeich-
nung Network-attached Sto-
rage. In den letzten Jahren
entwickeln sie sich aber hin
zu Allround-Ldsungen, die
etwa das Streamen von
Multimedia beherrschen.
Die drei freien Systeme
OpenMediaVault 3.0,
FreeNAS 11.0 sowie
Rockstor 3.9.1 bringen
viele Funktionen mit, die
das Trio funktionell in die
Néahe der Produkte groBer
kommerzieller Hersteller wie
Qnap oder Synology bringen,
ohne dass Sie dabei wie bei die-
sen auf eine Hardware-Plattform
festgelegt wéren. Sie finden die I1SO-
Images der drei Distributionen auf Sei-
te A der ersten Heft-DVD im Verzeichnis /
LU/nas/. (tle)

Bei der DVD-Edition klebt an dieser Stelle der zweite Heft-Datentrager. Bitte wenden Sie sich bei Reklamationen

wegen fehlender oder defekter Medien unter Angabe lhrer Postanschrift per E-Mail an computec@dpv.de.

Neue Programme

ArchLab Minimo 2017.9 nutzt das Rolling-Release-Prinzip, aktuali-
siert also laufend das System. Eines der Ziele der Entwickler war es,
eine moglichst schlanke Distribution mit nur einer Grundausstattung
an Basisanwendungen zu erstellen. Openbox dient als Desktop,
Polybar kommt als Standard-Panel zum Einsatz.

Die freie 3D-Grafiksuite Blender 2.79 erlaubt es, Krper zu model-
lieren, zu texturieren und zu animieren. Diese lassen sich in Grafiken,
Animationen und Software einbauen. Geschaffene Bildsynthesen
kénnen Sie mithilfe des integrierten Compositors und eines Video-
schnittprogramms nachbearbeiten.

Das kleine Tool Firejail 0.9.50 stellt eine Sandbox-Umgebung bereit,
in der sich Anwendungen strikt voneinander getrennt ausfiihren las-
sen. Das Tool nutzt gangige Mechanismen des Kernels, um die so-

wohl grafische als auch konsolenbasierte Applikationen zu isolieren.

Der Webbrowser Min 1.6.2 will mit einfachen Mitteln ablenkungs-
freies Arbeiten bieten. Die DEB-Pakete lassen sich unter Debian oder
Ubuntu installieren. Fiir den Einsatz auf RPM-basierten Distribu-
tionen miissen Sie die Software aus den DEB-Paketen extrahieren.

www.linux-user.de

Selbst im Jahr 2017 gewahren die Anbieter von Mobilfunknetzen kei-
nen flaichendeckenden zuverldssigen Internet-Zugang. Hier lohnt es
sich, haufig benétigte Daten im Gerat mitzufiihren. Der Wiki-Reader
Kiwix 0.9 stellt primére Informationsquellen wie Wikipedia, das Wor-
terbuch Wiktionary oder den Reisefiihrer Wikivoyage offline bereit.

Das neue Monitorix 3.10.0 vertragt sich besser mit Multi-Core-
Systemen und bringt eine Reihe neuer Darstellungsmoglichkeiten
mit. So behalten Sie jetzt IPMI-Sensoren im Auge und tiberwachen
Temperaturen, Kiihler und Spannungen.

Nootka 1.4.4 dient zum Erlernen der klassischen Musiknoten. Es hilft
dabei, die Regeln zum Lesen und Schreiben von Noten zu verstehen
und die Noten zu spielen. Die Software blendet daftir im unteren
Fensterbereich einen Gitarrensteg ein; je nach Griff zeigt Nootka die
zugehdrigen Noten dariiber an und spielt den Ton ab.

Das Perl-Skript Youtube-Viewer 3.3.0 hilft dabei, Youtube-Videos zu
suchen, herunterzuladen oder mithilfe von Drittprogrammen wie
Mplayer abzuspielen. Es unterstiitzt die erweiterte Suche von You-
tube und zeigt alle relevanten Informationen zu einem Video an.
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