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Schlisselfertiges System, Microserver nach Maf oder Raspberry-Eigenbau

OPTIMALES NAS

OpenMediaVault: RasPi 3
als preiswerter Speicher
fiir das heimische Netz s

Asus AS-304T: 4-Bay-NAS
mit vielen Addons und
Mediacenter-Funktion s

Rockstor: RAID-System
mit komfortabler GUI
und hohem Durchsatz;

Daten unkompliziert grafisch aufbereiten...

Bibliotheken fiir den schnellen Durchblick in uniibersichtlichen Zahlenkolonnen:
Wie Sie mit nur wenigen Zeilen Python-Code aussagekraftige Diagramme erstellen

Geotagging fiir Fotos::: Fiinfte DAW-Generation: ::

Bildersammlungen vollautomatisch Ardour 5 mit verbesserter Oberflache,
mit passenden Koordinaten versehen vielen Erweiterungen und Lua-Support
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Top-Distris

auf zwei
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Datentrager
enthalt nur Lehr-
oder Infoprogramme
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Editorial

Point of no Return

Sehr geehrte Leserinnen und Leser,

versetzen Sie sich einmal in folgendes
Szenario: Am Morgen des 13. September
2016 steigt Max Mustermann in seinen
VW Golf, um seinen taglichen Weg zur
Arbeit anzutreten. Beim Umdrehen des
Ziindschlissels tut sich jedoch nichts;
der Wagen springt nicht wie tags zuvor
an. Stattdessen leuchten auf dem Arma-
turenbrett samtliche Warnlampen auf.
Auf dem Display zwischen Drehzahlmes-
ser und Tacho tickert folgender Text
durch: Der Treibstoff scheint fiir dieses
Fahrzeug nicht geeignet zu sein. Bitte ent-
leeren Sie den Tank und fiillen Sie bei der
ndchstgelegenen SHELL-Tankstelle geeig-
neten Treibstoff nach. @

+Wie — nicht geeignet?!?, wundert sich
der entgeisterte Herr Mustermann — er
befiillt schon seit Jahren seine Autos bei
der freien Tankstelle um die Ecke, und
noch am Vortag fuhr sein erst ein Jahr al-
ter Wagen mit diesem Sprit tadellos. Ein
Anruf bei seinem VW-Handler macht
Herrn Mustermann nicht schlauer: Als er
nach geraumer Zeit in der Warteschleife
durchkommt, weil3 der von den vielen
Anrufen bereits entnervte Gesprachs-
partner nichts Klarendes zu sagen. Herr
Mustermann trostet sich damit, dass er
wenigstens nicht als einziger Probleme
hat: An allen StraBenecken stehen start-
unklare VW Golfs. Was los ist, erféhrt er
erst am nachsten Tag aus den Medien.

Offenbar hatte VW in der Elektronik
der Wagen bereits vor geraumer Zeit
eine Funktion implementiert, die zum
Stichtag am 13.09. ansprang. Sie soll si-
cherstellen, dass die Fahrzeuge nur noch
mit dem vom Konzern autorisierten Ben-
zin laufen . In einer Pressemitteilung
erkldrt das Unternehmen das damit, dass
nur der Sprit von Shell  die beste Quali-
tat, Sicherheit und Verlasslichkeit ge-
wahrleistet.” Verwende man Treibstoff
anderer Anbieter, ,setzt das den Kunden
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Risiken hinsichtlich der Qualitat sowie
der Sicherheit aus und beschadigt das
Fahrerlebnis.” Deshalb schiitze man mit
einer entsprechenden Funktion den Kun-
den und kdénne daran auch nichts Fal-
sches erkennen, das sei Industriestan-
dard.,Wir hatten das aber besser dem
Kunden gegeniiber kommunizieren sol-
len, deswegen entschuldigen wir uns.”

Was sagen Sie? Gibt's ja nicht, auf eine
derartig dreist-blode Idee kdme kein
Konzern, und wenn, dann ware er ganz
schnell weg vom Fenster? Ersetzen Sie
einfach VW durch Hewlett-Packard, VW
Golf durch HP Inkjet, Shell-Tanke durch
HP-Handler und Benzin durch Tintenpa-
trone - schon sind Sie in der realen Welt.
Klammheimlich hat HP bei allen nach
2014 ausgelieferten Inkjets eine Funkti-
on in der Firmware verankert, die zum
Stichtag am 13.09.2016 den vorher ta-
dellos arbeitenden Drucker deaktivierte,
wenn keine HP-Kartuschen mit Herstel-
lerchip eingebaut waren. Und sicher-
heitshalber hat das Unternehmen im
Marz 2016 noch einmal ein Firmware-
Update mit einer entsprechenden Zeit-
bombe nachgeschoben.

Dass man da etwas falsch gemacht
haben koénnte, schlielt HP in seiner Stel-
lungnahme @ zu dem Vorfall katego-
risch aus. Die obigen Zitate stammen di-
rekt aus dem Pamphlet (sinngemaf — HP
fabuliert dort tatsachlich vom ,Druck-
erlebnis”). Es schliet mit der Anmer-
kung, dass man solche Sicherheitsmerk-
male - so bezeichnet der Konzern das -
auch kiinftig anwenden werde. Das ist
insofern sogar gut, weil man jetzt schon
mal weil3, bei welchem Hersteller man
keine Drucker mehr zu kaufen braucht.

Allerdings beleuchtet der Vorfall
schlaglichtartig, dass die IT-Industrie
glaubt, DRM beim Kunden bereits wider-
standslos durchgesetzt zu haben. Um
nur einige Beispiele zu nennen: Micro-
soft liefert mit Windows 10 eine Rund-
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um-Abhdranlage, deren Zwangserwerb
mit dem Rechner der EuGH unfassbarer-
weise fiir legal erklart hat . Google
zieht mit seinen neuesten Produkten in
Sachen Benutzerbeschnorchelung mit
Redmond gleich @. Lenovo verkauft
Rechner, die Linux aussperren @. Intel
baut in seiner neuesten CPU-Generation
DRM schon hartverdrahtet ein .

Wir ndhern uns in Sachen digitaler
Verbraucherrechte offensichtlich rapide
dem Point of no Return. Hochste Zeit,
die Notbremse zu ziehen und Produkte
mit digitaler Rechteminderung konse-
guent im Regal liegen zu lassen - auch,
wenn’s noch so in den Fingern juckt.

Herzliche GriiBe,

/] (i

x El Weitere Infos und
'ii interessante Links

: § Www.linux-user.de/qr/37639
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Mit dem aktuellen Ardour 5 eroff-
4 8 net die DAW durch eine neue Lua-
Schnittstelle die Moglichkeit, die Audioda-
ten mit eigenen Skripten zu bearbeiten.

News: Software................. 8

SQL-Datenbanken warten mit Dbeaver 3.7.4,
Daten vereinen mit dem Union-Dateisystem
Mergerfs 1.1.0, Netzwerke komfortabel tiber-
wachen mit Nethogs 0.8.4, Fotos verwalten
mit Shotwell 0.23.7

Heft-DVD

UbuntuBSD...................n 10

Unter dem Namen UbuntuBSD versucht ein
neues Projekt eine Synthese aus einer altbe-
wahrten Unix-Grundlage und der bewahrten
Werkzeugpalette aus der Linux-Welt.

66 Mit Reproducible Builds gibt das
Debian-Projekt den Anwendern

die Mdéglichkeit an die Hand, mit einer
strikt festgelegten Toolchain die Integritat
von Bindrpaketen zu Gberpriifen.

DebianLTS.........ccvvvuennn. 16

Fur ausgewdhlte Software verlangert das
Projekt den Supportzeitraum der beliebten
Distribution um zwei Jahre, um das System
flr den professionellen Einsatz attraktiv zu
machen. Dabei ermdglicht ein abgestuftes
Sponsoring-System den gezielten Einsatz
von Entwicklern aus der Community fir
bestimmte Aufgaben. Auf diese Weise profi-
tieren beide Seiten vom neuen Modell.

UbuntuBSD

16.04 Beta 1\,

64 Bit

Live+Installs

Der Mini-PC Giada F210U arbeitet
76 flisterleise und bietet eine gute
Performance, aber der Betrieb mit freier
Software ist nicht ganz unproblematisch.

Asustor AS-304T ............... 20

NAS-Systeme kdnnen langst mehr, als nur
Daten zu speichern. Wir zeigen anhand des
Asustor AS-304T, welche Funktionen Gerate
der neuesten Generation noch bieten.

Rockstor/HP. .........ccvvevnn. 28

Dedizierte Netzwerkspeichersysteme gehen
schnell ins Geld. Auf Basis eines Mikroservers
konfigurieren Sie kostenglinstig lhr eigenes,
maf3geschneidertes NAS.

OpenMediaVault ............... 36

Mit dem Raspberry Pi 3 und dem Debian-
Derivat OpenMediaVault konfigurieren Sie
im Nu ein handliches und preiswertes NAS-
System. Wir helfen bei der Konfiguration.

Die BSD-Derivate bewdhren sich
] 0 seit Jahren in zahlreichen Einsatz-
gebieten. Mit dem Projekt UbuntuBSD
versuchen Entwickler diese Grundlage mit
der Palette an Linux-Tools zu vereinen.
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Staubtrockene Zahlenkolonnen
82 bergen mitunter interessante In-
formationen. Durch Datenvisualisierung
mittels Python verwandeln Sie die reinen

Werte in ansprechende Diagramme, die so
ihre Geheimnisse preisgeben.

Praxis

ElementaryOS................. 44

Freie Software, aber so tibersichtlich und ein-
steigerfreundlich wie MacOS - so lautet das
Credo der Elementary-Entwickler. Zu diesem
Behufe bringt Elementary OS 0.4 erstmals ein
eigenes App-Center mit.

Ardour5........ccvivirnnnnnns 48

Die flinfte Generation der freien Digital
Audio Workstation Ardour wartet mit
einfacherer Bedienung, mehr Lua-Support
sowie einer Vielzahl von Verbesserungen und
Erweiterungen auf.
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28 Der Mikroserver Rockstor ermdg-
licht es, mit passender Hardware
ein einfach zu bedienendes NAS aufzuset-

zen, das Sie bei Bedarf Gber Container mit
zusatzlichen Funktionen erweitern.

Praxis

Geotagging.............c.cun.. 56

Setzen Sie Ihre Bilder in die richtige Position —
mit den Daten aus einem GPX-Track und
freier Software, die beides kombiniert.

Apricity OS .. .......ovviiinn 62

Apricity OS will Web- und Cloud-Arbeitern
den Alltag erleichtern, bietet aber auch fiir
Einsteiger viel Interessantes.

Netz&System

Reproducible Builds . ............. 66
Die Anspriiche in Sachen Sicherheit steigen -
auch fiir die Pakete in den Archiven der Dis-
tributionen. Debians Reproducible-Builds-
Projekt versucht, dem gerecht zu werden.

76 Ein flisterleiser Mini-PC mit guter
Performance sorgt fiir ein ange-
nehmes Arbeitsklima. Der Giada F210U ver-

spricht das — und dazu noch Linux-Support.
Dabei hakelt es in der Praxis aber mitunter.

www.linux-user.de

Ein schlisselfertiges NAS ist teuer.
3 6 Mit OpenMediaVault verwan-
deln Sie im Nu einen Raspberry Pi 3 in ei-
nen kostengtinstigen Netzwerkspeicher.

AnonyMeBox 3 ................ 72

Viele Nutzer greifen statt auf Tor lieber auf ei-
nen VPN-Zugang zuriick. Die AnonyMeBox auf
RasPi-3-Basis mdchte beide Welten bedienen.

GiadaF210U............c0ueun. 76

Fir Blrotatigkeiten gentigt ein Rechner wie
der Giada F210U. Der Einsatz mit Linux stellt
den Anwender aber vor Herausforderungen.

Datenvisualisierung ............ 82

Mit einer geeigneten Visualisierung gelingt
es, komplexe Daten anschaulich zu machen.
Dabei greifen lhnen Python und machtige
Bibliotheken wie Matplotlib, Bokeh und
Pandas hilfreich unter die Arme.
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Die nachste Ausgabe
erscheintam 17.11.2016

Topaktuelle Desktops

Aktuelle Desktops wie KDE, Gnome, LXQt
oder XFCE haben das Paradigma des vir-
tuellen Schreibtischs ldngst zu einer mo-
dernen Arbeitsumgebung mit vielen
Komfortfunktionen erweitert. Sie helfen
Ilhnen bei alltdglichen Aufgaben durch
zahlreiche Widgets und Zusatzfeatures.
Dabei nutzen sie oft die Mdglichkeiten
aktueller Hardware aus, um diese optisch
ansprechend in die Oberflache zu inte-
grieren. In der ndchsten Ausgabe machen
wir eine Bestandsaufnahme und zeigen,
was Sie nach der Installation erwartet.

linuxuser

OPTIMALES NAS

OpenMediaVault: RasPi 3
als praiswerter Speicher
fiir das heimische Netz
Asus AS-304T: 4-Bay-NAS
mit vielen Addons und
Mediacenter-Funktion

Rockstor: RAID-System
mit komfortabler GUI
und hohem Durchsatz

Daten unkompliziert grafisch auft

Geotagging filr Fotos Fiinfte DAW-Generation

V¥ - ARDOUR - DEBIAN - GIOTAGGING - GIADA F2100 - VISUALISIERUNG - NAS
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

Google im Terminal

Wer viel in der Shell arbeitet, dem
kommt der Googler gerade recht: Das
schicke Tool erlaubt die Suche Uber das
Terminal. Mit einem Browser wie Lynx
oder W3m haben Sie so schnellen Zu-

griff auf die Ergebnisse, ohne Ihre bevor-

zugte Umgebung zu verlassen.

OPTIMALES NAS

iaVault: RasPi 3
als preiswerter Speicher
fiir das heimische Netz
Asus AS-304T: 4-Bay-NAS
mit vielen Addons und
Madiacenter-Funktion

Rockstor: RAID-System
mit komfortabler GUI
und hohem Durchsatz

APRICITY - ARDOUR - DEBIAN - GEOTAGGING - G1ADA F210u visuaussieruna- nas | [iMUNXUSER
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

© Skdesign, 123RF

RAW-Fotos entwickeln

Mit Photoflow entwickeln Sie aus digi-
talen Negativen im RAW-Format stim-
mungsvolle Aufnahmen. Die Software
arbeitet wahlweise standalone oder als
Plugin in Gimp. So haben Sie direkt aus
der Bildbearbeitung heraus Zugriff auf
die entsprechenden Funktionen.

o
i
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OPTIMALES NAS

OpenMediaVault: RasPi 3
als preiswerter Speicher
fibr das heimische Netz
Asus AS-304T: 4-Bay-NAS
mit vielen Addons und
Mediacenter-Funktion

Rockstor: RAID-System
mit komfortabler GUI
und hohem Durchsatz

Daten unkompliziert grafisch aufb

Geotagging filr Fotos Fiinfte DAW-Generation
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Community-Edition-PDF

- Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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. Aktuelles

Angetestet

Wollmilchsau

Wer an einer SQL-Datenbank
schrauben will, der braucht
Dbeaver 3.7.4. Fehlende Treiber
ladt das clevere Tool bei
Bedarf selbst nach.

Treten in einer Datenbank Fehler auf oder
steht eine Wartung oder ein Upgrade an,
wiinscht sich so mancher Anwender mehr
als nur den klassischen Konsolen-Client
der meisten Open-Source-Datenbanken.
Das Java-Tool Dbeaver springt hier in die
Bresche und stellt eine grafische Oberfla-
che bereit, mit der sich zahlreiche SQL-
Datenbanksysteme administrieren lassen,
von MySQL, MariaDB, PostgreSQL oder
SQLite bis hin zu kommerziellen Produk-
ten wie SAP Hana, Sybase, Oracle oder
MS-SQL. Beim Anlegen einer neuen Da-
tenbankverbindung unter-

N DBeaver- General - [user]
File Edit Navigate Search SQLEditor Database Window Help
& TN UL

3 - s -] 3 mysql 5

) Datab[P proje 33 = B | L] MysqL-mysqlascript  (Fuser 12
05 1% ¥ || o properties \_[) Datal 4 Diagram|

» [ time_zone leap ¢ #4MySQL-mysql | Databases v

00 [ 4w

mysal |/ Tables v

-+ %

stiitzt Dbeaver Sie mit ei-
nem Assistenten. Sie wahlen
- 5| die Datenbank ausund ge-
ben die Verbindungsdaten
ein. Dabei nutzt Dbeaver auf

» [ time_zone_name Wiame E

e sl - couns FE - wunsch auch SSH-Tunnel
B ete :m:i I oder Socks-Proxy-Gateways
o :e;ge: e et und beherrscht fiir die ver-
cal i3 C— v be schliisselte Kommunikation
T ) e S Ly SSL. Fehlen noch Dateien fur

=}
b & Data Length i532
Name DataSource Create Time

» &f sqL scripty

| 2016-09-12 21:51:06.0

den jeweiligen Datenbank-
treiber, 1adt das Tool diese
entweder selbst herunter

Unifikator

Mit Mergerfs 2.16 kombinieren
Sie den Inhalt mehrerer Medien
und Dateisysteme, wobei die Be-

dienung fiir einfache Verkniip-

fungen relativ simpel ausféllt.

Um den Inhalt verschiedener Datentrager
oder Einhdngepunkte in einem einzelnen
Mountpoint zusammenfassen, ohne da-
bei mit symbolischen Links jonglieren zu
mussen, greift man zu einem Union-
Dateisystem wie Mergerfs. Da es auf Basis
der FUSE-Bibliotheken im Userspace
lauft, stehen auch viele der FUSE-Funktio-
nen beim Aufruf zur Verfligung. Die Auf-
rufsyntax von Mergerfs dhnelt derjenigen
des Mount-Kommandos: Sie geben eine
Liste von Quell-Mountpoints an, die Sie
durch Doppelpunkte trennen; als letzten
Parameter nennen Sie den

= Terminal - vollbracht@LULab: ~
vollbracht@LULab:~$ mergerfs -h
Usage: mergerfs [options] <srcpaths> <destpath>

-o [opt,...]
-h --help
-v --version

mount options
print help
print version

mergerfs options:

gemeinsamen Einhdnge-
punkt. Als Mount-Eigen-
schaften verwenden Sie
wahlweise die gewtinschten

<srepaths>

-0 defaults

-0 direct_io
-0 minfreespace=<int>
-0 moveonenospc=<bool>

-0 func.<f>=<p>
-0 category.<ce=<p>

FUSE options:

':' delimited list of directories. Supports
shell globbing (must be escaped in shell)

default FUSE options which seem to provide the

best performance: atomic o trunc, auto cache,
big_writes, default_permissions, splice_read,
splice write, splice_move

bypass additional caching, increases write
speeds at the cost of reads

minimum free space needed for certain policies:

default 46

try to move file to another drive when ENOSPC
on write: default false

set function <f> to policy <p>

set functions in category <c> to <p>

FUSE-Optionen oder einen
Mergerfs-Alias, der be-
stimmte FUSE-Einstellungen
zusammenfasst. So deakti-
vieren Sie mit der Option
direct_io Caches oder le-
gen mit minfreespace fest,

www.linux-user.de

oder 6ffnet die entsprechende Seite im
Browser. Uber die erweiterte Einstellung
lassen sich die Parameter des Treibers an-
dern. Alle verfugbaren Datenbankverbin-
dungen erscheinen am linken Fenster-
rand in einer Baumstruktur. Durch Auf-
klappen eines Datenbankbaums sehen
Sie nicht nur, welche Tabellen, Views, Trig-
ger oder Indizes es gibt: Flir administrati-
ve Arbeiten bietet Dbeaver zudem geson-
derte Eintrdge fiir Benutzerverwaltung
und Administration. Ein Doppelklick auf
Datenbankobjekte wie Views oder Tabel-
len 6ffnet einen neuen Reiter. Sie haben
dort Zugriff auf Inhalt und Struktur des
jeweiligen Objekts und konnen diese an-
passen, sofern Sie Uiber die entsprechen-
den Rechte verfiigen. Mit einem SQL-Edi-
tor kdnnen Sie auflerdem eigene Abfra-
gen gegen die Datenbank fahren oder
SQL-Skripte ausfiihren. Den Inhalt einer
Tabelle oder die Ausgabe einer Abfrage
exportiert das Tool auf Wunsch auch nach
XML, JSON, CSV oder HTML.

Lizenz: GPLv2 EEENE]
Quelle: http://dbeaver.jkiss.org

wie viel Platz auf den Quell-Mountpoints
frei bleiben muss. StandardmaRig setzt
Mergerfs diesen Wert auf 4 GByte. Mit
den Optionen func und category setzen
Sie Regeln fiir bestimmte FUSE-Funktio-
nen. Nahere Informationen dazu liefern
die Manpage und die Github-Seite des
Projekts. Beim Zusammenfassen ver-
schiedener Medien und Verzeichnissyste-
me achtet Mergerfs selbststandig darauf,
welche Dateisystemfunktionen auf dem
jeweiligen Mountpoint funktionieren,
und quittiert fragwirdige Aktionen mit
einer Fehlermeldung. Auf der Github-Sei-
te findet sich mit Mergerfs-tools ein wei-
terer Helfer zum Verwalten von Mergerfs-
Mountpoints. Nutzen Sie regelmédfBig
Mergerfs-Mountpoints, empfiehlt sich
ein entsprechender Eintrag in /etc/
fstab. Ein Konfigurationsbeispiel liefert
wieder die Github-Seite.

Lizenz: 1SC EREECC

Quelle: https://github.com/trapexit/
mergerfs
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Mithilfe von Nethogs, einem Top-Pen-
dant furr die Netzwerkschnittstelle, fin-
den Sie schnell heraus, welche Verbin-
dungen auf dem Rechner gerade offen-
stehen. Wahrend die meisten anderen
Programme die Verbindungen nach dem
verwendeten Ubertragungsprotokoll
aufschlisseln, sortiert Nethogs sie nach
den initiierenden Prozessen. Um zu er-
mitteln, welcher davon gerade den meis-
ten Datenverkehr erzeugt, starten Sie
Nethogs ohne Parameter. Das Tool zeigt
in einer Curses-basierten Oberflache fiir

Anzeige auf bestimmten Schnittstellen
einzugrenzen, geben Sie deren Namen
beim Aufruf als Parameter mit. Mit dem
Schalter -v legen Sie eine andere Maf3-
einheit fiir den Durchsatz fest, im laufen-
den Betrieb wechseln Sie diese mit [M].
Nethogs aktualisiert die Ausgabe jede
Sekunde, wobei Sie das Intervall mit dem
Parameter -d anpassen. Uber den Para-
meter —c legen Sie fest, nach wie vielen
Intervallen sich Nethogs beendet; stan-
dardmagBig lauft es unbegrenzt weiter.

Angetestet

Aktuelles .

Netzwerktacho

Blockieren Amok laufende Pro-
zesse die Netzwerkschnittstelle,
finden Sie mit Nethogs 0.8.4
schnell den Verursacher heraus.

Um die Ausgaben des Tools in

Terminal - root@LMLab: /home/vollbracht -+ X

jeden Prozess die wichtigsten Daten an, Drittprogrammen zu verarbeiten,

NetHogs version master

. . . . . . . PID USER PROGRAM S
wie die ID, den Namen und den Eigenti- starten Sie es mit -t im Trace-Mo- TFost 2168250 193:52000-192 0.197 - 6.062 KB/sec
? root ..2.168.250.193:53218-192 0.000 0.0600 KB/sec

. . segr ? t ..2.168.250.193:53210-192 0.000 ©.000 KB,

mer des aktuellen Prozesses sowie des- dus. Normalerweise benétigt Net- Troot 21160 250 1os:saaoe- 1oz Q0 oo :ggiii
sen Datendurchsatz in KByte/s. Um die hogs administrative Rechte; unter- P oot  .12l168 250 1on:ar19. 102 0060 0600 KB/sec
17312 _apt --sr/lib/apt/methods/http enposl 8.000 0.008 KB/sec
. sttt der verwendete Kemelje- | i % CRSEERE . 1R {EEE
leenz' GPLV2 . . . D D doch dle Pcap_Funktlonen CAP ? root i unkm‘)wn TCP g " U:UBU DIBDB KB/sec

Quelle: https://github.com/raboof/
nethogs

NET_RAW und CAP_NET ADMIN, go- o e

niigen einfache Benutzerrechte.

Die Bildverwaltung Shotwell verwaltet
Fotos in einer eigenen Bibliothek, in die
Sie sie erst importieren mussen. Dazu
ladt sie sowohl Bilder aus einem Ver-
zeichnis als auch Fotos direkt aus einer
unterstiitzten Kamera. Auch das Ubertra-
gen via Drag & Drop gelingt problemlos.

Shotwell den Rote-Augen-Effekt und er-
laubt ein Neujustieren der Farben sowie
ein Neuausrichten des Blickwinkels. Fiir
weitere Arbeiten lassen sich externe Edi-
toren definieren, an die Shotwell die Bil-
der weiterreicht. Sie kdnnen jedes Bild
mit einem Titel und einem Kommentar

Galerist

Mithilfe von Shotwell 0.23.4
behalten Sie die Bilderflut auf
der Festplatte im Uberblick,
erledigen einfache Nachbearbei-

versehen und bei Bedarf auch bewerten.
Weitere Informationen zum jeweiligen
Bild zeigt Shotwell am unteren linken
Fensterrand an, darunter Datei-
name, Zeitstempel, Bildgrée
und Belichtungsintervall. Shot-
well [asst sich iber Plugins erwei-
tern, von denen das Quellpaket
bereits einige zum Veroffent-
lichen von Bildern auf Online-
Plattformen enthalt. So bringen
Sie das Foto per Ausklappment
schnell auf Facebook, Flickr, Pica-
sa oder Piwigo online. (jlu) B

In einer Navigationsleiste am linken Fens-
terrand verwaltet Shotwell die Bilder so-
wohl nach den Ordnern auf der Festplat-
te als auch nach dem Zeitpunkt des je-
weiligen Ereignisses. Hierzu greift es auf
den Zeitstempel in den Bilddaten zurlick.
Nach dem Import stehen eine Reihe ru-
dimentdrer Bearbeitungsmoglichkeiten
zur Verfligung, wie Drehen und Zu-
schneiden. Dariiber hinaus unterdriickt

tungen und bedienen lhre
Social-Media-Auftritte.

Dae Sewbeten Aricht Fows grsse Sichworie Wi

Lizenz: LGPLv2.1 EREEEC
Quelle: https://wiki.gnome.org/Apps/
Shotwell

_Werden Sie

geprifter Linux-Administrator

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten

Zukunftsaussichten. Kostenglinstiges und e

praxisgerechtes Studium ohne Vorkenntnisse zur '

Vorbereitung auf die LPI-Prifungen.

Beginnjederzeit.
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Tel.04487/263-Fax04487/264

Weitere Studiengange:
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Asustor AS-304T

Qnline-Hilfe

cinstelitungen

Speichermanager

NAS-System AS-304T von Asustor im Test

~ Daten und mehr

Um der steigenden Datenflut Herr zu werden, empfiehlt sich auch fiir Privathaushalte

und kleine Biiros ein Netzwerkspeichersystem. Das AS-304T von Asustor bietet

aber noch wesentlich mehr, als bloR Daten zu speichern. Erik Barwaldt

NAS-Systeme konnen ldngst mehr, als nur

Daten zu speichern. Das zeigt exemplarisch
das Asustor AS-304T, das sich mit wenigen
Handgriffen zum multifunktionalen Home-

Entertainment-System erweitern lsst.

Wenige Unternehmen teilen den Markt
hardwarebasierter Netzwerkspeicher
(Network-attached Storage, NAS) fiir pri-
vate Haushalte und kleinere Unterneh-
men weitgehend unter sich auf. So grei-
fen viele Kunden zu Geraten von QNAP
oder Synology, seltener zu Modellen von
Zyxel oder Buffalo. Als Newcomer in die-
sem Segment gilt das erst 2011 gegriin-
dete Unternehmen Asustor @, bei dem
es sich — wie der Name schon andeutet -
um eine Tochter des taiwanischen IT-
Schwergewichts Asus handelt.

Asustor bietet aktuell vier Produktrei-
hen an, die vom einfachen Tischgerat mit
zwei Massenspeichereinschiiben bis hin
zum 19-Zoll-Rackmount-Boliden mit 12
Laufwerksslots reichen. Dabei versucht
der Hersteller, mit diversen Alleinstel-
lungsmerkmalen zu punkten: So bietet
Asustor fir die meisten groBeren Model-
le ein softwarebasiertes,Surveillance-

www.linux-user.de

Center” als Addon an, das in Verbindung
mit herkémmlichen IP-Kameras das NAS
zur kompletten Videoliberwachungs-
anlage ausbaut. Dank der integrierten
HDMI-Anschliisse lassen sich viele der
NAS-Modelle von Asustor auch problem-
los zum Mediacenter umfunktionieren.

Das AS-304T

Auf kleine Home-Offices und Privatan-
wender zielt unser Testgerat AS-304T
ab. Das Standalone-NAS bietet vier Wech-
selschachte fiir SATA-Festplatten oder
SSDs, die Sie mithilfe eines Laufwerkrah-
mens aus Metall in den jeweiligen Slot
einschieben. Die Rahmen ermdglichen
sowohl den Einsatz von Speichermedien
im 3,5-Zoll-Formfaktor als auch solche in
2,5-Zoll-GroRe. Ein solider Arretiermecha-
nismus gestattet bei Bedarf ein schnelles
Wechseln der Laufwerke.

11.2016



Im Inneren des Gerates arbeitet ein Intel-
Atom-Prozessor mit 1,6 GHz Taktfrequenz
und zwei physischen Kernen, dem
1 GByte Arbeitsspeicher zur Seite stehen.
Fir das Transkodieren von Multimedia-
Inhalten unterstlitzt das NAS durch seine
Grafikkarte hardwareseitig H.264, MPEG-
2/4 sowie VC-1. Diese Kombination verar-
beitet auch Inhalte in Full-HD-Auflésung
problemlos. Um das Gerat als vollwerti-
ges Mediacenter zu nutzen, besitzt es
eine HDMI-Buchse, die den aktuellen
Standard HDMI 1.4a unterstitzt. Dane-
ben bringt es eine Audio-Buchse fiir die
Musikwiedergabe mit. Zum Verwenden
einer (nicht mit dem Gerét mitgeliefer-
ten) Fernbedienung versteckt das Ge-
hduse hinter seiner gldnzenden Front-
blende einen Infrarot-Empfanger.

Maochten Sie das AS-304T als reines
NAS verwenden, so finden Sie daflir ne-
ben einem Gigabit-Anschluss zwei USB-
2.0- sowie zwei USB-3.0-Buchsen. Daran
lassen sich auch externe Laufwerke an-
binden, um sie beispielsweise fiir Back-
ups zu nutzen. Zusatzlich lasst sich das
AS-304T in verschiedenen RAID-Leveln
betreiben, was eine hohe Daten- und
Ausfallsicherheit gewdhrleistet.

Asustor hat das AS-304T laut Daten-
blatt fir maximal 4096 Anwender aus-
gelegt, die sich in bis zu 512 Gruppen

organisieren lassen. Maximal 512 gleich-
zeitig mogliche aktive Verbindungen
sorgen dafir, dass das Storage-System
auch in gréBeren Umgebungen nicht
Uberfordert ist. Laut Asustor bedient das
Gerat zudem bis zu 60 Backup-Jobs
gleichzeitig. Eine Ubersicht der techni-
schen Spezifikationen zeigt die Tabelle
Asustor AS-304T Spezifikationen.

Software

Das AS-304T kommt mit dem hauseige-
nen Betriebssystem Asustor Data Master,

Schwerpunkt

Asustor AS-304T

Asustor AS-304T Spezifikationen

kurz ADM. Wie von anderen Systemen Hardware
gewohnt, l3sst es sich problemlos beim Prozessor Intel Atom CE5335,
Erscheinen neuerer Releases aktualisie- 1,6 GHz (mit HT)
ren. Der modulare Aufbau von ADM er- Arbeitsspeicher | 1 GByte DDR3-RAM
moglicht das unkomplizierte Erweitern Grafikkarte PowerVR SGX 545
durch Apps und passt sich somit Ihren SATA-Schnittstelle | SATA-III
individuellen Wiinschen an. Das entspre- Slots 4
chende Software-Repository verfligt RAID / Hot Swap ja/ja
dazu Gber mehr als 180 Apps aus ver- Anschliisse GbE, HDMI, 2 USB 2.0,
schiedensten Anwendungsbereichen. 2 USB 3.0, Audio, IR
Um sie zu installieren, miissen Sie sich Software
jedoch zuvor bei Asustor registrieren. Betriebssystem | ADM 2.6x
Das System bietet eine einfach zu be- Kernel Linux 3.4.26
dienende grafische Oberflache, die sich Apps ja
optisch an den Arbeitsumgebungen von Mediacenter XBMC
mobilen Geriten wie Tablet-PCs orien- Update mdglich | Flash-Update
tiert. Asustor beteiligt seine Kunden zu- StraBenpreis ab 359 Euro
dem an der Weiterentwicklung des auf (Leergehause)
Initialisieren Sie lhr NAS
Bitte stellen Sie sicher, dass sich eine Festplatte im Steckplatz 1 befindet
Alle Daten auf der/den Festplatte{n) werden geldscht und kénnen NICHT >
wiederhergestellt werden. Bitte sichern Sie var der Initialisierung des Systems alle

wichtigen Daten

Steckplatz 1 entfernen

Wahrend der Initialisierung bitte nicht das NAS abschalten oder die Festplatte aus

B o B M

Die Initialisierung geschieht praktisch vollautomatisch liber den Webbrowser.

11.2016
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Schwerpunkt Asustor AS-304T

Linux basierenden NAS-Betriebssystems:
So kénnen Anwender nicht nur an einem
Betatest-Programm [ teilnehmen, son-
dern auch Vorschlage fiir neue Funktio-
nen und Erweiterungen fiir Betriebssys-
tem und Applikationen einbringen.
ADM setzt primér auf die Dateisyste-
me Ext3/4 und bietet eine 256-Bit-AES-
Verschliisselung an, was die Datensi-
cherheit zusatzlich erh6ht: Kommt ein
Massenspeicher aus dem NAS abhan-
den, bleiben die Daten darauf trotzdem
unter Verschluss. Zusatzlich zu den her-
kémmlichen Authentifizierungsmecha-
nismen per Passworteingabe erlaubt es
die von Asustor als MyArchive bezeich-
nete Technologie auch, per USB-Schlis-
sel Datenbestande freizugeben, wobei
sich hier auch mehrere verschlisselte
Datentrager verwalten lassen.

Inbetriebnahme

Zur Erstinbetriebnahme muss das NAS
bereits mindestens einen Massenspei-
cher im ersten Einschub enthalten. Nach
der Vervollstandigung der Hardware in-
tegrieren Sie das Gerat zundchst per Ka-
bel ins lokale Netz und fahren das Sys-
tem hoch. Wahrend des Bootvorgangs
blinkt an der Frontseite des Gerdts eine
grune Leuchtdiode; nach Erreichen der

Einsatzbereitschaft leuchtet sie dauer-
haft. Sind alle vier Massenspeicher-Ein-
schiibe belegt, nimmt die Initialisierung
etwas mehr Zeit in Anspruch.

AnschlieBend starten Sie auf einem
Rechner im internen Netz einen Webb-
rowser und geben die NAS-IP-Adresse
ein. Die Systemsoftware des Speicherge-
rats 6ffnet nun einen Hinweisbildschirm
und beginnt mit der automatisierten
Einrichtungsroutine, die zundchst die ak-
tuelle Version der ADM-Systemsoftware
aus dem Internet herunterlddt und an-
schlieBend den ersten Massenspeicher
automatisch partitioniert .

Ein akustisches Signal kiindigt den Ein-
richtungsassistenten an, der Sie durch
die Grundkonfiguration fiihrt. Wir ent-
scheiden uns dabei im Test nicht fiir die
Ein-Klick-Einrichtung, sondern nutzen die
Angepasste Einrichtung. Im nachsten Bild-
schirm legen Sie die Zugangsdaten fir
den Administrator fest, im Anschluss die
Zeitzone und die LAN-Zugangsdaten.
Danach stellen Sie ein, wie Sie die Spei-
chermedien ansprechen mochten: Die
Routine zeigt die im NAS eingebauten
Massenspeicher an, tiber ein Auswahl-
feld legen Sie deren Betriebsmodus fest.

Informieren Sie sich vorab Uber die
verschiedenen RAID-Level, die das Sys-
tem anbietet (siehe Kasten RAID-Level).

Da die einzelnen RAID-Level unter-
schiedliche Sicherheitsniveaus bieten,
zeigt lhnen die Routine im Feld Daten-
schutz an, welche Ausfallraten bei den
Massenspeichern auftreten diirfen, ohne
dass es zu Datenverlusten kommt. Nach
Auswahl eines RAID-Levels integrieren
Sie die vorhandenen Massenspeicher
einzeln durch das Setzen eines Hak-
chens vor dem jeweiligen Eintrag. Die
Rubrik Gesamtkapazitdit: zeigt an, welche
Speicherkapazitat lhnen beim gewahl-
ten RAID-Level zur Verfiigung steht [E3.

Im unteren Bereich des Fensters be-
statigen Sie zudem, dass Sie die rote
Warnmeldung gelesen haben und wis-
sen, dass das System beim Anpassen alle
auf den Festplatten vorhandenen Daten
[6scht. Danach initialisiert sich das NAS
gemal lhrer Vorgaben, was einige Zeit
beansprucht. Der anschlieBende Regis-
trierungsbildschirm zeigt das Beenden
der Ersteinrichtung an. Sofern Sie beab-
sichtigen, Uber die bereits aktivierten
Serverdienste hinaus weitere Applikatio-
nen zu installieren, empfiehlt sich die so-
fortige Registrierung bei Asustor, da Sie
erst danach vollen Zugriff auf alle ver-
figbaren Apps erlangen.

Nach Abschluss der Grundkonfigura-
tion starten Sie die ADM-Software durch
einen Klick auf Start. Das Gerét prift zu-

RAID-Level

Datenschutz

[  Anzahl

111 Volume-Einstellungen

| |single

Sngle
JEOD

Bei Single kénnen Sie nur eine Festplatte wahlet paID 0

RAID 1
RAID 5

) RAID S
RAID 10

Madell

TOSHIBA DTO1ACAZ00

/\
Bl =

3 TOSHIBA DTO1ACAZ00
TOSHIBA DTO1ACAZ00

1827TB
1827TB

Normal U >

~
Normal 55

O
L
'S

Gesamtkapazitat 182 7TB

Alle Daten auf der/den Festplatte(n) werden geldscht und kdnnen NICHT wiederhergestelit werden. Bitte
sichern Sie vor der Initialisierung des Systems alle wichtigen Daten.

[ lch bestatige, dass ich Vorstehendes gelesen und verstanden habe

&

Zum Einstellen der RAID-Level bietet die Verwaltungsoberflache benutzerfreundliche Funktionen an.
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nachst die Aktualitat der Systemsoft-
ware und fordert Sie unter Umstanden
zum Update auf. Das geschieht danach
vollstandig automatisiert ohne weitere
Eingaben lhrerseits. Nach Abschluss des
Updates startet das NAS-System neu
und leitet Sie zum Anmeldebildschirm.

Oberflachliches

Nach Eingabe der Zugangsdaten er-
scheint ein optisch ansprechender Desk-
top mit App-Symbolen. Am oberen
Fensterrand sehen Sie eine horizontal
angeordnete Leiste mit einem Suchfeld
und einem ausklappbaren Einstellungs-

nen Apps erhalten, klicken Sie links im
Auswahlmeni auf Kategorien [EJ).

Management

Das Systemmanagement fasst Asustor in
eigenen Apps mit grafischer Oberflache
zusammen. So finden Sie im Startbild-
schirm des AS-304T Icons fiir die Zu-
gangssteuerung, Services, den Dateiexplo-
rer sowie die Sicherung & Wiederherstel-
lung, die sich mit dem Verwalten von Zu-
griffsmoglichkeiten und der Datensiche-
rung beschéftigen.

Uber Services richten Sie die unter-
schiedlichsten Serverdienste ein. Da-

Asustor AS-304T

Schwerpunkt

mendi. Die installierten Apps beschran-
ken sich nach der Erstkonfiguration zu-

“ App Central
Meine Apps

nachst primar auf die Verwaltungs- und
Informationswerkzeuge des Systems.
Ein Klick auf App Central 6ffnet die
App-Verwaltung. Es erscheint ein Listen-
fenster mit einer vertikalen Werk-
zeugleiste am linken Rand. Rechts im
Fenster erscheinen nach einem Maus-
klick auf eine der Optionen unter Durch-

Durchsuchen

suchen die verfligbaren Zusatzpakete in
alphabetischer Reihenfolge.

Dabei reicht das Spektrum weit tiber
den flr ein NAS Ublichen Fundus hinaus:
Es stehen unter anderem diverse Daten-

& nsus
* Top
@_
<]

bankanwendungen, Mediacenter, Of-
fice-Pakete und sogar Content-Manage-

ASUSTOR Portal ¥ iy ATutor -~ y  ATutor_2.2.0
1.0.310309 ! —n | 203 ! n— | 220
Wulimedia, ASUST ATUror®|  eLeaming ATUtoR®|  eLeaming
Installieren | - Installieren | - J Installieren
Avast Anti-Virus A BicBucStriim BIGACE
1.0.1r151 /4;}? 136 277
Sicherheit W EE],  MedaSener Web-Hosten
Installieren 'J,_/H: Installieren Installieren
BIGACE 2.7.8 BitTorrent Sync BubbleUPnP
278 /‘\ 237 10
Web-Hosen Backup & Sync Media-Server
Installieren v Installieren Installieren
bulkit Changer chive
20141003 § 532 13
Soziale Metze ﬂ Blog, Conient-Mana... Datenbank
Installigren Installieren P Installieren
chive

ment-Systeme zum Einsatz bereit. Damit
Sie einen nach Softwarekategorien ge-
ordneten Uberblick {iber die vorhande-

RAID (,Redundant Array of Independent Disks”) beschreibt den Zu-
sammenschluss mehrerer Festplatten zu einer nach auBen hin ho-
mogenen Einheit. Je nach Anzahl der eingesetzten Festplatten ste-
hen dafiir mehrere RAID-Level zur Auswahl. Einen detaillierten Ein-
blick dazu finden Sie in einem entsprechenden Wikipedia-Artikel (.
Bei RAID 0, dem sogenannten Striping, handelt es sich um kein
«echtes” RAID: Es verteilt lediglich die Schreib- und Lesezugriffe auf
mehrere Platten. Das erh6ht zwar die Geschwindigkeit, birgt aber
auch das Risiko eines Ausfalls, da dieser Level die Daten nicht redun-
dant vorhalt. Fillt eine Platte das Verbunds aus, bedeutet das den
kompletten Verlust aller Daten. Allerdings stellt RAID 0 auch prak-
tisch den gesamten verfiigbaren Speicherplatz der Festplatten bereit.
Das landlaufig als Mirroring bezeichnete RAID 1 spiegelt zur Laufzeit
zwei Festplatten. Féllt eine aus, gehen also keine Daten verloren -
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ﬂ Dank des integrierten App-Centers gentligt zur Installation neuer Software ein Klick
auf den jeweiligen Eintrag. Abhangigkeiten 16st das Center in Linux-Manier selbst auf.

um zu einem sicheren Zustand zurtickzukehren, muss man lediglich
eine neue Spiegelplatte einbauen. Diese Methode kommt vor allem
bei kleineren NAS sehr héufig zum Einsatz. Der Nachteil von RAID 1
liegt in seiner vergleichsweise geringen Schreib/Lesegeschwindigkeit
sowie dem ,Verlust” der Halfte der Festplattenvolumina.

RAID 5 vereint viele Vorteile von RAID 0 und RAID 1, erfordert aber
den Einsatz von mindestens drei Festplatten. Eine davon dient aus-
schlieRlich dem Speichern der redundanten Daten, die bei Ausfall
ein Wiederherstellen erméglichen. Das verfiigbare Speichervolumen
errechnet sich nach der Formel (Plattenzahl - 1) x Kapazitdt der
kleinsten Platte. Beim Einsatz von vier 1-TByte-Platten sttinden lhnen
entsprechend 3 TByte Speicherplatz zur Verfiigung. Die Ausfallwahr-
scheinlichkeit ist erheblich geringer als bei RAID 0, dafir erreicht der
Verbund anndhernd dessen Performance.
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Schwerpunkt Asustor AS-304T

@ Hardware

w ADM-Defender

. . \\ Energiesparer
n Uber einen

einfachen Dialog kon-

figurieren Sie unterschied-
D Registrierung

liche Netzzugédnge.

Einstellungen RN
Q L Globale Einstellungen
Q VPN Senemame: AS-304T-ABBF

@ Regionale Optionen
@ senacnichigung
L 1 Zertfikatmanager
ADM-Aktualisierung

‘i Netzwerkpapierkorb

C 1- ) Einfacher Zugriff

4 Werkseiiger Standard

Standard-Gateway: LAN 1 e

DNS-Senver:

[ IPv6 aktivieren

DNS-Server.

Ubernehmen

durch lasst sich das Asustor-NAS auch in
ein vollwertiges, multifunktionales Ser-
versystem umfunktionieren, bei dem die
eigentliche Datenspeicherung nur noch
eine Nebenrolle spielt.

Um die Hardware zu konfigurieren,
offnen Sie die Einstellungen. Darin finden
Sie nicht nur Werkzeuge zum Anpassen
von Hardware-Parametern wie der Liif-
tersteuerung, den Energiesparmodi oder
auch regionaler Besonderheiten, son-
dern zusatzlich auch Firewall-Settings
und Optionen fiir die Netzwerkanbin-
dung. Dabei lasst sich das NAS auch
Uber das Menti Netzwerk | Wi-Fi in ein
WLAN einbinden 3, sobald Sie einen

geeigneten WLAN-Stick an eine der USB-
Buchsen anschlie3en.

Damit Sie mit dem Asustor-NAS eine
dhnliche Flexibilitat erreichen wie mit ei-
nem herkémmlichen PC-System, lassen
sich mithilfe von Externe Gerdte verschie-
denste Komponenten daran anschlieBen:
So unterstiitzt das Asustor-Betriebssys-
tem Drucker, optische Laufwerke, Blue-
tooth- und WLAN-Dongles und sogar
unterbrechungsfreie Stromversorgungen
(UPS). Daruiber hinaus lassen sich auch
externe USB-Festplatten anschlielen
und deren Inhalte im Netz freigeben.

Um einen schnellen Uberblick Giber
das Gesamtsystem inklusive Lufterdreh-

 Systeminformationen

Diagnose Statusbericht expartieren
~| System
| Netzwerk
~|Sicherheit
Element Empfehiung
ADM-Defender
= | Speicher

Element Empfehlung

Konfigurieren hier.

Datensicherung
Konfigurieren hier.

HDD-5.M.AR.T.
HDD-5.M.AR.T.
HDD-5.M.AR.T.
HDD-SMART

Uber dieses NAS Netzwerk Protakoll Online-Benutzer Dr. ASUSTOR

‘Wir empfehien Ihnen, Netzwerk-Defender zum Schutz vor gefahriichen Angriffen zu aktivieren. Bitte klicken Sie zum Konfigurieren hier.

Defekter Festplattenb... Bitte fihren Sie zur Sicherstellung eines guten Festplattenzustandes regeimaliig eine Suche nach defekten Blocken durch. Kiicken Sie zum
Bitte sichern Sie Ihre kritischen Daten zur Vermeidung von Datenveriust regeimafig per Sicherung & Wiederherstellung. Klicken Sie zum

Festplatte 1 befindet sich in einem ernsthaften Zustand. Wir empfehien lhnen dringen, Ihre Daten zur sichern und diese Festplatte zu ersetzen.
Festplatte 2 befindet sich in einem ernsthaften Zustand. Wir empfehien lhnen dringen, Ihre Daten zur sichern und diese Festplatte zu ersetzen.
Festplatte 3 befindet sich in einem ernsthaften Zustand. Wir empfehien lhnen dringen, Ihre Daten zur sichern und diese Festplatte zu ersetzen.

Festplatte 4 befindet sich in einem emsthaften Zustand. Wir empfehlen lhnen dringen, Ihre Daten zur sichern und diese Festplatte zu ersetzen

ﬂ Ein Diagnose-Tool namens Dr. Asustor priift den aktuellen Betriebszustand des Sys-

tems. Sollte etwas nicht stimmen, hilft es mit entsprechenden Empfehlungen weiter.
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zahl und CPU-Temperatur zu erhalten,
offnen Sie die Systeminformationen, die
auch bei Problemfallen tber den inte-
grierten Reiter Protokoll am oberen Fens-
terrand Einblick in die Log-Dateien ge-
wadhren. Dank gut verstandlicher Eintra-
ge lassen sich auf diesem Weg schnell
Problemursachen lokalisieren.

Hinter dem Reiter Dr. ASUSTOR ver-
birgt sich eine Diagnosesoftware, die
nicht nur vorausschauend zu erwarten-
de Probleme und Konfigurationsschwa-
chen ausfindig macht, sondern auch
Tipps zu deren Behebung liefert. Das
Diagnosetool |6ste bei unserem Test al-
lerdings einen Fehlalarm aus, da die von
uns im NAS verbauten Festplatten zuvor
in einem dedizierten Server als Massen-
speicher dienten und daher eine hohe
Anzahl an Betriebsstunden aufwiesen.
Die Diagnosesoftware riet etwas nass-
forsch zum sofortigen Austausch der
Speichermedien, obwohl deren SMART-
Werte allesamt einen guten Zustand sig-
nalisierten [Fl.

Um genauere Informationen vor allem
Uber die eingebauten Massenspeicher
oder verbundene Speichermedien zu er-
halten, klicken Sie auf das Symbol Spei-
chermanager. Der gibt anschlieBend in
tUbersichtlichen Ansichten sowohl Aus-
kunft tiber die Ist-Zustdnde der logi-
schen Volumes sowie der angeschlosse-
nen Massenspeicher.

Uber den Abschnitt Aktivitctsiiberwa-
chung nehmen Sie Einblick in die Auslas-
tung verschiedener Komponenten. Hier
erkennen Sie auf einen Blick die Bean-
spruchung der einzelnen CPU-Kerne, die
Auslastung des Arbeitsspeichers, den
Datendurchsatz der Netzwerkschnitt-
stelle, die Belegung der Massenspeicher
und die aktiven Prozesse. Das Tool aktu-
alisiert die Ausgabe laufend .

Mediacenter

Um das AS-304T zu einem vollwertigen
Mediacenter zu machen, installieren Sie
aus der Kategorie Media-Player des Re-
positorys das XBMC-Media-Center. Nach
einem Klick auf Installieren priift ein
Assistent zunachst, ob alle Systemvor-
aussetzungen vorliegen. Gegebenenfalls
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zeigt ein Info-Fenster fehlende Software-
pakete an, die der App-Manager aber im
weiteren Verlauf automatisch mitinstal-
liert .

Zundchst fordert Sie die Routine je-
doch auf, das NAS-System in den,Me-
dienmodus” zu schalten. Dazu geniigt
es, in einem neuen Dialog ein Hakchen
vor der entsprechenden Option zu set-
zen, worauf das Gerat einen Warmstart
ausfuihrt. Danach missen Sie die Instal-
lation nochmals anstof3en, wobei nach
dem Bestatigen der Voraussetzungen
der Assistent ohne zusatzliche Benutzer-
eingaben fortfahrt. Nach abgeschlosse-
ner Installation zeigt das Programm die
neuen Apps in der Rubrik Meine Apps |
Installiert im Fenster App Central an.

Da die meisten Nutzer Mediacenter
mit einer herkdmmlichen Fernbedie-
nung steuern, bringen die meisten Asus-
tor-NAS einen entsprechenden Infrarot-
Empfanger gleich mit — so auch das
AS-304T. Eine passende Fernbedienung

bietet der Hersteller mit der Typenbe-
zeichnung AS-RC10 [, bei Amazon zum
Preis von 18 Euro als Zubehor an. Die be-
notigten Module packt die Softwarever-

Asustor AS-304T  Schwerpunkt

[ Aktivitatsuberwachung

CcPU Speiche K Festplattennutzung

% CPU

Sl

0 Jetzt
Sekunden

ﬂ Die Lastzustéande der Prozessorkerne, Auslastung des Speichers und der Platten oder

den Netzwerkdurchsatz gibt das System in Echtzeit wieder.
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Schwerpunkt Asustor AS-304T

waltung bei der Installation von XBMC
gleich mit auf den Massenspeicher. Al-
ternativ lasst sich das Mediacenter auch
mit einer herkdmmlichen USB-Tastatur
und Maus steuern; eine ausfuhrliche
Dokumentation hilft beim Einstieg #.

Fernseher

Sobald Sie den im AS-304T vorhandenen
HDMI-Anschluss mit einem TV-Gerat
oder Monitor verbinden, erscheint da-
rauf das ASUSTOR Portal. Die optisch an-
sprechend gestaltete Oberflache zeigt in
der Standardeinstellung drei Icons in
einer mittig horizontal auf dem Display
angeordneten Symbolleiste: Neben dem
XBMC-Mediacenter finden sich hier der
Webbrowser Chrome sowie ein ADM-
Icon zum Start der Verwaltungsoberfla-

Uber diese App

Folgendes muss sichergestellt sein:
APP Bedarf Status
XBMC 1.Der Standard-Port zur XBMC ist 88. &
2 Bitte installieren Sie zuerst xorg (== 1.7.1.126), um XBMC zu instalieren 0
Bei der Installation 3 Bitte installieren Sie zuerst remote-center (== 1.0.0.r83), um XBMC zu o
instalieren.
des Mediacenters zieht Remote Center  1.Der Standard-Port zur Remote Center ist 8809 "
" 2 Bitte installieren Sie zuerst xorg (>= 1.7.1.880), um Remote Center zu
das Setup automatisch nstatieren. w
. 3 Biie instalieren Sie zuerst python (>= 2.7.3.r5), um Remote Center zu o
alle eventuell benétig- instalieren,
. . 4 Bitte instalieren Sie zuerst asportal (>= 1.0.2.r0213), um Remote Center zu [i]
ten Module mit, bei- instalieren
ASUSTOR Portal  1.Der Standard-Port zur ASUSTOR Portalist 8807 ~
. . . v
spielsweise die Unter-

stiitzung fiir die Infra-

. Abbrechen
rotfernbedienung. oo J e
ASUSTOR Portal o
s Hier kiinnen Sie die im ASUSTOR Portal angezeigten Standardinformationen konfigurieren.
[ i
[+A IP-Adresse [ ADM

* : [+ Servername [ Chrome

3] Aufl A zeit

:

Standard-App

ASUSTOR Portal fiihrt die Standard-App beim Start automatisch aus
Standard-App: ASUSTOR Partal e

Aktuell im ASUSTOR Portal angezeigt,

<3| ASUSTOR Portal

Ubernehmen

ﬂ Das Media-Portal, das beim Anschluss eines Fernsehers oder Monitors am HDMI-Aus-
gang erscheint, lasst sich weitgehend frei konfigurieren.
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che. Letztere erlaubt es, das NAS tber
den angeschlossenen Fernseher zu kon-
figurieren oder im Internet zu surfen.

Das Portal lasst sich auch von jedem
anderen Computer im Intranet aus kon-
figurieren, wofir Sie die Verwaltungs-
oberflache im Webbrowser aktivieren
und anschliefend auf den Starter ASUS-
TOR Portal klicken. Der folgende Dialog
erlaubt die weitgehend freie Gestaltung
der auf dem TV-Gerat angezeigten Ober-
fliche. Dazu zahlen etwa das Andern der
Hintergrundbilder, die Auswahl der an-
gezeigten Starter und die Anzeige zu-
satzlicher Informationen [E.

Durch Anschluss eines TV-Sticks und
Laden der entsprechenden Applikation
aus dem Software-Repository erweitern
Sie das Asustor-NAS zusatzlich zum voll-
wertigen TV-Empfanger mit Videorekor-
der-Funktion. Asustor liefert dazu mit
dem Plex-Mediaserver und DVBLink so-
wie Tvheadend bereits passende Apps.
Zu Linux kompatible USB-TV-Sticks un-
terstlitzt Asustor ohne weitere manuelle
Nacharbeiten.

Fazit

Das Asustor AS-304T bietet sowohl als
reines NAS wie auch als Mediacenter
eine beeindruckende Funktions- und
Anwendungsvielfalt. Mit dem ausgereif-
ten, benutzerfreundlichen Betriebssys-
tem auf Linux-Basis, den umfangreichen
Software-Repositories und der ausge-
zeichneten Hardware schiebt sich der
Newcomer Asustor auf Augenhdhe mit
den Platzhirschen QNAP und Synology.
Lediglich der Gerduschpegel des Ge-
rats unter Volllast bei vier eingebauten,
mit hoher Drehzahl arbeitenden Festplat-
ten kdnnte etwas niedriger ausfallen. An-
sonsten zeigt das Gerét keinerlei Schwa-
chen und bietet zudem ein sehr gutes
Preis-Leistungs-Verhaltnis. Damit emp-
fiehlt sich das AS-304T durchaus auch fiir
anspruchsvolle Privatanwender. (tle)

1400 Weitere Infos und
¥} interessante Links

www.linux-user.de/qr/37124
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Praxis Apricity OS

Aktivititen  Orte

Papierkorb Personlicher
Ordner

"Wo

Apricity OS will Web- und
Cloud-Arbeitern den Alltag er-
leichtern, bietet aber auch fiir
Einsteiger viel Interessantes.

Ferdinand Thommes

Apricity OS versucht den Spagat zwischen
der Rolling-Release-Distribution Arch Linux
und einem einsteigertauglichen Konzept.
Dabei will es den Anforderungen des mo-
dernen Netz-Nomaden geniigen, der seine

Zeit in der Cloud verbringt.

fim

Arch™fintx schick verpackt

e

Apricity OS entlehnt seinen Namen ei-
nem alen Begriff fir die Warme der Win-
tersonne. Was die Entwickler versuchen,
braucht jedoch etwas mehr Energie und
mutet an wie die Quadratur des Kreises:
Sie verwenden das eher als Experten-Dis-
tribution geltende Arch Linux als Grund-
lage fir ein Betriebssystem, das sich an
Einsteiger und die Generation der mobi-
len Webarbeiter und Cloudanwender
richtet. Dariiber hinaus liegt der Fokus
auf einem schlichten, modernen Design.
Im Juli 2016 erschien nach mehreren
Beta-Versionen die erste stabile Version
von Apricity OS, im September folgte
Apricity OS 09.2016,,Aspen*” @, das fiir
den Test zum Einsatz kam. Setzte das
Projekt in der Beta-Phase lediglich auf
Gnome, so kam zum Jahresbeginn mit
Cinnamon ein weiterer GTK-Desktop hin-
zu. Beide Desktop-Varianten & pendeln
sich auf der Waage bei knapp 2 GByte ein.
Wahrend andere Distributionen dari-
ber nachdenken, keine 32-Bit-Ausgaben
der Images mehr zu veréffentlichen, ge-
hen die Entwickler mit der neuen Ver-
sion den umgekehrten Weg und bieten
zusatzlich ein entsprechendes Image an,
das sie derzeit allerdings noch als experi-
mentell kennzeichnen. Dieser Schritt er-
scheint nicht unbedingt plausibel; auf
eine entsprechende Anfrage unserer-
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seits antworteten die Entwickler im ge-
gebenen Zeitrahmen leider nicht.

Oberflachliche Eleganz

Im Test kam zundchst das 64-Bit-lmage
als Live-Medium mit Ghome-Desktop
zum Einsatz. Der Desktop wirkt elegant
und gut abgestimmt. Das Design ergibt
zusammen mit dem ,Numix Icon
Theme” B und passenden Schriften ein
in sich stimmiges Bild. Dass es sich hier
um Gnome als Desktop handelt, kann
man auf den ersten Blick kaum erkennen.

Auch der Arch-Unterbau scheint hier
nicht durch, sofern Sie nicht die Liste der
Quellen bemiihen. Die Anmutung des
Desktops erinnert eher an MacOS oder
das aufgerdumte ChromeOS. Letzterem
eifert das System in Bezug auf die Inten-
tion nach. Ein kurzer Rundblick macht
klar, dass Apricity in Sachen Design als
einer der hellsten Sterne am derzeitigen
Distributionshimmel leuchtet. Das gilt
nicht nur fiir die Gnome-Fassung, son-
dern — mit Abstrichen - ebenfalls flr die
Cinnamon-Version.

Wie nicht anders zu erwarten, erwar-
tet Sie beim Versuch, das System zu in-
stallieren, nicht der textbasierte Installer
von Arch Linux. Stattdessen kommt das
Installer-Framework Calamares in der ak-
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tuellen Version 2.4.1 zum Einsatz, fragt
die nétigen Informationen ab und bannt
das Image auf aktueller Hardware in
rund funf Minuten auf die Platte.

Der Einsatz des Installers stellt selbst
unbedarfte Anwender vor keine unlos-
baren Aufgaben. Die Ghome-Edition be-
noétigt rund 6,6 GByte Plattenplatz, die
Cinnamon-Variante gibt sich mit etwas
weniger zufrieden. Die Entwickler ver-
sprechen, dass das System sich unmittel-
bar nach der Installation bereits in der
grundlegenden Konfiguration sofort ein-
setzen lasst.

Unter der Haube

Nach dem Start belegt Apricity modera-
te 535 MByte Hauptspeicher, was ein Mi-
nimum von 2 GByte als sinnvolle Vorga-
be ermdglicht. Zum Vergleich: Fedora 24
greift in der Gnome-Ausfiihrung beim
Start bereits rund 750 MByte RAM ab.
Kein Wunder, dass der Apricity-Desktop
etwas agiler im Einsatz wirkt.

Die aktuelle Apricity-Ausgabe vom
September bringt den sehr aktuellen
Kernel 4.7.4-1 sowie das nicht minder fri-
sche Systemmanagement- und Init-Sys-
tem Systemd 231-1 mit. Fiir die produk-
tive Arbeit im Biro hat die Distribution
die LibreOffice-Suite sowie den Browser

Archivverwaltung

Cheese

&

Einstellungen

Apricity OS Praxis

Google Chrome mit an Bord. Zum Bear-
beiten von Bildern stehen sowohl Gimp
flr Bitmaps als auch Inkscape fiir Vektor-
grafiken bereit, den Bereich Musik und
Video decken die Gnome-Klassiker
Rhythmbox und Totem ab. Spiele ziehen
Sie mit dem bereits zum Einsatz vorbe-
reiteten Steam-Client ins System. Mittels
PlayOnLinux installieren Sie viele Win-
dows-Anwendungen ohne viel Aufwand
Uber vorbereitete Rezepte.

Apricity OS 09.2016 ,Aspen”
(Gnome und Cinnamon, 64 Bit)
bootféhig auf Heft-DVD

L 3

€ ~ccessibility

i Account details

»
-
All Applications

& Education
(E) add/remove Software

2l
€& Games @ noplets

@ 2 Graphics Archive Manager
™ Internet

g rwahi S5H Server Browser

8 office

#g rvahi VNC Server Browser

<& Programming §)) Avahi Zeroconf Browser

By soun & vieo s

€ Universal Access @ cocuiaror

& Administration . —

& Preferences a/ Character Map

@) chesse

Color

Places

Recent Files

,\;’J

O12 0« osaas iy

n Auch der Cinnamon-Desktop ist ansehnlich gestaltet.

Avahi Zeroconf ... Bildbetrachter

Dateien ichi ~ Dokumentenbet... Druckeinstellun...

)

Festplattenbele. Firewall-Konfigu...

7 & 15,0

GVim HP Device Mana...

Haufig

Die Gnome-Shell mit dem Anwendungsraster.
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Sinnvoll bestiickt sich nur, wenn Sie im Dock ganz rechts Arch User Repository (AUR) fiir die Soft-
auf das Icon mit dem Raster klicken: Erst wareauswahl zur Verfligung. Letzteres

Oft benutzte Anwendungen starten Sie dann erscheint die von Gnome bekann- schalten Sie bei Bedarf in der Soft-

iber die Eintrage im Dock am unteren te Ubersicht der Anwendungen [E3. wareverwaltung zunachst noch frei. Up-

Bildschirmrand [fll. Dass hier ein Gnome Stobern Sie dortim Angebot vorinstal-  dates des gesamten Systems und die In-

in Version 3.20 zugrundeliegt, erschlie3t lierter Software, so zeigen sich alle Abtei-  stallation einzelner Pakete erledigen Sie
lungen sinnvoll bestlickt. Die Palette tiber das grafische Frontend Pamac [
reicht von den schon erwihnten Anwen-  oder — Arch-typisch — mittels Pacman @

e ©  ® dungen iiber den FTP-Client Filezillaund  in einem Terminal.

Datei Bearbeiten Hilfe Spenden? @

_ dem Bittorrent-Client Transmission bis Neben den drei Zweigen Core, Extra,
F':::Iu URE S hin zu Simple Backup sowie einigen Ent- Community und Multilib gibt es ein zu-
sews: @D " ; wicklerwerkzeugen fiir das Toolkit Qt. satzliches Repository namens Apricity-
Eingehend: | Verweigern ~ \J Fur Notebooks haben die Entwickler Core. Hier finden Sie die distributions-

Ausgehend: | Zulassen v die TLP-Tools & zum Verliangern der Ak- spezifischen Pakete. Dabei folgt Apricity
B e Bericht Protokoll kulaufzeit vorbereitet. Mit Syncthing hal-  OS genau wie Arch Linux dem Prinzip
= ten Sie verschliisselt Daten Giber mehre- des Rolling Release: Einmal installiert,
Erste Schritte .. . . . -
re Gerate auch ohne Cloud-Anbindung aktualisieren Sie das System bestandig
T e synchron . Das Programm steht fiir ohne eine Neuinstallation.
it b ettt Linux, MacOS, Windows und Android be-
Grundlagen . L .
Wenn Sie ein normaler Benutzer sind, sind reit und deckt damit ein breites Spek- Aufs Notlge reduziert
ot AT o trum aktueller Betriebssysteme ab.
e e e Die auf dem Paketfilter Iptables basie-  Eine Besonderheit fiir Web-Arbeiter und
Am."in_d.lf.ngen = rende Uncomplicated Firewall (UFW) Vielsurfer versteckt sich im Dock hinter
" ﬁ N von Ubuntu ist mitsamt grafischem dem zweiten Icon von links, das beim
_;ng: Frontend ebenfalls nur einen Mausklick Mouseover den Namen Ice preisgibt.
edng weit entfernt [E. Hierbei handelt es sich um einen Site
N = Specific Browser (SSB) ®. Er ermoglicht
Rie Mome Arch und AUR es, oft benutzte Seiten aus dem Web als
losgeldste Browser-Instanz in einem ei-
Die Uncomplicated Firewall macht ih- Dariiber hinaus steht Ihnen das gesamte  genen Fenster liber Icons aus dem Dock
rem Namen alle Ehre. Repository von Arch Linux inklusive dem  oder vom Desktop zu starten [H.

Aktivititen——Orte— Software hinzufugen/entfernen L & de Sal1al O 6O

PerRaplierb

Srdner Suche Gruppen Paketquellen =l
Status | Name ~ [Version | Paketquelle | Grofte Privatsphire

gnome-mime-aata . -
Vepualst B e base MIME and Application database fo 21007 €Xtra ZEE s { ¢}
Frind gnome-online-accounts =

Singte sign-on framework for GNOME 32041 i 74MB Benachrichti Hintergrund ~ Online-Konten  Privatsphare Region und Suchen

Sprache

Ausstehend

gnome-online-miners i X
Craws thraugh your online content FHEL R RELL

gnome-photos

Aceess, organize, and share your photos on > 20> €12 HLME \ e @
gnome-screenshot 32011 extra 8612k8
Take pictures of your screen L Bldschrme  Bluetooth Drucker Leistung

gnome-session :
The GNOME Session Handler 2021 e L3mB il =
gnome-settings-daemon

The GNOME Settings daemon
gnome-shell

The next generation GNOME Shell

320.1+8+g4 extra 7ME Maus und Netawerk Tastatur Wacom-

Tastfeld Tabletts
3.204-1 extra 11,1 MB

gnome-shell-extensions
Extensions for GNOME shel, including clas System

gnome-system-log y P~
View your system logs 39002 exra Lome & ?‘

Barrierefreiheit Benutzer Datum und Details Freigabe
Ubernehmen Abbrechen Zeit

3201-1  extra 9759 kB

E § F E B B E B B

n Die Paketauswahl entspricht im Wesentlichen einem Arch Linux, ein zusatzliches Repository bietet optimierte Pakete fiir Apricity OS.
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Dieser Ansatz eignet sich speziell fir E-
Mail, Cloudanwendungen wie Nextcloud
oder Dropbox sowie fiir Google Plus,
Facebook, Twitter und dhnliche Dienste.
Ice arbeitet mit Google Chrome, Chromi-
um und Firefox zusammen.

Beim Erstellen vergeben Sie einen Na-
men fir die Instanz, definieren die zuge-
horige URL und wédhlen einen Abschnitt
des Menis an, in dem Sie die Anwen-
dung platzieren mochten. Als Icon wah-
len Sie entweder explizit eines aus oder
nutzen das Favicon der Seite. Vom Men
aus legen Sie das Bildchen dann ins
Dock oder auf den Desktop, um esim
schnellen Zugriff zu haben.

Als weitere Besonderheit bringt die
Distribution eine Eigenentwicklung na-
mens Freezedry @ mit. Sie erlaubt es
Anwendern, auf der Apricity-Webseite
mit einfach strukturierten TOML-Konfi-
gurationsdateien @ individuelle Sys-
temkonfigurationen zu erstellen und he-
runterzuladen. Die Konfigurationen ent-
halten unter Umstanden andere Desk-
top-Umgebungen und Themes sowie
eine differierende Auswahl an Paketen.
Wer mochte, hat die Méglichkeit, auf der
Webseite seine individuellen Zusam-
menstellung zum Herunterladen an an-
dere weiterzugeben .

Aktivititen  Orte

A Personlicher Ordner
™ Bider

B Dokumente

¥ Downloads

1 Musik

| Schreibtisch

W Videos
@ Rechner

@ Netzwerk durchsuchen

Fazit

Das ansehnlich gestaltete Apricity OS
eignet sich bestens flr Einsteiger, aber
auch erfahrene Anwender finden es an-
genehm zu nutzen, bewegt es sich doch
weit abseits der von den ubiquitdren
Ubuntu-Derivaten ausgetretenen Pfade.

Optisch bestens abgestimmt, gab sich
die Distribution in Bezug auf die Funktion
im Test keine einzige Bl6BRe — das kommt
nicht allzu haufig vor. Der Spagat zwi-
schen Arch Linux als Geek-Distribution
und einem fiir Einsteiger geeigneten Sys-
tem ist den Entwicklern hier vorbildlich
gegliickt. Das gelungene Repertoire an
Paketen deckt alle wichtigen Einsatzge-
biete eines Desktop-Rechners ab, zusatz-
lich zielt Apricity auf produktives Arbei-
ten im Web und in der Cloud ab.

Die Beschrankung auf die Desktops
Gnome und Cinnamon ergibt Sinn: Wie
sich an den vorgenommenen Anpassun-
gen erkennen lasst, sind die Entwickler
intim mit dem GTK-Unterbau vertraut -
das tragt erheblich zum runden Auftritt
bei. Spezifische Vorteile von Ghome be-
hielt das Projekt bei, wie die Wahl der
Bedienung per Maus oder Touch sowie
die gelungene Anpassung an HDPI-Dis-
plays mit hohen Auflésungen. (agr) B

ae
FLEASE ENABLE JVASCRLPET0 L0GI

EMAIL, CALENDAR AND ADDRESS BOOK

nple and ad-free - posteo.de -

Apricity OS

Praxis .

® @ de S00933 O 0O

ﬂ Haufig genutzte Webdienste stellen Sie im Ice-Browser bereit, der ein einzelnes Fenster mit der entsprechenden Site aufruft.
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Die Sicherheitsanspriiche steigen — auch fiir die Pakete in den Archiven der Distributionen.

Debians Reproducible-Builds-Projekt versucht, dem gerecht zu werden. Ferdinand Thommes

Das Debian-Projekt Reproducible Builds will
erreichen, dass jeder Anwender an seinem
Rechner tberpriifen kann, ob ein Binarpaket
tatséchlich aus dem angegebenen Quell-
code gebaut wurde. Ein Vergleich zweier aus
demselben Quellcode auf unterschiedlicher
Hardware gebauter Bindrpakete soll dabei

eine bitgenaue Ubereinstimmung ergeben.

Darf man Software iberhaupt noch ver-
trauen? Diese Frage stellt sich zuneh-
mend, sobald man die Begehrlichkeiten
der Staatsorgane sowie der ihnen will-
fahrig zuarbeitenden Softwarefirmen ei-
nerseits betrachtet oder die Armee krimi-
neller Hacker andererseits. Um ihre Ziele
zu erreichen, versuchen die einen wie die
anderen dem Nutzer manipulierte Soft-
ware unterzuschieben.

Distributionspakete

Nun darf man in der Regel der verwen-
deten Distribution soweit vertrauen,
dass die Pakete, die sie ausliefert, dem

www.linux-user.de

Quellcode entsprechen, aus dem sie ge-
baut wurden. Die Packages lassen sich
auch nur schwer manipulieren, da die In-
halte der Archive die Signatur der GPG-
Schlissel der jeweiligen Paketbetreuer
tragen. Allerdings gibt es auch Ausnah-
men: So lieB sich Linux Mint kiirzlich
nicht nur ein manipuliertes Image unter-
schieben, sondern lieferte es auch noch
an die Benutzer aus.

Debian stellt hier von Haus aus hohere
Barrieren auf. Trotzdem fragten sich dort
schon vor einigen Jahren die Entwickler,
was man tun kdnnte, um die Sicherheit
weiter anzuheben. Das Resultat: Der An-
wender soll zu Hause tberpriifen kon-

11.2016



nen, ob ein Paket Bit fiir Bit dem zugrun-
deliegenden Quellcode entspricht. Be-
reits um die Jahrtausendwende gab es
auf der Debian-Entwicklerliste in Debian
erste Anregungen zu reproduzierbaren
Bindrpaketen, die Idee wurde aber da-
mals als nicht realisierbar abgetan.

Noch experimentell

Das noch in der experimentellen Phase
befindliche Projekt, das diesen Grundge-
danken wieder aufgenommen hat, nennt
sich Reproducible Builds ®. Nach rund
zwei Jahren intensiver Arbeit kénnte es
2017 mit Debian 9,Stretch” an einem
Punkt anlangen, an dem sich Debian zu-
mindest teilweise reproduzierbar nach-
bauen lasst. Als Endziel schwebt den Ent-
wicklern vor, dass sich nicht nur alle Pa-
kete reproduzierbar bauen lassen, son-
dern auch die dafir eigens erstellten
Werkzeuge einen Weg in die Debian-In-
frastruktur finden, um auch kiinftig Re-
produzierbarkeit zu gewahrleisten.

Das klare Versprechen des Reprodu-
cible-Builds-Projekts lautet folgenderma-
Ben: Jedermann kann zu jeder Zeit bitge-
nau identische Bindrpakete eines gege-
benen Quelltexts bauen [fll. Geht es
nach den Machern von Reproducible
Builds, soll sogar kiinftig die Definition
von freier Software die Reproduzierbar-
keit zwingend mit einschlieRen .

Breite Testbasis

Das Reproducible-Builds-Team in Debian
testet standig in den Zweigen ,Testing”,
~Unstable” sowie ,Experimental”. Aus
den Ergebnissen erstellt es nicht nur
eine zahlreiche Punkte umfassende Sta-
tistik @, sondern verdffentlicht auch ein
wochentliches Nachrichtenblog . Ne-
ben Debian treiben auch andere Distri-
butionen die Reproduzierbarkeit von
Bindrpaketen aktiv voran, wie beispiels-
weise Arch Linux, Fedora, Subgraph OS
und Tails. Ahnliche Initiativen finden sich
auch in der BSD-Welt (NetBSD, FreeBSD)
sowie bei Projekten wie Coreboot, Guix,
OpenWRT und F-Droid.

Debian nutzt fiir das Erstellen der Re-
producible-Builds 30 Host-Maschinen.

11.2016

Darauf stehen flir amdé4, i386 und arm-
hfinsgesamt rund 180 CPU-Kerne und
tiber 300 GByte RAM zur Verfiigung [Ell.
Die Tests werden von Jenkins @ gesteu-
ert, einer Software zur kontinuierlichen
Integration von Softwareprojekten. Fiir
die Tests entstanden im Rahmen des Re-
producible-Builds- Projekts insgesamt
41 Skripte mit rund 10 000 Zeilen Code.
Im Rahmen des Tests baut das System
rund 10 000 Pakete je zweimal. Nach
dem ersten Durchlauf andert die Routine
einige Gegebenheiten ab, wie beispiels-
weise Hardware, Architektur und Datei-
system, und vergleicht anschlieBend die
Ergebnisse. Im Mai 2016 waren in Debian
21 365 von insgesamt 24 135 Quellpake-
ten reproduzierbar. Das entspricht im
Durchschnitt der einzelnen Zweige
88,5 Prozent. Dabei schneidet ,Testing”

Reproducible Builds Netz&System .

reproducible-builds ¢

Provide a verifiable path from source code to binary.

What is it
about?

Reproducible builds are a set of software development practices
that create a verifiable path from human readable source code to

the binary code used by computers.

Das Versprechen des Projekts: stets reproduzierbare, identische Binarpakete.

This should become the
norm.

We want to change the meaning of "free software”:

it's only free software if it's reproducible!

Die Definition von freier Software sollte bitgenaue Reproduzierbarkeit einschlieBen.

www.linux-user.de
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mit Uber 90 Prozent ein wenig besser ab wickler bei Reproducible Builds, sagte

als,,Unstable” und ,Experimental” kiirzlich in einem Vortrag @, derzeit lie-
deterministisch: Als deterministisch gilt in Ebenfalls im Mai 2016 lieBen sich Be sich Debian realistisch zu null Prozent
der IT ein Algorithmus, wenn er bei gleichen 1879 Pakete noch nicht reproduzierbar reproduzieren - bislang handle es sich
. . . . bauen, wobei bei zwei Dritteln der bei den Reproducible Builds noch um
Eingabewerten immer dieselben Schritte Grund bekannt war. Trotzdem sieht sich eine reine Machbarkeitsstudie 3.
durchlduft und dasselbe Ergebnis liefert. das Projekt noch weit vom Ziel entfernt:
Holger Levsen, einer der Debian-Ent- Identisches Build_System

Die wichtigste Grundvoraussetzung fiir
. 5 reproduzierbare Builds liegt in der akri-
tests.reproducible-builds.org bischen Aufzeichnung des Buld-Sys-
tems. Es muss beim initialen Build-Vor-
gang genaue Informationen tber die
@ Continuously testing Debian testing, unstable and verwendeten Werkzeuge im Binarpaket

experimental selbst ablegen. Dazu schreibt es die ent-
@ on amd64 and i386 and armhf sprechender? Déten i'n eine neue Datei
namens .buildinfo innerhalb der Pa-
[*] AISO test|ng: COI‘EbOOt, OpenWrt, NetBSD, FreeBSD, ketstruktur. Bei darauffo|genden Builds
Arch Linux, Fedora and soon F-Droid and Guix too liest das Perl-Skript Srebuild @ diese Da-

ten wieder aus und stellt sicher, dass ein
identisches Build-System von Snapshots.
@ 41 scripts with a total of 4k lines of Python and 6k org bezogen wird.
lines of Bash Shell Ohne die Informationen tiber das
Build-System lasst sich ein Paket nicht
verlasslich nachbauen. Selbst eine leicht
@ abgewandelte Bauanleitung (Compiler-
Flag) fihrt auf Bitebene zu einem ande-
ren Ergebnis. Hierbei kommt es zu dem
[l Das Reproducible-Builds-Projekt testet unter verschiedenen Voraussetzungen, ein- Problem, dass durch die erweiterte
schlieBlich anderer Distributionen. Paketstruktur mit .buildinfo rund
100 000 zusatzliche Dateien pro Debian-
Suite hinzukommen. Dadurch steigt die
Menge an Code um bis zu 50 Prozent.

@ 283 jenkins jobs running on 28 hosts

@ 31 contributors for jenkins.debian.net.git

S umm ary Um die Spiegelserver zu schonen, sollen
diese Zusatzinformationen daher nur auf
o This is just a proof-of-concept, Debian is not 90% den Debian-Servern direkt liegen.

reproducible, Debian is 0% reproducible.

@ Patches still need to be merged (until the end of the Neue Werkzeuge

year) Technische Probleme bei der Reprodu-

@ | hope that Debian 9, "stretch”, will be partially zierbarkeit entstehen zu 80 Prozent auf-

reproducible in a meaningful wa grund neuer Zeitstempel sowie anderer
y Zeitzonen und Lokalisierungen. Viele

Build-Werkzeuge zeichnen Daten wie die
Zeit und das Datum des Builds in nicht-
deterministischer Form auf. Um das zu
korrigieren, gibt es die Bibliothek strip-
nondeterminism @. Sie entfernt im Vor-
@ feld der Builds Informationen, die zu ver-
falschten Ergebnissen fiihren konnten B
Um diese durch deterministische Wer-

Noch gilt Debians Reproducible-Builds-Projekt als experimentell, aber 90 Prozent der te zu ersetzen, wurde die Source_Date_
in der Distribution enthaltenen Pakete lassen sich bereits reproduzierbar bauen. Epoch @, ersonnen. Dieser Zeitstempel
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definiert in einem String die Sekunden
seit der letzten Modifikation des Quell-
texts nach dem 1. Januar 1970, 0 Uhr
UTC, also dem Start der Unix-Zeit.

Allerdings lassen sich nicht alle Proble-
me automatisiert 16sen, sodass insgesamt
noch viel Handarbeit ansteht. Zu den hier
verwendeten Praktiken findet sich eine
ausfiihrliche Dokumentation . Zum
weiteren Handwerkszeug bei der Suche
danach, warum sich ein Paket nicht re-
produzierbar erstellen Idsst, gehort an
prominenter Stelle auch Diffoscope @.
Mit diesem Werkzeug lassen sich Dateien
oder Ordner in der Tiefe vergleichen .
Dazu entpackt das Programm Archive
und transformiert Bindrpakete in von
Menschen lesbare Formate.

Reproduzierbare Builds stellen einen
wichtigen Schritt auf dem Weg zu jener
Art von Sicherheit dar, die wir kiinftig
brauchen, um die Integritat unseres digi-
talen Daseins zu verbessern. Als Allheil-
mittel taugen sie aber nicht: Geheim-
dienste und organisierte Kriminelle ver-
figen tber Mittel, uns manipulierte
Software unterzuschieben, gegen die es
kaum eine Gegenwehr gibt.

Ein Beispiel dafir liefert die bereits
1974 erstmals beschriebene Trusting-

Reproducible Builds Netz&System

Trust-Attacke @: Dabei manipuliert der
Angreifer die Bindrdatei eines Compilers
dergestalt, dass sie sich erst einmal
selbst neu kompiliert und der so mani-
pulierte Compiler dann auf kaum er-
kennbare Weise veranderte Software

reproducibl_e bU|I.dS Documentation  Events News Tools Whoisinvolved?

Tools

Several tools are available to make your life easier when working on
reproducible builds:

dlﬁoscope directories different. It will recursively unpack archives of many
kinds and transform various binary formats into more human

scope will try to get to the bottom of what makes files or

readable forms for comparison. It can compare two tarballs, ISO
images, or PDFs just as easily.

See an example text output.

Problems with unstable order of inpuls or other variations introduced

by filesystems can sometimes be hard to track down. disorderf

disorderfs

isan
overlay FUSE filesystem that introduces non-determinism inte
filesystem metadata. For example, it can randomize the order in
which directory entries are read.

t H Some tools used in build systems might introduce non-determinism

S rl p_ in ways difficult to fix at the source, which requires post-processing

nondeterminism :o e . e ®
such as gzipped files. ZIP archives, and Jar files. It is written in Perl
with extensibility in mind.

ninism knows how to normalize various file formats

ﬂ Werkzeugkoffer: die wichtigsten Tools im Rahmen des Reproducible-Builds-Projekts.

Jtmp/https-everywhere-5.0.6.xpi vs.
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1 Firefox-5.8.6/ Chrome-2015.7.13

2 - % .EFF-25th-birthday-edition!

3 “+*Ruleset fixes

4 *-Move-"Enable /-Disable rules” options: into menu.
5

6

7 Firefox-5.0.5:/ Chrone-2015.5.28

8 - +*.Ruleset - fixes

9 < *.Fix-ordering of locales to-default-to English again.
10

11 Firefox-5.6.4./ Chrome-2015.5.12

12 «+*.Ruleset fixes

“* Fix-a broken ruleset that caused Chrome version to.fall to rewrite all URLs.

Firefox:5.8.6: / Chrome-2015.7.13

5 ©:* Ruleset fixes

6 *-Hove  options from "Enable [ Disable-rules” into- icon neny
7 *.EFF-25th birthday-editiont

8

] Firefox 5.0.5 [ Chrome-2015.5.28

10 - «* Ruleset fixes

11 --*.Fix ordering-of -locales to default to-English-again.
12

13 Firefox 5.0.4 /-Chrome-2015.5.12

14 . .*.Ruleset fixes

ﬂ Diffoscope erlaubt tiefgehende Vergleiche zur Fehlerfindung. Hier untersucht es zwei Firefox-Extensions.
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#4300 Weitere Infos und
=7 interessante Links

www.linux-user.de/qr/37101

ausspuckt, die beispielsweise Backdoors
oder andere Gemeinheiten enthalt.

Ein Bit geniigt

Auch Ken Thompson @, einer der legen-
daren Vater von Unix, machte in einer
amisant zu lesenden Rede @ anlisslich
einer Preisverleihung klar, dass es keine
absolut sichere Software gibt - es sei
denn, man schreibt einen eigenen Com-
piler und baut alle Software selbst. Denn
oft macht ein einziges Bit in einem

500 KByte groen Bindrpaket den Unter-
schied zwischen einer sicheren und einer
angreifbaren Software aus.

Dies belegten Tor-Entwickler in einem
Vortrag [ auf dem Chaos Computer
Congress 2014 (31c3) anhand eines Feh-
lers im Netzwerkprotokoll SSH aus dem
Jahr 2002 (CVE 2002-0083). Dort ent-
schied ein einziges Bit dariiber, ob sich
jemand Root-Rechte auf der Maschine
erschleichen konnte. Der Vortrag fiihrte
dariiber hinaus einen Angriff vor, bei
dem der Code eines Kernel-Moduls le-
diglich im Speicher gedndert wurde. Auf
dem Bildschirm erschien er dabei vollig
intakt, das resultierende Binarpaket je-
doch war kompromittiert.

Um solche und dhnliche Angriffe zu
verhindern, begann die Idee der repro-

(Athens, Greece)

totally rocking

Tell the world & collaborate

o Weekly reports since May 2015
@ First Reproducible World Summit in December 2015

40 people from 16 projects
another summit in second half 2016, somewhere in Europe

@ 2 GSoC students in 2015, totally new contributors,

@ 4 GSoC and Outreachy students in 2016

©

Auch 2016: europdisches Entwicklertreffen und GSoC-Beteiligung.
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duzierbaren Builds zuerst bei Projekten
wie Tor und Bitcoin Gestalt anzunehmen,
da dort Sicherheit und Vertrauen eine
zentrale Rolle spielen. Beide Projekte las-
sen sich seit 2012 ganzlich reproduzier-
bar bauen. Als Grundlage dafir dient
Gitian @, eine Distributionsmethode, die
einen deterministischen Build-Prozess in
einem Container oder einer virtuellen
Maschine darstellt.

Mithilfe von Gitian Builder @ bauen
mehrere Tester unabhdngig voneinander
und der Umgebung das Paket. Stimmt al-
les, fihrt dies zu bitgenau identischen Bi-
ndrpaketen. Fir kleinere Projekte reicht
Gitian aus, furr eine komplette Distributi-
on wie Debian mit zigtausenden Quell-
paketen lasst es sich allerdings aufgrund
des damit verbundenen Zeit- und Perso-
nalaufwands nicht gebrauchen.

Fazit

Bei den Distributionen nimmt Debian
eine Vorreiterrolle in Sachen uberpriifba-
re Pakete ein. Die dabei geschaffene In-
frastruktur in Jenkins greifen mittlerwei-
le andere Distributionen ebenso auf wie
die Werkzeuge zum L&sen von Proble-
men und Uberpriifen der Ergebnisse. So
kdnnen etwa Fedora, OpenSuse oder
Arch Linux die Ergebnisse von Debian
verifizieren und umgekehrt.

2015 fand dazu in Athen ein distribu-
tionsuibergreifendes Arbeitstreffen mit
Uiber 40 Teilnehmern statt, auch in die-
sem Jahr soll wieder eines stattfinden [El.
Anfang August vermeldeten die Entwick-
ler von Hardened GNU/Linux @ - sie har-
ten den Linux-Kernel mit PaX/Grsecurity
- die Verfligbarkeit von Patches, um PaX/
Grsecurity reproduzierbar zu bauen.

Damit entsteht Schritt flir Schritt ein
Netz des Vertrauens, das reproduzierba-
re Builds auch fiir solche Anwender ver-
trauenswirdig macht, die nicht selbst
tiberpriifen mochten oder kdnnen, ob
sich zwei Pakete bis aufs Bit gleichen.
Die kiinftige Ausgestaltung des gesam-
ten Prozesses und des Ergebnisses be-
dirfen weiterer Klarung — doch diese
Probleme lassen sich 6sen, sobald es
erst einmal ein fast vollstandig reprodu-
zierbares Archiv gibt. (cla/jlu) B
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Basics. Projekte.
Ideen. Know-how.

Raspherry Pi

A f Dv D Die beste Software fiir den R
u Raspbian, 0SMC, Ubuntu Maté und m

Projekte &

Adventskalender, Digicam-Backup, Flugverfolgun

6 Ausgaben

So richten Sie mit dem Netinstaller Ihr
malBgeschneidertes Wunschsystem ein

ABO-VORTEILE

Giinstiger als am Kiosk

Servomotoren im Griff

Mit dem PWM-Modul PCA9685 bis

g = i Versandkostenfrei per Post
zu 992 Servos via 1>°C-Bus ansteuern

Piinktlich und aktuell

LCD fiir kleine Projekte Keine Ausgabe verpassen

3-Zeilen-Bildschirm Display-O-Tron als :
kompakter HAT fiir das GP10-Interface \

*Tel.: 0911/993 99098 - Fax: 01805/8618002 - E-Mail: computec@dpv.de
Oder bequem online bestellen unter http://shop.raspberry-pi-geek.de
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Die AnonyMeBox v3 mit VPN-Option im Test

Getunnelt

Tor gilt trotz intensiver Bemiihungen diverser staatlicher
Organe als sichere Option fiir Anonymitdt im Netz. Doch
die Datenraten im Tor-Netz schwanken, sodass viele Nutzer
auf einen VPN-Zugang zuriickgreifen. Die AnonyMeBox v3

mochte beide Welten bedienen. Christoph Langner

README

Die AnonyMeBox verspricht Privatsphare
und Anonymitét per Tor ohne Komplika-
tionen. Die Version 3 der Box beinhaltet
nun nicht nur einen RasPi3, sondern auch
einen optionalen Turbo-Modus via VPN,

der Tor in Sachen Geschwindigkeit in die

Tasche stecken soll.

Noppakun Wiropart, 123RF
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AnonyMeBox v3

Bandwidth [GBt/s]

2014

Advertisad bandwidth < Bandwidth history

Measured times on all sources per day 1] Madian 1t to 3rd quartie

n Durch Tor geschleuste Bandbreite seit 2012. (Quelle: metrics.

torproject.org)

Die erste Alpha-Version des Anonymi-
sierungsnetzwerks Tor @ erschien be-
reits im September 2002. Doch so richtig
Fahrt nimmt der Dienst erst auf, seitdem
zahlreiche staatliche Organe versuchen,
den freien Internetverkehr einzuschran-
ken und massiv Daten Uiber die Nutzer
zu erfassen. Beim Sperren und Loggen
spielt auch die Privatwirtschaft in Form
von Werbenetzwerken, Internet-Riesen
und Medienindustrie bereitwillig mit.

Die Tor Metrics (@ zeigen, dass sich
allein in den letzten fiinf Jahren die
durch Tor geschleuste Datenmenge ver-
zehnfacht hat [fl, von rund 8 Gbit/s auf
knapp 80 Gbit/s. Darunter leidet jedoch
die Geschwindigkeit des Netzwerks kei-
neswegs: Musste man 2011 noch lber
20 Sekunden auf ein Datenvolumen von
1 MByte warten, so benotigt Tor fiir diese
Datenmenge aktuell nur noch etwa 3 Se-
kunden [E3. Die wachsende Geschwin-
digkeit macht sich auch in der Praxis an-
genehm bemerkbar: Der Umweg tiber
die Tor-Kaskaden fallt kaum auf.

Upgrade

Kéufer der ersten Generation der Anony-
MeBox sowie Besitzer eines Raspberry Pj,
die die Box einmal austesten mdchten,
erhalten die Software des tiberarbeiteten
Geréts in Form eines Image (iber das Por-
tal von pi3g.com . Das Abbild, das Sie
auch auf der Heft-DVD finden, schreiben
Sie mit den gewohnten Werkzeugen auf
die Speicherkarte des Raspberry Pi und
starten diesen mit der Karte.
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Mittlerer Zeitbedarf fiir das Ubertragen von 1 MByte. (Quelle:
metrics.torproject.org)

Tor per Box

Es verwundert wenig, dass immer mehr
Unternehmen einen Markt in ,Privacy-Bo-
xen” sehen, die den heimischen Daten-
verkehr ohne komplizierte Konfiguration
Uber Tor leiten. Als Briicke ins Tor-Netz
dient bei vielen dieser Projekte ein Rasp-
berry Pi. In den zurtickliegenden Ausga-
ben hatten wir uns diesem Thema bereits
gewidmet, die AnonyMeBox von Pi3g @
ausfihrlich getestet [El| sowie Gerite wei-
terer Anbieter verglichen @,.

Trotz der gestiegenen Akzeptanz und
Leistung von Tor wiinschen sich nun
aber viele User ein Plus an Privatsphare,
ohne dass die Datenrate merkbar sinkt.
Trotz aller Fortschritte bei Tor braucht es
furr einen solchen Datenturbo einen
VPN-Zugang. Im Gegensatz zu Tor instal-

Image der AnonyMeBox 3.0.1
LU/anonymebox/
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[=] 0 Weitere Infos und
interessante Links

-
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Socks-Proxy

Mdchten Sie Ihren Rechner nicht gleich
komplett hinter die AnonyMeBox klem-
men, aber etwa Firefox gezielt tiber das

Gerét leiten, dann ldsst sich das (iber einen
Socks-Proxy machen . Den aktivieren Sie

zunéchst unter Einstellungen | Netzwerk-
Einstellungen dndern in der Weboberfla-
che der Box. AnschlieBend tragen Sie im

AnonyMeBox: Datenraten

Kabelnetzwerk
Download
Upload

Ping

WLAN
Download
Upload

Ping

DE-VPN

9,26 Mbit/s
34,63 Mbit/s
26 ms

7,16 Mbit/s
19,91 Mbit/s
32 ms

liert das virtuelle private Netzwerk einen
quasi fest in Stein gehauenen Tunnel
vom eigenen Internetzugang zu einem
bestimmten Ausgangsserver im Netz mit
leistungsfahiger Anbindung.

Mit dem Upgrade auf die AnonyMe-
Box 3 kommt Pi3g diesem Wunsch nun
nach. Das aktualisierte Angebot fir
189 Euro beinhaltet nicht nur eine optio-
nale VPN-Funktion, sondern baut auf ei-
nem Raspberry Pi 3 mit integrierten
WLAN auf. So spart man sich einerseits
den bisher extern angebrachten USB-
WLAN-Dongle, andererseits profitiert die
AnonyMeBox von der schnelleren CPU
der dritten RasPi-Generation.

Installation

Die AnonyMeBox stecken Sie tiber die
Ethernet-Buchse des RasPi wie einen PC
per Netzwerkkabel an einen freien Zu-
gang lhres Internet-Routers an. Zudem
benétigen Sie noch Strom; das passende
Netzteil liegt dem Paket bei. Der eben-
falls mitgelieferte USB-Netzwerkadapter
kommt zum Einsatz, wenn Sie die Daten
eines PCs oder Laptops per Kabel iber

Browser auf dem Rechner unter Einstel-
lungen | Erweitert | Netzwerk | Festlegen,
wie sich Firefox mit dem Internet verbin-
det | Manuelle Proxy-Konfiguration die
interne IP-Adresse der AnonyMeBox als
SOCKS-Host mit dem Port 9050 ein. Die IP
der Box sollten Sie zudem noch als Aus-
nahme fiir die Proxy-Anweisung festlegen.

Alle Werte tiber 10 Messungen bei Speedtest.net gemittelt.

die Box leiten mochten. Smartphones
und Tablets loggen sich per WLAN auf
der AnonyMeBox ein - dazu spater mehr.
In der Grundeinstellung leitet die Uberar-
beitete AnonyMeBox die Daten der an-
gebundenen Gerate weiterhin tGber Tor.
Das Webfrontend der Box erreichen Sie
von einem an die Box angeschlossenen
Rechner uiber http://anonyme.box oder
direkt Giber die IP http://192.168.42.1.
Neu hinzugekommen ist der Turbo-
Modus, den Sie unter Einstellungen | TOR-
Einstellungen dndern aktivieren [[l. Dafiir
bendtigen Sie jedoch eine Turbo-Datei,
iber die der Hersteller das kostenpflich-
tige Angebot abwickelt. Die Schliisselda-
tei beziehen Sie gegen eine Zahlung von
10 Euro pro Monat von der Homepage
des Projekts @.

Nach der Installation der Datei haben
Sie die Wahl zwischen einem deutschen
oder amerikanischem Ausgangsserver.
Mit der US-Option [l erhalten Sie Zugriff
auf in Deutschland blockierte Musikvi-
deos von Youtube oder andere regionali-
sierte Medieninhalte, die sich nur aus den
USA heraus abrufen lassen. Das klappt in
der Regel jedoch auch im kostenlosen
Tor-Mode, in dem die Box samtliche Da-
ten Uber das Tor-Netzwerk schickt.

Tor uberzeugt

Die Geschwindigkeit hdngt von der Wahl
des Modus ab (siehe Kasten AnonyMe-
Box: Datenraten). Ermittelt an der 100-
Mbit/s-Leitung der Redaktion Ubertragt
das als Testgerat genutzte Notebook (mit
Intel Core i5-470UM-CPU, 100-Mbit/s-
Ethernet) maximal etwa 76 Mbit/s ins

US-VPN Tor Direkt (iiber Box) Direkt am Netz (Router)
1,45 Mbit/s 9,74 Mbit/s 74,34 Mbit/s 76,61 Mbit/s
1,44 Mbit/s 14,71 Mbit/s 41,12 Mbit/s 42,23 Mbit/s

97 ms 107 ms 8 ms 4 ms

1,33 Mbit/s 4,42 Mbit/s 7,94 Mbit/s 10,14 Mbit/s

2,21 Mbit/s 21,49 Mbit/s 29,00 Mbit/s 40,31 Mbit/s

97 ms 156 ms 21 ms 19 ms
www.linux-user.de 11.2016
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Internet. Die Datenrate bleibt konstant,
sobald die AnonyMeBox im Modus Direk-
ter Internet-Zugang zwischen Notebook
und Internet-Zugang hangt. Das Routing
via RasPi sorgt somit flir kaum eine Be-
eintrdchtigung, nur die Ping-Zeiten stei-
gen etwas an.

Bei aktiviertem VPN sinken die Daten-
raten jedoch splrbar. Am schnellsten ar-
beitet noch der von Pi3g betriebene
VPN-Knoten in Deutschland. Dartiber
lassen sich Datenraten von gut 40 Mbit/s
erzielen, allerdings auch nur im Upload.
Relevant dirfte fir die meisten Anwen-
der eher die Geschwindigkeit beim Her-
unterladen sein; in dieser Richtung blieb
das VPN konstant unter 10 Mbit/s. Noch
langsamer arbeitete der US-amerikani-
sche Ausgangspunkt: Bei ihm blieb der
Zeiger in beide Richtungen bei knapp
unter 1,5 Mbit/s stehen. Im Vergleich
zum Tor-Modus ergibt sich daher alleine
aus der Betrachtung der Ubertragungs-
geschwindigkeit kaum ein Vorteil.

Ahnliche Werte ergeben sich im
WLAN-Betrieb in Kombination mit ei-
nem Sony Xperia Z3 als Testgerat, bei
dem der RasPi als Access Point fungiert.
Hier zeigt sich allerdings, dass der Ras-
pberry Pi die Verbindung generell aus-
bremst. Ohne den RasPi betragt die Da-
tenrate direkt am Router der Redaktion
bis zu 10 beziehungsweise 40 Mbit/s,
beim Umweg tber die AnonyMeBox
sinkt sie im Modus Direkter Internet-Zu-
gang um etwa ein Drittel ab. Die weite-
ren Datenraten schwankten je nach Ta-
gesform; der US-VPN-Ausgangsserver
bildete auch hier das Schlusslicht.

Mittelfristig mochte Pi3g die Band-
breite der VPN-Server ausbauen. Aktuell
arbeitet der US-Server mit einer Anbin-
dung von 1 GBit/s; geplant ist, diese auf
10 GBit/s zu erweitern und die Last auf
mehrere Server zu verteilen.

Fazit

Als Zugangsanbieter (hier: Betreiber ei-
nes VPN-Diensts) mit Sitz in Deutschland
muss Pi3g im Rahmen der Stérerhaftung
protokollieren, welcher Nutzer wann und
unter welcher IP das VPN der AnonyMe-
Box verwendet. Bei Beanstandungen -
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£+ Einstellungen~

TOR-Einstellungen andern

¢) Turbo-Modus

Serviceanbieter aber mit lokalen Behérden kooperieren

Neue Turbo-Datei installieren

Datei wahlen | (Kein)

Erhalten sie jetzt Ihre Turbo-Lizenz auf turbo.anonymebox.com.

Direkter Internet-Zugang

Anonymebox

© Tipps

@ Inf

Im Turbo-Modus sind sie mit einer geringeren Anonymitat, dafiir aber mit einer deutlich héherene Bandbreite im Internet unterwegs. lhre echte
IP-Adresse ist fiir Websites und Server die Sie besuchen auch in diesem Modus nicht sichtbar. Bei illegalen Online-Aktivitaten kann er

Es wird empfohlen auf allen verbundenen Geraten im anonymisierten Netzwerk IPv6 zu aktivieren.

n Zum Aktivieren des Turbo-Modus, in dem die AnonyMeBox ein VPN nutzt, miissen Sie

einen kostenpflichtigen Schliissel beim Anbieter bestellen.

etwa Urheberrechtsverletzungen oder
strafrechtlich relevanten Handlungen -
kann und muss der Betreiber mit den Be-
horden kooperieren. Die AnonyMeBox
schafft daher nun im Tor-Modus echte
Anonymitat gegentiber allen Beteiligten.
Im VPN-Modus macht die Box Sie im End-
effekt lediglich gegenliber den Websei-
tenbetreibern unkenntlich.

Auch im Tor-Modus gilt jedoch, dass
sich ein Webbrowser - und damit der
Nutzer - nicht nur tGber die IP-Adresse

identifizieren l3sst. Uber Browser-Plugins
wie Flash oder Java und Web-Techniken
wie HTML5 oder Javascript lassen sich
Nutzer fast ebenso zuverldssig erkennen
- egal, unter welcher IP sie im Netz auf-
treten . Echte Privatsphire schaffen Sie
nur, indem Sie zumindest den Browser,
besser aber gleich das komplette System
entsprechend aufbereiten. Der Tor-Brow-
ser @ und die Linux-Distribution Tails &
unterstiitzen Sie dabei, ohne dass Sie viel
Aufwand treiben missen. (cla) B

£ Einstellungen -

Anonymebox

© Tipps

(-]

TOR-Einstellungen andern

*) Turbo-Modus

Serviceanbieter aber mit lokalen Behdrden kooperieren.
0012-A44B-C5E0-FA27

Installierte Turbo-Datei

Neue Turbo-Datei installieren:
Datei wihlen | 7] 0012-A44B-.. A27.turbo

Land wahlen

B Deutschland (de) -
Erhalten sie jetzt Ihre Turbo-Lizenz auf turbo.anonymebox.com.

Direkter Internet-Zugang

Im Turbo-Modus sind sie mit einer geringeren Anonymitat, dafir aber mit einer deutlich héherene Bandbreite im Internet unterwegs. lhre echte
IP-Adresse ist fir Websites und Server die Sie besuchen auch in diesem Modus nicht sichtbar. Bei illegalen Online-Aktivitaten kann er

Es wird empfohlen auf allen verbundenen Geraten im anonymisierten Netzwerk IPv6 zu aktivieren.

ﬂ Aktuell stehen bei der AnonyMeBox zwei virtuelle private Netzwerke zur Wahl. Dabei

liegt ein Ausgangsknoten in Deutschland, der andere in den USA.

www.linux-user.de




Heft-DVD-Inhalt Service

Neues auf den Heft-DVDs

Tails 2.6: Anonym und sicher surfen

Legen Sie beim Surfen im Internet gesteiger-

ten Wert auf Anonymitat und Privatsphare,

dann fiihrt kein Weg um die Privacy-Distribu-

tion Tails 2.6 herum. Das auf Debian basie-

rende System ldsst sich aus Griinden des Da-

tenschutzes nur live starten oder auf USB-
Sticks kopieren; auf diese Weise bleiben auf

der Festplatte keine Dateien zurlick. Der Tor-
Browser 6.0.5 ebnet den sicheren Weg ins In-

ternet. Er basiert auf Firefox 45.4, der in der

UbuntuBSD 16.04: Jenseits des Tellerrands

Die Entwickler von UbuntuBSD 16.04b1 set-
zen sich das Ziel, ,die Power von FreeBSD
mit der Vertrautheit von Ubuntu” zu verei-
nen. Allerdings bieten die BSD-Repositories
bei Weitem nicht die Vielfalt gangiger
Linux-Distributionen. Mit einem umgangs-
sprachlich ,Linuxlator” genannten Tool
mochte BSD hier Abhilfe schaffen: Die Soft-
ware ermdglicht mittels einer ABI und tGber
Modifikationen des BSD-Kernels, Linux-Sys-

Elementary 0S 0.4: Ideal fiir Einsteiger

Das von Ubuntu 16.04 LTS abstammende
Elementary OS 0.4 alias,, Loki” richtet sich
vornehmlich an Ein- und Umsteiger. Nach
dem Grundsatz, das System mdoglichst ein-
fach und Ubersichtlich zu gestalten, ver-
zichten die Entwickler bewusst auf tber-
fliissigen Schnickschnack und dampften
den Funktionsumfang auf das Wesentliche
ein. Das gilt auch fur Anwendungen, von
denen das Projekt eine ganze Reihe selbst
entwickelt beziehungsweise modifiziert.
Dazu zdhlen unter anderem Audio- und Vi-
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& tails 2.6

theamnesicincognitolivesysten

vorliegenden Version ein wichtiges Si-
cherheitsupdate erhielt: Eine Schwach-
stelle ermdglichte es Angreifern, dem
Browser unter Umstdanden kompro-
mittierte Erweiterungen unterzu-
schieben. Das klappt in der vorliegen-
den Version nicht mehr. Sie booten

die Distribution von Seite A der ersten
Heft-DVD, das unveranderte ISO-Image
finden Sie im Verzeichnis isos/.

32 Bit Live

UbuntuBSD

16.04 Beta 1

temaufrufe korrekt auszufiihren, und so
Linux-Anwendungen direkt zu starten.
Wer sich berufen fiihlt, einen Blick tiber
den Tellerrand zu wagen, der findet mit
dieser Distribution einen einfachen Ein-
stieg mit einigen Linux-Anleihen. Sie
booten die Distribution von Seite B der
ersten Heft-DVD. Einen ausfiihrlichen Ar-
tikel zu der ungewdhnlichen Distribution
finden Sie ab Seite 10 in dieser Ausgabe.

deoplayer, Bildbetrachter, Webbrowser,
App-Center und E-Mail-Client. Sie alle
folgen einer von Elementary festgeleg-
ten Design-Philosophie, was ihre Be-
dienung gerade fir Einsteiger enorm
erleichtert. Sie booten die Distribution
von Seite B der ersten Heft-DVD, das
Original-ISO-Image finden Sie auf dem
gleichen Datentrager im Verzeichnis
isos/.Im Artikel ab Seite 44 in diesem 5
Heft lesen Sie mehr Giber die einsteiger-
freundliche wie eigenwillige Distribution.

64 Bit Li_;/’e+lnstoll

www.linux-user.de 97
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Apricity 0S 09.2016:

Apricity OS versucht den Spagat zwischen y ‘
der Rolling-Release-Distribution Arch y :
Linux und einem einsteigertaugli- y
chen Konzept. Dabei will es den /
Anforderungen des modernen :
Netznomaden gentigen, der
seine Zeit in der Cloud zu-

bringt. Optisch prasentiert
sich das schlanke System
auf der Hohe der Zeit, das
Dash-Board lehnt sich op-
tisch an Apples MacOS

an. Auch technisch bietet
die Distribution praktisch
alles, was sich der Desk-
top-Anwender wiinscht.
Der Kernel 4.7 .4 stellt zu-
sammen mit X.org 1.18.4 den
Unterbau, Calamares 2.4.1
sorgt fir eine einfache Installati-
on. Seite A der zweiten Heft-DVD
enthalt die Variante mit dem Gno-
me-Desktop, Seite B jene mit Cinna-
mon, jeweils in der 64-Bit-Version. (tle).

Fﬁ@ﬁ'ﬂzg

Gnome+Cinnamon

iélp Bit Live+Install

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Das in Java geschriebene Werkzeug Dbeaver 3.7.4 eignet sich zum
Verwalten verschiedener Datenbanksysteme. Das von den Entwick-
lern als ,freier universeller Datenbank-Client” umschriebene Pro-
gramm kommt sowohl mit klassischen SQL-Datenbanken wie MySQL,
PostgreSQL oder SQLite zurecht als auch mit sogenannten No-SQL-
Systemen wie MongoDB oder Redis. - S. 8

Das auf FUSE basierende Mergerfs 1.1.0 erlaubt es, den Inhalt meh-
rerer Dateisysteme zusammenzufiigen. Im Gegensatz zu anderen
Derivaten untersttitzt Mergerfs auch erweiterte Attribute. - S. 8

Einfach und schnell sehen, welche Netzverbindungen auf dem Rech-
ner gerade offen sind: Das verspricht Nethogs 0.8.4. Wéhrend viele
Programme die Ausgabe der Verbindungen nach dem verwendeten
Ubertragungsprotokoll organisieren, sortiert das Tool nach den Pro-
zessen, die die Verbindung aufgebaut haben. - S. 8

Mit dem Debian-Derivat OpenMediaVault 2.2.5 und einem Rasp-
berry Pi 3 konfigurieren Sie im Nu ein NAS zum Speichern Ihrer Da-
ten. Die Distribution bietet eine webbasierte Bedienoberfliche, die
auch Einsteigern ein miiheloses Setup ermdglicht. - S. 36

www.linux-user.de

Das beliebte Videoschnittprogramm Openshot 2.1 bietet in der ak-
tualisierten Version neben zahlreichen Fehlerkorrekturen einige neue
Funktionen, die den Schnitt und die Nachbearbeitung erleichtern.

Wer das Internet nutzen mdchte, ohne dabei seine Identitét preis-
zugeben oder Spuren zu hinterlassen, kommt um das Tor-Netzwerk
nicht herum. Der Tor-Browser 6.0.5 bietet eine einfache Moglichkeit,
die Privatsphdre zu schiitzen.

Das weitverbreitete Adblock plus zum Blockieren von Werbung und
Malware kam in der letzten Zeit wegen seines Geschéftsgebarens ins
Gerede. AuBerdem bendtigt es unverhaltnismaBig viele Ressourcen.
In praktisch allen Belangen erledigt das quelloffene und unter der
GPL lizenzierte Browser-Addon Ublock 1.10 den Job besser.

Virtualisierungsprogramme erlauben es lhnen, beliebige Systeme in-
nerhalb einer Software-Umgebung zu starten oder zu installieren. Zu
den beliebtesten Programmen fiir diesen Zweck zahlt das fiir Pri-
vatanwender kostenfreie Virtualbox 5.1.6. Unter den Neuerungen
der aktuellen Version finden sich unter anderem USB-3.0-Support
und das optionale Verschliisseln der virtuellen Maschine.
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