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Lug und Trug

Sehr geehrte Leserinnen und Leser,

,Die Grundrechte unserer Birger sind
umfassend gewahrt!” Mit diesem Satz er-
klarte Angela Merkel am 28. Juli 2016 in
einer Pressekonferenz zur Sicherheits-
und Innenpolitik die NSA-Affare fiir been-
det. Das neue BND-Gesetz sei eine klare
Verbesserung der Rechtslage, da es viel
verbiete, schob sie hinterher . Die zwei-
te Aussage war eine Verdrehung der Tat-
sachen, die erste schlicht die Unwahrheit.

Was die Novellierung des BND-Geset-
zes angeht: Sie legalisiert einfach nach-
traglich in Bausch und Bogen illegale
Praktiken der Geheimdienste, nachdem
diese dummerweise aufgeflogen sind.
Durfte der BND bislang auf heimischen
Boden nicht abhoren, erklart das Gesetz
das nun fur zuldssig - nachdem der Inter-
net-Knoten DE-CIX dagegen geklagt hat-
te, dass die Schlapphdite dort in groBem
Stil Daten abgreifen. Zudem hétte der
Geheimdienst — wenn liberhaupt — nur
einzelne Leitungen mitschneiden diirfen,
nicht samtlichen Datenverkehr: Auch das
erklart das Gesetz nachtraglich jetzt fur
legal . Dasselbe gilt fiir zahllose weitere
fragwiirdige Praktiken. Wolfgang Nesko-
vi¢, ehemals Richter am Bundesgerichts-
hof, kommentierte dazu, die Regierung
versuche hier,mit dem Schein des Rechts
das Recht zu betriigen”.
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Dass die Behauptung, die Grundrechte
der Biirger seien umfassend gewahrt,
nicht der Wahrheit entsprach, muss die
Bundeskanzlerin Ende Juli gewusst ha-
ben: Bereits vier Monate zuvor, im Marz,
hatte sich die Bundesdatenschutzbeauf-
tragte Andrea VofB3hoff in einem Papier
unter anderem an den Geheimdienst-
Staatssekretér Klaus-Dieter Fritsche ge-
wandt - also ans Kanzleramt, dem der
BND direkt untersteht. Der Dienst erhebe
ohne Rechtsgrundlage personenbezo-
gene Daten und verwende diese syste-
matisch weiter, hiel’ es da. Nicht nur,
dass der BND plan- und regelmaBig ge-
gen Grundrechte der Biirger verstol3e, er
habe zudem die Kontrolle der Daten-
schutzbeauftragten rechtswidrig mehr-
fach massiv beschrankt ;. Bei ihrem Ver-
such, die Biirger beziiglich des massen-
haften Abgreifens ihrer Daten hinters
Licht zu fuihren, hat sich Frau Merkel
wohl darauf verlassen, dass das fragliche
Papier als geheim eingestuft war (und
ist). Dummerweise wurde es Anfang Sep-
tember im vollen Wortlaut bekannt .
Fur den Biirger stellt sich jetzt die Fra-
ge, wie man sich gegen einen Staat weh-
ren kann, der ohne Riicksicht auf Verfas-
sung oder Gesetze alles und jeden liber-
wacht und illegale Praktiken im Zweifels-
fall einfach nachtraglich legalisiert. Ne-
ben Datensparsamkeit und Anonymisie-
rung zahlt Verschlisselung hier zu den
wichtigsten Gegenmalnahmen. Das
weil} auch die Regierung: Sie will kiinftig
Kommunikationsdienste verpflichten,
verschliisselte Nachrichten der Nutzer zu
entschliisseln (&, zudem stockt sie die
Etats der Geheimdienst-Dechiffrierer im
nachsten Haushalt kraftig auf @,

www.linux-user.de

Editorial

Wie gut, dass es freie Software gibt —
und damit Alternativen, an denen sich
Frau Merkel und ihre Schniiffler die Zah-
ne ausbeiBBen. Einfach zu bedienende,
aber dennoch sichere Moglichkeiten zur
alltdglichen Verschliisselung stellt Ihnen
der Schwerpunkt dieser Ausgabe vor.
Wie Sie privat sicher kommunizieren,
ohne dass Nachrichtendienste zuhoren,
zeigt ein Artikel Gber freie Skype- und
Whatsapp-Pendants.

Herzliche GriBe,

b

[=] 0| Weitere Infos und
; # interessante Links

E www.linux-user.de/qr/37539



68 Die HDR-Software Photomatix
sorgt fiir besondere Akzente. Aber
genlgt der Funktionsumfang, um sich im

Markt durchzusetzen? Wir haben die Soft-
ware einem Praxistest unterzogen.

Gastkommentar ZFS ............. 8 SiriKali .............ccvvnnn. 30

Canonical integriert das Dateisystem ZFS
direkt in den Kernel - ein VerstoB gegen die
von Oracle gewdhlte Lizenz sowie die GPL

Viele Werkzeuge zur Verschlisselung ver-
zichten auf eine grafische Oberflache. SiriKali
liefert ein Komfort-Frontend nach.

des Linux- Kernels. Ferdinand Thommes fasst
die Situation zusammen.

News: Software................ 10

Datendurchsatz Giberwachen mit Iftop 1.0,
Passworter verwalten mit Lazlock 2.0.1.2,
effizient Dateien managen mit Vifm 0.8.2,
System Uberwachen mit Xosview 1.18

Heft-DVD

32 Bit
Live+Install
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Statt mihsam Abhdngigkeiten
8 0 aufzulosen, heillt das Gebot der
Stunde oft: Image drauf und fertig. Aber
die Paketverwaltung ist noch lange nicht

auf dem Abstellgleis, wie unser Blick hinter
die Kulissen der Projekte zeigt.

Praxis

Skype-Alternativen ............. 44

Nicht erst seit der Ubernahme durch Micro-
soft hegen Linux-Anwender eine Hassliebe
zu Skype. Wer sich vom proprietdren Platz-
hirsch trennen mochte, findet zahlreiche
Alternativen. Davon besetzt fast jede ganz
gezielt eine Nische, in der sie ihre jeweilige
Aufgabe sehr gut erfillt.

Nextcloud-Migration. ........... 52

Die Vorgdange um Owncloud und Nextcloud
lassen viele Nutzer ratlos zurlick. Migration
oder Neuinstallation? Wir geben Tipps flr die
aktuelle Situation und beschreiben, wie Sie
Ihre Daten zukunftsicher machen.

R —
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ll 8 Mit starker 256-Bit-AES-Verschlis-
selung schiitzt Trupax 9 kleine

Datenbestande sicher vor neugierigen Bli-
cken. Die intuitive Oberflache vereinfacht
dabei den Einstieg in die Technik.

Praxis

Digikam5..................... 56

Die frisch veréffentlichte Version 5 der
Bildverwaltung ersetzt KDE-Abhdngigkeiten
weitgehend durch solche zu Qt5 und bringt
etliche neue Funktionen mit.

Bildkomprimierer Lepton. . ...... 64

Lepton verspricht, das Volumen von JPEG-
Bildersammlungen signifikant zu verkleinern.
Unser Test zeigt, wie gut das in der Praxis
tatsachlich klappt.

Photomatix.................... 68

Mit Photomatix stellt HDRsoft den ersten
kommerziellen HDR-Konverter fiir Linux vor.
Da stellt sich die Frage, ob die Bezahlsoft-
ware mehr leistet als freie Gegenstlicke wie
das beliebte Luminance HDR.

4 4WerVoice—over—IP nutzt, kommt
um Skype kaum herum, so scheint
es. Unser Beitrag zu Skype-Alternativen

beleuchtet aber durchaus interessante Pro-
gramme, die ihre Nische gefunden haben.

www.linux-user.de

Mit Cryptomator verschliisseln
3 4 Sie Daten in einem Container und
teilen diesen bei Bedarf sogar gefahrlos
Uber unsichere Wege im Internet.

Netz&System

ArchStrike. ...........couutt 72

Die Spezialdistribution flir Pentesting und
ethisches Hacken greift mit Arch Linux auf
eine solide Basis zu.

Cups via Shell steuern .......... 76

Anspruchsvolle Druckjobs erledigen Sie oft
einfacher, indem Sie den Printserver Cups
per Kommandozeile bedienen.

Paketverwaltung ............... 80

Schicken Flatpak und Snap die bisherige Pa-
ketverwaltung in Rente? Mitnichten, wie ein
Blick auf den aktuellen Stand der Software-
verwaltung unter Linux zeigt.
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Die nachste Ausgabe
erscheint am 20.10.2016

NAS als Datenspeicher

Um die Menge an Daten zu reduzieren,
die auf den PCs liegt, greifen auch Privat-
anwender gern zum NAS als zentralem
Datenspeicher. Echte Linux-Profis geben
dabei die Ziigel nicht gern aus der Hand:
Mit der passenden Distribution setzen
Sie ein Speichersystem auf, das sich vor
kommerziellen Produkten nicht zu ver-
stecken braucht. Wer lieber auf eine
Komplettldsung setzt, hat die Wahl zwi-
schen verschiedenen Anbietern, deren
Systeme ebenfalls mit Linux laufen.
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Sirikali & Zulucrypt: Unkomplizierte
Frontends fiir wichtige Tools
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

Reproducible Builds

Wie vertrauenswiirdig ist Software? Mit
Reproducible Builds versucht das Debi-
an-Projekt dem Anwender weitreichen-
de Mittel an die Hand zu geben, um die
Authentizitdt von Bindrpaketen zu tber-
prifen. Wir zeigen, welche Schritte dazu
auf lhrem System notwendig sind.
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Teasspaceater Einsats.

KRYPTOG RAFIE

Sirikali & Zuluerypt: Unkomplizherte
Frontends fiir wichtige Tools ...«

lomator: Datentresore fiir
den Austausch iber die Cloud
EncFS: Krypto-Dateisystem filr
den transparenten Einsatz ..

Trupax 9: Kleinere Datenmengen
schnell und einfach chiffrieren

sechs all liche Skyp.

Wechsel zu
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware
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© Rasslava, 123RF

DAW Ardour 5

Musiker brauchen nicht mehr auf Mac
OS X als Plattform zu setzen: Unter Linux
findet sich eine Vielzahl an professionel-
len Programmen, die beim Aufnehmen
und der Postproduktion assistieren.
Dazu zahlt Ardour, das mit Version 5 vie-
le interessante Neuerungen mitbringt.

KRYPTOG RAFI E

Sirikali & Zulucrypt: Unkomplizierte
Frontends filr wichtige Tools .. «

Cryptomator: Datentresore fr
den Austausch Gber die Cloud

EncFS: Krypto-Datelsystem flir
den transparenten Einsatz ...

Trupax 8: Kleinere Datenmengen
schnell und einfach chiffrieren

Sechs alltagstaugliche Skype-Alternativen

Wechsel ru Nextcloud Fotoverwalter Digikam 5
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Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

:E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Gastkommentar: Canoncials Winkelziige mit ZFS

A - Auf Abwegen

Canonical integriert das

moderne Dateisystem ZFS
direkt in den Kernel - ein
klarer Verstol3 gegen die von
Oracle gewahlte Lizenz sowie
die GPL des Linux-Kernels.
Unser Autor fasst die Situa-

tion zusammen.

Ferdinand Thommes

Canonical ist dafiir bekannt, eigene
Wege zu gehen, sich bei seinen Allein-
gdngen ab und zu zu verzetteln und mit-
unter auch mal zu scheitern. Das lie3e
sich noch unter ,wer nicht wagt, der
nicht gewinnt” verbuchen. Warum Mark
Shuttleworth sich allerdings in eine Rei-
he mit Lizenzbrechern wie dem chinesi-
schen Halbleiterhersteller Allwinner
stellt und ohne Not nach landlaufiger
Meinung die GPL verletzt, kann bisher
niemand so recht erklaren. Moglicher-
weise regiert da das Prinzip Hoffnung:
Wo kein Klager, auch kein Richter sei. Ein
gewagtes Spiel, wie ich finde.

Wie kam es dazu? Im Oktober letzten
Jahres verklindete Mark Shuttleworth
eher beildufig auf der Mailingliste fir
Ubuntu ,Snappy*, dass Ubuntu direkte
Unterstiitzung fuir das von Sun entwi-
ckelte und nun zu Oracle gehorende
Dateisystem ZFS [, als Standard anbie-
ten wolle. Im Februar konkretisierte er
diese Aussage: Ubuntu 16.04 werde ZFS
als Kernel-Modul enthalten. Die von ZFS
verwendete Lizenz CDDL @ verhindert
aber, dass ZFS als Bestandteil des Ker-
nels ausgeliefert werden darf. Das Vor-
haben riecht also nach einer Verletzung
zumindest der GPLv2 (der der Kernel
unterliegt) und Oracles CDDL-Lizenz.

Canonical lieB seinen technischen
Strategen Dustin Kirkland abwiegeln.
Der erklarte in seinem Blog @, man
habe mit fihrenden Experten auf dem
Gebiet gesprochen sowie die rechtliche
Lage anwaltlich priifen lassen. Die Juris-
ten seien der Meinung, man bewege
sich mit der Auslieferung eines Kernel-
Moduls flir ZFS rechtlich auf der sicheren
Seite und erfille die Anforderungen bei-
der Lizenzen: Das ZFS-Kernel-Modul sei
nach Ansicht der beauftragten Anwalte

www.linux-user.de

kein abgeleitetes Werk. Hier liegt des Pu-
dels Kern, auf den ich gleich noch einge-
hen mochte.

In Kirklands Blog féllt die Klassifizie-
rung der Parteien auf, die sich pro und
contra Canonicals Vorgehen ausspre-
chen. Bei denen, die das Vorgehen fiir
zuldssig erachten, spricht er von ,Uber-
zeugungen’, bei den Gegnern lediglich
von,Meinungen”. Abschliefend macht
Kirkland klar, dass eine weitere Diskussi-
on nicht erwiinscht ist, da die Entschei-
dung bereits gefallen sei. Diese sei gut
fur Ubuntu, fur Linux und generell fir
freie Software. Hier darf man getrost
eine andere Position einnehmen.

Kirklands Ankiindigung erzeugte eini-
ge Unruhe in der Linux-Szene und mobi-
lisierte sowohl GPL-Verfechter als auch
Rechtsexperten, die seit Jahren vorherr-
schende Uberzeugung erneut zu priifen,
ZFS kdnne nicht zusammen mit dem
Kernel ausgeliefert werden. Des Pudels
Kern dabei stellt wieder einmal der Be-
griff ,abgeleitetes Werk” dar.

Interessanterweise handelt es sich bei
den offenbar inkompatiblen Lizenzen
GPL und CDDL in beiden Féllen um
Copyleft-Lizenzen, die sich noch nicht
einmal sehr stark voneinander unter-
scheiden. Doch laut der Free Software
Foundation ist die CDDL im Rahmen ei-
nes abgeleiteten Werkes nicht kompati-
bel mit der GPLv2. Experten auf diesem
Gebiet, wie Bradley M. Kuhn und Karen
Sandler von der Software Freedom Con-
servancy (SFC), die GPL-Verletzungen
verfolgen, sind der Ansicht @, hier liege
eine klare Verletzung der GPLv2 vor.

Die Begrlindung lautet, dass das ZFS-
Kernelmodul zfs.ko ein abgeleitetes
Werk sei - egal, ob statisch oder dyna-
misch verlinkt. Es ruft Kernel-Funktionen
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auf und bindet diese indirekt auch ein.
Somit misse das Modul unter der GPLv2
stehen, was aber wegen der Inkompati-
bilitét der Lizenzen nicht geht. Das Soft-
ware Freedom Law Center (SFLC) kommt
in einem ausfihrlichen Whitepaper @
zum selben Schluss wie das SFC. Eine
gerichtliche Kldrung der Situation steht
bislang weltweit aus.

Wir befinden uns bei der Kompatibili-
tat von Lizenzen somit in einem juristi-
schen Sumpf, den kaum ein Richter gern
betritt. Aber warum begibt sich Canoni-
cal - ohne Not, wie wir gleich sehen - in
diese Grauzone? Warum mandvriert man
sich in eine Situation, in der man Gefahr
lauft, die Rechte zahlreicher Parteien zu
verletzen: der FSF als Autor und Hiiter
der GPL, die Rechte der Urheber des
Linux-Kernels, die im GPL Compliance
Project For Linux Developers zusammen-
geschlossen sind, sowie nicht zuletzt die
Rechte von Oracle?

Mir fallt nur ein legitimer Grund fiir
dieses Verhalten ein: Canonical mochte
furr die Linux-Community den unsinni-
gen und schon ewig wahrenden Streit
provokativ einer rechtlichen Klarung zu-
fihren und sieht gute Chancen fiir einen
Erfolg. Ware dies allerdings der Fall, so
hatte uns Canonicals stets Gbereifrige
Marketing-Maschinerie das so um die
Ohren geblasen, dass diese noch jetzt
klingeln wiirden.

Was bleibt also tibrig? Meine These
lautet: Mark Shuttleworth ist auf den
Hund gekommen. Warum pinkelt der
Hund an den Baum? Weil er es kann! Das
entspricht weitestgehend dem Ublichen
Verhalten von Canonical bei Alleingan-
gen. Und wo ich gerade beim Austeilen
bin: Oracle verdient sich in Sachen ZFS
auch nicht gerade Lorbeeren. Ware der
Konzern den bereits oft wiederholten
Anfragen der FSF und anderen Organi-
sationen nachgekommen, ZFS unter die
GPLv2 zu stellen, kdnnte das Dateisys-
tem bereits seit Jahren ohne rechtliche
Bedenken Linux bereichern.

Es ist verstandlich, dass sich Canonical
fuir seine Anwender (vor allem auf Ser-
vern) eine native Integration der eierle-
genden Wollmilchsau ZFS wiinscht. Dass
man dabei aber mit der Brechstange
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vorgeht, weckt nur wenig Verstandnis
und geschieht zudem, wie bereits ange-
deutet, vollig ohne Not. Canonical hatte
sich den Debian-Entwicklern anschlie-
Ben kénnen: Die wéhlten einen zwar
langwierigeren, aber dafiir nicht mit
rechtlichen Unwagbarkeiten gepflaster-
ten Weg der Integration.

Debian begann 2012 @, damit, eine
native Portierung von ZFS fiir den Linux-
Kernel vorzubereiten, die die rechtlichen
Probleme umschiffen sollte und den De-
bian Free Software Guidelines (DFSG) @
entsprach. Bereits 2013 legten sie den
Debian-FTP-Mastern ein erstes Paket vor,
das diese jedoch nach fast einem Jahr
intensiver Priifung ablehnten. Dem De-
bian-Projektleiter (DPL) wurde nahege-
legt, eine juristische Klarung der Lage
herbeizufiihren. Die damit beauftragte
SFLC kam in dem bereits oben erwahn-
ten Whitepaper zu dem Schluss, der von
Debian eingeschlagene Weg in Form der
Trennung von Quellpaket und zusatz-
lichen Binarpaketen sei geeignet, in De-
bian integriert zu werden. So meldete
dann im Mai 2016 Entwickler Petter
Reinholdtsen Vollzug: ZFS war nativ in
Debian angekommen .

Als Einschrankung geht die SFLC da-
bei im Streitfall von der wie tblicherwei-
se gehandhabten nicht wortlichen, son-
dern nach der Intention ausgerichteten
Auslegung der GPL aus. Das daraufhin
dem FTP-Team erneut vorgelegte Paket
bestand die Priifung in wenigen Mona-
ten und steht seit Mai im ,Contrib”-
Zweig von Debian ,Unstable” bereit.
Debian trennt ZFS in das Quellpaket zfs-
linux und das Binarpaket zfs-dkms auf.
Letzteres nutzt das Quellpaket, um zur
Laufzeit ein Kernelmodul flir ZFS zu er-
stellen. In dem Fall fungiert quasi der
Anwender als Ersteller des Kernel-Mo-
duls, was rechtlich nicht zu beanstanden
ist, da er das Modul nicht vertreibt. Das
zusatzlich benétigte Bindrpaket zfs-utils
besitzt keinerlei Abhangigkeiten zu Pa-
keten, die mit der CDDL unvereinbar
wadren. Somit lassen sich die rechtlichen
Hirden bestmdglich umschiffen.

Es kann kein Zweifel daran bestehen,
dass Canonical von den Anstrengungen
Debians informiert war, denn beide Par-
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teien diskutierten mogliche Losungen
zeitgleich mit den beratenden Organisa-
tionen. Auch war zum Zeitpunkt der
Konsultationen im Friihjahr bereits klar,
dass eine praktikable Losung flir Debian
greifbar nahe war. Warum also nicht die
Lésung von Debian tibernehmen? Da-
rauf gibt es keine Antwort - lediglich
Canonical Hang zu Alleingangen weist
in diesem Fall die Richtung.

Bisher hat keine Partei geklagt; ob ein
Rechtsstreit in Vorbereitung ist, wissen
wir nicht. Genauso wenig wissen wir, ob
Canonical irgendwelche Absicherungen
traf. Wenn ja, betreffen diese sowieso
bestenfalls Oracle, mit dem Canonical in
Sachen Cloud-Computing zusammenar-
beitet. Die FSF und die Vertreter der
Rechte der Kernel-Entwickler haben kein
Interesse, ihre Position durch eine Aus-
nahmeregelung zu schwéachen.

Bleibt abschlieend der Vorwurf an
die Adresse von Canonical: Lieber Mark
Shuttleworth, das war véllig unnétig. Bei
Debian gibt es eine intelligente und
ohne Brechstange geldste Implementa-
tion von ZFS, die Du ohne Eigenleistung
hattest Gbernehmen kdnnen. Das magst
Du doch sonst auch ... (cla/jlu) B

IOf:340 Weitere Infos und

p] interessante Links

www.linux-user.de/qr/37158
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Paketzdhler

Welche Verbindungen sind auf

dem System offen, und wie viele

Daten laufen Uber die Leitung?
Iftop 1.0 liefert die Antworten.

Das Tool Iftop listet aktuelle Verbindun-
gen auf und wertet aus, wie viele Daten
zwischen den Systemen laufen. Die Cur-
ses-basierte Oberflache passen Sie bei
Bedarf interaktiv an lhre Bedurfnisse an.
Eine Online-Hilfe mit allen Tastenkiirzeln
erhalten Sie Gber Gber [Umschalt]-[B].
Ohne Parameter aufgerufen, Uberwacht
das Programm die erste Schnittstelle, die
es findet. Dabei ignoriert es die Loop-
back-Schnittstelle. Mochten Sie ein be-
stimmtes Interface Giberwachen, geben
Sie es mit dem Parameter -i an.
StandardmaRig versucht

. |195Kb

?QIKb ?SEKb

781k 977Kb das Tool stets, die IP-Adres-

LULab.250.168.192.in-addr
LULab.250.168.192.in-addr

LULab.250.168.192.in-addr

=> DCVCON@Z.vcondt.de
<=
=> keeton.canonical.com

<=
=> 141.76.1.204

2,67Kb 5,95Kb
2,40Kb  179Kb
6b 24b

se via DNS aufzulosen. Mit
dem Parameter -n unter-
binden Sie das direkt beim
Start. Die Software zeigt die
Ports der Verbindungen nur
an, wenn Sie ihr beim Auf-
ruf der Parameter -P mitge-
geben. Diese Option an-

b b
0b 24b
b b

TX: cum:

RX:
[TOTAL :

30,3KB
895KB 3,13Mb
926KB

peak: 84,7Kb rates:

3.21Mp

ab
6b

dern Sie bei Bedarf ebenso
im laufenden Betrieb wie

2,67kb  6,080Kb
2,48Kb  179Kb
5,07Kb  185Kb

Schliisselbrett

Mit Lazlock 2.0.1.2 verwalten
Sie bequem Zugangsdaten
unter Linux und Windows.

Die digitale Welt setzt eine Vielzahl an
Passwortern und Zugangsdaten voraus.
Da helfen nur ein eidetisches Gedéacht-
nis, der berlichtigte Zettel unter der Tas-
tatur oder ein Passwortmanager wie Laz-
lock. Die in Pascal implementierte Soft-
ware lduft sowohl unter Linux als auch
unter Windows. Die Entwickler unter-
streichen den portablen Charakter, der
es erlaubt, das Programm ohne Installa-
tion direkt aus dem entpackten Ordner
zu starten. Die gespeicherten Passworter
liegen im Unterverzeichnis LLdata/ di-
rekt neben der ausfiihrba-

-

File Edit Help

| Categories
@ Banking
:@ Education
B Email
_ Media
Other
-E Shopping
x Social Media
Software
0 Web
' Work

|

LazLock

Ha=p )% _

ren Datei. Damit eignet sich
das Tool fiir den Einsatz auf

| Firewall
| HauptServer

example.net

URL

mobilen Datentrdgern wie
USB-Sticks. Seine Daten
verschlisselt Lazlock mit
einem AES-Schlissel von
128 Bit Lange.

Beim ersten Start verge-

smtp.example.net

ben Sie ein Passwort fir

Username
mustermannk@example.net

Password

den neuen Container, in
dem Sie die Passworter ab-

B s

speichern. Vergessen Sie
das, kommen Sie spater an

10

www.linux-user.de

die Namensaufldsung. Jede Verbindung
steht mit dem ein- und ausgehenden
Datenverkehr in einer separaten Zeile.
Die drei Werte am Zeilenende zeigen
den Datendurchsatz der letzten 2,

10 und 40 Sekunden. Ein Balken signali-
siert den aktuellen Durchsatz auf der je-
weiligen Verbindung; anhand einer Ska-
la am oberen Fensterrand lesen Sie den
Wert ab. Eine FuBzeile zeigt den aufsum-
mierten Durchsatz, getrennt nach ein-
und ausgehenden Verbindungen.

Da die Ausgabe auf Systemen mit vielen
Verbindungen schnell uniibersichtlich
gerat, besteht die Moglichkeit, Gber die
Parameter -F und -f die Analyse auf be-
stimmte Netzwerke oder Pakete zu be-
grenzen. Mdchten Sie die Daten weiter-
verarbeiten, generieren Sie mit -t statt
der Curses-Oberflache eine fortlaufende
Ausgabe als Text.

Lizenz: GPLv2 HEEENE
Quelle: http://www.ex-parrot.com/pdw/
iftop/

die eingegebenen Daten nicht mehr he-
ran. Das Tool bietet aber die Mdglichkeit,
den Inhalt der Passwortdatei in eine ein-
fache Textdatei zu exportieren. Haben
Sie den Container erzeugt, geben Sie die
Passworter ein. Ein Klick auf die Schalt-
flache mit dem Plus-Symbol 6ffnet ein
Formular, in dem Sie alle Daten zum je-
weiligen Account hinterlegen. Neben
Benutzername und Passwort vergeben
Sie einen eindeutigen Namen und tra-
gen die entsprechende URL ein.

Uber den Namen identifizieren Sie
den Eintrag spater. Bei Bedarf organisie-
ren Sie die Eintrdge in eine von zehn Ka-
tegorien und versehen diese mit einem
Symbol. Unkategorisierte Eintrdge lan-
den in Andere. Ein integrierter Generator
hilft gegebenenfalls beim Erzeugen neu-
er Passworter. Uber eine Maske legen Sie
unter anderem die gewlinschte Lange
fest und entscheiden, ob es Nummern
oder Sonderzeichen enthalt.

Lizenz: MIT EREECC
Quelle: https://sourceforge.net/projects/
lazlock
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Der beliebte Editor Vi hat einen festen
Platz in der Toolbox zahlreicher Entwick-
ler. Der Dateimanager Vifm tibernimmt
das Konzept und die spartanische Ober-
flache des Editors. Das Curses-basierte
Tool wartet mit einer klassischen, zweitei-
ligen Panel-Oberflache auf. Dort navigie-
ren Sie mit den von Vi bekannten Tasten-
kiirzeln. So bewegen Sie sich mit [H], [J],
[K] und [L] durch den Verzeichnisbaum,
mit dem Tabulator oder der Leertaste er-
reichen Sie die Panel-Seite. Die Kombina-
tion [G],[G] springt zum Anfang des Ver-
zeichnisses, mit [Umschalt]+[G] gelangen
Sie ans Ende. Die Funktionen zum Riick-
gangigmachen und Wiederholen liegen
auf denselben Tasten. So machen Sie das

Lizenz: GPLv2 [ | | |mim
Quelle: https://sourceforge.net/projects/
vifm/

Das Monitoring-Tool Xosview signalisiert
per Balkengrafik standardmaBig die CPU-
Last, den Netzwerkdurchsatz sowie die
Belegung des Arbeitsspeichers. Bei Note-
books wirft es zusatzlich einen Blick auf
den Akku-Status und die Signalstarke im
WLAN. Die Konfiguration erfolgt reich-
lich exotisch tiber Eintrdge in der Datei
~/.Xdefaults; im Quell-Archiv finden Sie
dazu ein Beispiel, dessen Zeilen Sie einer
bestehenden Datei anhdngen. Durch An-
passen der Eintrage iberwachen Sie be-
stimmte Parameter oder nehmen einzel-
ne aus. Findet sich eine Komponente im
System nicht, ignoriert Xosview sie auch
dann, wenn Sie das Uberwachen dafiir in
der Konfiguration aktiviert haben. Um

Lizenz: GPLv2 ERECO
Quelle: http://www.pogo.org.uk/~mark/
xosview/

Werden Sie

Setzen von Zugriffsrechten, das Léschen
oder Kopieren von Dateien oder das Um-
benennen von Dateien ungeschehen.
Wie Vi verfligt Vifm Uber einen Komman-
domodus: Mit :undolist fragen Sie eine
Liste der letzten Anderungen ab. Die
Manpage, die Sie liber den Befehl :help
aufrufen, liefert eine Liste aller Befehle im
Kommandomodus. Seine Konfiguration
erwartet Vifm im Verzeichnis .vifm/im
Home-Verzeichnis. Hier passen Sie in der
Datei vifmrc viele wichtige Para-

Angetestet

Datenschieber

Flr Vim-Nutzer gibt es mit
Vifm 0.8.2 den passenden Datei-
manager. Wer die steile Lern-
kurve nicht scheut, erhélt eine
leistungsfahige Software.

N .

meter an. Einige Eigenschaften an-
dern Sie interaktiv Gber den Befehl
:set. Existiert ~/.vifm/ nicht, liest
das Tool die Standardkonfigurati-
on aus dem Verzeichnis /etc aus.
Unter ~/.local/share/vifm/
pflegt Vifm einen Papierkorb, in
dem es geldschte und gednderte
Dateien temporar speichert.

das Erscheinungsbild des Programms an-
zupassen, geben Sie flr jede Ressource
die Farbe fiir den Balken bei Bedarf indi-
viduell an. Auch die Rahmendicke und
die SchriftgroBe stellen Sie auf diese Wei-
se ein. Weitere Informationen und Bei-
spiele zur Konfiguration finden Sie in der
Manpage. Die gibt auch Aufschluss dar-
ber, welche Checks auf welchen Distribu-
tionen laufen. Xosview steht flr

Terminal - ~/extract/angestestest - VIFM -4 X

Systembeobachter

Mit Xosview 1.18 behalten
Sie alle wichtigen Parameter
des Systems im Blick.

alle géngigen Unix-Versionen be-
reit. Seit die Entwickler den Quell-
code auf Github verwalten, pfle-
gen Sie allerdings die CHANGE-Da-
tei nicht mehr, was es erschwert,
sich tiber Neuerungen zu infor-
mieren. Mit Xosview?2 existiert
mittlerweile ein Ableger, der auf
alterem Code aufbaut. Dieses Tool
eignet sich unter anderem fir
den Einsatz mit Cygwin. (agr) B

wosview@LULab — + >
»HAITH 29355 HnH=

TGS ~ITDOLE

rd

b

SCACH

W
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geprifter Linux-Administrator LPI

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostenglinstiges und T o

Weitere Studiengange:
» Computer-Techniker
» Netzwerk-Technik

Aktuelles .

praxisgerechtes Studium ohne Vorkenntnisse zur
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Daten via GUI verschliisseln mit SiriKali

Passende Oberflache

Viele Werkzeuge zum Verschliisseln verzichten auf eine grafi-

sche Oberflache. SiriKali liefert diese nach. Ferdinand Thommes

‘____—"-'_F__._-_—_-___‘-w_

SiriKali, das ehemalige CryFS-GUI, liefert fiir
vier Werkzeuge zum Verschliisseln von Da-

teien, die Sie ansonsten iiber die Komman-

dozeile bedienen, eine grafische Oberflache.

Nicht immer braucht es umfangreiche
Tools wie Truecrypt oder Veracrypt, um
Daten zu verschlisseln. Oft ist es aus
verschiedenen Griinden sinnvoller, ein-
zelne Dateien zu verarbeiten. Méchten
Sie etwa Dateien nicht unverschlisselt in
eine Cloud hochladen, stehen verschie-
dene Anwendungen fir Linux bereit.

SiriKali (@, das vom gleichen Entwick-
ler wie Zulucrypt stammt und bis vor we-
nigen Wochen noch CryFS-GUI hieB, ver-
eint vier entsprechende Tools unter einer
leicht zu bedienenden Oberflache. Dabei
handelt es sich um CryFS @, EncFS @,
GocryptFS [ und SecureFS ;. Als Alter-
native bietet sich das Tool Cryptomator
an, zu dem Sie in diesem Schwerpunkt
ebenfalls einen Artikel finden.

Der Ansatz des dateibasierten Ver-
schliisselns bietet den nicht zu unter-
schatzenden Vorteil, dass die Container
mit dem Inhalt wachsen und nicht, wie
bei Truecrypt oder Veracrypt, von An-

fang an eine feste Groe aufweisen, un-
abhangig vom tatsachlichen Inhalt.

Schnell installiert

Die Installation von SiriKali fallt in der Re-
gel leicht: Anwender von Debian, Ubun-
tu, Fedora oder OpenSuse nehmen das
entsprechende Repository in die Liste
der Quellen auf @, installieren das Paket
und erhalten so kiinftig auch Updates.
Eine andere Moglichkeit ist, die Pakete
aus dem Repository tber den Link am
Ende der Seite von Hand herunterzula-
den und zu installieren. Dieser Methode
kam im Test mit Debian,,Unstable” zum
Einsatz, da der vorgeschlagene Weg
ohne Modifikation nur fiir Debian 8 gilt.
AnschlieBend gilt es, die Programme
zu installieren, die Sie mit der Oberfla-
che verwenden méchten. CryFS richten
Sie unter Debian und Ubuntu mit der
Zeile aus Listing 1 als normaler User ein

Listing 1

$ wget -0 - https://www.cryfs.org/install.sh | sudo bash

www.linux-user.de
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oder direkt als DEB-Paket . Anwender
anderer Distributionen bauen das Paket
nach Anleitung unter dem Menipunkt
Other aus dem Quellcode.

Am einfachsten ldsst sich theoretisch
EncFS installieren: Bereits seit 2003 arbei-
ten die Entwickler an dem Projekt, alle
gangigen Distributionen fiihren es in den
Repos. Allerdings lasst es sich nur be-
dingt einsetzen, da 2014 bei einem Secu-
rity-Audit @ Liicken auftauchten, die die
Entwickler noch beheben miissen. In der
Zwischenzeit verspricht GocryptFS, die
Licken in EncFS durch Einsatz von Stan-
dardverfahren beim Verschliisseln zu um-
gehen. Das Projekt hofft, die Nachfolge
von EncFS anzutreten, und bietet Binar-
pakete fiir Debian und Fedora an .

Zum Installieren entpacken Sie das
entsprechende Archiv und verschieben
die darin enthaltene ausfiihrbare Datei
einfach in ein Verzeichnis, auf das Sie
Schreibrechte haben, wie etwa ~/binim
Home-Verzeichnis.

Als letzter im Bunde verbleibt SecureFS.

Sie bauen die Software bei Bedarf aus
dem Quelltext, was schnell erledigt ist.
Nach dem Download von Github @ und
dem Entpacken des Archivs lGiberpriifen
Sie die Abhdngigkeiten. Zum Bauen be-
noétigen Sie die Pakete cmake, fuse und
libfuse-dev.

Danach setzen Sie als Benutzer aus
dem entpackten Verzeichnis den Befehl
cmake . ab. Achten Sie auf den Punkt:
Ohne ihn tut sich nichts. Darauf folgt
sudo make install, und SecurefFsS liegt
einsatzbereit auf der Platte.

Englisch, aber libersichtlich

Nach den beschriebenen Vorarbeiten
starten Sie SiriKali als User. Es empfangt
Sie mit einem Ubersichtlichen Fenster
mit nur wenigen Bedienelementen. Eine
deutsche Lokalisierung steht noch aus,
die Funktion der in Englisch beschrifte-
ten Schaltflachen erschlieBt sich aber
problemlos [Ell.

Zundchst einmal machen Sie sich mit
den Optionen unter Menu vertraut. Die
Auswahl der unterstiitzten Werkzeuge
zum Verschlisseln verbirgt sich hinter
Create Volume. Alle anderen Bedienele-
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mente lassen sich erst dann sinnvoll an-
wenden, wenn Sie einen Container an-
gelegt haben.

Sirikali 1.0.0.21, SecureFS, GocryptFS 1.0

Beispiel CryFS LU/sirikali/
Im Test fiel die Wahl dazu auf CryFS, im
Fokus stand dabei die Kompatibilitat
mit dem Dienst Owncloud. Nach Aussa-
gen der Entwickler funktioniert das Zu-
sammenspiel aber prinzipiell mit jedem
Dienst, der Daten Uiber einen lokalen
Client synchronisiert.

CryFS entstand 2015 aus einer Diplom-
arbeit des Entwicklers Sebastian Mess-
mer am Karlsruher Institut fiir Technolo-
gie. Es setzt, wie die anderen Kandida-
ten, auf das Kernel-Modul FUSE (Filesys-
tem in Userspace), um die nétigen Datei-
systemtreiber aus dem Kernel-Mode in

~ Aute Open Mount Point
Reuse Mount Paint
Autecheck For Updates
Set Mount Point Prefix
unmount All
AutoMount Favarites

Sirikali

Internal wallet
Key Storage
Favorites

Mount Point Path
fhome/Ft/ Sirikall/Dokumente_1

Volume Path

JShome/FtfLinux User/Dokumente Select Language

Check For Updates
About
Quit

Create Volume

Mount Volume Refresh

n Die SiriKali-Oberflache braucht nur wenige Elemente, deren Funktion sich relativ
leicht erschlieBt.

® Create A New "Cryfs" Volume

Volume Name

Volume Path

Options Create Cancel

Das Anlegen eines CryFS-Volume erfordert nur wenige Angaben, unter anderem den

Namen fiir das entsprechende Verzeichnis.
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den User-Mode zu verlagern. Das er-
moglicht es Endanwendern, Dateisyste-
me zu verwalten und zu administrieren.

Wenn Sie unter Create Volume den
entsprechenden Punkt auswahlen, er-
scheint eine Maske, die allerdings bei
allen Backends gleich aussieht; das Pro-
gramm wahlt jeweils lediglich eine an-
dere Software zum Verschlisseln. Hier
geben Sie einen Namen fiir den zu ver-
schliisselnden Ordner oder die Datei ein
und wahlen das entsprechende Objekt
im Dateibaum aus .

Dokumente

©® zuletzt verwendet
fr Persénlicher Ordner
[ Schreibtisch

| Volume Path

Create Volume v

Mount Point Path

Mount Volume

File System

Mode

Refresh Menu &

Das erstellte Volume sehen Sie anschlieBend im Hauptfenster der Applikation. Hier

finden Sie die entsprechenden Schaltflaichen zum Ein- und Aushdngen der Laufwerke.

[ Allfies #

& Favarites
=5 Shared with you
=i shared with athers

& Shared by link

Dokumente
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Nach dem Synchronisieren mit dem Owncloud-Server sehen Sie im Browser die ver-

schliisselten Dateien auf dem Server. Die Software hat selbst die Namen der Dateien un-

kenntlich gemacht.
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Beim Schliissel haben Sie mehrere M6g-
lichkeiten: Sie geben ihn entweder ma-
nuell ein oder verwenden eine vorher
angelegte Schliisseldatei, deren Spei-
cherort Sie SiriKali mitteilen. Alternativ
nutzen Sie den integrierten digitalen
Schlisselbund oder die in Ghome und
KDE enthaltenen Wallets. Verschlisselte
Dateien und Ordner zeigt die Software
im Hauptfenster an; dort hdngen Sie die-
se bei Bedarf ein oder aus [E}).

Wir haben unter anderem den Ordner
Dokumente mit einigen Dateien im Sync-
Ordner von Owncloud abgelegt und ver-
schliisselt. Der Ordner erscheint in der
Browser-Ansicht des Owncloud-Servers
und enthalt, wie gewiinscht, die einzeln
verschliisselten Dateien [El. Ein Test mit
den beiden anderen Kandidaten Go-
cryptFS und SecureFsS fiihrte zum glei-
chen Ergebnis.

Fazit

SiriKali erweist sich als niitzliche Soft-
ware, wenn Sie etwas Unterstltzung via
grafischer Oberflache fiir die Tools be-
noétigen, die eigentlich auf der Kom-
mandozeile arbeiten. Die GUI bietet kei-
nen Zugriff auf alle Optionen der jewei-
ligen Anwendungen, die wichtigsten
sind jedoch enthalten. Alle Optionen
und Parameter der jeweiligen Anwen-
dung verrét die passende Manpage. Das
Verschliisseln von Inhalten fir Dienste
wie Dropbox oder Owncloud funktio-
niert zuverldssig, auf dem Server landen
verschlisselte Dateien.

Dass der SiriKali-Entwickler die einzel-
nen Backends nicht gleich mitliefert, ist
zwar lastig, aber verstandlich: Der Auf-
wand fir Pflege und Aktualisierungen
ware zu hoch. Ein in die Tiefe gehenden
Vergleich der verwendeten Verschliisse-
lungswerkzeuge findet sich auf der Web-
seite von GocryptFS [; der Entwickler
von CryFS vergleicht seine Software
ebenfalls mit der Konkurrenz . (agr)
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JPEG-Bilder mit Lepton kompr\Imleren

Da geht noch was!

Das Bildformat JPEG gilt
seit Jahren als brauchbarer
Kompromiss zwischen
Qualitdt und Quantitat.
GroRe Bildbestande geraten
dennoch schnell aus den
Fugen. Lepton hilft dabei,
Platz zu sparen.

Thomas Leichtenstern

Das von Dropbox entwickelte Bildformat
Lepton nimmit fiir sich in Anspruch, JPEG-
Dateien verlustfrei um bis zu 25 Prozent zu

verkleinern — niitzlich fiir alle Fotofreunde.

Obwohl es langst ausgereiftere Bild-
formate gibt, wie etwa Webp @, gehért
JPEG nach wie vor mit Abstand zu den
verbreitesten. Egal, ob Smartphone,
Kompaktkamera oder Profi-Equipment:
Zumindest optional erzeugen sie alle
Schnappschiisse dieses Formats. Ent-
sprechend groB fallt die Flut infrage
kommender Bilder aus, speziell auf den
Servern von Filehostern beanspruchen
sie betrachtlichen Speicherplatz.

Dieses Dilemma fiihrte beim Cloud-
Anbieter Dropbox [ dazu, dass sich die
Entwickler darliber Gedanken machten,
wie sie hier effizient Platz sparen kénn-
ten. Heraus kam das neue Bildformat
Lepton, das den Platzbedarf von JPEG-
Bilder um bis zu 25 Prozent verkleinert.
Es arbeitet dabei verlustfrei, das Bild
bleibt nach dem Rekonvertieren bit-
genau dasselbe JEl. Dropbox hat nach
eigenen Angaben das neue Format be-
reits auf 16 Milliarden Bilder angewandt
und damit mehrere Petabyte Speicher-
platz gespart. Die Dateien wandelt die
Cloud transparent zurlick ins Ursprungs-
format, sobald jemand sie aufruft.

Anders als JPEG sieht Lepton nicht vor,
das sichtbare Bild zu verkleinern, was bei

www.linux-user.de

JPEG héaufig zu den bekannten Artefak-
ten fihrt. Es ist vielmehr darauf ausge-
legt, die fiir die Bildinformation bendétig-
ten Daten selbst durch den sogenann-
ten Middle-out-Algorithmus zu verklei-
nern, eine arithmetische Codierung, die
beispielsweise auch beim Videoformat
VP8 zum Einsatz kommt. Eine detaillierte
technische Erlduterung dazu liefert ein
Blogpost von Dropbox .

Lepton installieren

Dropbox hat Lepton unter der Apache-
2.0-Lizenz verdffentlicht, der Quellcode
steht auf Github # zum Download be-
reit. Es steht also jedermann frei, das Pro-
gramm nach Belieben zu verwenden. Fiir

Listing 1

$ git clone https://github.com/
dropbox/lepton

$ cd lepton

$ mkdir -p build

$ cd build

$ cmake ..

$ make -j8

$ sudo cp lepton /usr/bin/

10.2016
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OpenSuse finden sich im Build Service @
konfektionierte Pakete zur Installation,
Nutzer anderer Distributionen kompilie-
ren das Tool aus den Git-Quellen (Lis-
ting 1). Sie finden den Quellcode und die
RPM-Dateien fiir OpenSuse auch auf der
Heft-DVD im Verzeichnis LU/ lepton/.

Sie bendtigen die Tools Git und Cmake.
Unter Debian und dessen Derivaten la-
den Sie sie gegebenenfalls mit dem Be-
fehl sudo apt-get install git cmake
nach. Leptons README [ schldgt noch
einige andere Mdglichkeiten vor, die be-
schriebene dirfte aber auf den meisten
Systemen am problemlosesten klappen.

Im Einsatz

Die Syntax von Lepton gestaltet sich
denkbar einfach. So konvertiert der Auf-
ruf lepton bild.jpg das angegebene
Bild ins Lepton-Format, behélt den ur-
spriinglichen Dateinamen bei und und
tauscht lediglich die Endung . jpg gegen
. lep aus. Um aus einer Lepton-Datei das
originale JPEG zu extrahieren, genligt
das Kommando lepton bild. lep [F1.
Das Tool orientiert sich am Dateityp, um
das Bild in die jeweils andere Richtung
umzuwandeln. Die Originaldatei bleibt
dabei erhalten.

Existiert die Ausgabedatei bereits,
iberschreibt Lepton sie nicht, sondern
legt eine neue an, die es mit einem Un-
terstrich (_) am Ende des Dateinamens
versieht. Im Test zeigte sich, dass die
Software Bilder nur bis zu einer Maxi-
malgroBe von etwa 17 MByte verarbei-
tet, danach bricht der Vorgang mit der
Fehlermeldung 00M SHORT_READ ab.

Da JPEGs dieser GroRe in der Praxis
selten vorkommen, spielt das fiir den
Normalanwender aber kaum eine Rolle.
Generell arbeitet die Software im Multi-
threading-Betrieb: Sofern vorhanden,
nutzt sie zum Konvertieren mehrere CPU-
Kerne. Um das zu verhindern, ergénzen
Sie den Befehl um den Schalter -single-
thread, was den Vorgang auf den meis-
ten Systemen erheblich verlangsamt,
aber mehr Ressourcen frei lasst.

Um den Namen der Ausgabedatei zu
variieren, erganzen Sie den Aufruf ent-
sprechend, etwa zu lepton bild. lep
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bildkopie.jpg und umgekehrt. Lepton
akzeptiert zum Verarbeiten ausschlie3-
lich Bilder im JPEG-Format. Die identifi-
ziert es Uber deren Dateityp - welche
Endung der Dateinamen aufweist, spielt
dabei keine Rolle.

Allerdings arbeitet Lepton nicht nur
als normales Konvertierungstool, son-
dern erlaubt auch den Betrieb eines TCP-
Servers. Sie starten ihn mit dem Aufruf
lepton -listen=2020. Er arbeitet quasi
lediglich als Proxy-Server, der Daten ent-
gegennimmt und - entsprechend verar-
beitet — weiterleitet. Im Beispiel lauscht
der Dienst auf Port 2020 nach eingehen-
den Verbindungsanfragen [EJ.

Mit dem Aufruf aus der ersten Zeile
von Listing 2 schicken Sie JPEG-Bilder an
den Server; dhnlich funktioniert es auch
in die andere Richtung: Das Kommando
aus der zweiten Zeile rekonvertiert die
entsprechende Datei. Quelle und Ziel

Lepton 1.2 LU/lepton/

& testhild : bash - Konsole
Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
kork: /testbild # 11

total 25708
1 root ruutSep 5 10:48 testbild. jpg

Lepton nimmt
beim Konvertieren

-rW-r--r--
-rW------- 1 root root 7357296 Sep 5 10:48 testbild.lep
“rW------- 1 root root(®481401>Sep 5 10:48 testbildz.jpg
kork:/testbild # mdSsum testbild.jpg testbild2.jpg
cb64b2ecd2b8ebb5fod8c494755cfbdb testbild. jpg
cb64b20cd2b86bb5T0d8c494755cThdh testbild2. jpg

Kork: 7testbild # fi

und Zuruckverwan-

deln keinerlei An-

derungen am Bild
vor: Dieses bleibt

testbild : bash testbild : bash J

bitgenau gleich.

- testhild : bash - Konsole «2:» o e
Datel Bearbeten Ansicht Lesezeichen Einstellungen  Hilfe
tommyiikork: /testbild> lepton testbild. jpg
lepton vi.0-lepton-1.2. 1+git. 20160718
198596055 bytes needed to decompress this file
8252244 10438447
79.06%
191932532 bytes needed to decompress this file
8252244 10438447
79.668%
tommyiikork: /testbild= 11
insgesamt 18256
=rW=r--r-- 1 tommy users 18438447 5. Sep 11:02 testbild. jpg
4444444 1 tommy users 8252244 5. Sep 12:31 testbild.lep
tommy@kork: /testbild> |

Um ein Bild um-
zuwandeln, geniigt

es, dessen Datei-

namen anzugeben.
Zusatzliche Schalter

testbild : bash

a testbild : bash i

bietet Lepton nicht.

&
Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilffe
tommy@kork: ~> lepton -listen=2020
/tmp/ad3672cce8 -607h-e3e7-66285073d634-T0. uport
16925244 bytes needed to decompress this file
DONE

17808000 bytes needed to decompress this file
DONE

Child 8240 exited with code ©

tommy ; lepton - Kansole

Optional arbei-
tet Lepton auch im

Server-Modus und
nimmt Bilder via

test : bash

tommy : lepton

TCP entgegen.
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miussen sich in diesem Szenario auf dem
gleichen Rechner befinden.

Benchmark und Vergleich

Mangels Viewer-Unterstiitzung eignet
sich Lepton bislang in erster Linie zum
verlustlosen Archivieren von JPEGs. Da-
her muss es sich auch mit Konkurrenz
aus diesem Lager messen lassen. Als Re-
ferenz diente im Test eine exakt 10 MByte

Listing 2
$ cat bild.jpg | netcat localhost 2020 > /ziel/bild.lep
$ netcat localhost 2020 < /ziel/bild.lep > bild.jpg

01 #!/bin/bash
for jpeg in “echo "$(file $(find ./ ) | grep JPEG | cut -f 1 -d ':')""

02
03
04
05
06
07
08
09
10

/usr/bin/lepton "$jpeg"
### folgende Zeile auskommentieren, um JPEGs zu loeschen
/usr/bin/mv "$jpeg" jpegs/
### Kommentarzeichen entfernen (#), um JPEGs zu loeschen
Jusr/bin/rm -rf "$jpeg"

01
02
03
04
05
06
07
08
09
10

#!/bin/bash
for lep in “echo "$(find . -name "x.lep")™""

/usr/bin/lepton "$lep"
### folgende Zeile auskommentieren, um LEPs zu loeschen
/usr/bin/mv "$lep" lep/
### Kommentarzeichen entfernen (#), um LEPs zu loeschen
/Jusr/bin/rm -rf "$lep"

01 #!/bin/bash

02 inotifywait -mrq -e create -e moved_to ——format %w%f /Pfad/zum/

JPEG-Verzeichnis/ | while read FILE

03 FILE2="echo "$FILE" | cut -d '/' -f 5 | | sed s/.jpg//g

04 do

05

/usr/bin/lepton "$FILE" /Pfad/zum/LEP-Verzeichnis/"$FILE2".lep
06 done
07 exit 0

www.linux-user.de

grof3e JPEG-Datei, die Tabelle Lepton im
Vergleich zeigt die Ergebnisse fiir ver-
schiedene Komprimierungsprogramme.

Wie die Werte der Tabelle zeigen, ge-
lang es bisher noch keinem herkdmmli-
chen Komprimieralgorithmus, JPEGs
ohne Qualitatsverlust nennenswert zu
verkleinern. Hier kann Lepton punkten,
bleibt in der Praxis aber weit von der mit
5 MByte/s angegebenen Encodierungs-
rate entfernt. In der Praxis erreichte das
Tool gerade einmal 2 MByte/s.

In einem Rutsch

Der Einsatz von Lepton ist derzeit nur
sinnvoll, wenn Sie sehr viele Dateien auf
einmal damit komprimieren. Das Shell-
Skript aus Listing 3 durchsucht rekursiv
das Verzeichnis, aus dem es aufgerufen
wurde, nach JPEG-Dateien, und konver-
tiert diese automatisch ins Lepton-For-
mat. Kommentieren Sie Zeile 4 aus und
entfernen das Kommentarzeichen vor
Zeile 6, dann 16scht das Skript die Aus-
gangs-JPEGs, statt sie ins Verzeichnis
jpegs/ zu verschieben. Das Skript aus
Listing 4 bewirkt genau das Gegenteil
und wandelt die Lepton-Dateien wieder
um ins JPEG-Format.

In beiden Fallen empfiehlt es sich, die
Skripte an die lokalen Gegebenheiten
anzupassen. Mochten Sie etwa die Bilder
automatisch konvertieren, ersetzen Sie
den Punkt hinter find durch den Pfad zu
dem Verzeichnis, in dem sie sich befin-
den. Danach legen Sie einen entspre-
chenden Cron-Job an, der das Skript zu
den vorgegebenen Zeiten startet.

Ordner iiberwachen

Méchten Sie sich selbst gar nicht mehr
um das Konvertieren kiimmern, helfen
die Inotify-Tools [ weiter. Sie dienen
dazu, Dateien und Verzeichnisse auf Ver-
anderungen hin zu tiberwachen, und
stehen in den Repositories aller groRe-
ren Distributionen zur Installation bereit.
Prinzipiell funktioniert Inotify wie ein
Daemon, der kontinuierlich Gberpriift, ob
sich am zu (iberwachenden Objekt etwa
andert. So lassen sich Events triggern,
wie etwa das Konvertieren eingehender
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Bilder mit Lepton. Das Skript aus Listing 5
gibt Ihnen eine Vorstellung davon, wie
das funktioniert. Es handelt sich aber le-
diglich um ein Beispiel, das sich nur sehr
bedingt und mit diversen Anpassungen
versehen fiir den eigenen Einsatz eignet.
Das LEP-Verzeichnis darf nicht im von
Inotify iberwachten Ordner liegen, da
das Erzeugen eines neuen Bilds durch

Lepton sonst eine Endlosschleife auslost.

Fazit

Bislang lohnt sich der Einsatz von Lepton
nur fir Archivierungszwecke, bei denen
es darum geht, groBe Mengen an JPEGs
zu sichern. Die Platzersparnis von 20 bis
25 Prozent mag dem einen oder anderen

El Weitere Infos und
1i- interessante Links

www.linux-user.de/qr/37463

Basics. Projekte. Ideen.
Know-how.

Bildkomprimierer Lepton

nicht besonders viel erscheinen - bei der
heutigen Masse an immer groRer wer-
denden Bildern bedeutet das aber
schnell mehrere GByte Plattenplatz.

Generell schlagt Lepton alle anderen
Lésungen zum Komprimieren von JPEG-
Bildern um Langen. Allerdings steht sich
das Projekt auch ein wenig selbst im
Weg: Die mehr als dirftige Dokumenta-
tion erschwert einen sinnvollen Einsatz.
Eine Implementierung des Formats in
gangigen Bildbearbeitungsprogrammen
oder Bildbetrachtern steht zwar noch
aus, dirfte aber nicht mehr lang auf sich
warten lassen. (tle) B

Praxis .

Lepton im Vergleich
Aktion Lepton

DateigroBe komprimiert (MByte) 79
Zeit komprimieren (Sekunden) 5,0
Zeit dekomprimieren (Sekunden) 2,1
M WebP arbeitet verlustbehaftet.
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Mit Photomatix

Mit Photomatix stellt HDRsoft
den ersten kommerziellen
HDR-Konverter fiir Linux vor.
Da stellt sich die Frage, ob
die Bezahlsoftware mehr
leistet als freie Gegenstiicke
wie das beliebte Lumi-

nance HDR. Karsten Giinther

Kommerzielle HDR-Konverter gab es bisher
nur fiir Mac und Windows. Nun bringt die
britische Firma HDRsoft eine Linux-Version
ihrer Software Photomatix heraus. Wir gehen

der Frage nach, ob sich die Investition lohnt.

Viele Situationen tUberfordern die Leis-
tungsfahigkeit selbst moderner Kameras:
So kommt es bei wenig Licht zu verstark-
tem Bildrauschen, die Konturen in den
Schatten verschwinden. Auch hohe Kon-
traste erweisen sich als problematisch,
etwa in dunklen Rdumen mit hellen
Fenstern. Hier bleibt dem Fotografen nur
die Wahl zwischen Pest und Cholera: Be-
lichtet er das Fenster korrekt, verschwin-
det der Raum im Schatten; bildet er da-
gegen das Interieur richtig ab, bleibt
vom Fenster nur ein heller Fleck Gibrig.
Die schon lange praktizierten Losun-
gen fir dieses Problem hei3en Dynamic
Range Increase (DRI) und High Dynamic

Photomatix fiir Linux gibt es bisher nur fiir
aktuelle Ubuntu-Varianten (einschlieBlich
Mint) als DEB-Paket . Die Software bend-
tigt als Abhéngigkeiten LibTIFF5 und Lib-
OpenExr22. Sie installieren das aktuelle Pa-
ket mit den Kommandos aus Listing 1. Da-

www.linux-user.de

Idererzeugen

Range (HDR). Diese Methoden kombinie-
ren mindestens drei vom gleichen Stand-
punkt aufgenommene Fotos - eines nor-
mal belichtet, eines tiber- und eines un-
terbelichtet — zu einem Bild. Das verfligt
dann Uber einen héheren Dynamikum-
fang als die Einzelbilder, der die meisten
herkdmmlichen Bildformate aber tiber-
fordert. Insbesondere die 256 Helligkeits-
stufen der RGB-Kanale in JPEG-Bildern
reichen dafiir normalerweise nicht aus.
Um derartige Bilder dennoch in ein
Ubliches Ausgabeformat zu tberfiihren,
gilt es, die grof3en Helligkeitsunterschie-
de im Kombinationsbild so zu manipu-
lieren, dass zum einen die kleinen Unter-

bei sorgt der zweite Befehl gegebenenfalls
dafiir, fehlende Abhangigkeiten aufzulosen.
Nutzer anderer Distributionen schauen der-
zeit noch in die Rohre, da es aufgrund di-
verser Abhangigkeiten nicht ausreicht, das
Paket etwa mit Alien zu konvertieren.
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schiede in den Details erhalten bleiben,
die dem Bild Tiefe und Struktur geben,
zum anderen aber der gesamte Bereich
die maximal moglichen 256 Helligkeits-
stufen pro Kanal nicht iberschreitet.

Dieses Verfahren nennt sich Tonemap-
ping. Es gibt eine ganze Reihe von Algo-
rithmen, die dafiir zum Einsatz kommen;
haufig tragen sie den Namen des jeweili-
gen Entwicklers, wie Reinhard, Mantiuk
oder Drago. Jedes dieser Verfahren lasst
sich Uber eine Reihe von Parametern
sehr fein abstimmen, was die Ergebnisse
zum Teil erheblich verandert.

Urspriinglich entstand HDR als M&g-
lichkeit, das menschliche Sehen nachzu-
bilden, heute gelten HDR-Bilder eher als
eigene Kunstform. Mit dem freien Pro-
gramm Luminance HDR stehen viele der
heute bekannten Verfahren bereit, was
sich aber in einer nicht ganz einfachen
Bedienung der Software niederschléagt.

Kommerzielle HDR-Konverter versu-
chen, den Anwender méglichst komfor-
tabel durch die Schritte beim Erstellen
von HDR-Bildern zu fiihren und durch
bewdhrte Voreinstellungen (Presets)
schnell zu ansehnlichen Bildern zu ge-
langen. Genau darin liegt auch die Star-
ke von Photomatix.

HDRsoft entwickelte bisher drei Varian-
ten ihres Konverters. Fiir Windows-Rech-
ner gibt es Photomatix Essentials (39 US-
Dollar) und die Highend-Variante Photo-
matix Pro (99 Dollar), fir Ubuntu Photo-
matix for Linux (49 Dollar). Alle drei Spiel-
arten unterscheiden sich in den enthalte-
nen Features, wie eine Tabelle auf der
Herstellerseite zeigt (#. Wie Sie die Soft-
ware auf [hrem Rechner einrichten, be-
schreibt der Kasten Installation.

Praxis

Zunéchst laden Sie die Bilder in Photo-
matix, indem Sie sie via Drag & Drop auf
das Startfenster fallen lassen [ll. An-
schlieBend erscheint das Hauptfens-

ter 4, das dem von Luminance HDR &h-
nelt. Links finden Sie die diversen Ein-
stellungen, in der Mitte die Vorschau
und rechts eine Reihe von Previews mit
anderen Presets.

$ sudo dpkg -i PhotomatixLinux_
Ubuntu_16.04.deb

$ sudo apt-get install -f

Photomatix

@ o Photomatix for Linux et Bl el

File Process Automate Help

Drag and Drop

bracketed photos here

or

to find them

C) Raw Processing Options [RER

o ReduCe NOISE: em——— = 104%
White Balance: | As Shot 57
Color Space: | ProPhoto RGB >

QEOK XAbbre:hen

Auf das Startfenster gezogene Bildda-
teien ladt Photomatix automatisch. Dabei
lassen sich einige grundlegende Einstel-
lungen vornehmen.

| 10!
(s Details Enhancer

| Contrast Optimizer
(_) Tone Compressor

) Fusion/Matural

Preset: | > |

= |

| Basic More Advanced
Smooth Highlights [¥)
White Point 0.250 | &8
Black Point 1476
Gamma ) 147
Termperature ) 0.0

Setting Adjustments & Preview

Photographic

Painterly

n Photomatix bietet eine klar strukturierte Bedienoberflache. Hilfe zu den Einstellungen zeigt die Software {iber Tooltipps.
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Im Test Photomatix

Die Linux-Version des Programms unter-
stiitzt drei Arten von Operatoren: Details
Enhancer, Contrast Optimizer und Tone
Compressor. Wie bei Luminance HDR
kommt jeder dieser Operatoren mit ei-
nem eigenen Set an Einstellungen - und
wie dort erweist es sich auch in Photo-
matix als schwierig, die optimale Justie-
rung zum Entwickeln eines Bilds zu fin-
den. Immerhin bringt das Programm
eine ganze Palette von Vorschlagen mit,
die als Anhaltspunkt fiir eigene Optimie-
rungen dienen kdnnen.

Die Einstellungen der Tonemapping-
Operatoren @ndern sich mit der Auswahl
des Presets. Das entspricht dem Verhal-
ten von Luminance HDR ﬂ, wo die Vor-
einstellungen allerdings vollig andere
Namen tragen. Aufgrund der guten Vor-
schau erhalten Sie bei Photomatix relativ
schnell einen Eindruck, was Sie mit wel-
chem Regler erreichen. Besonders auf-
wendig gestaltet die Software das Fein-
justieren des Details Enhancer, dessen
Einstellungen es auf drei Reiter verteilt.

Einer der leistungsfahigsten Photoma-
tix-Operatoren, Exposure Fusion with Fusi-
on/Interior, fehlt in der Linux-Version: Er
steht nur in der Pro-Variante zur Verfi-
gung. Das gilt auch fiir das Nachbearbei-
ten der erzeugten Bilder. Die Pro-Varian-

te erlaubt es, diese zu scharfen und den
Kontrast zu verandern (was Luminance
HDR tibrigens auch anbietet), bei der
Linux-Version fehlt diese Moglichkeit.

Photomatix speichert die verwende-
ten Einstellungen weder als Meta-Datei
noch in den erzeugten Bildern. Sie soll-
ten daher die verwendete Justierung als
neuen Stil unter Preset: mit dem Namen
der bearbeiteten Datei speichern. Nur so
lasst sich spater noch nachvollziehen,
wie ein Bild entstand, und das Setup auf
dhnliche Bilder anwenden.

Fir die Komposition aus mehreren Auf-
nahmen liefert Photomatix einen Aus-
richtungsalgorithmus (Alignment) mit,
der auch nicht ganz exakt ibereinander-
liegende Bilder zupass bringt. Dies ent-
spricht dem Alignment Stack des freien
Panorama-Tools Hugin. Die automatische
Vorschaufunktion von Photomatix arbei-
tet vorbildlich schnell und - anders als
bei Luminance HDR - vollautomatisch.
Anderungen am Setup zeigt die Software
praktisch sofort im Bild an.

Probleme macht allerdings das Fehlen
einiger Features, die nur die Pro-Variante
bietet. So lassen sich mit Photomatix er-
zeugte HDR-Bilder nicht als 32-Bit-Images
speichern, obwohl Gimp inzwischen die-
se Bildtiefe unterstiitzt. Das Verhindern

von Farbsaumen (chromatische Aberra-
tion), normalerweise im Standardreper-
toire jedes kommerziellen Produkts, fehlt
der Linux-Version ebenfalls. Schlieflich
erzeugen bei der Komposition aus meh-
reren Bildern sich bewegende Motivteile
storende Strukturen, sogenannte
Ghosts. Die Pro-Variante von Photomatix
erkennt diese praziser als die Linux-Ver-
sion. Hier schaffen gegebenenfalls Werk-
zeuge wie Gimps Resynthesizer Abhilfe.

Alternativen

Zu Photomatix fast identische Moglich-
keiten bietet neben Luminance HDR auch
Gimp in der aktuellen Version, allerdings
derzeit nur fiir die Operatoren Manti-
uk(06), Reinhard(05) und Fattal. Dazu la-
den Sie ein mit mindestens 16 Bit Farbtie-
fe neutral entwickeltes Bild und wéhlen
unter Werkzeuge | GEGL-Operationen ...
die gewlinschte Funktion aus. Hier erhal-
ten Sie neben einer guten, schnellen Vor-
schau, die jener von Photomatix in nichts
nachsteht, Zugriff auf die vielen weiteren
Funktionen, die Gimp bereitstellt.

Zum Zusammenfligen mehrerer JPEGs
mit der Moglichkeit, Belichtung und Rau-
schen auszugleichen, gibt es eine Reihe
von Alternativen: Bracket [ erzeugt und

Enable
Luminace Lewval

=“festore Frevious Mext

Tone Mapping Settings
k| e B3
Process
Result Sze | 1024x582 -|| @
Pre-gamma s - 0.61

Tonemap Update current LDR o

] Luminance HOR 2.4 0 v
File Edit View Tools Windows Help
- : = a ; L
- = H A > Q (=] - = t
New HDR image Open HDOR image Save as.. GSave Al FitIn ‘Window | Fill Window Mormal size  Adjust Levels ‘Whits Balance soft Proofing  Gamut
Tonemap (#) Walghts: Triangular - Response curve: Linear - Model: Debevec €3 | Untitled @ =
Operator | Mantiuk "08
A LDR image [1024 x 882]
Pradafine . e
Display Lcd Bright
Color
Saturation k2
Contrast
Enhancement 441

Wie der Screenshot von Luminance HDR zeigt, dhneln sich die Programme optisch sehr stark.
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verwaltet HDR-Bilder, HDRmerge @ ge-
neriert ebensolche im DNG-Format aus
RAW-Files. Zeronoise @ kombiniert RAW-
Dateien zu rauscharmen HDR-Bildern.
Bei Macrofusion @ handelt es sich im
Wesentlichen um ein Frontend fiir En-
fuse und Enblend fiir das Erzeugen von
HDR-Bildern aus mehreren Fotos. Aber
auch Programme wie Hugin und andere
verwenden Enfuse und Enblend, kombi-
nieren also mehrere Bilder zu einem und
berechnen dabei die Belichtung neu.

Gimp seine Vorteile aus und erlaubt auch
gleich zusatzliche Bearbeitungen wie
etwa eine Objektivkorrektur. Die fehlen-
de deutsche Lokalisierung und die relativ
diinne Dokumentation machen das ef-
fektive Arbeiten mit Photomatix zu einer
recht aufwendigen Aktion, ein echtes Kil-
ler-Feature lasst das Tool vermissen. M6g-
licherweise tun Sie sich und der Commu-
nity mehr Gutes, indem Sie das Lumi-
nance-HDR-Projekt mit einem entspre-
chenden Betrag unterstiitzen. (tle/jlu) M

Photomatix

Im Test .

Zu guter Letzt ist es bei entsprechend
aufgenommenen Fotos gar nicht zwin-
gend erforderlich, spezielle HDR-Soft- e
ware zu verwenden, um den gewiinsch- : : Unimcds  Reven  femg O Pt mane St
ten Effekt zu erzeugen. Das demonstriert
das mit Lightzone erstellte Bild aus Ab-
bildung n, fur das dessen integrierte ! p i \ s
HDR-Einstellungen zum Einsatz kamen. S : 4 i L Som———

® irmg_L811 g (24%] - LigtZane

4
¥ b g Seena

Fazit

Photomatix erzeugt sehenswerte Ergeb-
nisse und reift kein nennenswertes Loch
in den Geldbeutel, kann aber auch kaum
mehr als Luminance HDR oder Gimp. Ins-
besondere bei Singleshot-HDRs spielt

(OkF4+40) Weitere Infos und
I- interessante Links

T www.linux-user.de/qr/37419
n HDR ohne expliziten Konverter erzeugt auch Lightzone mit den HDR-Settings.
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Pentesting unter Arch Linux mit ArchStrike

Sicherheitsplus

ArchStrike zéhlt zur den bekannten Distributionen fiir Pentesting und ethisches Hacken.

Dank Arch Linux als Basis liegt es in der Anwendergunst haufig vorne. Ferdinand Thommes

Zu den wichtigsten Aspekten von Distribu-
tionen zur Penetration von Rechnerumge-
bungen gehort die Aktualitét der verfligba-
ren Werkzeuge. Das riickt Arch Linux in den
Fokus, eine der aktuellsten Rolling-Release-
Distributionen. ArchStrike macht sich so-
wohl dessen Aktualitét als auch die hohe

Qualitit von Arch Linux zunutze.

In letzter Zeit tauchen vermehrt neue
Distributionen fiir Sicherheitstests auf,
wie das auf Debian basierende und noch
in den Startlochern stehende Thorn
Linux. Aber auch fir Anwender von Arch
Linux gibt es eine neue Distribution fiir
Penetrationstests und ethisches Hacken.
Das Projekt begann unter dem Namen
ArchAssault als Erweiterung fiir die Pa-
ketverwaltung, mit dem Ziel, Arch Linux
mit zusatzlichen Tools flir umfangreiche
Sicherheitstest auszustatten.

SchlieBlich entstand aus dem Soft-
ware-Archiv eine vollstandige Distribu-
tion, die auf Arch basiert. Damit gibt es
neben BlackArch eine zweite Arch-Distri-
bution flir Pentester, Sicherheitsfachleu-
te und Enthusiasten. Das Ergebnis heif3t
ArchStrike 2016.07.21 @.

www.linux-user.de

Wir sehen uns an, was der Neuling inte-
ressierten Anwendern zu bieten vermag.
Eines spricht auf jeden Fall fiir ihn: Auf-
grund der Aktualitat der Rolling-Release-
Distribution Arch Linux bleibt auch Arch-
Strike immer auf dem neusten Stand.

Vom Repo zur Distribution

ArchStrike bindet tiber die beiden Paket-
quellen archstrike und archstrike-testing
insgesamt tiber 1200 Werkzeuge @ fiir
Penetrationstests und sicherheitsrele-
vantes ethisches Hacken ein. Dadurch
erklart sich auch die GréRe des ISO-Ima-
ges @, das mit fast 4 GByte zu Buche
schlagt. Bei der Abbilddatei handelt es
sich um ein Live-Image mit Installations-
routine, die ein Arch Linux mit Open-
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box @ als Fenstermanager mitsamt den
beiden ArchStrike-Archiven auf die Fest-
platte bannt.

Der Installer erledigt diese Aufgabe im
Textmodus. Er bietet eine manuelle und
eine automatische Partitionierung je-
weils mit und ohne LVM. Nach der Parti-
tionierung besteht die Auswahl zwi-
schen verschiedenen Paketsdtzen wie
Base oder Base-Devel mitsamt verschie-
denen Kerneln, wie dem langzeitunter-
stUtzten LTS oder einem mit Grsecuri-
ty @ gehirteten Kernel. LTS-Base stellt
in der Regel die beste Wahl dar, da der
Kernel ausgiebiger getestet wurde als
der normale Kernel in Base.

ArchStrike gibt es fir Systeme mit
32- und 64-Bit-Prozessoren. Dariiber
hinaus bieten die Entwickler OVA-Ima-
ges fir Virtualbox und VMware an, so-
dass sich das System ohne Installation in
einer virtuellen Maschine laden l&sst.
Allerdings bringen diese Images es auf
eine Grof3e von 7,7 beziehungsweise
9,2 GByte. Obendrein nimmt die beim
Start angelegte virtuelle Festplatte
50 GByte in Anspruch, von denen das
System eingangs 15 GByte belegt. Die
Zugangsdaten der Live-Medien lauten
fur den unprivilegierten Anwender arch-
strike als User und Passwort, fiir den
Root-Zugang miissen Sie root als Pass-
wort und Account eingeben.

Gefiihrte Installation

Der textbasierte Installer flihrt sicher
durch die Installation, die je nach Aus-
wahl der Komponenten auf aktueller
Hardware ein bis zweieinhalb Stunden
dauert, was an der gro3en Anzahl an in-
stallierten Paketen liegt. Aktivieren Sie
zusatzlich die Installation von Paketen
aus archstrike-testing, kdnnen Sie sich
getrost fiir die nachsten 90 Minuten
etwas anderes vornehmen.

Nur an einer Stelle, gleich zu Beginn
der Installationsroutine, missen Sie
achtgeben: Im Test wollte es nicht gelin-
gen, die Tastatur auf Deutsch umzustel-
len. Der entsprechende Dialog hakte
stets an der gleichen Stelle. Im Gesprach
mit einem der Entwickler erkannte die-
ser den Fehler und sagte dessen Beseiti-
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gung fiir die nachste Veroffentlichung
zu. Als Ubergangslésung stellen Sie ein-
fach nach der Installation die Tastatur
auf Deutsch um.

Ansonsten wirkt der Installer aufge-
rdumt und stellt den Anwender vor kei-
ne grof3en Hirden. Im Vergleich zu einer
normalen Einrichtung von Arch Linux
fallt das Einspielen von ArchStrike deut-
lich leichter. Allerdings bietet das System
deutlich weniger Stellschrauben als eine
manuelle Arch-Installation — was wiede-
rum Arch-Einsteigern entgegenkommt.

Installieren Sie mit UEFI statt des her-
kédmmlichen BIOS, missen Sie die Ein-
richtungsroutine vor dem Start der In-
stallation aktualisieren (Listing 1).

Abschlussfragen

Nach dem Aufspielen aller Pakete gilt es,
noch einige Fragen zu beantworten. In
der X.org-Umgebung beispielsweise
stehen neben Openbox auch die Desk-
top-Umgebung XFCE, weitere Fenster-
manager sowie ein Display-Manager zur
Wabhl. Neben der im Test gewahlten In-
stallation von Grund auf lasst sich Arch-
Strike alternativ einer bestehenden
Arch-Installation Uberstilpen: Das erle-
digen Sie entweder handisch oder tiber
das im Anwender-Repository AUR be-
findliche archstrike-setuptool. Die Schrit-
te zum manuellen Hinzufiigen fihrt das
ArchStrike-Wiki @ auf.

$ sudo pacman -Syy && sudo pacman
-S archstrike-installer

Penetrationstest

Archstrike  Netz&System

ArchStrike 2016.07.21
bootfshig auf DVD

WARNUNG

Im Hinblick auf den Einsatz fast aller Tools,

die Pentesting-Distributionen mitbringen,

hat der Gesetzgeber vor einigen Jahren die
Rechtslage verscharft (§303b StGB, Com-
putersabotage). Wenden Sie daher die
entsprechenden An- und Eingriffe nur auf
solchen Rechnern an, die Ihnen selbst ge-
hdren oder bei denen Sie das Einversténd-
nis des Betreibers eingeholt haben. An-
sonsten konnten Sie sich strafbar machen.

Bei Penetrationstests handelt es sich um
eine Technik, um die Empfindlichkeit des zu
tberpriifenden Systems auf Angriffe nach
einem vorher festgelegten Szenario zu te-
sten. So lassen sich gegebenenfalls aufge-
deckte Schwachstellen beseitigen und das
System insgesamt hérten. ArchStrike und
ahnlich arbeitende Distributionen bringen
dazu eine groRere Anzahl an Werkzeugen

www.linux-user.de

mit, die dabei helfen, moglichst alle be-
kannten Angriffsmuster nachzubilden und
das System gegen diese anschlieBend zu
testen. Ein weiterer Anwendungsfall besteht
im Lerneffekt in Sachen Sicherheitstech-
niken. Auf ein eigenes System oder einen
Testrechner losgelassen, kann man sich in
der Praxis schnell einiges an Know-how in
Sachen IT-Sicherheit erarbeiten.

73



. Netz&System Archstrike

Listing 2

$ pacman -Sg | grep archstrike
archstrike
archstrike-scanners
archstrike-misc
archstrike-crackers
archstrike-voip
archstrike-forensics
archstrike-networking
archstrike-wireless
archstrike-recon
archstrike-webapps
archstrike-desktop
archstrike-hardware
archstrike-defense
archstrike-exploit
archstrike-spoof
archstrike-analysis
archstrike-fingerprinting
archstrike-crypto
archstrike-backdoors
archstrike-malware

= ft - Datalverwaliung | — .

Haben Sie XFCE und den angebotenen
Display-Manager LightDM installiert,
dann melden Sie sich nach dem Neu-
start mit dem zuvor angelegten User an.
Zundachst sieht XFCE aus wie der Fens-
termanager Openbox aus der Live-Sit-
zung n Bevorzugen Sie ein Panel am
unteren Bildschirmrand, dann missen
Sie hier selbst tatig werden.

Eine spartanische Leiste am oberen
Bildschirmrand - sie lasst sich tiber ei-
nen Einstellungsdialog noch etwas auf-
peppen - gibt Zugriff auf die installier-
ten Anwendungen und die Einstellungs-
dialoge. Aufgrund des geschilderten
Fehlers bei der Umstellung der Tastatur-
belegung auf Deutsch sollten Sie ohne-
hin als Erstes den MenUpunkt Settings |
Keyboard ansteuern.

Werkzeugsuche

Falls Sie sich schon langer mit Pentesting
beschaftigen, kennen Sie in der Regel
die Werkzeuge Ihrer Wahl. Als Anfanger
hingegen mssen Sie sich bei ArchStrike
im Browser durch die Paketliste arbeiten
und die Beschreibungen der einzelnen
Tools lesen. So lernen Sie Stiick fur Stiick
die Programme kennen und ermitteln
die flr Sie interessanten Anwendungen.

€] @
Linux-Administration
(1]

Linux Support

Die Werkzeuge lassen sich nur tGiber das
Terminal oder Uiber den Dialog Pro-
gramm starten ausfiihren, im Gegensatz
zu anderen Pentesting-Distros fehlen
Anwendungsstarter im Mend.

Auch UGber den Paketmanager Pacman
lasst sich nach Werkzeugen fiir bestimm-
te Aufgaben suchen. So zeigt etwa der
Befehl pacman -Sg | grep archstrike
die vorhandenen Kategorien an (Lis-
ting 2). Interessieren Sie sich beispiels-
weise fir die Kategorie Malware, listet
der Befehl pacman -Sgg | grep archs-
trike-malware die verfiigbaren Werk-
zeuge in dieser Rubrik auf (Listing 3).

Mit gentigend Ausdauer lassen sich
aus dem riesigen Fundus viele Schatze
heben. So zeichnet Zenmap grafische
Diagramme von Netzwerken auf der Ba-
sis von Nmap [F3, hinter Dsniff verbirgt
sich ein Satz von Werkzeugen zur Netz-
werkanalyse und zum Passwort-Sniffing.
Mit der Familie der Aircrack-Tools riicken
Sie WLAN-Netzen auf die Pelle [E}. Die
Burp-Suite eignet sich, um Schwachstel-
len in Webseiten ans Licht zu bringen.
Dazu schaltet sie sich zwischen Browser
und Webserver. Mit dem machtigen
Metasploit-Framework lassen sich Viren-
angriffe simulieren; einige Exploits
bringt es bereits mit.

e $ # 8 0 =

Odoo Demoversion jetzt

Beginn never Kurse am 29.08. Mt Schoeller 24/7 Support fir Linux,  Open Source EAP Lisung jetzt

LimcAdministration und LAIC 101 OpenStack, Puppet. usw.

testen . ohne Einschrinkung

Das Magazin fiir die Praxis

D LinuxC, B Easylinux [ Linux-Magazin  [§ Internatio
LinuxUser 08/2016 ist am 21.07.2016 erschienen.

MULTIMEDIA Jutst vils Artikel sl Linustser Commimity-Edition im POP-Format probelessnt

Schwerpunkt: MULTIMEGLA

. Linux hat sich als Plattform fir Multimedia-Projekte fest
etabliert. Sogar kommerzielle Anbleter wissen mittierwalle in
immaer grofierer Zah! die stablle Grundlage des fralen

E“ Betriobssystams zu schitzen. Wer also plant Videos zu
schnelden, RAWS zu konvartieren oder seinen PC In gine
Artiket-Archiv vollausgestattete Digital Audio Workstation verwandein
Usargroups mdchte, der braucht sich Gber einen Wechsel auf eine
Autor werden proprietare Plattform keine Gedanken zu machen,
Bestellen/Abe
Miniabo = Videoschnitt: Natron macht komplexe Effekte
einfach.
Suchen: » Audio.Studie: Professionalie Soundtracks mit
Tracktion 7

= Fotografie: RAW-Bilder perfekt entwickeln mit Aftershot Pro
= Animation: 20-Zeichentrick und Splele-Design in Krita 3.

ETps s/ fwew. Lina-user. de/coverlink

n Der Desktop von ArchStrike nach der Installation mit XFCE als Desktop-Umgebung.

74 www.linux-user.de 10.2016



Fazit

Die Distribution ArchStrike eignet sich
vor allem fiir Sicherheitsforscher und En-
thusiasten, die schon etwas Erfahrung
sowohl mit Linux als auch mit Pentesting
mitbringen. Das Projekt fiihlt sich offen-
sichtlich den hohen Qualitatsstandards
der Paketierung unter Arch Linux ver-
pflichtet, die Aktualitat der ausgeliefer-
ten Software spricht fir sich. Allerdings

fehlt es hier und da noch an Komfort,
von den rund 1200 Werkzeugen fiihrt
das Anwendungsmen bisher nur weni-
ge auf. Hier wollen die Entwickler nach
eigenen Angaben jedoch in Zukunft
noch nacharbeiten.

Andere Pentesting-Distributionen zei-
gen sich in diesem Punkt besser organi-
siert: So bietet das ebenfalls auf Arch
Linux basierende BlackArch & rund
1300 Werkzeuge, die das System sauber
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in Kategorien sortiert. Allerdings erfor-
dert BlackArch mehr manuelle Nachar-
beit, um nach der Installation das Sys-
tem komplett einzurichten. Zudem wirkt
das rot-schwarze Design des Desktops
nicht gerade einladend.

Das auf Debian Testing setzende Kali
Linux @, Nachfolger des bekannten
Backtrack, hat hier die Nase weit vorne,
fuhrt aber mit rund 300 Sicherheits-Tools
weitaus weniger entsprechende Soft-
ware in den Paketquellen. Zudem kann
Debian ,Testing” meist in Sachen Aktuali-
tat mit Arch Linux nicht mithalten. Einen
breiteren Uberblick Giber aktuelle Pen-
testing-Distributionen bietet lhnen bei
Interesse die Webseite von Concise
Cybersecurity @,. (cla/jlu) B

Listing 3

$ pacman -Sgg | grep
archstrike-malware
archstrike-malware backdoorme-git
archstrike-malware bamfdetect
archstrike-malware cuckoo
archstrike-malware damm-git
archstrike-malware depdep
archstrike-malware gcat-git
archstrike-malware malheur
archstrike-malware maltrieve-git
archstrike-malware
metasploit-payload-creator
archstrike-malware peepdf
archstrike-malware
pupy-binaries—git
archstrike-malware pupy-git
archstrike-malware pyew-git
archstrike-malware rspet-git
archstrike-malware thezoo-git
archstrike-malware twittor-git
archstrike-malware viper-git
archstrike-malware viper-git-docs
archstrike-malware vmcloak
archstrike-malware dissy
archstrike-malware malwaredetect
archstrike-malware origami
archstrike-malware sea-git
archstrike-malware zerowine

1100/ Weitere Infos und
' interessante Links

www.linux-user.de/qr/37201

75



Heft-DVD-Inhalt Service

Neues auf den Heft-DVDs

Austrumi

Das aus Lettland stammende Austrumi 3.4.7
ist hierzulande trotz seiner elfjahrigen konti-
nuierlichen Entwicklung bislang nur wenig
bekannt. Dabei weckt es schon aufgrund sei-
ner ungewohnlichen Basis und des exotisch
wirkenden Konzepts unmittelbar Interesse.
Austrumi Linux basiert auf der dltesten heute
noch aktiven Distribution, Slackware. Als
Fenstermanager kommt das Leichtgewicht

Anonym surfen mit Tails

Legen Sie beim Surfen gesteigerten Wert
auf Anonymitat und Privatsphare, dann
fuhrt kein Weg um Tails 2.5 herum. Das auf
Debian basierende System lasst sich aus
Gruinden der Sicherheit nur live starten
oder auf USB-Sticks kopieren, der Tor-Brow-
ser 6.0.3 ebnet den sicheren Weg ins Inter-

Sparky Linux 4.4

Dank seiner ressourcenschonenden Archi-
tektur eignet sich Sparky Linux 4.4 Maté
bestens auch zum Betrieb auf alteren Rech-
nern. Die auf Debian ,Testing” basierenden
Distribution gibt es in Varianten mit diver-
sen Desktop-Oberflachen, die Spielart mit
dem Gnome-2-Ableger Maté finden Sie in
den 32- und 64-Bit-Ausgaben bootfdhig auf
den beiden Seiten der ersten Heft-DVD. Das
Original-ISO-Image liegt auf Seite A im Ver-

BlackArch Linux

Die umfangreiche Security-Distribution
BlackArch Linux 2016.08.31 basiert auf
Arch Linux. Ziel des Projekts ist es, eine
moglichst umfassende Sammlung an
Hacking- und Security-Werkzeugen aller Art
zu integrieren - die aktuell vorliegenden
Version bringt weit tiber 1000 solche Tools
mit. Dazu zéhlen unter anderem der Meta-
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Austrumi Lmux

FVWM zum Einsatz, das durch eine enorme
Flexibilitat bei der Konfiguration glanzt. Der
Wegfall schwergewichtiger Gimmicks préa-
destiniert Austrumi geradezu fiir den
Einsatz auf alterer Hardware. Sie boo-
ten die reine 32-Bit-Distribution von
Seite A der ersten Heft-DVD. Ein aus-
flhrlicher Artikel ab Seite 12 stellt Ih-
nen Austrumi Linux ndher vor.

4.7

32 Bit
Live+install

net. Als Grundlage dazu dient ein an diver-
sen Stellen modifizierter Firefox 45.1. Da-
riilber hinaus optimierten die Entwickler
die integrierte Firewall. Sie booten die
Distribution von Seite A der ersten
Heft-DVD. Das unveranderte ISO-Image
finden Sie im Verzeichnis isos/.

zeichnis isos/. Der Linux-Kernel meldet
sich im neuen Sparky-Release in Versi-
on 4.6.4, die Version 4.7.1 steht in den
Repositories zum Download bereit. Da-
riber hinaus liegen LibreOffice 5.2.0,
das OpenlJDK 8 und Gstreamer 1.0 bei.
Die eigene Paketverwaltung APTus
klettert auf Version 0.3.x und bietet die
Méoglichkeit, einen Satz vorkonfigurier-
ter Desktops zu installieren.

sploit-Generator, Wireshark, Burpsuite,
Bettercap, Dsniff, Sqlmap und Beef. Um
Platz zu sparen, verzichtet BlackArch
bewusst auf raumgreifende Desktops
wie KDE und Gnome und setzt auf
schlanke Varianten wie Fluxbox oder
Openbox. Sie starten die Distribution
von Seite B der ersten Heft-DVD.

Live+Install
(64 Bit)

www.linux-user.de
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Mit Sicherheit: ArchStrike Linux

Zu den wichtigsten Aspekten von Distri-
butionen zur Sicherheitstberprifung N\

von Rechnerumgebungen gehort
-
ArchStrike

die Aktualitdt der verfligbaren
Openbox 2016.07221

Werkzeuge. Das riickt Arch Li-

nux als eine der der aktuells-

ten Rolling-Release-Distribu-

tionen in den Fokus. Das da-  /

rauf basierende ArchStrike /
Openbox 2016.07.21 ' N
macht sich sowohl die Ak- ; '
tualitat als auch die hohe
Qualitat von Arch zunut-
ze. Ein Installer hilft, die
Distribution auf dem Rech-
ner einzurichten. Allerdings
fehlt es ArchStrike hier und
da noch an Komfort, von den
rund 1200 enthaltenen Werk-
zeugen fiihrt das Anwendungs-
men bisher nur wenige auf. Sei-
te A der zweiten Heft-DVD enthalt
die 32-Bit-Version der Distribution, Sei-

te B den 64-Bit-Ableger. Mehr zu ArchStrike
lesen Sie ab Seite 72 in diesem Heft (tle)

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.
Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Mit Cryptomator 1.1.14 speichern Sie Daten sicher verschliisselt
auch im Netz. Anders als die meisten kryptographischen Programme,
die ein profundes Wissen tiber die Methoden zum Verschliisseln vo-
raussetzen, richtet sich die Software an Anwender, die nach einem
alltagstauglichen Ansatz suchen. - S. 34

Eine profunde Zusammenstellung zu DEB samt ausfiihrlicher Be-
schreibung der Werkzeuge und Schalter bietet das E-Book Debian
Paketmanagement - Konzepte, Werkzeuge und Praxis unserer
Autoren Axel Beckert und Frank Hofmann. < S. 80

Iftop 1.0 analysiert auf einer Netzwerkschnittstelle den Datenverkehr
zwischen den Rechnern und zeigt, wie viel Bandbreite eine Verbin-
dung bendtigt. Das Tool listet die Verbindungen tbersichtlich auf
und erlaubt es Ihnen, die Ausgabe interaktiv anzupassen. > S. 10

Bei Lepton 1.2 handelt es sich um ein neues, von Dropbox entwi-
ckeltes Bildformat, das in der Lage ist, Bilder im ohnehin schon hoch
komprimierten JPEG-Format noch einmal um bis zu 25 Prozent zu
verkleinern. Die Software arbeitet verlustfrei (,lossless”), steht derzeit
jedoch nur als Konsolenanwendung bereit. - S. 64

www.linux-user.de

SiriKali 1.1 (bis vor wenigen Wochen noch: CryFS-GUI) stammt vom
selben Entwickler wie Zulucrypt und vereint CryFS, EncFS, GocryptFS
und SecureFS unter einer leicht zu bedienenden Oberfléche. -+ S. 30

In den letzten Jahren entwickelte sich Tracktion 5 zu einer echten
Alternative zu Digital Audio Workstations (DAW) wie Cubase und
Konsorten. Das auf der DVD enthaltene Paket eignet sich fiir 64-Bit-
Ubuntu und seine Derivate ab Version 13.04. Die kostenlose, &ltere
Vollversion der kommerziellen DAW erfordert zum Betrieb zwingend
eine Online-Registrierung beim Hersteller.

Bei Vifm 0.8.2 handelt es sich um einen Dateimanager mit einer
Ncurses-basierten Oberfliche, der einen GroRteil seiner Tastenkom-
binationen vom Editor Vi tibernommen hat. Das Tool bendtigt kaum
Systemressourcen und ist besonders fiir Vi-Experten ein Muss. < S. 10
Die einfach zu bedienende Oberfléche Zulucrypt 5.0.1 nutzt zum Ver-
schliisseln von Dateien, Partitionen und Laufwerken verschiedenste
Methoden. Das Tool unterstiitzt verschliisselte Laufwerke mit LUKS,
Truecrypt, Veracrypt und Dm-crypt, diese in Dateien, Festplatten und
USB-Sticks oder in LVM- sowie Mdraid-Volumen residieren. - S. 38
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