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rechtlich verbindliche Verbesserungen 
und stelle daher einen „Ausverkauf des 
EU-Grundrechts auf Datenschutz“ dar. 
Ich bin schon gespannt, was der Abge-
ordnete Albrecht zu TTIP sagen wird.

„Privacy Shield“ macht unmissver-
ständlich klar, dass von der EU in Sachen 
Datenschutz nur eines zu erwarten ist: 
nichts. Und wer in dieser Hinsicht der 
deutschen Exekutive vertraut, dem wün-
sche ich viel Glück. Kleiner Hint: Der 
Innenminister hat gerade anlässlich 
eines mißliebigen Urteils des Bundes
verfassungsgerichts sinngemäß erklärt, 
es sei ihm einerlei, ob seine Schergen 
verfassungswidrig Daten abgreifen – was 
in Deutschland gegen das Grundgesetz 
verstoße, bestimme er .

Welcher Ausweg bleibt da – keine 
Daten in die Cloud? Das ist für den digi-
talen Bürger im 21. Jahrhundert keine 
Option mehr. Er muss von jedem Gerät 
aus auf seine Nachrichten, Termine und 
Dokumente zugreifen können, rund um 
die Uhr und von jeder Stelle aus. Es 
bleibt nur der Ausweg, die Daten bei 
europäischen Anbietern zu speichern, 
die eine Ende-zu-Ende-Verschlüsselung 
anbieten. Oder noch besser: Eine eigene 
Cloud aufzusetzen, wo die vertraulichen 
Informationen komplett unter eigener 
Kontrolle bleiben. Lösungen für beide 
Varianten stellt Ihnen der Schwerpunkt 
in dieser Ausgabe vor.

Der Spagat zwischen den Interessen 
von Bürgern, Konzernen und Staat dürfte 
sich in der zunehmend digitalisierten Ge-
sellschaft der nächsten Jahrzehnte noch 
erheblich verschärfen: Internet of Things, 
Industrie 4.0, autonome Autos und 
Smart Home lauten hier die Stichworte. 

Sehr geehrte Leserinnen und Leser,

das vom europäischen Gerichtshof 
(EuGH) wegen mangelndem Datenschutz 
im Oktober 2015 kassierte „Safe-Harbor“-
Abkommen zwischen EU und USA feiert 
seit Februar 2016 als „Privacy Shield“ fröh-
liche Urstände.

Bei „Safe Harbor“ musste man sich auf 
die bloße Zusicherung der Amerikaner 
verlassen, dass US-Konzerne die bei ih-
nen gespeicherten Daten schon nicht an 
Unberechtigte weitergäben – man konn-
te das aber weder prüfen noch einkla-
gen. Bei „Privacy Shield“ hat sich das 
trotz der EuGH-Intervention um kein 
Jota geändert – nur gibt es jetzt einen 
Ombudsmann, bei dem man sich gege-
benenfalls ausweinen kann. Den stellt – 
raten Sie? – natürlich die USA . An-
sonsten hat die EU-Kommission gegen-
über „Safe Harbor“ nur ein paar Über-
schriften umgetextet.

Das Schwein trägt jetzt also Lippen-
stift, so brachte es ein spitzzüngiger 
Kommentator auf den Punkt. Weniger 
subtil formulierte es der grüne EU-Ab
geordnete Philipp Albrecht: Das Abkom-
men sei „ein Affront der EU-Kommission 
gegenüber dem EuGH und den Verbrau-
chern in Europa“. Es enthalte keinerlei 

Gerade bei der Automatisierung der 
eigenen vier Wände sollten Sie amok
laufenden Konzernen  und zwielichtig 
agierenden Staatsorganen von vornher-
ein einen Riegel vorschieben. Wie Sie das 
mit freier Software und einem Raspberry 
Pi realisieren, lesen Sie bei Interesse im 
Sonderheft „Smart-Home-Zentrale“ un-
serer Schwesterzeitschrift Raspberry Pi 
Geek – es liegt ab 19. Mai am Kiosk.

Herzliche Grüße,

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/36789

Jörg Luther
Chefredakteur

Ferkeleien

http://www.linux-user.de/qr/36789
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die Grundfunktionen hinaus erweitern.

18 Die bislang nur für Kunden des 
Unternehmens Tuxedo Compu-

ters angebotene Cloud-Lösung MyTuxedo 
besticht nicht nur durch starke Kryptogra-
fie, sondern auch viele Extrafunktionen.
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Nach langer Wartezeit bringt BQ mit dem 
Aquaris M10 Ubuntu Edition das weltweit 
erste Ubuntu-Tablet mit Convergence-Funk-
tion auf den Markt. Damit kommt Canonical 
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Plattform ein Stück näher. 
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Die Suche mit regulären Ausdrücken klappt 
mit einem Tool wie Icgrep auch in umfang-
reichen Datenströmen, weil das aus der 
Forschung stammende Werkzeug bewährte 
Ansätze mit cleveren Algorithmen vereint.

78 Kann ein per HDMI mit einem Bild-
schirm verbundenes Tablet einen 

Desktop-PC ersetzen? Canonicals Conver-
gence versucht den Spagat, das BQ Aquaris 
M10 setzt die Technologie ein. Unser Test 
bringt ans Licht, wo das Konzept noch hakt.
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AngetestetAktuelles

Sie kennen das: Bereits nach wenigen 
Monaten läuft die neue Festplatte fast 
voll. Möchten Sie wissen, wo der Platz ge-
blieben ist, gehen Sie am besten mit 
Qdirstat auf die Suche. Dessen Entwickler 
haben sich am bekannten Kdirstat orien-
tiert. Anders als dieses basiert Qdirstat 
nur auf den Qt5-Bibliotheken und kommt 
ohne weitere Software aus der KDE-Welt 
aus. Das macht das Tool auch für Gnome-
Anwender attraktiv. Darüber hinaus 
spendierten die Entwickler Qdirstat eine 
Reihe neuer Funktionen. Nach dem Pro-
grammstart wählen Sie den zu analysie-
renden Zweig des Verzeichnisbaums aus. 
Die Software zeigt diesen in einer Über-

sicht, wobei sie den Platzbe-
darf jedes Unterverzeichnis-
ses nicht nur in MByte und 
Prozent angibt, sondern zu-
sätzlich mit einem Balken 
optisch hervorhebt. Außer-
dem sehen Sie, wann das 
Verzeichnis zuletzt genutzt 
wurde. Unten im Fenster er-
scheint eine sogenannte 
Cushion Map, in der jedes 
farbige Rechteck für eine 

Datei steht. Die über die Einstellungen 
veränderbare Farbe gibt einen Hinweis 
auf den Dateityp, die Größe des Recht-
ecks entspricht dem enthaltenen Daten-
volumen. Über den Verzeichnisbaum na-
vigieren Sie durch die Ordner. Das Kon-
textmenü stellt Funktionen wie das Lö-
schen oder Komprimieren eines Ordner 
bereit. Bei Bedarf öffnen Sie einen Datei-
manager oder ein Terminal. Alle Dateien 
eines Unterverzeichnisses zeigt das Pro-
gramm in einem virtuellen Ordner. An-
ders als Kdirstat erlaubt Qdirstat sowohl 
in der Baumansicht als auch in der Karte 
eine Mehrfachauswahl von Verzeichnis-
sen und Dateien. Zudem dürfen Sie belie-
big viele Aktionen zum Aufräumen defi-
nieren. Solche, die Dateien der Typen 
.bak, .auto und core entfernen oder in 
einem Git-Verzeichnis Ordnung schaffen, 
gibt es bereits. Über die Konfiguration 
fügen Sie weitere Aktionen hinzu. Dabei 
besteht die Möglichkeit, Regeln zum 
Ausschluss von Ordnern zu schreiben.

Statistiker
Wird es auf der Festplatte eng, 

spüren Sie mithilfe von  
Qdirstat 0.98 schnell die  

Ursachen dafür auf.

Qtpass unterstützt Sie beim Verwalten 
von Passwörtern. Dabei greift das Pro-
gramm zum Verwalten und Verschlüsseln 
der Daten auf bewährte Kommandozei-
lenwerkzeuge zurück, wie GPG, Pwgen 
und Git, die dazu auf dem System instal-
liert sein müssen. Qtpass legt jedes Pass-
wort als GPG-verschlüsselte Textdatei im 
Verzeichnis .password‑store im Home-
Verzeichnis ab. So gelangen Sie im Notfall 
auch ohne das Programm an Ihre Daten, 

jedoch nicht ohne gültigen GPG-
Schlüssel. Findet Qtpass beim ers-
ten Start keinen gültigen Schlüssel, 
öffnet es einen Dialog, der bei des-
sen Erstellen hilft. Eine Übersicht 
am linken Fensterrand zeigt die 
vorhandenen Einträge an, die sich 
über Ordner strukturieren und 
über eine Suchfunktion aufstöbern 
lassen. Wählen Sie einen Eintrag 
aus, fragt Qtpass das Passwort für 
den GPG-Key ab und zeigt den In-
halt rechts an. Auf Wunsch blendet 

das Tool das Passwort dabei aus oder 
löscht die Anzeige nach wenigen Augen-
blicken wieder. Alternativ überträgt das 
Programm das Passwort zum weiteren 
Einsatz in die Zwischenablage, aus der es 
den Eintrag aber auf Wunsch nach weni-
gen Augenblicken wieder automatisch 
entfernt. Neue Passwörter legen Sie über 
die entsprechende Schaltfläche an. Hier 
geben Sie erst den Dateinamen an, unter 
dem Sie die Daten speichern möchten. Er 
dient in der Übersicht als Label. Nun tip-
pen Sie das Passwort ein oder nutzen 
Pwgen, um automatisch ein neues zu er-
zeugen. Standardmäßig findet die Einga-
be nicht im Klartext statt. Darüber hinaus 
dürfen Sie einen Benutzernamen und 
eine URL angeben. Ein Freitext-Feld 
nimmt weitere Informationen auf. Nach 
Abschluss aller Eingaben verschlüsselt 
Qtpass die Daten mit dem GPG-Schlüssel. 

Schlüsselkasten
Mit dem Einsatz bewährter Tools 
und einer intuitiven Oberfläche 
macht es Qtpass 1.1.1 leicht, 
Zugangsdaten zu verwalten.

Lizenz: GPLv2 	    n n

Quelle: https://​github.​com/​
shundhammer/​qdirstat

Lizenz: GPLv3	     n

Quelle: https://​qtpass.​org

https://github.com/shundhammer/qdirstat
https://github.com/shundhammer/qdirstat
https://qtpass.org


AktuellesAngetestet

Der kompakte FTP-Server Bftpd bringt 
eine übersichtliche und flexible Konfigu-
ration mit. Die entsprechende Datei 
/etc/bftp.conf gliedert sich in globale 
und benutzerspezifische Abschnitte. 

Im globalen Bereich legen Sie die 
grundlegende Konfiguration des Servers 
fest. Dazu zählen etwa der Port, auf dem 
die Software Anfragen annimmt, sowie 
der Port-Bereich, in dem sie Verbindun-
gen zum Übertragen öffnet. Möchten 
Sie das System absichern, legen Sie au-
ßerdem ein Chroot-Verzeichnis fest, in 
dem das Programm arbeitet. Weitere Pa-
rameter definieren die Puffergröße und 
regeln, ob die Software versteckte Datei-

en eines Verzeichnisses anzeigt. Die 
Schnittstellen, an denen der Server 
lauscht, definieren Sie über BIND_TO_
ADDR fest. Mit dem Parameter-Set ALLOW‑
COMMAND_ schränken Sie bei Bedarf die 
verfügbaren FTP-Befehle ein. Auf 
Wunsch komprimiert die Anwendung 
Dateien vor dem Übertragen mit Gzip. 
Im Benutzerbereich legen Sie für jeden 
User fest, ob ihm der Zugriff er-
laubt ist und in welchem Ver-
zeichnis er sich aufhalten darf. 
Zum Authentifizieren greift das 
Bftpd auf PAM oder auf Passwd 
zurück. Sie starten den Server 
wahlweise über Inetd oder als 
eigenständigen Dienst. Im Ar-
chiv finden Sie ein Beispiel für 
die Konfiguration. (agr)  n

Lizenz: GPLv2	     n

Quelle: http://​bftpd.​sourceforge.​net

Datenschubser
Der FTP-Server Bftpd 4.4 eignet 
sich bestens als Netzspeicher – 
allerdings nur in geschlossenen 

Netzen, denn er unterstützt  
keine Verschlüsselung.

Hinter dem klangvollen Namen Alaya 
verbirgt sich ein kompakter, einfach zu 
konfigurierender Webserver mit Web-
DAV-Unterstützung. Standardmäßig ar-
beitet Alaya in einer Chroot-Umgebung. 
Der Parameter VPath in der Konfigura
tionsdatei ermöglicht es aber, CGI-Skripte 
selbst dann auszuführen, wenn diese 
nicht im Chroot-Bereich liegen. Darüber 
hinaus bietet der Server eine rudimen
täre WebDAV-Funktion. Die Benutzerver-
waltung erfolgt wahlweise über die Soft-
ware selbst oder über gängige Strukturen 
wie PAM und Passwd. Nach dem Anmel-
den finden Sie sich direkt im Verzeichnis 
auf dem Server wieder. Laut den Entwick-
lern haben einige Windows- und Mac-Cli-
ents jedoch Probleme mit der WebDAV-
Unterstützung – nähere Informationen 

dazu enthält die Datei CLIENTPROGRAMS. 
Die Konfigurationsdatei des Servers ge-
staltet sich sehr übersichtlich. Das Archiv 
mit den Quellen enthält ein gut doku-
mentiertes Beispiel, das bei Bedarf als 
Grundlage für eine eigene Konfiguration 
dient. Hier geben Sie neben anderen Op-
tionen die Methode zum Authentifizieren 
an und legen den Schlüssel für den 
HTTPS-Zugang fest. Über Allow- und 
Deny-Parameter definieren Sie außer-
dem, welche Nutzer sich am Server 
anmelden dürfen. Mittels einer 
Event-Funktion legen Sie fest, wie 
der Server auf bestimmte Client-
Adressen, HTTP-Header-Einträge, 
Verbindungsmethoden oder das 
Anmelden von Benutzern reagiert. 
So besteht die Möglichkeit, ein 
definiertes Skript auszuführen, so-
bald sich ein bestimmter Nutzer 
anmeldet. Einige Beispiele finden 
Sie in der Datei README im Archiv.

Zwergapache
Der kompakte Webserver  
Alaya 2.1 benötigt wenig  
Ressourcen und bietet  

zahlreiche Funktionen, wie  
CGI-Skripte oder eine  

rudimentäre Proxy-Funktion.

Lizenz: GPLv3	    n n

Quelle: http://​www.​cjpaget.​co.​uk/​Code/​
Alaya/

http://bftpd.sourceforge.net
http://www.cjpaget.co.uk/Code/Alaya/
http://www.cjpaget.co.uk/Code/Alaya/
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Viele Bildschirmarbeiter nutzen heute 
statt eines einzelnen Rechners mehrere 
Geräte im Wechsel – typischerweise PC, 
Notebook, Smartphone und Tablet. Das 
bedeutet, dass der Nutzer nicht nur die 
Daten zwischen den Computern abglei-
chen muss, sondern auch kompatible 
Software für alle Geräte benötigt. 

Nicht zuletzt deswegen wird „Software 
as a Service“ (SaaS) immer wichtiger: 
Statt Anwendungen lokal zu installieren, 
nutzt man Cloud-basierte Dienste, die 
sich plattformunabhängig von allen Ge-
räten aus aufrufen lassen. Bekanntlich 
haben hier die großen Software-Konzer-

ne bereits den Fuß in der Tür: Microsoft 
bietet seit Mitte 2011 sein webbasiertes 
Office 365 als kostenpflichtigen Abo-Mo-
dell an. Google beharkt den Markt sogar 
schon seit zehn Jahren mit Google Docs, 
Sheets und Slides. In bester Google-Ma-
nier bleibt die Nutzung der Dienste kos-
tenlos. Ob nun aber Google oder Micro
soft: Nutzen Sie SaaS, geben Sie hier wie 
da die Hoheit über Ihre Daten auf.

Jede Menge Cloud

Mit Open365  betritt nun eine weitere 
Alternative die Szene: Der Dienst vereint 

Büroprogramme laufen heute oft als Dienst im Netz. Den Platzhirschen Office 365 und Google 

Drive stellt Open365 ein webbasiertes LibreOffice samt Zubehör entgegen. Christoph Langner

README

Der auf Basis von Seafile entwickelte Dienst 

Open365 stellt LibreOffice, Kontact für 

E-Mails und Kontakte sowie Jitsi für Video-

anrufe zusammen mit 20 GByte kosten

losem Speicherplatz bereit. Noch fehlt der 

Quellcode, aber in Zukunft wird man selbst 

LibreOffice im Netz hosten können.

Open365 bringt LibreOffice, Kontact und Jitsi in die Cloud

Ganzjährig geöffnet 
©
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die bekannte Open-Source-Werkzeuge 
LibreOffice als Büropaket, Seafile  als 
Synchronisationswerkzeug, KDE Kon-
tact  zur Adress- und E-Mail-Verwal-
tung sowie Jitsi  als Instant Messenger 
unter einer Oberfläche.

Aktuell (Ende April 2016) befindet sich 
Open365 in der Beta-Phase, die Regis
trierung steht jedoch jedem Interessen-
ten offen. Ergänzend zur Web-Oberflä-
che bietet Open365 einen Desktop-
Client an sowie eine Android-App , die 
ähnlich wie bei Dropbox zum Synchroni-
sieren von Daten dienen. An der iOS-
Variante der mobilen App arbeiten die 
Entwickler momentan noch.

Als Kern von Open365 dient die Web
oberfläche von Seafile 1, die Open365 
leicht erweitert. Hier organisieren Sie 
Ihre Daten in Bibliotheken (Libraries) und 
verschlüsseln diese bei Bedarf. Insgesamt 
steht Ihnen dazu 20 GByte Speicherplatz 
kostenlos zur Verfügung. Ähnlich wie 
Dropbox und anders als Google Drive, 
wo noch immer Linux-Support fehlt, bie-
tet Open365 ein Programm für Linux, 
Mac OS X und Windows an, das im Hin-
tergrund die Daten zwischen PC und 
Onlinespeicher abgleicht 2.

LibreOffice im Web

Das Seafile-Frontend von Open365 bie-
tet die Möglichkeit, Daten hochzuladen 
und diese via Client zwischen verschie-

denen Rechnern abzugleichen. Daneben 
lassen sich Dateien oder ganze Biblio-
theken für weitere Personen freigeben – 
inklusive der Option, diese Dateien einer 
Bibliothek hinzuzufügen. Außerdem fin-
den Sie im Frontend ein persönliches 
Wiki, einen Editor für Textdateien mit-
samt Markdown-Formatierung, einen 
Bildbetrachter mit Galerieansicht sowie 
einen HTML5-basierten Abspieler für 
diverse Videoformate. Die wohl wich
tigste Komponente stellt jedoch das 
webbasierte LibreOffice dar.

Open365 beinhaltet die Textverarbei-
tung Writer 3, die Tabellenkalkulation 
Calc 4 sowie das Präsentationswerk-
zeug Impress aus LibreOffice 5.1.0.3. Die 
Programme stellen dieselben Funktio-
nen zur Verfügung wie ein lokal instal-
liertes LibreOffice. Zwar beschränkt sich 
die Cloud-Variante bislang auf eine eng-
lische Lokalisierung, doch zumindest die 
Rechtschreibprüfung lässt sich in Writer 
unter Tools | Language auf auf Deutsch 
umstellen. Technisch basiert die Imple-
mentation der Linux-Programme auf 
dem Web-Desktop  von EyeOS, dessen 
erste Versionen noch unter einer Open-
Source-Lizenz veröffentlicht wurden .

1 Die Weboberfläche von Open365 stammt von Seafile und wurde um LibreOffice so-
wie eine Voice- und Videochat-Funktion erweitert.

Open365 Client 5.0.6 

LU/open365/

Installation

Der Open365-Client basiert wie die Web
oberfläche des Diensts auf Seafile. Sie 
spielen das Programm über die Paketver-
waltung als DEB-Datei ein. Open365 gibt 
an, Ubuntu ab Version 14.04 zu unterstüt-
zen, das Paket lässt sich jedoch auch auf 
Debian 8 „Jessie“ installieren. Sowohl 
Ubuntu 16.04 als auch Debian „Unstable“ 
fehlen jedoch die vom Paket als Abhängig-
keit angeforderten Qt4-Bibliotheken, so-
dass Sie hier auf ein Update der Open365-
Entwickler warten müssen. Bei der Win-
dows-Version des Clients schlagen beim 
Ausführen des Setups verschiedene Viren-
scanner an – die Ursache dafür war bei 
Drucklegung Ende April noch nicht klar .
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Für direkte Tests stellt Open365 im Ord-
ner My Library eine Reihe von Beispiel
dateien bereit, inklusive aktueller Micro
soft-Office-Dokumente. Eigene Doku-
mente speichern Sie in einer beliebigen 
Bibliothek ab und sichern die Dateien 
dann beispielsweise mit dem Open365-
Client auf Ihren PC, auf dem Sie nahtlos 
mit dem Bearbeiten der Datei fortfahren 
können. Lokal vorgenommene Änderun-
gen synchronisiert der Client wieder mit 

dem Onlinespeicher, sodass die Daten 
immer auf dem aktuellen Stand bleiben.

Voice- und Videochats

Neben der LibreOffice-Suite enthält 
Open365 mit Kontact 4.13.0.15 aus 
KDE 4.13.3 einen umfassenden Personal 
Information Manager (PIM) mit E-Mail-, 
Adressbuch- und Kalenderfunktion. Ihr 
Accountname im Stil von „maxmuster-

mann@open365.io“ dient dabei automa-
tisch als E-Mail-Adresse. Damit diese spä-
ter beim Empfänger ordentlich erscheint, 
sollten Sie in der Seitenleiste unter Mail 
die E-Mail-Funktion öffnen und dann aus 
dem Menü heraus unter Settings | Confi-
gure KMail… den Namen korrigieren.

Innerhalb von Open365 bietet der 
Dienst zudem noch die Möglichkeit, 
Kurznachrichten an andere Anwender zu 
übermitteln. Die Funktion erreichen Sie 
aus dem Hub über das Chat-Symbol ne-
ben Ihrem Namen. In der sich öffnenden 
Seitenleiste People durchsuchen Sie den 
kompletten Bestand an Nutzern – 
Open365 listet hier den Namen auf, den 
Sie beim Erstellen des Accounts angege-
ben haben. Optionen zum Schutz der 
Privatsphäre – etwa zum Ausblenden 
des eigenen Namens in der Suche – feh-
len bislang komplett.

Im Chat-Fenster starten Sie dann mit 
einem Klick auf Start Videoconference 
einen Anruf. Dabei greift der Dienst 
intern auf die quelloffene Videochat-
Lösung Jitsi und das Protokoll WebRTC 
zurück . Sie benötigen daher weder 
besondere Treiber noch irgendwelche 
Apps, jeder moderne Webbrowser sollte 
funktionieren. Im Test zeigte sich aller-
dings Chrome im Gegensatz zu Firefox 
etwas bockig. Der Google-Browser frag-
te beim Start eines Chats zwar um Er-
laubnis, auf die Webcam des Rechners 
zugreifen zu dürfen, zeigte dann aber 
weder das Kamerabild noch die Bedie-
nelemente des Videochats an.

Fazit

Auf der Homepage verspricht Open365: 
„You can download it and deploy to your 
own servers or use it online for free“. Ak-
tuell stimmt diese Aussage jedoch noch 
nicht. Auch wenn Open365 das Wort 
„Open“ im Namen trägt und quelloffene 
Grundlagen wie LibreOffice, Seafile oder 
Jitsi verwendet, fehlt bislang der Quell-

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​37022

2 Auch der Sync-Client von Open365 stammt aus dem Seafile-Projekt.

3 Das Open365-LibreOffice spricht nur Englisch, außer bei der Rechtschreibkorrektur.

http://www.linux-user.de/qr/37022
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code des Diensts. Ohne den aber lässt 
sich schlecht eine Instanz des Diensts auf 
eigener Hardware hosten. Somit geben 
Sie im Moment auch bei Open365 Ihre 
Daten aus der Hand und machen sich 
vom Wohlwollen des Anbieters abhän-
gig. Im Forum schreibt ein Admin jedoch, 
dass der Anbieter bereits intensiv an der 
Freigabe des Quellcodes arbeitet .

In der Praxis schlägt sich Open365 gar 
nicht schlecht, ungeachtet des Beta-
Status funktionieren bereits alle Kompo-
nenten des Diensts. Wer gerne mit Libre-
Office arbeitet und des Öfteren Rechner 
nutzt, auf denen das Büropaket fehlt, der 
erhält mit Open365 eine jederzeit ver-
fügbare Office-Suite und 20 GByte kos-
tenlosen Cloudspeicher obendrein. Un-
angenehm fallen die derzeit noch feh-
lenden Privatsphäre-Einstellungen auf: 
Man sollte als Anwender entscheiden 
können, ob man seine Präsenz und den 
Klarnamen allen Nutzern des Dienstes 
präsentieren möchte. (cla)  n

4 Mit Open365 bearbeiten Sie neben LibreOffice-Dokumenten auch solche in 
Microsofts Office-Open-XML-Format.

http://shop.linux-magazin.de
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Mofo Linux nimmt für sich in 
Anspruch, dabei zu helfen, welt­

weite Informationsfreiheit zu er­
möglichen. Es bringt die passen­

den Werkzeuge mit, um politisch 
motivierte Firewalls von Staaten wie 

China, dem Iran, der Türkei, Thailand, 
Syrien, den Vereinten Arabischen Emi­
raten und anderen Staaten mit repressi­
ven Regimes zu durchdringen. Dazu 
zählen neben Tor, Tor-Browser und Tor-
Messenger auch diverse VPN-Varianten 
und weitere Werkzeuge wie I2P, Cjdns 
und Lantern. Das System enthält neben 
der englischen auch eine arabische und 
chinesische Lokalisierung.

Mofo Linux  spaltete sich 2011 von 
der Portable-Distribution Porteus ab, die 
ihrerseits auf Slax und somit auf Slack­
ware aufsetzt. Mittlerweile reifte das 
System zu einer vollwertigen Distributi­

on und wechselte beim Unterbau zu 
Ubuntu 15.10. Das Live-Image mit Instal­
ler steht bei Sourceforge zum Download 
bereit  und bringt rund 1,6 GByte auf 
die Waage. Sie können das Image auf ei­
nen optischen Datenträger brennen 
oder mit Unetbootin oder dem Konso­
lentool Dd auf einen USB-Stick transfe­
rieren. Alternativ testen Sie es mit virtu­
ellen Maschinen wie VirtualBox im Live-
Betrieb. Den Installer übernahm das Pro­
jekt nahezu unverändert von Ubuntu. Er 
bietet das Einrichten von LVM sowie das 
Verschlüsseln des gesamten Systems 
oder nur des Home-Verzeichnisses an.

Tor oder I2P

Als Oberfläche nutzt Mofo Linux den alt­
bekannten Unity-7-Desktop 1, jedoch 
befinden sich eher unbekannte Icons am 

Mofo Linux ermöglicht eine sichere digitale 

Kommunikation auch dort, wo sie politisch  

oder ideologisch nicht gewollt ist. 

Ferdinand Thommes

README

Mofo Linux gehört zu den Betriebssystemen, 

die Sicherheit und Anonymität bieten wol­

len. Dabei liegt der Schwerpunkt im Gegen­

satz zum ähnlich konzipierten Tails auf freier 

und sicherer Kommunikation sowie der 

Überwindung von Zensur durch nationale 

Firewalls, die die Informationsfreiheit be­

hindern oder unterbinden.

Mofo Linux reißt virtuelle Mauern ein

Grenzöffner
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linken Bildschirmrand. Hier platziert das 
Projekt Anwendungen, die dem speziel­
len Zweck der Distribution dienen. An 
oberster Stelle unter der obligatorischen 
Suche steht der Tor-Browser . Er leitet 
die ausgehenden Anfragen des Browsers 
über mehrere Server des Anonymisie­
rungsnetzwerks Tor, um die Identität des 
Nutzers zu verschleiern.

Daneben ist auch das anonyme Over­
lay-Netzwerk I2P  („Invisible Internet 
Project“) vorinstalliert. Während Tor 
hauptsächlich anonyme Proxy-Server für 
diverse Internet-Dienste bietet, darunter 
beispielsweise IRC, E-Mail und HTTP, ge­
schieht bei I2P primär alles innerhalb 
des Netzwerks. Damit fällt auch die bei 
Tor benötigte und unter Umständen zur 
De-Anonymisierung verwendbare Kno­
tendatenbank der Directory Server weg. 
Ein weiterer Vorteil: Der Dienst nutzt En­
de-zu-Ende-Datenverschlüsselung. Die­
sen Schutz bietet Tor nur beim Verwen­
den der „hidden services“.

Allerdings startete der Tor-Browser im 
vorliegenden Image nicht, sondern liefer­
te lediglich eine wenig zielführende Feh­

lermeldung. Eigentlich soll beim ersten 
Start der Tor-Browser-Launcher starten, 
den eigentlichen Webbrowser herunter­
laden und einrichten. Erst nachdem wir 
über das Ubuntu Software Center 2 den 
Tor-Browser-Launcher installierten und in 
der Konsole mit dem Befehl torbrowser‑
launcher starteten, verrichtete dieser 
seinen Dienst und führte zu einem start­
fähigen Tor-Browser 3.

Sicher teilen

Unter I2P in der Leiste befindet sich der 
Button, der Onionshare  startet. Das 
Tool dient zum sicheren Austausch von 
Dateien und benötigt dazu einen im 
Hintergrund laufenden Tor-Browser, um 
dessen Dienste zur Anonymisierung zu 
nutzen. Zu diesem Zweck startet lokal 
ein kleiner Webserver, der Tor als Hidden 
Service online verfügbar macht. Die Da­
teien bekommen eine Zufalls-URL, über 
die das Gegenüber sie herunterlädt. Die 
Größe der Files spielt dabei keine Rolle. 
Ein Dokument auf GitHub verrät weitere 
technische Einzelheiten .

1 Ubuntus Standard-Desktop Unity 7 stellt die Oberfläche für Mofo Linux.
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Als Nächstes enthält die Leiste einen 
Starter für Bitmask VPN , einen von 
mehreren in Mofo verfügbaren VPN-
Clients. Bitmask 4 bietet Verschlüsse­
lung für Internetverbindungen und 
E-Mail. Dabei wählen Sie zwischen vor­
gegebenen VPN-Anbietern wie etwa 
Riseup oder einem eigenen.

Restriktionen umgehen

Das nächste Werkzeug richtet sich vor al­
lem an Anwender, die Länder bereisen, 
in denen die Internetnutzung Restriktio­
nen oder einer Zensur unterliegt. Der 
Proxy-Dienst Lantern  versucht, mit 
stets aktuellen Informationen über die 
Situation im jeweiligen Land blockierte 
Webseiten zu umgehen 5. Der Dienst 
arbeitet mit Peer-to-Peer-Techniken, wo­
bei ein Netz von Anwendern in Ländern 
ohne Restriktionen Bandbreite mit An­
wendern aus Staaten teilen, wo der Zu­
gang Beschränkungen unterliegt.

Das US-Außenministerium bezuschusst 
den Dienst mit 2,2 Millionen US-Dollar. Pi­
kantes Detail am Rand: Lantern-Entwick­

ler Adam Fisk betrieb bis 2010 den durch 
ein Gerichtsurteil in den Vereinigten Staa­
ten verbotenen Filesharing-Client Lime­
wire. Damit entwickelte er die Techniken, 
die heute Lantern förderungswürdig ma­
chen. Chinas wiederholte Versuche, den 
Dienst vollständig zu blockieren, blieben 
bisher ohne Erfolg.

Sehr vorsichtig sollten Sie mit Popcorn 
Time  umgehen 6. Dabei handelt es 
sich um einen Bittorrent-Client mit inte­
griertem Mediaplayer, quasi ein Netflix 
mit vollautomatischer Copyright-Verlet­
zung. Nutzer dieses komfortablen 
Diensts werden von Rechteinhabern der 
bereitgestellten Werke stark verfolgt, 
Anwender erhalten massenweise Ab­
mahnungen. Was die Entwickler an­
treibt, den Dienst in eine auf den Erhalt 
der Privatsphäre getrimmten Distributi­
on zu integrieren, bleibt unklar.

Container-Tricks

Für die Verschlüsselung des gesamten 
Systems, einzelner Partitionen oder soge­
nannter Container zeichnet Veracrypt  

2 Umständlich: Bevor Sie den Tor-Browser nutzen können, müssen Sie ihn erst einmal installieren.
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zuständig. Container bestehen in diesem 
Fall aus Dateien mit fester Größe, die das 
System nach dem Entschlüsseln wie vir­
tuelle Laufwerke behandelt. Dabei bietet 
die Software die Möglichkeit, einen Con­
tainer in einem anderen so zu verstecken, 
dass sich dessen Existenz nicht nachwei­
sen lässt. Veracrypt entstand 2012 als Ab­

spaltung von Truecrypt, das dessen Ent­
wickler 2015 unter immer noch etwas 
mysteriösen Umständen abrupt einstell­
ten. Das Tool gilt seitdem als dessen legi­
timer Nachfolger, da der Code weitge­
hend kompatibel ist.

Besonders der versteckte Container 
macht Veracrypt für die Zwecke von 
Mofo Linux interessant. Die Verschlüsse­
lung lässt sich so anlegen, dass weniger 
wichtige Daten der normalen Verschlüs­
selung unterliegen und der versteckte 
Container die wirklich schützenswerten 
Daten enthält. Fordern nun Behörden 
den Besitzer eines Rechners auf, sein 
Passwort für die Verschlüsselung auszu­
händigen, dann kann er sich kooperativ 
zeigen, ohne schützenswerte oder kom­
promittierende Daten preiszugeben. Als 
Alternativen zu Veracrypt bringt die Dis­
tribution darüber hinaus noch Zulucrypt 
und ECryptFS mit.

Ein weiteres Werkzeug zum Absichern 
von Verbindungen bietet das Netzwerk­
protokoll Cjdns , das unter anderem 
die Basis des Hyperboria-Netzwerks  
bildet. Als Prinzip liegt hier die Mesh-Ver­
netzung zugrunde, wie sie auch das hier­
zulande bekanntere Freifunk-Netzwerk 
verwendet. Dezentral gekoppelte Mesh-
Netze, bei denen nicht mehr ein zentra­
ler Zugangsanbieter die einzelnen Kno­
ten verbindet, bilden bei entsprechender 
Größe quasi ein eigenes Netzwerk im In­
ternet. Cjdns sorgt dabei nicht nur für 
das Management der Peer-to-Peer-Ver­

3 Das Sicherheitslevel des Tor-Browsers lässt sich über einen Schieberegler völlig un-
kompliziert an die eigenen Schutzbedürfnisse anpassen.

5 Der Proxy-Dienst Lantern benötigt 
zum Betrieb nur wenige Einstellungen.

4 Bitmask VPN er-
laubt das problemlose 
Verbinden des Rech-
ners mit vorgegebe-
nen oder frei wählba-
ren VPN-Diensten.

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​36803

http://www.linux-user.de/qr/36803
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bindungen, sondern auch für eine Ver­
schlüsselung auf den Transportwegen.

Fazit

Mofo Linux ist eine schnell installierte 
und leicht zu bedienende Distribution 
auf Ubuntu-Basis. Das Betriebssystem 

tritt dabei völlig in den Hintergrund und 
überlässt die Bühne den Werkzeugen, die 
den Zweck der Distribution darstellen. 
Immer häufiger gilt es, Information auf 
Reisen zu schützen, um nicht den Besit­
zer oder andere Menschen zu gefährden. 
Dieses Anliegens nimmt sich Mofo Linux 
an und bietet dazu ein Angebot gut inte­

grierter Werkzeuge. Lediglich der anfäng­
lich nicht startende Tor-Browser als ein 
Dreh- und Angelpunkt der Distribution 
könnte weniger versierte Anwender ab­
schrecken. Hier sollten die Entwickler im 
Sinne der einfachen Bedienung, die Mofo 
ansonsten durchgängig bietet, entspre­
chend nachbessern. (tle)  n

6 Warum die Entwickler ausgerechnet den gefährlichen Bittorent-Client Popcorn Time in die Distribution integrierten, bleibt unklar.

http://easylinux.de/CE/
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Im Gegensatz zu gängigen proprietären 
Systemen unterstützt Linux zahlreiche 
Dateisysteme, beherrscht viele Kompri-
mierungsformate und bringt sichere Ver-
schlüsselungssoftware mit. Damit bietet 
es beste Voraussetzungen, um auch in 
heterogenen Umgebungen System- und 
Datensicherungen abzuwickeln. Mit 
dem grafischen Tool Qt4-Fsarchiver sind 
Ihnen dabei kaum Grenzen gesetzt.

Das Programm findet sich bei Mageia, 
OpenMandriva, Alt Linux und Rosa Linux 
bereits in den Repositories. Unter Ubun-
tu binden Sie das entsprechende PPA  
in die Paketquellen ein und installieren 
die Software anschließend bequem über 
die Paketverwaltung. Für Linux Mint, 
Debian „Wheezy“ und „Jessie“  sowie 
OpenSuse und Fedora  gibt es vor-
kompilierte Pakete bei Sourceforge. Ein 
besonderes Schmankerl stellt die Qt4-

Fsarchiver-Live-DVD mit einem Umfang 
von rund 960 MByte dar, die auf Ubuntu 
basiert und auch UEFI-Support umfasst.

Nach erfolgreicher Installation finden 
Sie je nach Distribution im Hauptmenü 
unter Werkzeuge, Systemwerkzeuge oder 
Hilfsprogramme einen Starter für Qt4-Fs-
archiver. Da das Programm Root-Rechte 
benötigt, fragt das System bei jedem 
Start das Passwort für den Administrator 
ab. Beachten Sie bitte, dass das Pro-
gramm auf die Kommandozeilenappli-
kation Fsarchiver aufsetzt und diese da-
her ebenfalls installiert sein muss. Bei 
der Installation via Paketverwaltung 
wandert Fsarchiver meist automatisch 
mit auf die Festplatte. Beziehen Sie die 
Software jedoch aus Drittquellen, müs-
sen Sie das Kommandozeilenwerkzeug 
in der Regel manuell auf den Massen-
speicher packen.

Mit Qt4-Fsarchiver sichern 

Sie per Mausklick Dateien, 

ganze Partitionen und kom-

plette Festplatten-Images. 

Erik Bärwaldt

README

Suchen Sie für ein Einzelplatzsystem eine 

zuverlässige Backup-Lösung, die mehr kann, 

als nur Verzeichnisse oder Partitionen zu 

sichern, dann sollten Sie sich die Software 

Qt4-Fsarchiver genauer ansehen.

Datensicherungen, Images und mehr mit Qt4-Fsarchiver

Einfach gestrickt
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Programmoberfläche

Qt4-Fsarchiver empfängt Sie mit einer 
komplex wirkenden, nur bedingt intuitiv 
zu bedienenden Oberfläche. Daher gilt 
es, erst einmal die wichtigsten Funktio-
nen des Programms kennenzulernen, wo-
bei sich detaillierte Vorkenntnisse insbe-
sondere zur Partitionierung als hilfreich 
erweisen. Qt4-Fsarchiver blendet beim 
Programmstart zunächst ein Hinweisfens-
ter ein, das auf die Datei Liesmich ver-
weist – allerdings unter Angabe eines fal-
schen Verzeichnisses, tatsächlich liegt das 
File unter /usr/share/doc/qt4‑fsar‑
chiver/doc/. Sehen Sie sich den Inhalt 
auf jeden Fall an, da Sie hier neben eini-
gen Installationshinweisen Tipps für den 
Einsatz des Programms erhalten.

Nach dem Schließen des Hinweisdia-
logs öffnet sich das Programmfenster. 
Hier finden Sie oben eine Menüzeile, da
runter eine Iconleiste und auf der linken 
Seite einen Bereich mit verschiedenen 
Einstellungen, während rechts zwei Lis-
tenfenster die Partitionen und die Datei-
struktur in Baumform anzeigen. Die Parti-
tionsliste führt zudem die Dateisysteme 
der Partitionen auf. Allerdings unterstützt 
Qt4-Fsarchiver nur Btrfs, Ext2/​3/​4 sowie 
NTFS voll, das veraltete FAT(32) und VFAT 
jedoch nur teilweise. Somit eignen sich 
USB-Sticks nur dann als Quell- oder Ziel-
medium, wenn Sie sie mit einem der 
unterstützten Dateisysteme formatiert 
haben. ISO9660 und ZFS bleiben ganz 
außen vor. XFS unterstützt die Anwen-
dung jedoch und eignet sich damit auch 
für den Einsatz im Server-Umfeld.

Ein Infobereich unten im Fenster führt 
mit entsprechenden Zeitangaben auf, 
wie viele Dateien und Verzeichnisse Sie 
zum Sichern freigegeben haben und wie 
viele bereits gesichert wurden. Ein Fort-
schrittsbalken rundet die optische An-
zeige des Sicherungsvorgangs ab 1.

Qt4-Fsarchiver bietet eine große An-
zahl Einstellungsoptionen für den jewei-
ligen Sicherungslauf. Unter Einstellun­
gen | Basiseinstellungen nehmen Sie eine 
Grundkonfiguration vor, die zum Tragen 
kommt, wenn Sie in den Optionen der 
einzelnen Sicherungsläufe nichts än-
dern. In einem übersichtlichen Dialog 

legen Sie fest, wie sich die Software bei 
Sicherungsläufen und Rekonstruktionen 
verhält, und spezifizieren verschiedene 
Optionen zum Sichern auf Rechnern im 
Netz. Nach Abschluss der Änderungen 
sichern Sie diese mit einem Klick auf die 
Schaltfläche Einstellungen speichern 2.

Sicherungslauf

Die grafische Oberfläche setzt den Be-
fehlsumfang des Kommandozeilenpro-
gramms Fsarchiver nahezu komplett um, 
sodass Sie zunächst links im Programm-
fenster einige Einstellungen vornehmen 
müssen. Beim Sichern einer Partition le-
gen Sie fest, ob Sie das Backup verschlüs-
seln möchten. Dazu setzen Sie ein Häk-
chen vor Sicherung verschlüsseln. Schlüs­
sel: und geben den gewünschten Schlüs-
sel mit einer Länge von 6 bis 64 Zeichen 
rechts daneben im Eingabefeld ein.

Beim Backup von umfangreichen Da-
tenbeständen lässt sich die Sicherung in 
mehrere Teile splitten, etwa so, dass die 
Größe der einzelnen Abschnitte mit der 

Qt4-Fsarchiver Live-DVD 0.6.19-16 
32 Bit (DE) und 64 Bit (EN) 

bootfähig auf Heft-DVD

1 Das Programmfenster von Qt4-Fsarchiver wirkt auf den ersten Blick etwas unüber-
sichtlich, die Elemente erlauben aber eine detaillierte Kontrolle über das Backup.



06.2016 66 www.linux-user.de 

Qt4-FsarchiverNetz&System

Kapazität eines USB-Sticks oder einer 
DVD korreliert. Um den ersten Block einer 
startfähigen Partition mitzusichern, set-
zen Sie zusätzlich einen Haken vor der 
Option PBR sichern.
Bei Multicore-Systemen beschleunigen 
Sie den Sicherungslauf, indem Sie dem 
Programm mehrere CPU-Kerne zuteilen. 
Die entsprechende Anzahl geben Sie 
hinter Anzahl der Prozessorenkerne, die 
für fsarchiver verwendet werden sollen: 
ein. Danach legen Sie fest, welches Kom-
pressionsformat Qt4-Fsarchiver für die 
Sicherung anwenden soll. In der zuge-
hörigen Ausklappliste finden sich diver-
se Kompressionsmethoden, auch mit 
unterschiedlichen Kompressionsraten.

Im darunterliegenden Eingabefeld 
definieren Sie einen Namen für die 
Sicherung. Anschließend wählen Sie 
rechts oben in der Auswahlliste vorhan­
dene Partitionen: das zu sichernde Lauf-
werk an. Zu guter Letzt suchen Sie dar-
unter im Verzeichnisbaum noch das Ziel-
verzeichnis aus, in dem Qt4-Fsarchiver 
das Backup ablegt.

Um den Sicherungslauf anzustoßen, 
klicken Sie links mittig im Programmfens-
ter auf die Schaltfläche Partition sichern. 
Qt4-Fsarchiver zeigt nun zunächst ein 

kleines Fenster mit einer Zusammenfas-
sung des Auftrags 3 und legt nach ei-
nem Klick auf den Button Partition sichern 
das komprimierte Backup am angegebe-
nen Ort ab. Während des Ablaufs erhal-
ten Sie im Programmfenster zusätzliche 
Informationen 1. Nach Abschluss der 
Sicherung präsentiert Qt4-Fsarchiver in 
einem Hinweisfenster eine Statistik zur 
Anzahl der gesicherten Verzeichnisse, 
Dateien und Links. Im Zielverzeichnis 
legt die Software zusätzlich eine kleine 
Textdatei mit diesen Daten ab.

Ohne den Master Boot Record respek
tive die GUID-Partitionstabelle (GPT), des-
sen Nachfolger für Datenträger mit von 
mehr als zwei TByte Kapazität, startet 
kein Betriebssystem. Es empfiehlt sich 
also, für MBR respektive GPT ein geson-
dertes Backup zu erstellen. Die entspre-
chenden Funktionen finden Sie im Menü 
Aktionen unter MBR/​GPT sichern sowie 
MBR/​GPT wiederherstellen. Beim Backup 
geben Sie in einem Dialog das Siche-
rungsverzeichnis an und – sofern der 
Rechner über mehrere Massenspeicher 
verfügt – diejenige Festplatte oder SSD, 
deren MBR oder GPT Sie sichern möch-
ten. Mit einem Klick auf MBR/​GPT sichern 
legen Sie eine Kopie der fraglichen Sekto-

2 Die Basiseinstellungen kommen zum 
Einsatz, wenn Sie für einzelne Sicherun-
gen keine eigenen Optionen definieren.

3 Qt4-Fsarchiver fasst vor dem Backup noch einmal 
alle Einstellungen in einem Textfenster zusammen. 4 Über diesen Dialog sichern Sie in Qt4-Fsarchiver einzelne Verzeichnisse.
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ren am gewünschten Ort ab. Analog dazu 
restaurieren Sie im gleichen Dialog einen 
zuvor gespeicherten MBR oder eine GPT.

Verzeichnisse sichern

Qt4-Fsarchiver beherrscht auch das 
schnelle Backup und Restore einzelner 
Verzeichnisse, die Sie auch rekursiv 
sichern oder wiederherstellen können. 
Den zugehörigen Einstellungsdialog öff-
nen Sie über Aktionen | Verzeichnis si­
chern und geben dann lediglich noch 
Quelle und Ziel an. Das Programm kom-
primiert die Sicherung von Haus aus, 
wobei Sie auch hier aus mehreren Kom-
pressionsformaten wählen und das 
Backup optional verschlüsseln können. 
Ein Klick auf Verzeichnis sichern startet 
dann den Sicherungslauf 4.

In Netzwerken ermöglicht Qt4-Fsar-
chiver auch Komplettsicherungen auf 
andere Rechner im LAN. Dazu muss al-
lerdings auf dem zu sichernden System 
ein Samba-Client installiert sein, denn 
als Sicherungsziel dient der Software 
entweder ein Windows-Rechner oder ein 
Linux-System mit einem per CIFS-VFS 
freigegebenen Verzeichnis. In jedem Fall 
müssen Sie auf dem Ziel ein passendes 
Verzeichnis zum Ablegen der Daten aus 
der Sicherung freigeben.

Anschließend rufen Sie über Aktionen | 
Partition sichern über ein Netzwerk die 
Routine zum Sichern auf einen entfern-
ten Rechner auf. Die Software prüft nun 
automatisch die Freigaben im Netz und 
präsentiert einen kurzen Dialog zur Au-
thentifizierung am Zielrechner. Anschlie-
ßend hängt Qt4-Fsarchiver die Freigabe 
ein und präsentiert Ihnen dann densel-
ben Dialog wie bei lokalen Partitions
sicherungen, in dem Sie die passenden 
Parameter für das Backup einstellen.
Qt4-Fsarchiver klont auf Wunsch auch 
komplette Festplatten oder SSDs. Dazu 
klicken Sie im Menü Aktionen auf den 
Eintrag Festplatte klonen, Festplatten­
image erzeugen/​zurückspielen. Im sich 
nun öffnenden Fenster zeigt Ihnen die 
Software die tatsächlich vorhandenen 
Massenspeicher an. Sie wählen die zu 
klonende Festplatte oder SSD aus, ge-
ben das Ziellaufwerk an und klicken an-

schließend unten rechts im Fenster auf 
die Schaltfläche Festplatte klonen.

Images

Möchten Sie eine Abbilddatei eines Mas-
senspeichers erzeugen, aktivieren Sie im 
gleichen Fenster den Radiobutton Ab­
bild einer Festplatte erzeugen und wählen 
das Quelllaufwerk sowie den Dateipfad 
aus, in dem Qt4-Fsarchiver das Image 
ablegen soll. Danach klicken Sie unten 
rechts auf Festplatten-Abbild erstellen. Im 
selben Fenster sichern Sie durch Aus-
wahl der Option Abbild einer Festplatte 
zurückschreiben auch ein vorhandenes 
Image auf einen Massenspeicher zurück. 
Die entsprechenden Dialoge gestatten 
keine weiteren Auswahloptionen wie 
Anzahl der Prozessorkerne oder Ver-
schlüsselung; die Images komprimiert 
das Programm jedoch grundsätzlich 5.

Datenrekonstruktion

Um ein Backup wieder einzuspielen, kli-
cken Sie im Menü Aktionen auf den Ein-
trag Partition wiederherstellen. Das Pro-
gramm zeigt denselben Dialog wie beim 

Anlegen eines Backups an, wobei es je-
doch irrelevante Felder ausgraut und 
automatisch die Option Partition mit 
fsarchiver zurücksichern aktiviert.

Hatten Sie das Backup verschlüsselt, 
müssen Sie den zugehörigen Key in das 
Feld Sicherung entschlüsseln. Schlüssel: 
eingeben. Dann definieren Sie, wie viele 
Prozessorkerne Qt4-Fsarchiver zum Ent-
schlüsseln nutzt. Im letzten Schritt ge-
ben Sie die Zielpartition an und tragen 
im Feld Name der Sicherungsdatei: den 
fraglichen Dateinamen ein. Für die Wie-
derherstellung muss die Zielpartition 
ausgehängt sein, sonst kann die Soft-
ware keine Daten zurückschreiben.

Ansonsten gibt sich Qt4-Fsarchiver 
sehr flexibel: So darf die Zielpartition mit 
einem anderen Dateisystem formatiert 
sein als die Quelle. Das Programm legt 
die Daten auf der neuen Partition prob-
lemlos ab und stellt dabei die ursprüng
liche Formatierung wieder her. Auch des 
Rücksichern von Daten auf eine kleinere 
Partition als das ursprüngliche Quelllauf-
werk klappt. Hier gilt es jedoch zu beach-
ten, dass die unkomprimierten Datenbe-
stände auch in die kleinere Zielpartition 
passen. Dabei zahlt es sich aus, dass Qt4-

5 Mit wenigen Maus-
klicks klonen Sie einen 
Massenspeicher oder 
legen ein Image an.
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Fsarchiver zu jedem Backup eine kleine 
Textdatei mit statistischen Daten spei-
chert: Anhand dieser Angaben ermitteln 
Sie den ursprünglichen Speicherbedarf 
der unkomprimierten Datenbestände.

Das Zurücksichern einzelner Verzeich-
nisse ebenso wie das Einspielen eines 
Backups von einem entfernten Rechner 
aus nehmen Sie analog vor, wobei die 
Dialoge denen beim Sichern gleichen. 
Die entsprechenden Routinen starten 
Sie über Aktionen | Partition wiederher­
stellen über ein Netzwerk beziehungswei-
se Aktionen | Verzeichnis zurückschreiben. 
Die zurückgesicherten Dateien zeigt das 
Programm Ihnen in einem Listenfenster 
fortlaufend an. Kann Qt4-Fsarchiver eine 
oder mehrere Dateien nicht restaurieren, 
ignoriert es diese und fährt mit der Re-
konstruktion der nächsten Datei fort.

Live-Variante

Die Live-CD von Qt4-Fsarchiver (Root-
Passwort: ubuntu) dient primär dazu, 
Windows-Rechner zu sichern und nach 
einem Defekt oder Datenverlust wieder 
zu rekonstruieren. Daneben setzen Sie sie 
auch für Fälle ein, in denen Sie eine gesi-
cherte Partition auf ein Laufwerk restau-

rieren möchten, das im stationären Be-
trieb ins Dateisystem eingehängt wäre.

Neben der eigentlichen Backup-Soft-
ware bietet das Live-Medium in Form 
der Programme Rkhunter und Chkroot-
kit auch zwei nützliche Tools zum Auf-
spüren von Rootkits unter Linux . Die 
Entwickler verzichteten bei der Live-Vari-
ante auf jegliche Software, die nicht 
dem eigentlichen Einsatzzweck des Sys-
tems dient. Daher wirkt die Unity-Ober-
fläche erstaunlich aufgeräumt und lässt 
sich auch von Neulingen sofort nutzen.

Das klassische Programmmenü in der 
oberen Panelleiste fehlt. Das vertikal am 
linken Bildschirmrand angeordnete 
Startmenü bietet überwiegend Starter 
für Software zur Datei- und Datenträger-
verwaltung: So finden Sie im Menü ne-
ben Qt4-Fsarchiver auch GParted und ei-
nen System-Profiler. Über den Terminal-
Starter nutzen Sie zudem bequem ohne 
Umweg über ein Menü auch sofort die 
Kommandozeilentools 6.

Es gilt, zu beachten, dass auch die Live-
Variante nicht alle Dateisysteme unter-
stützt. So ist das Live-Medium auf Syste-
men des Herstellers Apple mit dem HFS- 
und HFS+-Dateisystem nicht einsetzbar. 
Auch für BSD-Derivate mit ZFS-Dateisys-
tem eignet sich die Live-Variante nicht. In 
heterogenen Umgebungen mit aktuellen 
Microsoft-Betriebssystemen oder reinen 
Linux-Netzen sind jedoch keine Funkti-
onseinschränkungen zu erwarten.

Fazit

Geht es um das Sichern und Wiederher-
stellen von Dateien und Partitionen, er-
weist sich Qt4-Fsarchiver als nützliches 
Stück Software. Es benötigt allerdings 
etwas Einarbeitung und für Backups via 
Netzwerk einen entfernten Rechner mit 
proprietärem Übertragungsprotokoll 
oder Betriebssystem. Dafür zeigt es auf 
Stand-Alone-Systemen unter Linux hohe 
Flexibilität und ersetzt gleich mehrere 
Backup-Programme, die nur Teilbereiche 
sichern. Im Test arbeitete Qt4-Fsarchiver 
stabil, zuverlässig und erfreulich schnell, 
wobei der geringe Ressourcenverbrauch 
auch den Einsatz auf schwachbrüstige-
ren Systemen ermöglichte. (jlu)  n

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​36938

6 Die Live-Variante beschränkt sich auf zielführende Software und entschlackt Ubuntu.

http://www.linux-user.de/qr/36938
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Es lässt sich heute nicht mehr ganz ein­
deutig nachvollziehen, woher der Name 
Grep für das wichtigste textdurchsuchen­
de Werkzeug unter Unix stammt. Es sei 
ein Akronym für „Global/​Regular Expres­
sion/​Print“ oder „Global search for a Regu­
lar Expression and Print out“, meinen die 
einen. Der Name habe sich aus dem Kom­
mando g/re/p (global, regular expres­
sion, print) des Unix-Standardeditors Ed 
entwickelt, widersprechen die anderen.

Wie auch immer: Grep durchsucht zei­
lenweise die Eingaben nach als regulären 
Ausdrücken („regular expressions“) for­
mulierten Mustern. Die Fundstellen zeigt 
das Tool, abhängig von den verwendeten 
Optionen, als Zeilen mit den Treffern, de­
ren Position, Anzahl oder Ähnliches an.

Dieses Konzept stößt bei heutigen Texten 
in mehrfacher Hinsicht an seine Grenzen: 
Zum einen verwenden moderne Systeme 
schon lange nicht mehr den antiquierten 
ASCII-Zeichensatz mit seinen 128 Zeichen 
oder dessen größere, immerhin 256 Zei­
chen umfassende Brüder wie etwa La­
tin 1, sondern zunehmend Unicode  
(siehe Kasten Unicode-Zeichen nutzen).

Ein weiteres Problem liegt in der Defi­
nition der Eingabezeilen. Schon bei den 
nicht Unicode-fähigen Systemen gab es 
eine Vielzahl von Varianten, einen Zeilen­
umbruch zu kennzeichnen . Unix-Stan­
dard ist NL („New Line“); bei Unicode 
kommen weitere hinzu, wie etwa NEL 
(„New Line“), aber auch LS („Line Separa­
tor“) oder PS („Paragraph Separator“).

README

Die Suche mit regulären Ausdrücken nach 

Mustern in Datenströmen gehört mit zu 

den immer noch aktiv beforschten Gebieten 

in der Informatik. In welchen Fällen Icgrep 

eine spannende Neuentwicklung darstellt, 

zeigt der Artikel.

Schneller Suchfilter Icgrep

Gut  
gefiltert
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Zu den häufigsten Aufgaben bei der  

Arbeit am Rechner zählt das Durchstöbern 

von Texten nach Suchmustern. Icgrep bietet  

hier eine moderne, parallel  

arbeitende und Unicode-fähige  

Alternative zum klassischen Grep.   

Karsten Günther
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Erschwerend hinzu kommt die relativ 
niedrige Arbeitsgeschwindigkeit von 
Grep bei großen Eingabemengen und 
komplexen regulären Ausdrücken. Schon 
im besten Fall erweisen sich Regexe  
als relativ kompliziert einzugeben. Beim 
Bearbeiten von komplexen Ausdrücken 
benötigt der Rechner eine gehörige 
Menge Rechenleistung. Obendrein gibt 
es ja auch bedingte, nichtgierige und 
gierige Regexe sowie viele erweiterte 
Varianten. Alle Grep-Spielarten verar­
beiten reguläre Ausdrücke zur Laufzeit, 
sodass sich die Komplexität direkt im 
Rechenzeitbedarf abbildet.

Wie schnell Icgrep  im Unterschied 
zu den Standard-Greps arbeitet, zeigt 
eine Untersuchung von Fred Popo­
wich . Sie beschreibt ein Szenario, in 
dem das Standard-Grep für eine Muster­
suche über eine Minute benötigt, wäh­
rend Icgrep dieselbe Aufgabe in einer 
guten Sekunde bewältigt. Nach Aus­
sagen der Icgrep-Entwickler sind Ge­

schwindigkeitsunterschiede mit dem 
Faktor von bis zu 100 möglich.

Installation

Die Installation von Icgrep erwies sich im 
Test als nicht ganz trivial und etwas zeit­
raubend. Als Voraussetzungen benöti­
gen Sie Subversion, Cmake und Clang 
(Listing 1, Zeile 1).

Zuerst laden Sie via Subversion die ak­
tuellste Icgrep-Version auf Ihren Rechner. 
Die Meldung Ausgecheckt, Revision 
Nummer. kennzeichnet das Ende dieser 
Aktion (Zeile 5). Nun wechseln Sie ins 
Verzeichnis icgrep1.0/icgrep‑devel/. 
In der Datei README‑icgrep‑1.00a.txt 
finden Sie unter anderem eine Installa­
tionsanleitung. Sie besteht im Wesent­
lichen aus zwei Teilen: der Übersetzung 

gierige Regexe: Solche Ausdrücke versu-

chen, die Treffer für Muster so zu erzeugen, 

dass sie möglichst viel Text einschließen. 

Bei nichtgierigen regulären Ausdrücken ver-

hält es sich genau andersherum.

Unicode-Zeichen nutzen

Unicode strebt an, jedem existierenden 
sinntragenden Schriftzeichen oder Textele-
ment aller bekannten Schriftkulturen und 
Zeichensysteme einen digitalen Code zu-
zuweisen. Entsprechend umfangreich fällt 
der Zeichenraum aus – ein einzelnes Zei-
chen zu codieren, erfordert mehrere Bytes.

Aufgrund des großen Umfangs des Zei
chenraums gelingt es oft nicht, Unicode-
Zeichen via Tastatur direkt einzugeben, weil 
dafür schlicht die Tasten fehlen. Unter Linux 
ermöglichen Qt und GTK allerdings die Ein-
gabe über Tastencodes. Dazu stellen Sie 
diesen das Tastenkürzel [Strg]+[U] bezie-
hungsweise [Strg]+[Umschalt]+[U] voran – 
nicht alle Programme unterstützen das.

Insbesondere, wenn Sie die Codes für ein 
bestimmtes Zeichen nicht kennen, gestal-
tet es sich oft viel einfacher, diese mit 
einem kleinen Tool herauszusuchen. Für 
GTK-basierte Desktops gibt es die zwei oft 
verwendeten Hilfsprogramme Guchar-
map 1 und Gnome-Characters 2. Letz-
teres eignet sich besonders gut, um Son-
derzeichen herauszufinden und deren 
Codes zu kopieren. 1 Das Werkzeug Gucharmap führt die Zeichen vieler Sprachen systematisch auf. Dazu 

gibt es jeweils weitere Informationen, um die Gefahr von Verwechslungen zu minimieren.
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und der Installation von LLVM („Low Le­
vel Virtual Machine“) sowie dem anschlie­
ßenden Bau von Icgrep selbst. Zur Instal­
lation von LLVM gilt es, die benötigten 

Makefiles zu erzeugen. Dazu wechseln 
Sie ins Verzeichnis llvm‑build/ (Zeile 6) 
und lassen dort Cmake seinen Dienst ver­
richten (Zeile 7). Schon nach kurzer Zeit 
können Sie den Bau der Low Level Virtual 
Machine mit make && make install an­
stoßen (Zeile 10). Der Übersetzungsvor­
gang dauert je nach Rechenleistung 
rund eine Stunde, die anschließende In­
stallation nimmt nur wenige Sekunden 
in Anspruch.

Im zweiten Schritt erstellen Sie Icgrep 
(Listing 2). Dazu wechseln Sie ins Ver­
zeichnis icgrep1.0/icgrep‑devel/
icgrep‑build/ und erzeugen darin die 
Makefiles mit dem Kommando aus der 
zweiten Zeile. Dabei erkennt der Com­
piler automatisch, welche CPU-Exten­
sions das Programm zum Beschleunigen 
der Verarbeitung nutzen kann. Alternativ 
übergeben Sie über den Schalter 
‑DSIMD_SUPPORT eine der Optionen SSE2, 
SSE3, SSE4_1, SSE4_2, AVX1 oder AVX2.

Als letzten Schritt erzeugen Sie mit 
make ohne Optionen die ausführbare 
Datei (Listing 2, Zeile 14), was wieder et­
was länger dauert. Durch strip lässt sich 
das so erzeugte Programm icgrep noch 
verkleinern. Zu guter Letzt installieren 
Sie das Programm manuell im Verzeich­
nis /usr/local/bin/.

In der Praxis

Icgrep steuern Sie wie seine Vettern Grep 
oder Agrep weitgehend durch Optionen. 
Da es sich bei dem Werkzeug um eine 
Forschungssoftware handelt, enthält es 
zwei beziehungsweise drei Gruppen von 
Optionen mit unterschiedlicher Relevanz 
für normale Anwender. Wie üblich zeigt 
‑help die wichtigsten davon. Einen 
Schritt weiter geht ‑help‑list: Es gene­
riert eine kurze, kompakte Liste wichtiger 
Schalter, die allerdings schon einiges Wis­
sen über reguläre Ausdrücke voraussetzt. 
Mit ‑help‑list‑hidden erhalten Sie 
schließlich die vollständige Liste der Op­
tionen, von denen allerdings viele nur in 
speziellen Fällen von Bedeutung sind.

Muster, also reguläre Ausdrücke, defi­
nieren Sie nach dem Schalter ‑e („expres­
sion“). Falls die Gefahr besteht, dass die 
Shell darin Meta-Zeichen erkennt und 

Listing 1
01 �$ sudo apt‑get install cmake clang subversion
02 �[...]
03 �$ svn co http://parabix.costar.sfu.ca/svn/tags/icgrep1.0
04 �[...]
05 �Ausgecheckt, Revision 5012.
06 �$ cd icgrep1.0/icgrep‑devel/llvm‑build/
07 �$ cmake ‑DCMAKE_INSTALL_PREFIX=../libllvm ‑DLLVM_TARGETS_TO_

BUILD=X86 ‑DLLVM_BUILD_TOOLS=OFF ‑DLLVM_BUILD_EXAMPLES=OFF ‑DCMAKE_
BUILD_TYPE=Release ‑DCMAKE_CXX_COMPILER:FILEPATH=/usr/bin/clang++ 
‑DCMAKE_C_COMPILER:FILEPATH=/usr/bin/clang ../llvm‑3.5.0.src

08 �[...]
09 �‑‑ Build files have been written to: /home/jluther/icgrep1.0/

icgrep‑devel/llvm‑build
10 �$ make && sudo make install
11 �Scanning dependencies of target LLVMSupport
12 �[  0%] Building CXX object lib/Support/CMakeFiles/LLVMSupport.dir/

APFloat.cpp.o
13 �[...]
14 �[100%] Built target LTO
15 �[sudo] password for jluther:
16 �‑‑ Installing: [...]

Wichtige Optionen von Icgrep

Option Funktion
‑e=Muster ein Muster definieren, mehrfach angebbar
‑f=Datei Musterdatei
‑c nur Treffer zählen, nicht zeigen
‑n Zeilennummern der Treffer anzeigen
‑H Dateinamen anzeigen
‑i Groß-/​Kleinschreibung ignorieren
‑disable‑Unicode‑linebreak nur noch NL als Zeilenende
‑normalize‑line‑breaks Zeilenenden normalisieren
‑dump‑generated‑IR zeigt die verwendeten regulären Ausdrücke
‑print‑REs zeigt benannte Ausdrücke

2 Das Programm Gnome-
characters sortiert Sonder-

zeichen in verschiedene, 
oft unmittelbar einsichtige 

Klassen.
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auswertet oder ersetzt, schließen Sie das 
Muster zwischen einfachen oder doppel­
ten Hochkommas ein. Dem Aufruf, der 
mehrfach auftreten darf, kann (muss aber 
nicht) ein Gleichheitszeichen folgen:

$ icgrep ‑e Mus ‑e=ter

Diese Art der Ausdrücke stehen dann für 
ein logisches Oder: Bedingung 1 ODER 
Bedingung 2 ODER beide müssen erfüllt 
sein. Wird die Anzahl der Muster zu groß 
und die Befehlszeilen damit zu unüber­
sichtlich, empfiehlt es sich, die Muster in 
eine externe Datei auszulagern, jeweils 
eines pro Zeile. Diese Datei geben Sie 
durch icgrep ‑f Musterdatei an. Die 
wichtigsten Schalter von Icgrep fasst die 
Tabelle Wichtige Optionen von Icgrep 
zusammen.

Ein deutliches Manko von Icgrep: Es 
gibt keine Option, Verzeichnisse rekursiv 
zu bearbeiten, wie dies GNU-Grep mit 
dem Schalter ‑r macht. Stattdessen gilt 

Listing 2
01 �$ cd ../icgrep‑build
02 �$ cmake ‑DCMAKE_BUILD_TYPE=Release ‑DCMAKE_CXX_COMPILER:FILEPATH=/

usr/bin/clang++ ‑DCMAKE_C_COMPILER:FILEPATH=/usr/bin/clang ../
icgrep‑1.00a

03 �[... Tests ...]
04 �‑‑ Performing Test AVX2
05 �‑‑ Performing Test AVX2 ‑ Failed
06 �‑‑ Performing Test AVX1
07 �‑‑ Performing Test AVX1 ‑ Failed
08 �‑‑ Performing Test SSE4_2
09 �‑‑ Performing Test SSE4_2 ‑ Failed
10 �‑‑ Performing Test SSE4_1
11 �‑‑ Performing Test SSE4_1 ‑ Success
12 ��[... Konfiguration ...]
13 �‑‑ Build files have been written to: /home/jluther/icgrep1.0/

icgrep‑devel/icgrep‑build
14 �$ make
15 �Scanning dependencies of target RegExpADT
16 �[  2%] Building CXX object CMakeFiles/RegExpADT.dir/re/re_re.cpp.o
17 �[... Kompilierung ...]
18 �[100%] Building CXX object CMakeFiles/icgrep.dir/compiler.cpp.o
19 �Linking CXX executable icgrep
20 �[100%] Built target icgrep

http://linux-user.de/ce
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es, auf die Kombination von Find, Xargs 
und Icgrep zurückzugreifen:

$ find Pfad ‑type f | xargs icgrepU 
 Muster

Alternativ unterstützen heute zwar meh­
rere Shells, so auch die Bash, die rekur­
sive Verzeichnissuche durch **. Das setzt 
aber voraus, dass Sie diese Funktion via 
shopt ‑s globstar aktivieren. Der 
Befehl shopt globstar zeigt dann 
globstar on. Achtung: Dieses Verfahren 
führt eventuell zu überlangen Argu­
mentlisten und Fehlermeldungen wie 
‑bash: /usr/local/bin/icgrep: Die 
Argumentliste ist zu lang.

Zu den weiteren wichtigen Optionen, die 
Icgrep bisher fehlen, zählen ‑v („invert 
match“), ‑C, ‑A, ‑B (Kontextzeilen anzei­
gen), ‑m (maximale Trefferzahl festlegen), 
‑a, ‑b (Eingaben als Text beziehungswei­
se binär interpretieren) sowie ‑‑color 
(Treffer in der Ausgabe farbig hervorhe­
ben). Einige davon wollen die Entwickler 
demnächst implementieren .

Regexe testen

Bei großen Datenströmen empfiehlt es 
sich, reguläre Ausdrücke zunächst zu 
testen, bevor Sie diese auf die gesamten 
Daten anwenden. Weniger versierten 
Anwendern erleichtern hier Tools das 

Leben, die reguläre Ausdrücke visuali­
sieren. Unter Ubuntu finden sich derzeit 
zwei dieser Werkzeuge in den Reposito­
ries: Kodos und Kiki .

Während Kodos sich nur auf älteren 
Distributionen ohne Klimmzüge instal­
lieren lässt, gibt sich Kiki 3 anspruchs­
loser. Es verwendet die durch Python de­
finierten und erzeugten regulären Aus­
drücke, die es testweise auf einen zuvor 
eingegebenen Text anwendet.

Etwas anders funktioniert das Regexp 
Testing Tool regexper . Das Java-Pro­
gramm verwendet naturgemäß Java-ba­
sierte Regular Expressions und wendet 
diese auf eine zuvor geladene Testdatei 
an (Listing 3). Die Versuchsdaten dürfen 
relativ groß ausfallen, was sich manch­
mal als Vorteil erweist.

Allerdings weisen alle diese Werk­
zeuge Schwächen beim Verarbeiten von 
Unicode-Zeichen auf, sodass sie sich bei 
der Konstruktion von regulären Ausdrü­
cken nur für erste Tests mit einfachen 
Zeichen eignen.

Fazit

Sofern Sie keinen Bedarf an Unicode-
spezifischen Features haben, genügen 
für das Durchsuchen kleiner Datenströme 
beziehungsweise Dateien die herkömmli­
chen Grep-Varianten völlig – nicht zuletzt 
deswegen, weil es davon ja spezielle Ab­
leger für unterschiedliche Einsatzgebiete 
gibt, wie beispielsweise Agrep . Ganz 
anders sieht es beim Durchsuchen von 
großen Datenströmen nach komplexen 
Mustern aus: Hier stellt Icgrep sicherlich 
eine der bemerkenswertesten Neuent­
wicklungen der letzten Zeit dar und lässt 
sich obendrein kostenfrei nutzen. (tle)  n

Listing 3
$ java ‑Xmx1200M ‑Dfile.
encoding=windows‑1251 ‑jar bin/
regexper.jar ‑f Testdatei

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​362243 Kiki (oben) und Regexper (unten) testen reguläre Ausdrücke, bevor sie 
auf große Datenmengen zum Einsatz kommen.

http://www.linux-user.de/qr/36224
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Perfekte Bilder mit Gimp

Der Allrounder in Sachen Bildbearbei-
tung hört unter Linux auf den Namen 
Gimp. In der nächsten Ausgabe spielt 
der Bolide seine Fähigkeiten mal über 
den alltäglichen Weißabgleich hinaus 
aus. Dabei geht es um eindrucksvolle 
Montagen, mit denen Sie Motive poin-
tiert in Szene setzen. In einem Workshop 
zeigen wir, wie Sie die Elemente aus ei-
nem Bild freistellen, und welche Erweite-
rungen die Software sinnvoll ausbauen.

Vorschau
auf 07/2016
Die nächste Ausgabe 
erscheint am 16.06.2016
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Auf der Basis von Chromium hat der 
ehemalige Gründer des Opera-Projekts 
einen Webbrowser aus der Taufe geho-
ben, der sich an alle richtet, die Wert auf 
Flexibilität legen. Hier dürfen Sie konfi-
gurieren, umbauen und erweitern – und 
surfen können Sie natürlich damit auch.

Maperative

Für Kartenenthusiasten und Gelegen-
heitsnavigatoren stellt OpenStreetMap 
die notwendigen Daten bereit. Wir zei-
gen in der kommenden Ausgabe, wie 
Sie auf Grundlage der freien Daten mit 
Maperative neue Karten erstellen, die Sie 
um zusätzliche Elemente erweitern.

Heft als DVD-Edition
• �108 Seiten Tests und Workshops zu 

Soft- und Hardware
• �2 DVDs mit Top-Distributionen sowie 

der Software zu den Artikeln. Mit bis zu 
18 GByte Software das Komplettpaket, 
das Unmengen an Downloads spart

• �Preisgünstige Heftvariante ohne  
Datenträger für Leser mit Breitband- 
Internet-Anschluss

• �Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

• �Über 30 Seiten ausgewählte Artikel und 
Inhaltsverzeichnis als PDF-Datei

• �Unter CC-Lizenz: Frei kopieren und  
beliebig weiter verteilen

• �Jeden Monat kostenlos per E-Mail oder 
zum Download

Heft als No-Media-Edition Community-Edition-PDF

Jederzeit gratis 
herunterladen unter:

http://www.linux-user.de/CE

DVD-Edition (8,50 Euro) oder No-Media-Edition (5,95 Euro) 
Einfach und bequem versandkostenfrei bestellen unter:

http://www.linux-user.de/bestellen
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Mofo Linux fokussiert ganz auf Sicherheit 
und Anonymität. Anders als beim ähnlich 
konzipierten Tails liegt bei Mofo der Schwer­
punkt jedoch auf sicherer Kommunikation 
sowie der Überwindung von Zensur – etwa 
durch nationale Firewalls, die die Informa­
tionsfreiheit behindern. Dazu liefert die Dis­
tribution neben einem Zugang zum Tor-
Netzwerk diverse weitere Tools, die unter an­

derem auf dem anonymen Peer-to-Peer-
Netzwerk I2P aufsetzen. Das System ent­
hält die englische, arabische und chi­
nesische Lokalisierung, die deutsche 
lässt sich aber ohne großen Aufwand 
nachinstallieren. Sie booten Mofo Linux 
von Seite B der ersten Heft-DVD, im 
Verzeichnis isos/ finden Sie das ISO-
Image des Systems. Ç S. 53

Die Live-Distribution Tails dient in erster 
Linie dazu, sich im Internet so anonym und 
sicher wie möglich zu bewegen. Dazu inte­
griert die bewusst nicht installierbare Live-
Distribution unter anderem den Tor-Brow­
ser ins System, der eine sichere Kommuni­
kation über das Anonymisierungsnetzwerk 
Tor gestattet. In der kürzlich erschienenen 

Release 2.3 aktualisierten die Entwickler 
den auf Firefox basierenden Tor Browser 
auf Version 5.5.5, I2P meldet sich in 
Version 0.9.25 und Electrum in Versi­
on 2.6.3. Anwender können zudem 
GnuPG-Passphrases per Copy & Paste in 
das Pinentry-Fenster einfügen. Sie boo­
ten Tails von Seite A der ersten Heft-DVD.

Zeitgleich mit dem regulären Erscheinen 
von Ubuntu 16.04 veröffentlichte das Pro­
jekt Ubuntu Studio eine darauf basierende 
Multimedia-Distribution. Sie profitiert vom 
stabileren Unterbau und dem dreijährigen 
Support-Zeitraum. Egal, ob Audio-, Bild- 
oder Videobearbeitung: Ubuntu Studio lie­
fert alles. Von Software im Audio-Bereich 
über 3D-Modelling-Programme und Foto-
Editoren bis hin zu Tools für die Videobear­

beitung steht alles zum Einsatz bereit. 
Zum Portfolio gehören Cinepaint, die 
Videobearbeitung OpenShot, der Se­
quencer Rosegarden, der Audio-Editor 
Ardour, die 3D-Grafiksoftware Blender, 
das Grafikprogramm Gimp und das 
DTP-Programm Scribus zum Portfolio. 
Sie booten die installierbare Live-Distri­
bution von Seite B der ersten Heft-DVD, 
das ISO-Image finden Sie in isos/.

Die Live-DVD Qt4-Fsarchiver 0.6.19-16 dient 
primär dazu, Festplattenpartitionen zu si­
chern und nach einem Defekt oder Daten­
verlust wieder zu rekonstruieren. So sparen 
Sie beim Aufsetzen von immer gleichen 
Clients oder einem viel genutzten Testsys­
tem viel Zeit. Neben der eigentlichen Back­

up-Software bietet die Distribution in 
Form der Programme Rkhunter und 
Chkrootkit auch zwei nützliche Tools 
zum Aufspüren von Rootkits unter 
Linux. Sie booten sowohl die 32- als 
auch die 64-Bit-Variante von Seite A der 
ersten Heft-DVD dieser Ausgabe. Ç S. 64

Mofo Linux 4.5 – Kommunikation auf sicheren Kanälen

Tails 2.3  – Live-System mit integriertem Tor-Browser

Ubuntu Studio 16.04 – umfassender Multimedia-Spezialist

Qt4-Fsarchiver 0.6.19-16 – Partitionen komfortabel sichern

Neues auf den Heft-DVDs
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Halten Sie Apache und Co. für zu ressourcenhungrig, werfen Sie ei-
nen Blick auf Alaya 2.1: Der kompakte Webserver unterstützt neben 
HTTP und HTTPS auch CGI-Skripte sowie wichtige WebDAV-Funkti-
onen und besticht durch eine überschaubare Konfiguration. Ç S. 8

Möchten Sie einen FTP-Server ohne großen Aufwand einrichten, 
bietet sich Bftpd 4.4 an. Der kompakte FTP-Server hat eine einfache 
Konfiguration und arbeitet flott. Er unterstützt alle wichtigen FTP-
Befehle und komprimiert auf Wunsch die Dateien mit Gzip. Ç S. 8

Der Filesharing-Server Owncloud 9.0.1 bringt in der vorliegenden 
Version vor allem Verbesserungen in Sachen Skalierbarkeit und Zu-
sammenarbeit mit. Bei der Zusammenarbeit zwischen Nutzern im 
Owncloud-System lassen sich Dateien jetzt auch mit Kommentaren 
versehen und über Tags organisieren und filtern. Ç S. 28

Open-Source-Tools helfen dabei, die von den GPS-Satelliten gelie-
ferten Rohdaten auszuwerten. So vereinfacht das Programm 
Gpsd 3.16 den Zugang zur Hardware. Zusätzlich ermöglicht es die 
Simulation eines Datenstroms, sodass Gpsd-basierte Tools ohne 
einen Empfänger funktionieren und sich testen lassen. Ç S. 34

Die Suche mit regulären Ausdrücken nach Mustern in Datenströmen 
gehört mit zu den immer noch aktiv beforschten Gebieten in der In-
formatik. In einigen Fällen stellt die Neuentwicklung Icgrep 1.0 eine 
Alternative zu den altbewährten Werkzeugen dar. Ç S. 84

Das E-Book Linux-Grundlagen im PDF-Format von der Tuxacademy 
vermittelt in erster Linie eine Menge Grundlagenwissen. So erklärt 
die Lektüre auf über 200 Seiten unter anderem den Verzeichnisauf-
bau, welche Möglichkeiten die Konsole bietet und wie die Editoren 
Vim und Emacs funktionieren.

Die jüngste Version der beliebten Bürosuite LibreOffice 5.1.2 
kommt mit einer neu gestalteten GUI, die einen einfacheren Zugriff 
auf viele Features bieten soll. Neu hinzugekommen sind auch Filter 
für Apple Keynote 6, Microsoft Write und Gnumeric.

Unter anderem bietet der auf Chromium basierende Webbrowser 
Vivaldi 1.1 sogenannte Tab-Stacks: Sie können Tabs einfach auf
einanderziehen und so Gruppen bilden. Wer einen großen Monitor 
besitzt, darf zudem alle Tabs eines Stacks gleichzeitig nebeneinander 
anzeigen lassen („kacheln“).

Neue Programme

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datenträger eingeklebt. 
Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Ubuntu 16.04 LTS LU Megapack

Alle zwei Jahre veröffentlicht Canonical 
ein Release seiner Distribution mit 
Long-Term-Support. Während es für 
die halbjährlichen Versionen nur 
neun Monate lang Updates und 
Fehlerkorrekturen gibt, um­
fasst der Zeitraum bei dieser 
Variante volle 3 Jahre. LTS-
typisch beließen es die Ent­
wickler in erster Linie bei 
Optimierungen der beste­
henden Basis: Abgesehen 
vom Dateisystem ZFS flos­
sen kaum echte Neuerun­
gen in „Xenial“ ein. Die 
Heft-DVD enthält praktisch 
alle relevanten Flavors, na­
mentlich Ubuntu als Desktop 
(32 und 64 Bit) und Server 
(32 Bit), Ubuntu Maté (64 Bit), 
Kubuntu (64 Bit) sowie Lubuntu 
und Xubuntu jeweils in der 32-Bit-
Version. Mit Ausnahme von Ubuntu 
Server liegen alle Derivate als Image-Datei­
en in isos/ auf der DVD. Ç S. 44 (tle)  n
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