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Wegweisende Technologien und innovative Ideen in aktuellen Filesystemen

Datelsysteme

Ext2/3/4: Verldassliches
Urgestein mit Potenzial <

Btrfs: Schliisseltechnologie
fiir das Linux der Zukunft s

ZFS: Umstrittenes Filetstiick
in Ubuntu 16.04 am Start. .

Snapper: Snapshots fiir Ext4
und Btrfs komfortabel erstellen

Eigenbau-Distribution mit Pinguy Builder ...

So erstellen Sie im Handumdrehen ISO-Images einer maf3geschneiderten
Installation zum Verteilen fiir Freunde und Bekannte oder als Sicherung

Tuxedo InfinityBook::  Sieben auf einen Streich:.

Leistungsstarker Linux-Laptop mit Alltagsprobleme mit Bordmitteln I6sen:
satter Leistung und gutem Display 7 Skripting-Varianten fiirs Fahrtenbuch

Infotainment

Top-Distris

auf zwei
Heft-DVDs

Datentrager
enthalt nur Lehr-
oder Infoprogramme
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Fabelhaft

Sehr geehrte Leserinnen und Leser,

sicher erinnern Sie sich noch an die

Zeiten, als der damalige Microsoft-Chef

Steve Ballmer Linux schlicht als ein ,in-

fektioses Krebsgeschwiir” bezeichnete.

Ich trauere dem Mann ja trotzdem ein

wenig nach, er hatte hohen Unterhal-

tungswert. Wer Stevie einmal auf einer

GroBveranstaltung wie Madonna tber

die Bihne tdnzeln sah und ihn dabei in

allen Stimmlagen grunzen und kreischen
weil3, was ich meine.

Heute dagegen lautet die offizielle
Ansage aus Redmond: ,Microsoft loves
Linux”. Das betont der Konzern gerade in
letzter Zeit gern und oft. Klingt etwas
weichgespiilt — na ja, Satya Nadella zu
Steve Ballmer, das verhalt sich so etwa
wie Sigmar Gabriel zu Herbert Wehner.
Microsofts Beriihrungséngste mit Linux
dagegen scheinen tatsachlich Geschichte
zu sein, betrachtet man allein die Ankin-
digungen der letzten Wochen:

« 7. Marz: Microsoft kiindigt die Portie-
rung des MS SQL Server fiir Linux an .

9. Marz: Microsoft veréffentlicht den
Quellcode von SONIC, einer auf Debian
aufsetzenden Switching-Komponente
fiir die Azure Cloud .

+ 30. Mérz: Microsoft stellt ein abge-
stripptes Ubuntu samt Bash & nativ
fiir Windows 10 zur Verfiigung @.

- 31. Mérz: Eine neue Erweiterung fir MS
Visual Studio erméglicht das Erstellen
von Anwendungen in C++ fiir Linux @.

+ 1. April: Wim Coekaerts, Oracles Ent-
wicklungschef fiir Linux und Virtualisie-
rung, wechselt zu Microsoft .
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Die angesichts dessen vielerorts durch
die Fachpresse schwappende Euphorie
Uber die scheinbar innigliche Zunei-
gung des Software-Industriegiganten
zur Welt der freien Software vermag ich
aber nur bedingt zu teilen. Ich will jetzt
gar nicht spitzziingig darauf herum-
reiten, dass Microsoft ja ohnehin keine
Wahl bleibt, weil es sich gerade zur
Everything-as-a-Service-Firma umbaut
und in der hauseigenen Azure Cloud
fast alles unter Linux lauft. Alle zitierten
Ankiindigungen adressieren entweder
direkt Cloud-Kunden oder aber die
notorisch Linux-affinen Entwickler, ohne
die in der Datenwolke ebenfalls nichts
geht. Aber wann hatten schndde Fakten
schon von Liebe abgehalten?

Da wére allerdings noch dieses blode
kleine Detail, das die vorgebliche Zu-
neigung eher nach psychopathischem
Stalking aussehen ldsst als nach tief-
greifender emotionaler Bindung: Noch
immer insistiert Microsoft darauf,

235 Patente an Linux zu halten, und
schropft damit nach wie vor in einem
gnadenlosen juristischen Kreuzzug
(manche nennen es auch schlicht Er-
pressung) Firmen, die Linux einsetzen
oder mit ihren Produkten vertreiben.
Kdnnte es moglicherweise sein, dass
man in Redmond weniger Linux selbst
liebt als vielmehr das exzellente Ge-
schaft, das sich mit dem freien Betriebs-
system machen lasst?

Mir geht angesichts der Angelegen-
heit jedenfalls eine Fabel nicht aus dem
Sinn, die mich als Kind schon fasziniert
hat: Da kommt ein Skorpion an einen
Fluss und bittet einen darin schwim-
menden Frosch, ihn doch bitte auf die
andere Seite Uberzusetzen. Der Lurch
verweigert zundchst den Liebesdienst,
weil er befiirchtet, vom Skorpion gesto-
chen zu werden.

www.linux-user.de

Editorial

Das Spinnentier wiegelt mit dem Argu-
ment ab, wenn es den Frosch beim
Ubersetzmandver stechen und téten
wirde, misste es ja selbst ertrinken.
Der darob liberzeugte Hiipfer nimmt
den Skorpion Huckepack, der ihn dann
aber mitten im Fluss tatsachlich tot-
sticht. Im Untergehen schaut der Frosch
den ebenfalls absaufenden Glieder-
fuBer noch vorwurfsvoll an, worauf der
mit letzter Kraft gurgelt:,Ich bin halt ein
Skorpion - Stechen liegt in meiner Natur!

7
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Mit nur wenigen Handgriffen,
52 Bordmitteln und einer Handvoll
Tools optimieren Sie den Ubuntu-Desktop
Unity in Bezug auf Funktion und Aussehen.

News: Software................. 8

Kompakter Audioplayer Deadbeef 0.7.1,
Konstruktionswerkzeug Fachwerk 0.4.4,
Zeiterfassung Gtimelog 0.10.0,
Datenbankoberflache MyJgui 0.7.4.9.

Heft-DVD

Whonix ermdglicht in virtuellen Maschinen
anonymes Surfen bei groBtmaoglicher Sicher-
heit und vollem Schutz der Privatsphare.

Trisquel Linux. ................. 14

Spanien gilt als Hochburg freier Software.
Das aus Galizien stammende Ubuntu-Deri-
vat Trisquel Linux bietet nicht nur Innova-
tives auf dem Desktop, sondern auch
unter der Haube signifikante
Modifikationen.

68 Der Passwort-Manager Enpass
verspricht das einfache Verwalten
von Zugangen sowie die Synchronisation

Uber viele Plattformen hinweg. Unser Test
zeigt, wie weit das in der Praxis klappt.

Ext2/3/8.....ccciiiiiniinnnn. 20

Das Linux-Standard-Filesystem Ext hat sich
in den letzten zwei Jahrzehnten stetig wei-
terentwickelt. Heute dient es auf unzahligen
Systemen als robuster Unterbau.

Dateisysteme gleichen einem Regal mit
vielen Kistchen und Kéastchen, die dem
Anwender helfen, den Uberblick tiber die ge-
sammelten Daten zu bewahren. Btrfs bietet
hier deutlich mehr — und schickt sich damit

an, kiinftig Ext4 als Standard abzulésen.

System Rescue CD 4.7.1
Rescatux 0.40 Betaé
Backbox Linux 4.5.1

[L]inForamment
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RESCUE PACK 05.16

74 Die Suche nach Ahnlichem setzt
clevere Algorithmen voraus. Das
Programm Ssdeep schaut diese der Spam-

Erkennung ab und erzielt damit in der Su-
che nach Dateien haufig gute Ergebnisse.

Snapper ...........iiinnnann 32

Das Werkzeug Snapper nutzt Btrfs oder LVM
zum Verwalten von Systemzustanden. Damit
spielen Sie bei Problemen recht einfach
funktionierende Dateien wieder ein.

Mit ZFS haben Sun und Oracle ein erstklas-
siges Dateisystem fiir,,groBe Eisen” entwi-
ckelt. Doch der Linux-Desktop kdnnte davon
genauso profitieren - sofern es gelingt,
gravierende Lizenzprobleme zu klaren.

SystemRescueCD............... 46

Mit wachsenden Speicherkapazitaten und
Datenmengen steigt auch die Gefahr des
Datenverlustes. Die SystemRescueCD bietet
einen reichhaltigen Werkzeugkasten, mit
dem Sie verlorengegangene Daten und
defekte Partitionen rekonstruieren.

97 Wenn andere nach dem Crash
hektisch googeln, atmen Sie nur

" kurz durch - und machen sich dann mit-

hilfe des aktuellen LU Rescue Pack 05.16
daran, Dateien und System zu reparieren.

05.2016



Das Satzsystem LaTeX gilt als
9 0 technisch Gberlegen, aber sperrig.
Beim Feinschliff von Dokumenten brau-
chen Sie jedoch keineswegs auf Recht-

schreibkontrolle, Anderungsmarkierung
und Layoutoptimierung zu verzichten.

Praxis

Unity anpassen ................ 52

Mit wenigen Tools passen Sie den Canonical-
Desktop Unity hinsichtlich Aussehen und
Funktion optimal an lhre Wiinsche an. Dabei
sind die Werkzeuge meist so intuitiv, dass
selbst Einsteiger sie spielend meistern.

Pinguy Builder................. 58

Das clevere Remastering-Werkzeug erlaubt,
auf simple Weise Images von maf3geschnei-
derten Installationen als Backup oder zum Ver-
teilen im Freundeskreis anzulegen. Dabei spart
es auf Wunsch alle vertraulichen Daten aus.

Skripting. . ..., 62

Fir jedes Problem gibt es beim Skripting
zahlreiche Lésungen. Wir zeigen anhand
eines Alltagsbeispiels sieben Ansdtze auf
und machen Fallstricke deutlich.

Linux-Notebooks sind oft
78 die Stiefkinder im Portfolio -
miserabel ausgestattet und vom Anbieter
nur lustlos unterstitzt. Dabei zeigt das

kraftvolle Tuxedo InfinityBook, wie
attraktiv ein solches Angebot sein kann.

05.2016

Das dientin sei-

ner mittlerweile vierten Version als
Basis vieler Linux-Systeme. Der Veteran hat
viel Kritik erfahren, macht aber trotz kleiner
Defizite noch immer eine gute Figur.

Passworter sind ein begehrtes Handelsgut.
Enpass schitzt diese und andere Informa-
tionen und synchronisiert die Daten Uber
viele Plattformen hinweg.

Netz&System

Prifsummen dienen im Normalfall dazu,
identische Dateien zu identifizieren. Geht es
darum, lediglich d@hnliche Inhalte zu finden,
kommt das clevere Ssdeep ins Spiel.

www.linux-user.de

Mit ZFS legten die Sun-Entwickler
40 das ultimative Dateisystem vor -
doch Lizenzprobleme erschweren den Ein-
satz unter Linux. Nun sto3t Canonical vor.

Tuxedo InfinityBook ............ 78

Mit Linux vorinstallierte Laptops waren fri-
her oft lieblos zusammengewdirfelte Kisten.
Das Tuxedo InfinityBook dagegen glanzt mit
hoher Leistung, einem guten Display und
voller Linux-Kompatibilitat.

RaspberryPi3................. 84

WLAN, Bluetooth und 64-Bit-CPU: Der neue
RasPi 3 sieht wie ein Sprung nach vorne aus.
Ob und fiir wen der Kauf sich in der Praxis
jetzt schon lohnt, zeigt unser Uberblick.

Feinschliff mit LaTeX............ 20

Rechtschreibkorrektur und Layout-Optimie-
rungen meistern Sie mit der richtigen Soft-
ware problemlos auch in LaTeX-Dokumenten.
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Abo-Vorteile
Wegweisende Technologien und innovative Ideen in aktuellen Distribution

Linux der Zukunf 3%
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Konzepte: Die Schliisseltechnologien
fiir die Distributionen von morgen .,

gleichzeitig transparent laufen lassen:., Ra b a t t

Bedrock Linux: Mehrere Distributionen

Void Linux: Technologie-Labor fiir den
Einsatz auch auf dlterer Hardware s

= Gilinstiger als am Kiosk

= Versandkostenfrei
bequem per Post

= Plinktlich und aktuell

RebeccaBlackOS: Was Wayland jetzt
schon kann und wo es noch hakt

UMTS-Zugang ohne Zicken .. = Keine Ausgabe verpassen

Widerborstige Karten und Dongles in Gang bringen
und bequem in der grafischen Oberflache bedienen .

- Telefon: 0911/ 99399098 . Fax:01805/86 18002 .E-Mail: computec@dpv.de

Einfach bequem online hestellen: shop.linuxuser.de
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Angetestet

. Aktuelles

Klangwunder

Der schlanke, intuitiv bedienbare
Musikplayer Deadbeef 0.7.1
kommt mit allen gangigen
Audio-Formaten zurecht.

Der kompakte Audioplayer Deadbeef
geht sparsam mit RAM und CPU-Res-
sourcen um. Er erscheint in einer (iber-
sichtlichen, Gtk-basierten Oberflache
und unterstitzt eine Vielzahl von Audio-
Formaten von MP3, OGG und WAV Uber
M4A, FLAC und APE bis hin zu TTA. Auch
mit popularen Chiptunes-Formaten wie
NSF, AY, VTX oder SPC kommt er zurecht.
Bei den Metadaten reicht die Palette von
verschiedenen ID3-Versionen bis hin zu
APEv2, Xing/Info und Vor-

A DeaDBeeF-0.7.1
Datei Bearbeiten Ansicht Wiedergabe Hilfe

bisComments. Hier bietet

[ [

2015The other side e
5| Kanstler/Album
LukHash - The Other ...

Deadbeef zudem einen
komfortablen Metadaten-

Hash Othe
LukHash - The Other ...

LukHash -The Other ... 04 EIGHTIES 304
LukHash -The Other ... 05 ITAEWON 346
LukHash - The Other ... 06 SURVIVE 2:57
LukHash -The Other ... 07 POISON 3:58
LukHash - The Other ... 08 HOLD BACK 2:54
LukHash - The Other ... 09 ARCADE JOURNEYS 3:39
LukHash - The Other ... 10 8BIT FAIRY TALE 3:00
LukHash - The Other ... 11 ANDROID 3:10

LukHash - The Other ... 12 MIDNIGHT LIGHTS 344

Lokiliooh The Dthor PR
Angehalten | 14 Titel | 0:48:39 gesamte Spielzeit

Editor. Zum Abspielen o6ff-
nen Sie einfach eine Audio-
Datei oder fligen sie per
Drag & Drop einer Playlist
hinzu. Das klappt auch fir
den gesamten Inhalt eines
Verzeichnisses. Dabei kann
Deadbeef mehrere Playlis-

Datenhiiter

Das grafische MySQL-Frontend
MylJgui 0.7.4.9 dhnelt professio-
nellen Tools wie Toad oder
DB-Visualizer, beschrankt sich
funktionell jedoch auf das fiir An-
fanger und Gelegenheitsadminis-
tratoren Notwendige.

Viele Anwendungen greifen zum Verwal-
ten von Daten auf die relationale Daten-
bank MySQL zuriick. Zwar erfolgen Konfi-
guration und Nutzung meist transparent,
doch gelegentlich muss man selbst Hand
anlegen. Dabei hilft ein grafisches Tool
wie MyJgui. In der auf Java basierenden,
Ubersichtlichen Benutzeroberflache ver-
walten Sie die Verbindungen zu verschie-
denen MySQL-Datenbanken. Passworter
merkt sich MyJgui nicht, sondern Gber-
lasst die Kontrolle der Authentifizierung
direkt der Datenbank. Nach dem Verbin-
dungsaufbau listet das Tool im Navigati-
onsbaum alle Datenbanken eines Servers
auf, durch Anklicken einer

Mylgui 0748

davon erhalten Sie eine Lis-
te der zugehdorigen Tabel-
len. Im mittleren Fensterbe-
reich stellt MyJgui verschie-
dene Reiter bereit, die den
Aufbau und den Inhalt der

Encodng|uite_ %)
anablsd

aktuellen Tabelle darstellen.

Anderungen am Inhalt neh-

(08901181 razrans o5l e s

men Sie direkt in der Tabelle
vor oder reichen Sie via SQL
Console als SQL-Statement

[ sl g | T view [ wesssges [ Log | Pracesass |

durch. Die SQL-Konsole

www.linux-user.de

ten gleichzeitig verwalten, die jeweils in
einem eigenen Reiter erscheinen. Im
Einstellungsmeni Erweiterungen finden
Sie eine Liste aller verfiigbaren Plugins,
wovon Sie jedes individuell konfigu-
rieren kdnnen. Die Palette reicht vom
PulseAudio-Support bis zum grafischen
Equalizer. Soll das Programmfenster
nicht unnétig den Bildschirm blockieren,
minimieren Sie es einfach. Sie steuern
den Player dann lber das Kontextmenti
des Deadbeef-Icons in der Symbolleiste.
Die Lautstarke stellen Sie dabei mit dem
Mausrad ein, sobald sich der Mauszeiger
Uber dem Icon befindet. Alternativ steu-
ern Sie den Player auch tber im Terminal
mithilfe von Parametern wie ——next,
——pause oder ——play. Auf diese Weise
lassen sich in der GUI auch Tastenkiirzel
fir Deadbeef definieren.

Lizenz: GPLv2 HEEENEC
Quelle: http://deadbeef.sourceforge.net

kann sowohl einfache Statements als
auch komplexere SQL-Skripte ausfiihren
oder die Eingabe speichern. Eine simple
Explain-Funktion liefert im Reiter MySQL
Query einen Ausfiihrungsplan, der zeigt,
wie MySQL die Anfrage verarbeiten wiir-
de. Dort erscheinen auch die Ergebnisse
von einfachen Abfragen. Beim Erstellen
neuer Tabellen oder Datenbanken hilft
ein Assistent. Stored Procedures oder
Views miissen Sie dagegen manuell als
Statement Uber die SQL Console anlegen.
Uber die SQLmarks von MyJgui definieren
Sie unter einem SchlUsselbegriff ganze
SQL-Befehlskombinationen. Das Tool or-
ganisiert diese als Baumstruktur, in der
sich mehrere SQLmarks in Ordnern grup-
pieren lassen. Unten im MyJgui-Fenster
gibt eine Detailansicht Auskunft Giber die
ausgefiihrten Prozesse. Eine Log-Ausga-
be informiert Sie auBerdem, wie die Da-
tenbank auf die auszufiihrenden State-
ments reagiert hat. Weitere Informatio-
nen zum Funktionsumfang von MyJgui
finden Sie auf der Webseite des Tools.

Lizenz: GPLv2
Quelle: http://myjgui.com

EERCO
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Auch fir [T-ferne Arbeitsbereiche existie-
ren mittlerweile zahlreiche freie Tools, die
Anwendern zur Hand gehen. An Bauinge-
nieure richtet sich das in Java program-
mierte Fachwerk, das bei der Modellie-
rung von Fachwerken und Spannungsfel-
dern hilft. Es lasst sich weitgehend intui-
tiv bedienen, da es bei allen Konstruktio-
nen nur die Gleichgewichtsbedingung
beriicksichtigt. Damit berechnet es Stdbe
und Verstrebungen in statisch unbe-
stimmten Systemen. Allen Staben kon-
nen Sie auch sogenannte Stabkréfte zu-
ordnen. Fachwerk erkennt selbststandig,
falls Sie dabei die Gleichgewichtsbedin-
gung verletzen. StandardmaRig zeigt das
Tool nur die reine Konstruktion an; Stab-
krafte, Lasten und Auflagekréfte blenden
Sie bei Bedarf ein. Zusétzliche Funktionen

Lizenz: GPLv2 EREECC
Quelle: http://fachwerk.sourceforge.net

Wer téglich viele unterschiedliche Aufga-
ben erledigen muss, mochte wissen, wie
viel Zeit jede einzelne davon in Anspruch
nahm. Einen simplen Ansatz dazu ver-
folgt das Python-Tool Gtimelog in einer
schlichten PyGTK-Oberflache. Sie starten
die Zeiterfassung, indem Sie zu Arbeits-
beginn einen Eintrag mit dem Namen ar-
rived anlegen. Nun gehen Sie lhrer ersten
Aufgabe nach und legen nach deren Be-
endigung einen Eintrag mit dem Namen
der Aufgabe an. Gtimelog ordnet die ver-
strichene Zeit der Aufgabe als Arbeitszeit
zu. Fir eine korrekte Zeitberechnung
mussen Sie alle Aktivitaten eines Arbeits-
tags erfassen. Pausen kennzeichnen Sie
mit zwei Sternen im Eintragsnamen. Bei

Lizenz: GPLv2 EENECC
Quelle: https://mg.pov.lt/gtimelog/

_Werden Sie

ermdglichen es, alle Punkte einer Kon-

Angetestet

Aktuelles .

Fachwerker

struktion automatisch zu verbinden oder

das Modell zu reduzieren. Das Ergebnis
speichert Fachwerk im nativen Format
FWK. Fiir den Import von Hintergrund-

konstruktionen unterstiitzt es neben Bild-

formaten wie PNG, JPEG oder BMP auch
CAD-Formate wie DXF oder Daten im
CSV-Format. Fiir interessierte Anwender
existiert eine ausfiihrliche Doku-

Als Konstruktionswerkzeug fir

Statiker besticht Fachwerk 0.4.4

durch einfache Installation und
Handhabung.

mentation als PDF-Dokument, die
jedoch 30 Euro kostet. Eine einfa-
che, einleitende Beschreibung fin-
det sich auf der Fachwerk-Web-
seite. Das Tool ist nach dem Ent-
packen sofort einsatzbereit, Gber | =
Kommandozeilenparameter an-
dern Sie das Erscheinungsbild “
und passen die Lokalisierung an.
Neben dem 2D-Tool Fachwerk
gibt es auch die dreidimensionale

Brogramm Bnsicht Eachwerk Sochnen Zusalze ille
B A a | [eme |[[omm e (][] @] =

Variante Fachwerk 3D. 5%

21302 | sgetestetiachuerkiexsmples/2-auskinkung wk geladan. (Erstalk mit version 0,00 Datelformat 0.1)

regelmafig gleichen Tatigkeiten sollten
Sie darauf achten, dafiir stets denselben
Eintragsnamen zu verwenden: So kann
Gtimelog die Zeiten bei der Berichterste
lung besser zuordnen. In den Berichten
unterscheidet es zwischen Arbeits- und
Freizeiten. Das Tool fertigt wahlweise
eine chronologische Aufstellung aller
Aufgaben mit Start- und Endzeitpunkt a
oder fasst alle Eintrdge nach Aufgaben
zusammen und listet diese mit

Stechuhr

Das minimalistische
Gtimelog 0.10.0 beschrénkt
sich auf die wesentlichsten

Funktionen der Zeiterfassung.

n

der jeweiligen Dauer auf. Um ein- | = v

zelne Aufgaben aus dem Bericht £

auszuklammern, tragen Sie in
deren Namen drei Sterne ein.

Gtimelog speichert alle Daten in  fesendone

Total slacking:

der Textdatei ~/.gtimelog/
timelog. txt, die Sie gegebe-
nenfalls mit einem Editor manu-
ell nachbearbeiten. (jlu) B

ime Log ———
Report  Help
Donacrstag, 20160824 (week 12)

3 M Tk X

recherche
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test
armived
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Whonix: Anonym surfen via Tor

Under cover

Whonix ermdglicht in virtu-
ellen Maschinen anonymes
Surfen im Internet bei groRt-
moglicher Sicherheit und vol-
lem Schutz der Privatsphdre.

Ferdinand Thommes

README

Whonix entkoppelt sich selbst in einer virtu-
ellen Umgebung vom Wirtssystem und
zwingt jeglichen Internetverkehr durch
mehrere Knoten des Tor-Netzwerks. Es bie-
tet viele weitere Voreinstellungen, um die
Privatsphére des Anwenders zu schiitzen,
und bringt eine umfassende Dokumenta-
tion mit. Whonix startet auf allen x86-Ma-

schinen, die Virtualbox unterstiitzen.

Heute wollen Unternehmen, Regierun-
gen und Kriminelle gleichermaflen an
unsere privaten Daten. Der im Grundge-
setz verankerte Schutz der Privatsphare
verkommt zunehmend zur hohlen Flos-
kel. Dem setzen die Whonix-Entwickler
ein Betriebssystem @ entgegen, das An-
onymitat und Sicherheit mit den Mitteln
des Tor-Netzwerks und der Aufteilung
und Isolation des Systems erreicht. Der
GPLv3-lizenzierte Quellcode steht auf
Github @ zur Durchsicht bereit.

Whonix verwendet als Grundlage
Debian 8, Jessie” und setzt sich aus zwei
unabhéangigen Teilen zusammen: Der
Gateway kiimmert sich um den Daten-

Download priifen

Die nachfolgende Beschreibung geht davon
aus, dass auf lhrem Rechner OpenGPG
installiert ist. Nach dem Herunterladen der
Software, der Signatur und der beiden
Signaturschliissel, die alle im gleichen Ver-
zeichnis liegen missen, 6ffnen Sie darin als

www.linux-user.de

austausch mit der AufBenwelt Gber das
Tor-Netzwerk [, die Workstation dient
als Benutzerinterface. Sowoh| Worksta-
tion als auch Gateway installieren Sie in
Virtualbox @ in zwei getrennte virtuelle
Maschinen. Dartiber hinaus bietet das
Projekt auch fertige Maschinen fiir KYM
zum Download an.

Somit ist es sammelwiitigen Unter-
nehmen und Regierungsstellen weder
moglich, ohne erheblichen Aufwand an
die IP-Adresse des Nutzers zu gelangen,
noch kénnen sie erfahren, welche Seiten
er besucht. DNS- und IP-Leaks @ geho-
ren der Vergangenheit an, und die
Stream Isolation @ verhindert, dass

normaler Nutzer eine Konsole. Darin laden
Sie den Schliissel herunter (Listing 1, erste
Zeile) und gleichen das Gateway-Image mit
der Signatur ab (Zeile 5). Das gleiche Proze-
dere wiederholen Sie anschlieBend noch
einmal fiir die Workstation.
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mehrere Datenstrome gleichzeitig tiber
die gleichen Tor-Knoten laufen. Auch der
Internet-Provider erfahrt also nichts
dariiber, was in den Gast-VMs passiert.
Die umfangreiche Dokumentation zu
Whonix liegt fast ausschlieBlich in eng-
lischer Sprache vor und wirkt teilweise
etwas unstrukturiert. Trotzdem emp-
fiehlt sich ein genaues Studium der An-
leitung, vor allem fiir jene, die sich mit
Verschlisselung und Anonymisierung
noch nicht so gut auskennen. Als Ein-
stiegspunkt dient eine Seite, die erklart,
was Whonix leistet und was nicht @.

Grenzen der Sicherheit

Auch die Whonix-Entwickler weisen auf
der Projektwebseite auf die Grenzen die-
ser Sicherheit hin. Einen gewissen Bei-
trag muss immer auch der Anwender
selbst leisten — da macht das Tor-Netz-
werk keine Ausnahme. Es mischt den
Datenverkehr des Einzelnen unter den
vieler anderer Anwender und leitet ihn
Uiber drei zuféllige Server, sogenannte
Nodes, die Mitglieder der Community
weltweit betreiben.

Die groB3te Problemstelle in diesem
Konstrukt stellt der letzte dieser drei
Knoten dar, der sogenannte Exit Node.
Er stellt die Verbindung zum eigentli-
chen Ziel her, wie etwa zu einer aufgeru-
fenen Webseite. Geheimdienste stehen
im Verdacht, gezielt solche Exit Nodes zu
betreiben, um auf diese Weise an die Da-

Whonix

Programme auf der Workstation bereits
im Hinblick auf gro3tmdogliche Sicher-
heit. Dabei schiitzt Whonix aber nur den
Gast in der Virtualbox, nicht den Wirt,
auf dem Virtualbox lauft. Kompromittiert
beispielsweise Malware diesen, betrifft
das auch die VMs.

Whonix 12.0.0.3
(Gateway und Workstation)
auf DVD 2, Seite B

Whonix aufsetzen

Whonix startet wahlweise in einer virtu-
ellen Maschine oder als dediziertes
System, das Sie etwa auf einer externen
Festplatte installieren, die Sie bei Nicht-
verwenden sicher verwahren.

Workstation und Gateway laufen bei
Bedarf auch auf zwei verschiedenen
Rechnern, ebenso ist der Betrieb mehre-
rer Gateways beziehungsweise multipler
Workstation moglich. Dieser Artikel be-
schreibt die einfachste Variante, die Ins-
tallation von Whonix in Virtualbox auf ei-
nem Linux-Host. Die weiteren Moglich-
keiten erldutert eine ausfiihrliche Doku-
mentation [, die sich auf das Vorberei-
ten der Installation bezieht.

Appliance importieren NI

Appliance-Einstellungen

Dies sind die in der Appliance beschriebenen virtuellen Maschinen mit
den entsprechenden Abbildungen fir den Import in VirtualBox. Sie
konnen Anderungen an vielen dieser Einstellungen mittels Doppelklick
bzw. duch Auswahl der entsprechenden Checkbox andern,

.Esschra\bung

virtuelles System 1
8 Mame Whonix-Workstation

Whonix-Workstation

Konfiguration

\

& Hersteller

& Hersteller-URL
@ Version

E Gast-Betriebssystem 'a Debian (32-bit)

Whonix
https:/fwww.whonix.org
12.0.0.3.2

Heft-DVD

5 n Das Importmodul
| Zuweisen neuer MAC-Adressen fur alle Netzwerkkarten von Virtualbox erlaubt

die problemlose Inte-

ten der Nutzer zu gelangen beziehungs-
weise hinter deren Identitat. Darlber
hinaus kann ein boswilliger Exit-Node-

standardeinstellungen | < Zuriick || Importisren || Abbrechen

Betreiber mit einfachsten Mitteln den gration von Whonix.

Datenstrom abhoren. An dieser Stelle

hilft nur eine Ende-zu-Ende-Verschliisse-

lung via SSL respektive HTTPS, die auch Listing 1

nach dem Exit-Knoten die Daten unein- 01 $ cat patrick.asc | gpg --import

sehbar weitertransportiert. 02 gpg: Schliissel 8D66066A2EEACCDA: Offentlicher Schliissel "Patrick
Whonix besteht aus zwei Teilen, die Schleizer <adrelanos@riseup.net>" importiert

mit dem Ziel zusammenarbeiten, die 03 gpg: Anzahl insgesamt bearbeiteter Schlissel: 1

Daten des Anwenders bestmdglich zu 04 gpg: importiert: 1 (RSA: 1)

schitzen. Im Whonix-Gateway lauft eine 05 $ gpg ——verify Whonix-Gateway-12.0.0.3.2.0va.asc

Tor-Instanz, die anhand von Firewall-An- Whonix-Gateway-12.0.0.3.2.0va

weisungen sowohl auf der Workstation 06 gpg: Signatur vom Mo 16 Nov 2015 16:36:59 CET

als auch im Gateway s@mtlichen Daten- 07 gpg: mittels RSA-Schlissel ID 77BB3C48

verkehr in das Tor-Netzwerk zwingt. Zu- 08 gpg: Korrekte Signatur von "Patrick Schleizer <adrelanos@riseup.

dem konfiguriert das Projekt viele der net>"
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Heft-DVD Whonix

Die beiden Whonix-Komponenten laden
Sie entweder von der Webseite des Pro-
jekts @ herunter oder nutzen die 1SO-
Images, die Sie auf Seite B der zweiten
Heft-DVD dieser Ausgabe finden. Zusatz-
lich laden Sie auch den Signing-Key und
die OpenPGP-Signatur zum Verifizieren
der Quellen jeweils fiir Workstation und
Gateway herunter und tiberprifen da-
mit die Images. Naheres beschreibt der
Kasten Download priifen.

A Belequng hinzufiigen

AW Auswahl nach Sprache beschranken: | ger

< Ubersicht | (@) Hife

“tv, | Einstellung der Tastatur

Belegung: Deutsch

Variante: Standard

Tastatur Hardware | Belegungen | E

! Belegungsanze Beschriftung: (de

Maus | Belegungsanzeige akti

Kurzbefehl: & Keiner

a5 |_J Selbst bei nur einer Bel
—_~ =

Joystick . Flagge anzeigen orschau « 0K || @ abbrechen

|/ Beschriftung anzeigen

., Beschriftung auf Flagge anzeigen PR

|v| Belegungen einrichten

< Hinzufugen || = Entfernen 7 || Morschau |

Zuordnen Belegung Variante ischriftis Kurzbefehl

de Deutsch de

| I8 Hife || =) Voreinstellungen || ) Zuriicksetzen | | & Anwenden |

Damit der Gateway deutsche Tastatureingaben versteht, gilt es, diese einzurichten.

- whonixcheck | Whonix-Workstation & e @

=", INFO: Whonix is produced independently of, with no guarantee from, The Tor Project. Whonix is experimental
software, Do not rely on it for strong anonymity https:/www.whonixorg
ﬁ INFO: SocksPort Test Result: Connected to Tor. IP; 82.116.120.3
INFO: TransPort Test Result: Connected to Tor. IP: 193.90.12.87
INFO: Stream Isolation Test Result: Functional.
INFO: Whonix News Result:

v Up to date: whonix-workstation-packages-dependencies 2.9-1
v Up to date: Whonix Build Versior: 12.0.0.3.2

INFQ: Debian Package Update Check Result: No updates found via apt-get.

INFO: Whonix APT Repositony: Enabled, When the Whonix team releases JESSIE updates, they will be AUTOMATICALLY
installed (when you run apt-get dist-upgrade) along with updated packages from the Debian team, Flease read
https:wewwwhonix org/wikiTrust to understand the risk. If you want to change this, use:

Start Menu -= Applications -= System -> Whonix Repository

Das Skript whonixcheck priift beim Start der Workstation, ob sich das System auf
dem aktuellen Patchlevel befindet und eine Verbindung zum Tor-Gateway besteht.

# apt-get update && apt-get dist-upgrade
# apt-get install task-german-kde-desktop iceweasel-110n-de

www.linux-user.de

Gateway

Danach o6ffnen Sie Virtualbox und kli-
cken im Men auf Datei | Appliance im-
portieren. Wahlen Sie im Dateimanager
zundchst das Gateway-Image aus, und
importieren Sie es in eine VM [fl. Das
Gleiche wiederholen Sie mit dem Image
der Workstation. Die virtuellen Maschi-
nen bendtigen in der Grundeinstellung
jeweils 768 MByte an Hauptspeicher.

Genligt dazu das RAM der verwende-
ten Rechner nicht, reduzieren Sie die
den Images zugeteilte Speichermenge
in den Einstellungen unter System |
Hauptspeicher auf jeweils 512 MByte. Im
Notfall Iauft das Gateway auch mit ledig-
lich 128 MByte Arbeitsspeicher, dann je-
doch ohne grafische Oberflache. Diese
bendtigen Sie nach der Erstkonfigura-
tion aber ohnehin nicht mehr.

Nach dem ersten Start des Gateways
erscheint eine Erkldrung, die tUber Risi-
ken, Haftung und Lizenzen informiert.
Bestatigen Sie diese, folgt ein Abfrage-
dialog, ob sich das System automatisch
aktualisieren soll.

Der Name des Nutzerkontos lautet
user, das fiir den Admin wie tblich root.
Fiur beide Accounts authentifizieren Sie
sich mit dem voreingestellten Passwort
changenme, das Sie tunlichst wortlich neh-
men und umgehend dndern sollten. Da-
nach gelangen Sie auf den darunterlie-
genden KDE-Desktop.

Dort stellen Sie als Erstes die Tastatur
auf Deutsch um. Wechseln Sie dazu im
KDE-Menui zum Punkt Applications | Set-
tings | System Settings | Input Devices |
Layouts und aktivieren Sie dort Configure
Layout [Al. Darin stellen Sie die Tastatur
auf ger ("german") um und entfernen
das englische Layout.

Workstation

Der Installationsverlauf bei der Worksta-
tion entspricht weitgehend jenem beim
Gateway. Zundchst einmal aktualisieren
Sie das System (Listing 2, erste Zeile) und
lokalisieren dann die wichtigsten Appli-
kationen (zweite Zeile). Als Nachstes fi-
gen Sie in den Systemeinstellungen im
Abschnitt Locale unter Languages den
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Eintrag German hinzu und melden sich
neu bei KDE an. Bei einem Klick auf das
Icon flir den Tor-Browser stellen Sie fest,
dass dieser nicht vorinstalliert ist — das
hat markenrechtliche Griinde, die Mozil-
la und Debian betreffen.

Lassen Sie sich bei der Arbeit mit der
Workstation nicht von einem Fenster irri-
tieren, das sich regelmaBig o6ffnet: Das
Skript whonixcheck @ priift dann, ob alle
Anonymisierungsbemiihungen von
Whonix aktiv und alle Pakete auf dem
neuesten Stand sind [El. Erscheint hier
ein rotes Warnzeichen, dann stimmt et-
was nicht, und Sie sollten dem auf den
Grund gehen. Das Skript rufen Sie bei Be-
darf auch manuell in einer Konsole auf.

Programme und Schliissel

Ein Blick in das KDE-Men(i zeigt eine
Auswahl von Programmen, die so weit
moglich bereits strikte Sicherheitsein-
stellungen mitbringen. Die Dokumenta-
tion enthalt Hinweise, wie Sie nachtrag-
lich installierte Programme absichern.
Das gilt insbesondere fiir Kommunika-
tionsanwendungen wie Messenger und
IRC-Clients sowie Browser-Erweiterun-
gen wie den Flashplayer.

Um den E-Mail-Client Icedove (dabei
handelt es sich um Debians Thunder-
bird-Version) ebenfalls Gbers Tor-Netz zu
nutzen, verwenden Sie die Erweiterung
Torbirdy (#. Damit E-Mails auch nach
Verlassen des Exit-Knotens wirklich pri-
vat bleiben, mussen Sie diese allerdings
verschlisseln. Hierzu bietet sich das vor-
installierte OpenGPG an.

Fiir das Erzeugen eines Schliisselpaars
nutzen Sie entweder das Programm Kgpg
oder den Konsolenbefehl gpg --gen-key.
Weiterfiihrende Informationen zu GPG
finden Sie im Online-Tutorial .

Verwenden Sie Icedove als Mailclient,
greifen Sie der Einfachheit halber zur be-
reits vorinstallierten Erweiterung Enig-
mail i, die interaktiv ein Schliisselpaar
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Ll Enigmail Setup Wizard @ o @

Create Key
Create a new Key Pair

This dialog will create a pair of two keys:

1>

Your public key is for others to send you encrypted emails. You can distribute it to
evarybody.

Your private key is for yourself to decrypt these emails and to send signed emails, You
should give it to nobody.

Your passphrase is a password to protect your private key. It prevents misuse of your
private key. The passphrase should be a phrase containing at least 8 characters, digits and

recommended.

Account f User ID:
(]
Passphrase

Please confirm your passphrase by typing it again

Passphrase quality:

@ cancel

punctuation marks. Umlauts {e.g. &, &, f) and language-specific characters are not

n Der Enigmail-
Einrichtungsassis-
tent hilft Ihnen

A dabei, GPG in

- Whonix zu inte-

grieren.

erzeugt und den Mailer fuir das Ver-
schliisseln von Nachrichten vorbereitet.

Ausblick und Fazit

Die erschiitternde Klassifizierung einer
Linux-Plattform wie des, Linux Journal”
durch die NSA als Extremistenforum @
kann die Entscheidung zum Schutz der
eigenen Daten und der eigenen Netz-
existenz nur weiter bestarken.

Méochten Sie anonym surfen, mailen
und chatten, bietet Whonix die geeigne-
te Plattform dafiir . Allerdings kommt

es prinzipbedingt durch das Nutzen von
Tor zu splirbaren Verzégerungen beim
Surfen, was in erster Linie an den relativ
hohen Latenzzeiten liegt. Die Bandbreite
im Tor-Netz lasst dagegen kaum Wiin-
sche offen, sie liegt fast durchgangig im
Bereich tber 500 KByte/s. Das geniigt
zum Surfen und Chatten vollkommen.

Zukiinftig soll es einfacher vonstatten
gehen, andere Desktops als KDE einzu-
binden. In einer weiteren Ausbaustufe
mochte der Entwickler auch eine grafi-
sche Voreinstellung fiir die Tastaturbe-
legung integrieren. (tle) W

v
/«',; P check x4

L

IP check - Tor Browser [

& @& v €& @ ipcheckiniofindex phpauth=

72 v & || Q Search

J@NYM

“Your location EdFrance

Your net provider lliad Hosting

Reverse DNS

Attribute Value
Cookies This weh site may receive cookies from you
TP session

JONDONYM PREMIUM

Learn more about the individual tests performed by the IP Check. . Click here! #

DOWNLOAD BLOG SUPPORT CHECK IT!

Rating

medium

IERGOURGINNN iy, cenete

https:s p html

ﬂ Die Webseite Ip-check.info gibt unter anderem Aufschluss dariiber, mit welcher IP-

Adresse Sie im Netz unterwegs sind.
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Stationen des Ext-Dateisystems im Uberblick

Langsame Ent

Das Ext-Dateisystem hat sich
in den letzten zwei Dekaden

stetig weiterentwickelt. Heute

dient es unzdhligen Systemen

als robuster Unterbau.

Valentin Hobel

Das Ext-Dateisystem feiert im ndchsten Jahr
seinen 25. Geburtstag. Obwohl einige Dis-
tributionen mittlerweile bei der Installation
ein anderes Dateisystem vorschlagen, er-
freuen sich besonders Ext2 und Ext4 nach

wie vor groBer Beliebtheit.

Als Linus Torvalds 1991 die ersten fri-
hen Versionen von Linux entwickelte,
verwendete er das Minix-Dateisystem
von Andrew S. Tanenbaum. Dies gehorte
zum Inventar des Unix-Klons Minix @,
das Tanenbaum eigens fiir Lehrzwecke
erschaffen hatte. Einige Einschrankun-
gen, wie etwa maximal 14 Zeichen lange
Dateinamen oder die Grenze von

64 MByte fiir die Grof3e von Dateien,
weckten den Bedarf nach einem eigens
fur Linux entwickelten Dateisystem - so
schlug die Geburtsstunde des Extended
File System oder kurz Ext.

1992 veroffentlichte der franzosische
Software-Entwickler Rémy Card eine
erste Version, die es ermdglichte, unter
Linux erstmals Dateien mit einer Groe
von bis zu 2 GByte abzuspeichern. Die
zuldssige Lange fiir Dateinamen stieg auf
255 Zeichen. Obwohl Ext in der ersten
Version bereits vieles richtig machte,
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genuigte es professionellen Anspriichen
kaum: Je nach Einsatz fragmentierte es
stark; zudem war es nicht moglich, ver-
schiedene Zeitstempel fiir den Zugriff so-
wie Modifikationen von Inode und Datei
abzuspeichern.

Nachfolger Ext2

Beim Design von Ext2 Gibernahmen die
Entwickler viele bewdhrte Methoden
und Prinzipien vom damals unter Unix
verbreiteten Berkeley Fast File System @
Demnach unterteilt ein Ext2-Dateisystem
das Speichermedium aus logischer Sicht
in Blocke, die es aneinanderreiht. Deren
Standardgrof3e betragt 4 KByte.

Die Blocke sollten in der Regel mindes-
tens so groB ausfallen wie die Sektoren
einer Festplatte. Seinerzeit waren das
meist 512 Byte, womit ein Block aus logi-
scher Sicht acht Sektoren beherbergte.
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Seit einigen Jahren gibt es jedoch Fest-
platten mit 4 KByte grof3en Sektoren,
sodass ein entsprechender Block direkt
einen Sektor abbildet.

Ext2 fligt zudem Blécke zu Blockgrup-
pen zusammen, wobei bei einer Block-
grofe von 4 KByte typischerweise 32 768
Blocke (entsprechend etwa 128 MByte)
eine Gruppe bilden. Damit finden sich
auf einer heutigen Festplatte mit einem
Volumen von 2 TByte Abertausende an
Blécken und immerhin rund 16 000
Blockgruppen.

Das Unterteilen in Blécke und Block-
gruppen hilft bei der logischen Organisa-
tion des Speichers sowie beim Optimie-
ren von Zugriffen beim Lesen und Sch-
reiben. Dateien schreibt das System in
der Regel innerhalb der gleichen Block-
gruppe, um das Fragmentieren und die
Zugriffszeiten auf das Speichermedium
zu minimieren. Schreibt das System eine
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Datei, die groBer ausfallt als die konfigu-
rierte BlockgroBe, umfasst sie dement-
sprechend mehrere Blocke.

Das Unterteilen in feste Blockgré3en
birgt aber einen entscheidenen Nachteil:
Nutzt eine Datei die Blockgré3e von
4096 Bytes (4 KByte) nicht aus, ver-
schwendet das Speicherplatz. Eine
96 Byte grof3e Datei belegt einen kom-
pletten 4-KByte-Block, eine 5092 Byte
grof3e Datei bereits zwei. In beiden Féllen
gehen 4000 Bytes quasi verloren.

Inodes

Ein Ext-Dateisystem speichert die Datei-
en ohne Metadaten auf der Festplatte -
es benétigt also noch einen Weg, um die
GroRe der Files, deren Eigentlimer und
die Zugriffsrechte zu verwalten. Zuséatz-
lich braucht es Platz fiir den genauen
Speicherort auf der Festplatte, damit das
System die Datei schnell wiederfindet.
Die Entwickler von Ext2 verwenden
dafiir sogenannte Inodes: Jede Datei und
jedes Verzeichnis ist durch einen Inode
reprasentiert, der die oben genannten
Informationen enthilt. Die Bezeichnung
steht fiir den Begriff ,index node” (Index-
Knoten), weshalb in den frithen Jahren
von Ext2 haufiger das Kiirzel ,I-Node”
auftauchte. Ein Inode belegt unter Ext2
standardmafig 128 Bytes.

Verzeichnisse

Aus der Sicht von Ext handelt es sich bei
Ordnern um nichts anderes als um spezi-
elle Dateien, die jeweils eine Liste der da-
rin enthaltenen Files beherbergen. Jeder
Eintrag verkniipft einen Dateinamen mit
einer Inode-Nummer, der Lénge und
dem Inhalt des eigentlichen Dateina-
mens. Beim Zugriff auf eine Datei geniigt
dem System also bereits ein Blick in den
Inode, der das beherbergende Verzeich-
nis reprasentiert n

Das Zuordnen von Dateiname und In-
ode-Nummer muss dabei nicht singular
ausfallen: Verweist ein ganzlich anderer
Dateiname auf eine bereits referenzierte
Inode-Nummer, dann handelt es sich um
einen sogenannten Hardlink. Ein solcher
ist fir Anwendungen und Benutzer in
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der Regel nicht ohne Weiteres zu erken-
nen und darf sich nur auf Objekte im ei-
genen Dateisystem beziehen. Fiir Unter-
verzeichnisse gilt tibrigens dasselbe Prin-
zip: Dabei handelt es sich ebenfalls um
spezielle Dateien, die der Inode des da-
riiberliegenden Verzeichnisses mit deren
Inode-Nummer als Datei referenziert.

Wenn Sie via 1s -a den Inhalt eines
Ordners auflisten, dann fallen die beiden
Eintrdge . und .. auf. Bei ihnen handelt
es sich um zwei Verzeichnisse mit beson-
deren Eigenschaften: Das System er-
zeugt sie beim Anlegen eines neuen
Ordners automatisch, 16schen lassen sie
sich nicht. Die Eintrédge . und .. fihrt
Ext2 im jeweiligen Verzeichnis mit der
Inode-Nummer des aktuellen bezie-
hungsweise dartiber liegenden Verzeich-
nisses. Das Wurzelverzeichnis liegt tbri-
gens immer im Inode Nummer 2 - so
findet das System es schneller.
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Superkrafte

Damit ein Ext-Dateisystem sich selbst or-
ganisieren kann, fihrt es Buch tber eini-
ge wichtige Konfigurationsparameter
sowie aktuelle Zustande. Diese Informa-
tionen liegen im "Superblock’, der sich
stets hinter den ersten 1024 Bytes eines
Speichermediums befindet [EA.

Diese feste Position ist zum Beispiel
fir den Mount-Vorgang oder einen
Check des Dateisystems wichtig. Im
Superblock finden sich unter anderem
folgende Angaben:

- die genaue Blockgréie,

- die Anzahl der Bl6cke und Block-
gruppen,

« die Anzahl der freien und belegten

Inodes,

« der Zeitpunkt des letzten erfolg-
reichen Einhdngens,

« der Zeitpunkt der letzten Anderung,

« der Name des Betriebssystems, das
das Dateisystem erstellt hat, sowie

« der aktuelle Zustand des Datei-
systems.

Der Superblock bildet damit quasi das

Herz des Ext-Dateisystems. Damit ein

moglicher Schaden das Dateisystem

nicht zerstort, legt Ext2 tGiber die Block-

gruppen verteilt mehrere Kopien des

Superblocks an. Bei einer mdglichen

Reparatur greifen entsprechende Tools
auf diese Sicherheitskopien zurlick.

Fir jede Blockgruppe existiert zudem
ein Group Descriptor, der einige Infor-
mationen zu der eigenen Blockgruppe
vorhadlt. Aus Griinden der Sicherheit ent-
halten alle Blockgruppen alle Group
Descriptors des Ext-Dateisystems. Dar(-
ber hinaus enthalt jede Blockgruppe so-
genannte Inode- und Block-Bitmaps. Sie
dienen quasi als Karten, die alle Inodes
und Blocke der jeweiligen Blockgruppe
verzeichnen. Ein Bit mit dem Wert 0 mar-
kiert einen Inode oder Block als frei, ein
Wert von 1 signalisiert einen belegten
Inode oder Block. Eine Bitmap muss stets
in einen Block passen, was auch die Gro-
Be einer Blockgruppe begrenzt.

Speichervorgang im Detail

Legen Sie unter Ext2 neue Dateien oder
Ordner an, trifft das Dateisystem zu-
ndchst eine Entscheidung tber deren Ab-
lageort. Fiir ein noch leeres Dateisystem
gilt: In der Theorie diirfen die Daten tber-
all landen. Tatsdchlich ist es aber aus
Griinden der Performance sinnvoll, zu-
sammenhangende Daten auch maglichst
nahe beieinander abzulegen.

Ext2 versucht daher, Unterordner und
Dateien in derjenigen Blockgruppe ab-

boot: xxd

bo xd

valentin@carbon: /boot$ sudo debugfs /dev/sdal

debugfs 1.42.9 (4-Feb-2014)

debugfs: dump grub grub_inode_dump

debugfs: q

valentin@carbon:/boot$ xxd <grub_inode_dump |head -n 12

0000000: 5985 0000 0cO00 0102 2e00 0000 0200 0000 Y.....iivunnnnnn
0000010: 0c00 0202 2e2e 0000 5a85 0000 1800 1001 ........ E e
0000020: 6766 7862 6c61 636b 6C69 7374 2e74 7874 gfxblacklist.txt
0000030: 5b85 0000 1000 0702 6933 3836 2d70 6300 [....... i386-pc.
0000040: 5c85 0000 1000 0602 6¢6f 6361 6¢c65 0000 N\....... locale..
0000050: 9786 0000 1000 0502 e666f 6e74 7300 0000 ........ fonts
0000060: 7885 0000 1400 Ob01 756e 6963 6f64 652 X....... unicode.
0000070: 7066 3277 9986 0000 1000 0701 6772 7562 pf2w........ grub
0000080: 656e 7600 7985 0000 7c03 0801 6772 7562 env.y | grub
0000090: 2e63 6667 7985 0000 6c03 0c01 6772 7562 cfgy 1 grub
00000a0: 2e63 6667 2e6e 6577 0000 0000 0000 0000 cig new .
00000b0: 0000 0000 0000 0000 0000 0000 0000 0000 .....vvvueueenne
valentin@carbon: /boot$ I

n Der Blick in den fiir den Benutzer lesbaren Inhalt eines Verzeichnis-Inodes mittels
DebugFS und des Hex-Viewers Xxd.
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zulegen, in der sich auch das Verzeichnis
befindet, in dem diese liegen. Das Datei-
system geht dabei davon aus, dass diese
Daten zusammenhangen und das Sys-
tem sie gegebenenfalls kurz hinterein-
ander abruft.

Lauft die Blockgruppe allerdings voll,
weicht Ext2 zwangslaufig auf einen an-
deren Speicherort aus. Um festzustellen,
welche Blécke und Inodes genau fiir das
Abspeichern infrage kommen, sieht Ext2
in den jeweiligen Inode- und Block-Bit-
maps nach.

Gute Referenzen

Ext2 fiihrte erstmals auch die Unterstit-
zung fuir symbolische Links oder kurz
Symlinks ein. Dabei handelt es sich um
eine spezielle Art von Datei, die anstelle
von Daten lediglich eine Referenz auf
eine andere Datei oder auf ein Verzeich-
nis enthdlt. Symlinks kénnen anders als
Hardlinks grundsatzlich auf Ziele von al-
len Dateisystemen verweisen, nicht nur
auf das eigene.

Anders als Hardlinks erkennen Sie Sym-
links jederzeit als solche. Anwendungen,
die auf Dateien beziehungsweise Ordner
hinter Symlinks zugreifen, behandeln die-
se wie gewdhnliche Dateien. Wenn es
aber darauf ankommt, wie etwa beim Er-
stellen von Backups, muss ein Programm
die Symlinks gesondert behandeln.

Symlinks existieren unabhdngig vom
Ziel. Loschen Sie die Datei, auf die ein
Symlink verweist, bleibt der Link beste-
hen - es handelt sich ja um eine eigene
Datei mit eigenem Inode. Der potenziel-
le Nachteil: Andern Sie den Namen oder
Ablageort einer Datei, mussen Sie auch
den Symlink entsprechend anpassen.

Alle Symlinks, die aufgrund des Na-
mens oder Verweises auf ein Ziel weni-
ger als 60 Bytes groB ausfallen, speichert
das Dateisystem direkt im zugehdrigen
Inode. Das vermeidet die Zuordnung ei-
nes eigenen Blocks im Ext2-Dateisystem.
Diese Vorgehensweise kommt bei nor-
malen Dateien ebenfalls zum Einsatz.
Sofern der Inhalt einer Datei weniger als
60 Byte umfasst, schreibt das Dateisys-
tem ihn direkt in den zugehorigen Inode
(,inline data”).
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Erweiterte Attribute

Version 2 des Ext-Dateisystems bot erst-
mals die Moglichkeit, erweiterte Attribu-
te zu verwenden. Zu den bekanntesten
davon gehdrt das Immutable-Bit: Mit
dem Kommando chattr +ischiitzen
Sie als Administrator eine Datei vor dem
Verandern und Léschen.

Dartber hinaus verwaltet das Datei-
system erweiterte Zugriffsrechte (,Ac-
cess Control Lists’, kurz ACLs). Diese er-
lauben es, verschiedenen Benutzern und
Gruppen Zugriffe auf Dateien und Ver-
zeichnisse zu gewdhren oder zu entzie-
hen. Erwartungsgemaf liegen die erwei-
terten Attribute direkt im Inode.

Eine weitere Neuerung von Ext2 sind
die unterschiedlichen Zeitstempel: Das
Dateisystem verwaltet drei verschiedene
Zeitstempel fiir Dateien und Ordner .
Diese erlauben es, dass Anwendungen
wie 1s anzeigen, wann das System auf
ein Objekt zuletzt zugegriffen hat oder
sich etwas auf der Ebene des Inodes be-
ziehungsweise der Daten gedndert hat.

Komprimiert

Einige Jahre nach der Veréffentlichung
von Ext2 tauchte im Netz der Patch
E2compr auf, der den Ext2-Treiber im
Linux-Kernel um die Unterstiitzung fir
Kompression erweitert . Diese greift
nur bei Dateien - Verzeichnisse, Inodes,
Superbldcke und andere auf das System
bezogene Daten hingegen bleiben da-
von unberihrt.

Sofern Sie den Patch integriert haben,
besteht die Moglichkeit, mit $ chattr
+c Datei ein erweitertes Attribut auf
eine Datei zu setzen. Wenn Sie ein Ver-
zeichnis fiir die Kompression markieren,
komprimiert das System automatisch
jede darin neu abgelegte Datei.

Noch nicht ganz fertig

Trotz vieler Vorteile gegeniiber der ers-
ten Ext-Version kdampft Ext2 mit einigen
Limitierungen. So darf ein Verzeichnis
aufgrund eines internen Limits maximal
31998 Verzeichnisse enthalten, wobei
diese Zahl in der Praxis vermutlich nur
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selten eine Rolle spielt. Aufgrund der
Art, wie Ext2 Dateien verwaltet, kommt
das Dateisystem bei mehr als 10 000 Da-
teien in einem Ordner aus dem Tritt.

Zumindest besser als in Ext verhalt es
sich unter Ext2 mit den maximalen Da-
tei- und Dateisystemgrof3en: Mit Kernel-
Versionen 2.4 oder spater darf ein Ext2-
Dateisystem immerhin bis zu 16 TByte
umfassen und Dateien mit GroBen von
bis zu 2 TByte verwalten (vorausgesetzt,
die BlockgroBe betragt 4 KByte).

Mit einem Linux-Kernel 2.4 oder dlte-

ren Versionen war noch die Gré8e von
Block-Devices auf 2 TByte beschrankt,
was folglich ein Ext2-Dateisystem eben-
falls auf diese GroBe limitierte.

Sprung zu Ext3

Ext2 hatte sich zur Jahrtausendwende

zu einem stabilen und weitverbreiteten

Filesystem volume name:
Last mounted on:
Filesystem UUID:
Filesystem magic number:
Filesystem revision #:
Filesystem features:
Filesystem flags:
Default mount options:
Filesystem state:
Errors behavior:
Filesystem 0S type:
Inode count:

Block count:

Reserved block count:
Free blocks:

Free inodes:

First block:

Block size:

Fragment size:

Reserved GDT blocks:
Blocks per group:
Fragments per group:
Inodes per group:

Inode blocks per group:
Filesystem created:
Last mount time:

Last write time:

Mount count:

Maximum mount count:
Last checked:

Check interval:
Lifetime writes:
Reserved blocks uid:
Reserved blocks gid:
First inode:

Inode size:

Default directory hash:
Directory Hash Seed:

valentin@carbon: /boots ||

boot: tune2fs

valentin@carbon: /boot$ sudo tune2fs -1 /dev/sdail
tune2fs 1.42.9 (4-Feb-2014)

<none>
/boot
c89825eb-c16a-4536-b66a-686384ceddf9
OxEF53

1 (dynamic)

ext_attr resize_inode dir_index filetype sparse_super
signed_directory_hash

user_xattr acl

not clean

Continue

Linux

62248

248832

12441

144507

61900

1

1024

1024

256

8192

8192

2008

251

Wed Mar 23 17:49:41 2016

Mon Mar 28 13:41:42 2016

Mon Mar 28 13:41:42 2016

17

-1

Wed Mar 23 17:49:41 2016

0 (<none>)

266 MB

0 (user root)

0 (group root)

11

128

half_md4
eba864ae-4f08-4f58-9b50-a5cc342abb8c

Das Tool Tune2fs liest fiir diese Ausgabe den Superblock eines Ext2-Dateisystems aus.

www.linux-user.de
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Eine Anderung im Ext-Dateisystem wirkt sich
an vielen Stellen aus: Kommt eine neue Da-
tei hinzu, reserviert das Filesystem Blocke
sowie eine Inode-Position. Weiterhin legt Ext
einen Inode an, schreibt die Daten, dndert
die letzte Zugriffszeit im Inode des entspre-
chenden Verzeichnisses und aktualisiert die
Statistiken im Superblock. Zudem schreibt
der Kernel die Daten nicht direkt auf die
Festplatte. Er behalt sie zunéchst im Arbeits-
speicher, signalisiert der Software aber, dass
der Vorgang abgeschlossen sei. Erst nach
einem festgelegten Intervall schreibt der
Kernel optimiert mehrere Anderungen in
einem Schwung auf die Platte.

Tritt jedoch vorher ein unvorhergesehenes Er-
eignis wie ein Systemabsturz auf, macht dies
das Dateisystem mit hoher Wahrscheinlich-
keit inkonsistent: Beispielsweise ist nicht klar,
welche Daten der Kernel nun auf die Fest-
platte geschrieben hat und welche sich nur
im fltichtigen Arbeitsspeicher befanden. Beim
Booten oder beim Einhdngen prift das Sys-
tem daher das Dateisystem. Je nach GroRe
des Dateisystems und Geschwindigkeit des
Mediums dauert dieser Test in etwa so lange
wie ein bis zwei Folgen Ihrer Lieblingsfern-
sehserie. Im schlimmsten Fall féllt anschlie-
Bend noch eine manuelle Reparatur an.

Ein Journal macht Tests dieser Art tiberfliis-
sig: Das Dateisystem spannt eine Art Sicher-

Dateisystem entwickelt. Mit der Zeit er-
wies es sich furr das Dateisystem jedoch
immer schwieriger, die wachsenden Da-
tenmengen auf stetig wachsenden Fest-
platten sinnvoll und effizient zu verwal-
ten. Einige Entwickler, allen voran der
Schotte Dr. Stephen Tweedie, versuch-
ten sich daher an Performance-Verbes-
serungen und niitzlichen Anderungen
im Code.

Die Architektur von Ext2 setzt jedoch
bestimmte Grenzen, womit es irgend-
wann sinnvoller erschien, zu einer neuen
Version des Dateisystems liberzuleiten.
Stephen Tweedie wagte daher mit ande-
ren Entwicklern zusammen den Sprung
und startete ein zu Ext2 abwartskompa-
tibles Ext3.

Eine groBBe Neuerung in Ext3 war ein
Feature, das Tweedie schon im Jahr 2000

heitsnetz. Unter Ext3 erfolgen Anderungen
nicht direkt, stattdessen schreibt der Kernel
diese erst ins Journal (eine Art Logbuch). Je
nach Konfiguration enthalt das Journal nur
die Metadaten (also zum Beispiel die Num-
mern der reservierten Blocke sowie alle an-
deren Nicht-Nutzdaten) oder Meta- und
Nutzdaten. Als Standard speichern viele Dis-
tributionen aus Leistungsgriinden meist nur
die Metadaten.

Waurden alle zusammengehérigen Ande-
rungen ins Journal geschrieben, gilt der Vor-
gang (eine Transaktion) als vollstandig, ein
sogenannter Commit schlieBt ihn ab. Bei
ndchster Gelegenheit schreibt der Kernel
nun die Anderungen auf die Festplatte, wo-
mit nun ein neuer, konsistenter Zustand si-
chergestellt ist. Die eigentlichen Daten sind
bei der Standardeinstellung schon auf der
Festplatte gelandet, aber erst nach dem
Journal-Commit referenziert das System sie
im Dateisystem.

Tritt zwischen dem Journal-Commit und
dem Schreiben der Anderungen ein Syste-
mabsturz auf, braucht das System beim
ndchsten Booten wéhrend des Dateisystem-
Checks lediglich die Transaktionen aus dem
Journal ins Dateisystem zu iberfiihren.

Ein vollstandiges MaRB an Sicherheit gibt es
allerdings nur, wenn Sie dafiir sorgen, dass
das System die geénderten Inhalte im Jour-
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als Erweiterung fir Ext2 entwickelt hat-
te: das Journal. Diese Funktion sichert
ein Dateisystem im Falle eines plotzli-
chen Crashes gegen Inkonsistenzen ab
(siehe Kasten Journal des Ext-Dateisys-
tems). Ext3 startete demnach im We-
sentlichen als ein leicht verbessertes
Ext2 mit Journal.

Wie schon erwdhnt skaliert Ext2 auf-
grund einiger Designentscheidungen
nicht gut, wenn es viele Tausend Dateien
in Unterverzeichnissen beherbergt. So-
bald das System in so einem Verzeichnis
nach einer bestimmten Datei sucht,
muss es aufwendig alle Eintrdge im Ver-
zeichnis-Inode durchforsten, um das Er-
gebnis zu prasentieren.

Um fiir die Zukunft besser gewappnet
zu sein, spendierten die Entwickler dem
neuen Dateisystem stattdessen die so-

nal vorhélt. Wie das Journal arbeitet, legen
Sie beim Mounten des Dateisystems fest
(mit mount -o data=Modus, also zum Bei-
spiel mount -o data=journatl). Der Jour-
nal-Modus beeintréchtigt allerdings die Per-
formance des Dateisystems, weshalb er
nicht standardmaBig aktiv ist, obwohl er die
bestmdgliche Sicherheit bietet.

Der wohl am meisten genutzte Modus des
Journals lautet ordered (haufig der Stan-
dard), wonach zundchst die Inhalte ins Dat-
eisystem geschrieben und erst danach die
Metadaten im Journal aktualisiert wer-

den n Der dritte Modus, writeback,
schreibt nur die Metadaten ins Journal und
iiberldsst es dem Kernel, wann dieser die ei-
gentlichen Inhalte auf die Festplatte schreibt.

Ein Dateisystem-Journal bietet je nach Konfi-
guration eine recht gute Versicherung gegen
Systemabstiirze. Das Journal lasst sich zu-
dem bei Bedarf auf ein anderes Speicher-
medium auslagern, damit es die Perfor-
mance des Ext-Dateisystems nicht beein-
trdchtigt. Es sorgt aber auch fiir wesentlich
mehr Schreibzugriffe auf das darunterlie-
gende Speichermedium. Bei Speicherme-
dien mit einer limitierten Anzahl an Schreib-
zyklen, wie etwa Flash-Speicher, verkiirzt das
Journaling daher die Lebensdauer drastisch.
Fiir diese Medien greift man daher in der
Regel zu Ext2.
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genannte HTree-Indexstruktur. Diese
baumartige Struktur ermdglicht es Ext3,
Inhalte von Verzeichnissen effektiv zu or-
ganisieren, was die Suche nach Dateien
erheblich beschleunigt.

Das Feature wurde urspriinglich schon
fuir Ext2 entwickelt, schaffte es aber da-
mals noch nicht in den offiziellen Quell-
code. Wahrend es unter Ext4 standard-
mafig aktiviert ist, setzt Ext3 noch vor-
aus, dass Sie das Directory-Indexing ma-
nuell anschalten. AuBBerdem erlaubt es
Ext3, die GroRe des Dateisystems zu an-
dern, wahrend es noch eingehangt ist.

Darliber hinaus dirfen Sie definieren,
wie sich der Kernel verhilt, wenn er eini-
ge Metadaten des Dateisystems nicht
versteht — zum Beispiel bei Schaden. Je
nach Konfiguration kann der Kernel trotz-
dem das Dateisystem einhdngen, wobei
ein Schreibzugriff nur eingeschrankt
moglich ist (und aus Griinden der Daten-
sicherheit besser nicht geschehen sollte).

Ahnlich wie Windows-Dateisysteme
zeigt sich Ext3 bei langerem Einsatz an-
fallig fir Fragmentierung. Je nachdem,
wie sich die freien Blocke liber das Datei-
system verteilen, kann das System ver-
mutlich nicht immer zusammenhangen-
de Daten auch hintereinanderschreiben.
Abhilfe schafft die sogenannte Block-
Preallokierung, mit der Ext3 Blocke reser-
viert, bevor es sie wirklich benétigt. So
gelingt es dem Dateisystem, die Daten
moglichst nahe beieinander zu lagern.

Ein Online-Tool zur Defragmentierung
gibt es fiir Ext3 Ubrigens nicht. Aller-
dings haben verschiedene Entwickler
Werkzeuge verdéffentlicht, die die Vertei-
lung der Daten zumindest etwas opti-
mieren. Durch das Hinzufligen eines
Journals verwandeln Sie ein Ext2-Datei-
system in ein Ext3-Dateisystem, umge-
kehrt wird ebenfalls ein Schuh daraus.

Als Kehrseite der Medaille stellt die
Néhe zu seinem Vorgdnger auch den
grof3ten Nachteil von Ext3 dar: Da sich
viele Strukturen dhneln, fehlten Ext3 an-
fangs einige Features, die konkurrieren-
de Dateisysteme schon zu bieten hatten.
Ein Ext3-Dateisystem mit einer Blockgro-
Be von 4 KByte darf maximal 2 TByte
grof3e Dateien beherbergen und kann
lediglich auf bis zu 16 TByte wachsen.
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Einige Jahre nach Veroffentlichung von
Ext3 galt das Dateisystem zwar als stabil,
mehrere Firmen und Entwickler arbeite-
ten jedoch nach wie vor an Erweiterun-
gen und Verbesserungen (besonders in
Hinblick auf Performance und Stabilitat).
Auf der Kernel-Mailingliste entwickelte
sich jedoch eine lebhafte Diskussion um
die Frage, ob weitere Anderungen wirk-
lich Verbesserungen an den fundamen-
talen Problemen bringen kdnnten oder
den bisherigen Anwendern nicht sogar
mehr Nachteile bescheren wiirden.

SchlieB3lich einigten sich die Entwick-
ler 2006 darauf, die Arbeit an Ext3 weit-
gehend einzustellen. Stattdessen ent-
schieden sie sich, den Code des Datei-
systems einmalig in einen neuen Zweig
namens ext4 zu kopieren und neue Fea-
tures sowie substanzielle Anderungen
nur noch an dieser Stelle einzuspielen.
Mehr als zwei Jahre spater schaffte es
Ext4 in Kernel 2.6.28, wodurch es nach
und nach zum Standard fiir viele Distri-
butionen avancierte.

Ext4

Ext4 unterstutzt 64-Bit-Prozessoren, was
es ermoglicht, bei einer Blockgrée von
4 KByte erstmals 16 TByte grof3e Dateien
zu erstellen. Das Dateisystem selbst darf
auf bis zu 1 Exabyte (entspricht etwa

1 Million TByte) wachsen, wobei dieser
Wert flir die meisten Systeme eher theo-
retischer Natur ist. Fiir die meisten Félle
empfiehlt es sich, das Dateisystem auf
rund 16 TByte zu beschranken und ge-
gebenenfalls mehrere Dateisysteme ne-
beneinander anzulegen.

Ext2/3/4  Schwerpunkt

Ext2 und Ext3 organisieren die Ablage
der Daten Uber Block-Bitmaps, die den
physikalischen Speicherplatz abbilden.
Unter Ext4 Gbernehmen sogenannte Ex-
tents diese Funktion, die zusammenhan-
genden Blocke auf dem Speichermedi-
um zusammenzufiigen.

Ein einzelner Extent umfasst unter
Ext4 bis zu 128 MByte an zusammen-
hangenden Speicherplatz, wobei ein
Inode bis zu vier Extents enthalt. Um-
fasst eine Datei mehr als vier Extents, in-
dexiert das Dateisystem die ibrigen Ex-
tents in einer Baumstruktur. Durch den
Einsatz von Extents bietet das Ext-Datei-
system in einigen Fallen eine stark ver-
besserte Performance fiir gro3e Dateien
und eine bessere Defragmentierung.

Ein unter Ext3 schmerzlich vermisstes
Feature hielt unter Ext4 ebenfalls Einzug:
Eine neue Kernel-Funktion bringt Ext4
dazu, vorab schon Speicherplatz fiir eine
Datei zu reservieren (,pre-allocation”).
Ext4 fillt den fraglichen Bereich schon
einmal mit Nullen und versucht zu ga-
rantieren, dass der Speicherplatz wirk-
lich nicht bereitsteht und moglichst zu-
sammenhangt.

Durch weitere Umbauten unterstiitzt
Ext4 nun mehr als 32 000 Unterverzeich-
nisse pro Ordner — theoretisch nahezu
unendlich viele, da der HTree-Mechanis-
mus nun grundsatzlich greift. Bendtigen
Sie mehr als die standardméagig 64 000
erlaubten Unterverzeichnisse, aktivieren
Sie das Feature dir_nlink.

Das mit Ext3 hinzugekommene Jour-
nal erhielt eine sinnvolle Verbesserung:
Mithilfe von Priifsummen fiir Metadaten
beugt es nun moglichen Risiken fiir de-

grub: stat

Datei: »grub.cfg”

GroRe: 7930 Blocke: 16
Gerat: 801h/2049d Inode: 34169
Zugriff: (0444/-r--r--r--) Uuid: (
Zugriff

Geandert
Geburt T -
valentin@carbon:/boot/grub$

valentin@carbon:/boot/grub$ stat grub.cfg

EA Block: 1024

Verknipfungen: 1
root) Gid: ( 0/

: 2016-03-23 18:40:12.000000000 +0100

Modifiziert: 2016-03-23 18:40:12.000000000 +0100

Normale Datei

root)

: 2016-03-23 18:40:12.000000000 +0100

ﬂ Das Kommando stat zeigt die drei Zeitstempel recht komfortabel.

www.linux-user.de
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Schwerpunkt ext2/3/4

fekte Metadaten vor, die im schlimmsten
Fall das Dateisystem schreddern kénn-
ten. Der unbeliebte Dateisystem-Check
lauft unter Ext4 deutlich schneller ab, da
unbenutzte Speicherbereiche im Datei-
system als solche markiert sind. Beim
Uberpriifen {iberspringt die Software
diese, wovon besonders fast leere Datei-
systeme profitieren. Fans von mdglichst
genauen Zeitstempeln kommen nun
ebenfalls auf ihre Kosten, da Ext4 auf
Nanosekunden genaue Zeitstempel er-
moglicht. Ext4 beherbergt nun zudem
Optionen, mit denen das System SSD-
Speicher optimaler nutzt.

Mit Kernel 4.1 hielt Mitte 2015 Ubrigens
experimentell eine transparente Ver-
schliisselung Einzug ins Ext4-Dateisys-
tem [, wobei die Benutzer Daten mit
jeweils verschiedenen Schlisseln absi-
chern kdnnen. Seit Kernel 4.4 erfiillt die-
ses Feature alle Voraussetzungen fiir
einen kiinftigen Einsatz.

Als treibende Kraft hinter der Ext4-Ver-
schliisselung agiert tibrigens niemand
Geringeres als Google. Vermutlich will
der Konzern damit bessere Sicherheits-
Features fiir Android und ChromeOS an-
bieten. Experimentieren Sie derzeit mit
einem aktuellen Kernel und neueren
Userspace-Tools (wie Tune2fs), dann
lohnt es sich, einen Blick auf einen ent-
sprechenden Blog-Post ® zu werfen.

Ext4 bietet Rlickwartskompatibilitat
zu Ext3 und Ext2, was es ermdglicht, die
Vorlaufer als Ext4 zu mounten. Ein Ext4-
Dateisystem hingegen kdnnen Sie nicht
direkt als Ext3-Dateisysteme einhdngen.
Dazu mussten Sie erst einige Features
beim Erstellen des Dateisystems deakti-
vieren, zum Beispiel die Limits fiir das
Dateisystem denen von Ext3 anpassen.

Ext4 beherrscht seit Kernel 3.6 Quota,
mit denen Sie bei Bedarf den Speicher-
platz der Benutzer und Benutzergrup-
pen begrenzen. Mit der jlingst veroffent-
lichten Kernel-Version 4.5 hielten zudem
Projekt-Quota Einzug. Damit limitieren
Sie den Speicher entweder fiir Verzeich-
nishierarchien oder tiber mehrere Ord-
ner hinweg verstreute Dateien. Die Pat-
ches dafiir wurden bereits Ende 2014
eingereicht und in einem Post auf der
Ext4-Mailingliste beschrieben .

Personlicher Ordner: dumpe2fs

...er Ordner: dumpe2fs

dumpe2fs 1.42.9 (4-Feb-2014)

valentin@carbon:~$ I

valentin@carbon:~$ sudo dumpe2fs /dev/elementary-vg/root |grep Journal

Journal inode: 8

Journal backup: inode blocks
Journalgrosse: 128M
Journal-Lange: 32768
Journal-Sequenz: 0x00009770
Journal-Start: 24648

Mit dem Kommando dumpe2fs lassen sich Informationen zum Journal anzeigen. Der

hier dargestellte Modus inode blocks entspricht dem Modus ordered.

www.linux-user.de

Ausblick

Ext4 war Uber die letzten Jahre hinweg
in vielen Distributionen der Dateisys-
temstandard, da es sich fiir die meisten
Zwecke gut eignet und als absolut stabil
gilt. Mittlerweile schwenken jedoch eini-
ge Distributoren auf XFS (Red Hat) oder
Btrfs (OpenSuse) um. Besonders Btrfs
gilt als aussichtsreichster Kandidat, um
mittelfristig Ext4 abzul6sen: Es enthalt
viele Features, die auf absehbare Zeit
wohl nicht in Ext4 auftauchen drften.
Darunter fallen beispielsweise Dateisys-
tem-Snapshots, Unterstiitzung fir richti-
ge Online-Defragmentierung und Copy-
on-write-Vorgange.

Ob es noch eine fiinfte Version des
Ext-Dateisystems geben wird, gilt derzeit
als ungewiss. In der Vergangenheit ent-
stand die ndchste Version des Dateisys-
tems stets, sobald sich genug Anderun-
gen fanden, die eine nachsthohere Ver-
sion rechtfertigten, wahrend die Ent-
wickler die bisherige Ext-Version még-
lichst stabil halten wollten.

In der Ext4-Mailingliste findet sich fiir
Mai 2014 eine Patch-Beschreibung des
Oracle-Entwicklers Darrick J. Wong, der
zumindest einige Flags unter der Be-
zeichnung Ext5 einflihren mochte @. Im
Laufe der Diskussion stellten andere Ent-
wickler jedoch heraus, dass die frag-
lichen Anderungen nicht ausreichen, um
gleich ein neues Dateisystem zu begriin-
den. Wahrscheinlicher ist, dass die Ent-
wickler noch langer aktiv an Ext4 arbei-
ten. Mittelfristig aber wechseln vermut-
lich viele Nutzer zu Btrfs. (agr)
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Unity perfekt anpassen mit Bordmitteln und Extra-Tools

Finaler Schliff

Mit etwas Know-how passen Sie Ubuntus Unity-Desktop exakt an Ihre Vorstellungen an.

Dabei helfen komfortable Tools und ein paar einfach Befehle im Terminal. Thomas Joos

README

Wer ein Unity vorgesetzt bekommt oder

selbst installiert, braucht sich nicht mit den
Standards in Bezug auf Aussehen und Ver-
halten des Desktops abzufinden: Linux bie-

tet auch hier die volle Freiheit.
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Die Oberflache eines Linux-Systems de-
tailliert anzupassen, gehért zu den Rei-
zen von Open-Source-Software - egal,
ob es um Unity @ geht, um XFCE
oder um Gnome . Als Anwender diir-
fen Sie nicht nur wahlen, welchen Desk-
top Sie verwenden méchten, sondern
zusatzlich innerhalb der Oberflache
zahlreiche Einstellungen vornehmen.
Dieser Workshop bezieht sich auf die
Maoglichkeiten in Ubuntu 15.10 sowie
den Betrieb der Unity-Oberflache. Beim
Anpassen des Desktops helfen Zusatz-
werkzeuge, die sich nahtlos ins System
integrieren. Die jeweiligen Einstellungen

www.linux-user.de

greifen auch bei anderen Distributionen.
Uber die vorgestellten Tools passen Sie
nahezu alle grafischen Einstellungen der
Oberflache an, integrieren zusatzliche
Themes, weitere Starter fur Programme
und vieles mehr.

Tastatur und Sprache

Der erste Schritt nach dem Installieren
des Systems besteht oft darin, die richti-
ge Sprache einzustellen, wenn Sie dies
nicht bei der Installation getan haben.
Die sogenannte Lokalisierung holen Sie
iber die Systemeinstellungen nach.

05.2016
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Diese erreichen Sie bei Ubuntu im Sys-
tempanel Gber die Schaltflache mit dem
Zahnradsymbol ganz rechts auf3en. Sie
starten die Spracheinstellungen tber
System Settings | Language Support. Im
korrespondierenden Dialog sehen Sie
die installierten Sprachpakete und wéh-
len Deutsch als Sprache aus. Nach einem
Neustart erscheint die Oberflache von
Unity dann entsprechend angepasst.

Damit das auch klappt, muss Deutsch
(Deutschland) in der Liste ganz oben ste-
hen, zusatzlich gilt es, diese Einstellung
durch einen Klick auf die Schaltflache
Systemweit anwenden zu aktivieren.
Nach der Anwahl von Texteingabe pas-
sen Sie bei Bedarf auch das Tastaturlay-
out entsprechend an: Nach einem Klick
auf das Pluszeichen wéhlen Sie die ge-
wiinschte Sprache und Variante aus.
Unity zeigt das Tastaturlayout anschlie-
Bend oben in der Symbolleiste an.

Sprache und Tastatur

Verwenden Sie nur eine Sprache, benoti-
gen Sie die Anzeige in der Regel nicht.
Sie blenden sie aus, indem Sie mit der
rechten Maustaste auf das Symbol kli-
cken und Uber das Kontextment die Ein-
stellungen aufrufen. Hier deaktivieren
Sie die Option Aktuelle Eingabequelle in
der oberen Menlileiste anzeigen. Das un-
noétige Icon verschwindet.

Im Rahmen des Einrichtens der Tasta-
tur legen Sie bei Bedarf eigene Tasten-
kombinationen fest, mit denen Sie be-
stimmte Programme automatisch star-
ten. Die Einstellungen dazu fasst Ubuntu
unter Systemeinstellungen | Tastatur auf
der Registerkarte Tastaturkiirzel | Eigene
Tastenkiirzel zusammen. Uber das Plus-
zeichen fligen Sie neue Kombinationen
hinzu, bereits vorhandene sehen Sie im
Fenster. Diese entfernen Sie iber das
Minuszeichen. Um zum Beispiel die Sys-
temiberwachung via Tastenkombina-
tion aufzurufen, verwenden Sie als Be-
fehl gnome-system-monitor. Nach einem
Klick auf den Bereich bei Deaktiviert hin-
terlegen Sie eine neue Kombination.

Vor allem beim Einsatz von Unity in
Ubuntu nervt schnell die Online-Suche
innerhalb der Suche von Dash. Nach der
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Eingabe eines Texts durchsucht diese
standardmaBig nicht nur den lokalen
Rechner, die vorhandenen Dokumente
und installierten Programme, sondern
zusatzlich zahlreiche Quellen im Inter-
net, wie Wikipedia und Amazon.

Dieses Verhalten stort bei der Arbeit
und beim Einstellen der Oberfléche des
Rechners. Sie passen es aber liber die
Schaltflache mit dem Zahnradsymbol in
der Symbolleiste oben rechts leicht an:
Unter Systemeinstellungen | Sicherheit
und Datenschutz steht auf der Register-
karte Suche die Option Auch Online-
Suchergebnisse verarbeiten bereit. Deak-
tivieren Sie diese, zeigt die Dash-Suche
in Unity nur noch Ergebnisse auf dem
lokalen Rechner an.

Sprache und Tastatur

Viele Anwender storen sich daran, dass
Ubuntu nach einiger Zeit den Bild-
schirmschoner aktiviert und zur Riick-
kehr zum Desktop ein Kennwort ver-
langt. Hat kein anderer Anwender Zu-
griff auf den Rechner, macht die Option
keinen Sinn. Die entsprechende Einstel-
lung finden Sie nach der Eingabe von
Lsperren” und dem Aufrufen des Tools
Helligkeit und Sperren. Nachdem Sie die
Option Sperren ausgeschaltet und die
Option Mein ,Passwort verlangen, um
Rechner aus Bereitschaft zu wecken deak-
tiviert haben, brauchen Sie kein Kenn-
wort einzugeben. Im selben Dialog steu-
ern Sie das Abschalten des Monitors.

Die Aufldsung des Monitors steuern
Sie in den Systemeinstellungen tiber die
Option Darstellung und Anzeigegercite.
Unter Anzeigegerdite finden Sie die Auf-
I6sungen der Monitore und die Konfigu-
ration des Starters, bei Darstellung das
Hintergrundbild, die Symbole der Star-
terleiste und andere Einstellungen. Die-
sen Dialog rufen Sie optional Uber Hin-
tergrund des Schreibtischs dndern im Kon-
textmenu des Desktops auf.

Unity tunen Praxis

o

Arbeitsumgebung wahlen

D [ ® ubuntu
@ Unity8-Mir (Standard)

@ Xfcesitzung

ubuntu® 15.10

n Nach der Installation erscheint Unity 8
als Auswahl im Login-Dialog.

Listing 1

$ sudo apt-get update & sudo apt-get dist-upgrade

$ sudo apt-get install unity8-desktop-session-mir

www.linux-user.de
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Praxis

Unity tunen

CompizConfig Settings Manager

E’ Vorbereit
|

TELEEEL

lu{ﬂ

Nach der Installation prasentiert Ubun-
tu 15.10 zundchst die Standard-Unity-
Oberflache, also in aller Regel die Ver-
sion 7. Die installierte Version finden Sie
am schnellsten im Terminal heraus, Giber
den Befehl apt-cache policy unity.

Unity 8 installieren

Arbeitet das System noch mit Unity 7,
bietet sich eine Aktualisierung auf die
neue Version 8. Die neue Version befin-
det sich allerdings noch in der Entwick-
lung, Sie sollten sie lediglich zu Testzwe-
cken nutzen. Furr das Update zu Unity 8
genligen die beiden Befehle aus Lis-
ting 1. Dadurch aktualisiert Ubuntu alle
Pakete und installiert anschlieBend Uni-
ty 8. Das Update gelingt zwar auch tiber
das Software Center, klappt tber das Ter-
minal aber eleganter.

War das Aktualisieren erfolgreich und
hat die Installation geklappt, erscheint
nach einem Neustart beim Login ein
neuer Eintrag fiir die Auswahl der Ar-
beitsoberflichen [ll. Unity 7 bleibt wei-
terhin in der Auswabhlliste.

Die Deinstallation von Unity 8 bewerk-
stelligen Sie entweder tiber das Software
Center oder im Terminal. Der Befehl zum

ung zum Entpacken von .../python-compizconfig_1%3a0.9.12.2+15.10.201512
111 amdaa

dah

@ Ale

é%ﬁ Allgemein

B Barrierefreiheit
&8 Schreibtisch
W Effekte

A Bildverarbeitung

e |

Werkzeuge
% Fensterverwaltung

i Ohne Kategorie

eiterte Suche

SchlieBen

*.# Allgemeine
Optionen

& ;2 J Copyto texture

= @ OpenGL

~=® Enhanced Zoom

224 Desktop

[ 42= Desktop wall

= [ Viewport
o ==, Switcher

(4 Commands 4 W Composite
1
] % Gnome m MATE
% Kompatibilitat =) Compatibility
o o Ubuntu Unity
& B2 Expo Plugin

Mit dem CompizConfig-Settings-Manager passen Sie Ubuntu perfekt an lhre

Vorlieben an. Allerdings setzt das die entsprechende Hardware im System voraus.

www.linux-user.de

Entfernen aller Pakete von Unity 8 sieht
folgendermaf3en aus:

$ sudo apt-get uninstall --purge 2
unity8-desktop-session-mir

Betreiben Sie das Ubuntu-System als vir-
tuellen Server, zum Beispiel Gber Vm-
ware Workstation/Player oder Oracle
Virtualbox, sollten Sie vor der Installation
von Unity 8 die virtuelle Maschine tiber
einen Snapshot sichern. Es kommt beim
Aktualisieren unter Umstanden zu Pro-
blemen, was in einer nicht mehr funktio-
nierenden Installation resultiert.

Mehr Effekte

Mit dem CompizConfig-Settings-Mana-
ger steht ein Werkzeug bereit, mit dem
Sie Unity optimal an alle Anforderungen
anpassen [A. Das Tool bietet zum Bei-
spiel Animationen beim Maximieren
oder Minimieren von Fenstern und wei-
tere Einstellungsmdoglichkeiten. Nach
der Installation finden Sie den Compiz-
Config-Settings-Manager in der Dash-
Suche von Ubuntu (erstes Symbol auf
der linken Seite) Gber die Eingabe von
»~Compiz". Beim Start erscheint eine War-
nung, die auf mdgliche Gefahren hin-
weist. Im Programm stehen, in verschie-
dene Untermenis gruppiert, zahlreiche
Optionen bereit, von denen einige be-
reits nach der Installation des Pro-
gramms greifen. Durch das Abwahlen
der Checkboxen deaktiviert das Tool die
ausgewahlten Effekte.

Neben Spielereien fiir die Oberfldache
und netten Effekten bietet die Software
auch Hilfe sowie Verbesserungen fiir den
barrierefreien Einsatz von Ubuntu. Uber
bestimmte Tastenkombinationen ver-
groBern Sie beispielsweise zeitweise be-
stimmte Bereiche des Desktops.

Uber den Meniipunkt Einstellungen
stehen Funktionen bereit, mit denen Sie
bei Bedarf Parameter exportieren und
importieren. Das hat den Vorteil, dass Sie
bei Neuinstallationen oder dem Einsatz
des Tools auf mehreren Rechnern einmal
gewahlte Einstellungen schnell und ein-
fach tibernehmen kénnen, und auf diese
Weise viel Zeit sparen.

05.2016



Haben Sie zu viel experimentiert und da-
bei die grafische Oberflache unbrauch-
bar gemacht, kdnnen Sie alle Einstellun-
gen zurilicksetzen. Dazu nutzen Sie im
Terminal den folgenden Befehl:

$ gsettings reset -recursively orz
g.compiz

Dieses Feature eignet sich bestens zur
Kombination mit der Import/Export-
Funktion: Funktioniert etwas nicht, set-
zen Sie die Einstellungen einfach zuriick
und importieren danach das gesicherte
Profil wieder.

Unity Tweak Tool

Zusammen mit dem Settings-Manager
fir Compiz bietet das Unity Tweak Tool
umfassende Mdoglichkeiten, die Oberfla-
che von Unity an die eigenen Anforde-
rungen anzupassen. Die Installation des
Tweak Tools erledigen Sie im Terminal
Uiber folgenden Befehl:

$ sudo apt-get install unity-tweaz
k-tool

Nach der Installation finden Sie dieses
Tool ebenfalls tiber die Dash-Suche. Es
bietet zahlreiche Mdglichkeiten zum An-
passen der Oberflache, die auf verschie-
denen Registerkarten bereitstehen [El.
Méchten Sie die Oberflache von Unity
umfassend anpassen, kommen Sie um
das Tweak Tool kaum herum.

Fir jeden Bereich stehen verschiedene
Parameter bereit, etwa zur Konfiguration
der Fenster, Schriften, Symbole, Mauszei-
ger und vieles mehr. Das Tool gehort zu
den bekanntesten Werkzeugen fiir das
schnelle und einfache Anpassen der
Oberflache. Hier regeln Sie unter ande-
rem die Transparenz der Meniileisten
oder verwalten die installierten Themes
auf dem Rechner.

Neue Themes fiir Ubuntu

Befriedigen die Moglichkeiten zum Ein-
stellen der grafische Oberflache lhren
Experimentiertrieb nicht, kdnnen Sie
auch komplett neue Themes herunterla-
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Unity tunen

den und integrieren. Listing 2 demons-
triert das fiir die Numix-GTK-Themes .

Um ein Theme zu aktivieren, bietet
sich das bereits beschriebene Unity
Tweak Tool an: Dort finden Sie Gber den
MenUpunkt Themes oder Thema die pas-
senden Eintrdage zu den Dateien, die auf
dem Rechner installiert sind. Nach der
Installation der Numix-Themes zeigt das
Programm auch diese an. Weitere Ein-
stellungen fiir Themes finden Sie mittels
JThemenkonfiguration” Giber die Dash-
Suche.

Flexible Taskleiste

Durch die Installation von Docky [ er-
hélt Ubuntu einen weiteren Schnellstart-
bereich fir Programme. Das Tool bindet
sich standardmaBig an den unteren
Rand des Bildschirms an und stellt ver-
schiedene Applikationen als Verknip-

Unity Tweak Tool

B {persicht

Starter Suchen Meniileiste Anwendungsumschalter Webanwendungen Zusétzliches
Verhalten

Automatisch ausblenden: [ [AUS)
sleiten und Ausblenden

ke Seite Obere linke Ecke

Minimize single window applications on click

Erscheinungsbild

Transparenzstufe:

Farbe: @ Anhand des Hintergrundbildes () Benutzerdefiniert: ESmTH

Sichtbarkeit Alle Arbeitsflachen Hauptarbeitsflache
Symbole
Wackeln -

eilige Animation: symbolgréRe:

Startanimation: | Pulsieren - | »Arbeitsflache anzeigen«-Symbol: (

Symbol-Hintergrund: | Nur geéffnete Programme -

standardeinstellungen wiederherstellen

Praxis

48 =

TAUS)

]

n Mit dem Unity Tweak Tool passen Sie die Unity-Oberflache an die eigenen Anforde-

rungen perfekt an. Allerdings miissen Sie die Software erst nachinstallieren.

Listing 2

$ sudo apt-add-repository ppa:numix/ppa
$ sudo apt—get update

$ sudo apt-get install numix-icon-theme numix-icon-theme-circle

numix-gtk-theme

www.linux-user.de
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Praxis Unity tunen

Listing 3

$ sudo apt-add-repository
ppa:diesch/testing

$ sudo apt-get update

$ sudo apt-get install
classicmenu-indicator

x O Docky-Einstellungen
Docks Docklets Erweiterungen

Allgemeine Optionen
«f Starten sobald sich ein Benutzer anmeldet.

Erscheinungsbild: | Classic + | |Installieren

Dockkonfiguration
Verbergen: | Nie verbergen

i

Niemals Ausblenden, vergriferte Fenster liberdecken das Dock nicht.

SymbolgroBe 48 e—
v/ VergroBerung: 200% ee——
Leistenmodus

3D-Hintergrund

@ NeuesDock

Ziehen, zum neu anordnen

fung bereit, dhnlich wie das Dock in Mac
0S X [A. Uber das Kontextmenii des
Docky-lcons in der Leiste erreichen Sie
die Einstellungen der Software und pas-
sen sie an Ihre Anforderungen an.

Zur Integration weiterer Programme
steht im Men Einstellungen die Regis-
terkarte Docklets bereit. Durch Markie-
ren eines der Programme und einem
Klick auf die Schaltfliche mit dem Plus-
zeichen integriert Docky das neue Pro-
gramm in seine Leiste. Umgekehrt ent-
fernen Sie an dieser Stelle bereits inte-
grierte Programme wieder.

Klassisches Startmenii

Die meisten Oberflachen offerieren ein
herkdmmliches Menli zum Starten von
Programmen. In Unity gibt es zwar die
Leiste am linken Rand und die Dash-
Suche, ein klassisches Startment fehlt
jedoch. Ein solches integrieren Sie aber
bei Bedarf leicht Gber den ClassicMenu-
Indicator [A.

Die Installation erledigen Sie im Termi-
nal: Zunachst fligen Sie das PPA fiir Clas-

Bl AisleRiot Solitaire
B Amazon

:" Anwendungsfinder
& Archivwerwaltung
®_ Bildbetrachter

B Bildschirmfoto

° Brasero

& Browser

Cheese

ClassicMenu Indicator

& Dateien

" Docky

B pDokumentenbetrachter
B Empathy

) Firefox Web Browser
E gedit

@ Hilre

B Kontakte

® | autstarkeregler

B LibreOffice

B LibreOffice Calc

B LibreoOffice Draw

B LibreOffice Impress
B LibreOffice Math

B Libreoffice Writer

Schlieften

sicMenu-Indicator hinzu (Listing 3, erste
Zeile). AnschlieBend aktualisieren Sie die
Informationen Uber die bereitstehenden
Pakete und richten die Software mit den
beiden weiteren Befehlen ein. Nach der
erfolgreichen Installation finden Sie in
der Symbolleiste im oberen linken Be-
reich ein neues Icon fiir das Startmendi.
Daruber stoBen Sie die auf dem Rechner
installierten Programme an. Das Tool er-
setzt weder die Startleiste noch Docky,
sondern stellt lediglich eine zusatzliche
Aufrufmaoglichkeit bereit.

Fazit

Wer ein Linux-System auf ein der be-
kannten Desktops setzt, hat in Bezug auf
das Aussehen und Verhalten der Ober-
flache die freie Wahl. Mit wenigen Maus-
klicks stellen Sie die wichtigen Merkmale
ein und konfigurieren die Oberflache
entsprechend lhren Wiinschen. Dank
intuitiver Werkzeuge gelingt das selbst
solchen Anwendern problemlos, die sich
noch nicht umfassend mit dem System
beschaftigt haben. (agr) B

=- ty [ @) oca7
;’g All Applications
1'r Barrierefreiheit
B Biro
A Grafik
® Internet
¥, Multimedia
,?0 Science & Engineering
I spiele
#¥ systemverwaltung
gg. Themes & Tweaks

% Zubehdr

gﬁ Personal

fg Hardware

O system

ClassicMenu Indicator
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Priifsummen dienen im
Normalfall dazu, identische
Dateien zu identifizieren.
Geht es darum, lediglich
dhnliche Inhalte zu finden,
kommt Ssdeep ins Spiel.

Karsten Giinther

Checksummen erlauben es, bereits die
geringsten Verdnderungen an den ,ge-
hashten” Dateien aufzudecken. In der
Regel kommt dieses Verfahren sowohl
bei Systemiiberprifungen zum Einsatz
als auch bei der Installation neuer Pake-
te. Dabei vergleicht ein entsprechendes
Tool die aktuell aus einer Datei errechne-
te Checksumme mit der gespeicherten.

Nun gibt es aber im Alltag eine Viel-
zahl von Féllen, wo es gar nicht auf die
exakte Gleichheit von Dateien ankommt,
sondern lediglich auf deren Ahnlichkeit:
Denken Sie etwa an die verschiedene
Versionen eines Dokuments, Bilds, Quell-
texts oder kompilierten Programms. In
diesen Fallen bleiben die meisten Teile
der Daten identisch, Unterschiede treten
nur an wenigen Stellen auf.

/

Hierbei zeigt die Ahnlichkeit das Mal3
der Veranderungen, die an den Dateien
vorgenommen wurden. Unterschiedli-
che Versionen einer Datei unterscheiden
sich dabei oft nur in wenigen Bytes. Bei
Klartextdokumenten kénnen Sie das
noch mit Hausmitteln herausfinden, in-
dem Sie den Text etwa mit Tr in die ent-
haltenen Worter zerlegen und diese
dann via Sort ordnen, um sich anschlie-
Bend mit Uniq die Haufigkeit der einzel-
nen Worter anzeigen zu lassen.

In Listing 1 wandelt der Befehl tr die
Eingabedatei in einzelne Worter um,
sort sortiert sie, uniq —c zahlt sie und
sort -nerzeugt eine aufsteigende Liste.
Mittels Wc lassen sich die Worter, Zeilen
und Buchstaben im Dokument zéhlen -
im Normalfall kommt es anstelle des

74

Identische Dateien belegen oft unnétig viel
Platz auf der Festplatte, lassen sich aber mit
gangigen Werkzeugen wie Fslint leicht auf-
spiiren. Das Programm Ssdeep erlaubt es
dartiber hinaus, nur weitgehend dhnliche
Dateien in beliebigen Formaten zu finden,
beispielsweise verschiedene Versionen ei-

nes bestimmten Dokuments.

$ tr < Datei ',.:

Listing 2

" '\n'| sort | unig -c | sort -n

# ssdeep pakete9.4.2015

ssdeep,1.1--blocksize:hash:hash, filename
96:edryStcu92HHU/1sVKr6HTbToA63YCvsFFnmOUx/cKCLyOLke2Dv: GryrKsVKré6HTQA6

ImsXmeNcPngeqv,"/root/pakete9.4.2015"

www.linux-user.de
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zweiten Sort-Befehls zum Einsatz. Bei
formatierten Dokumenten wie PDF-Da-
teien oder bei Bildern versagt dieses Ver-
fahren freilich.

Der IT-Entwickler Jesse Kornblum
nahm sich dieser Problematik an. Basie-
rend auf einem zur Spam-Erkennung
entwickelten Algorithmus namens
Spamsum von Andrew Tridgell entwi-
ckelte er zunéchst das Programm Md5-
deep @ und spater Ssdeep B. Md5deep
erzeugt analog zum bekannten Md5sum
+normale” Priifsummen, allerdings mit
einigen zusatzlichen Merkmalen. Der
wichtigste Unterschied besteht in den
stlickweisen Hash-Werten (,piecewise
hashing”): Diese Funktion erlaubt es,
identische Dateiteile separat von veran-
derten zu bewerten, was auch ein we-
sentliches Feature von Ssdeep darstellt.

Die Software steht in den Repositories
vieler Distributionen bereit. Das primare
Anwenden gestaltet sich im Wesent-
lichen aber ganz einfach. Im Beispiel aus
Listing 2 erzeugt die Software aus der
Klartextdatei pakete9.4.2015 vier durch
Doppelpunkte getrennte Angaben: die
Blockgrof3e, einen ersten und zweiten
Hash sowie — durch ein Komma abge-
trennt — den absoluten Pfad zur Datei.
Bei den Hash-Werten handelt es sich um
ein Erbe aus der Spam-Erkennung .

05.2016

ssdeep Netz&System

Ssdeep und das Prinzip der kontext-
getriggerten stlickweisen Priifsummen
wurden urspriinglich fiir forensische
Zwecke zum Bearbeiten groRer Daten-
mengen konzipiert . Um die Rechen-
zeit moglichst effektiv zu nutzen, erstellt
das Programm maoglichst selten Check-
summen, im Idealfall nur einmal. Es spei-
chert die Ergebnisse zur weiteren Nut-
zung in einer Datenbank. So kénnen Sie
beliebige andere Dateien gegen diese
bekannten Prifsummen testen. Grund-
satzlich teilt Ssdeep ein Problem aller
Checksummen-Tools, den mit wachsen-
der Dateigro3e proportional ansteigen-
den Rechenzeitaufwand.

Durch die intrinsische Fehlerfreund-
lichkeit der von Ssdeep genutzten Me-
thode — denn genau dafiir sorgen die
,fuzzy hashes” - erhalten Sie Aussagen
in der Form Datei A entspricht zu 78 Pro-
zent der Datei B und zu 98 Prozent der
Datei C. Die Schalter -m und -k reprdsen-
tieren diese Funktion, die Sie aber haufig
nicht benétigen: Bei kleineren Bestan-
den gentgt oft eine On-the-fly-Berech-
nung. Die Tabelle Wichtige Optionen
von Ssdeep fasst die wichtigsten Schal-
ter der Software zusammen.

Listing 3

$ ssdeep -dl x.timeline
2015.timeline matches 1.timeline

(90)

Einfache Anwendungen 2.timeline matches 1.timeline
(85)

Beim Uberpriifen weniger Dateien l4sst timeline matches 2015.timeline
(79)

sich Ssdeep ohne den Einsatz von Hash-
files nutzen. Um etwa die Ahnlichkeiten
oder Unterschiede zwischen mehreren

Wichtige Optionen von Ssdeep

timeline matches 1.timeline (82)

[...]

Schalter Wirkung

-m Hashfile | priift eine oder mehrere Dateien gegen ein hinterlegtes Hashfile

-d berechnet die Hashes und vergleicht sie mit bekannten (aus den Hashfiles
oder von anderen bearbeiteten Dateien)

-p formatiert die Ausgaben strukturierter und fiihrt alle Vergleiche auf

-1 bearbeitet die in dem angegebenen Verzeichnis enthaltenen Dateien rekursiv

-l verwendet relative anstelle von absoluten Pfaden bei den Dateien

-g gruppiert die Ausgabe von identischen Dateien

-a beriicksichtigt bei den Ausgaben alle Vergleiche, auch solche ohne Uberein-
stimmungen

X vergleicht Hashfiles (funktioniert nicht mit -m, -d oder —p)

-t Schwelle | definiert die minimale Ahnlichkeit, ab der Ssdeep Ergebnisse ausgibt

-s unterdriickt die Ausgabe von Warnungen und Fehlermeldungen

-v gibt erweiterte Warnungen und Fehlermeldungen aus

www.linux-user.de
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Listing 4

loaol

xx Cluster size 2
a/248_1000.png
a/119036816.png

*x Cluster size 3
a/f19075000.png
a/1706.png
a/f148203488.png
[...]

Varianten von . timeline-Dateien festzu-
stellen, genligt es, diese wie in Listing 3
miteinander zu vergleichen. Das Beispiel
verdeutlicht das Vorgehen der Software:
Zundchst vergleicht sie 1. timeline mit
den anderen Dateien, dann 2. timeline,
und so weiter. Die Ahnlichkeit in Prozent
zeigt das Programm am Ende der Zeile
zwischen den runden Klammern an.

Ssdeep sortiert die Ergebnisse nicht
nach dem Grad der Ahnlichkeit — das
missen Sie gegebenenfalls selbst erledi-
gen. Durch den Schalter -1 erfolgt die
Ausgaben der Dateinamen mit relativen
Pfaden, was die Ubersicht verbessert.
Ubereinstimmungen, die unterhalb der
durch -t Schwellwert> eingestellten
Grenze liegen, ignoriert das Programm.

Beim Vergleich vieler Dateien erweist
es sich haufig als sinnvoller, die Anzeige
statt mit —d durch —p (,print grouped”) in
Gruppen zusammengefasst auszuge-
ben. In diesem Fall zeigt die Software
stets alle Vergleiche an, trennt diese aber
durch Leerzeilen. Noch strukturierter er-
folgt die Ausgabe mit der Option —g
(,grouped”): In diesem Fall erfolgt die
Zuordnung in zwei Schritten. Fur jede
Datei bestimmt Ssdeep zunéachst die
gleichen Files, anschlieBend zu diesen
wieder die entsprechend dhnlichen. Die
Ausgabe erfolgt in Clustern, wobei Clus-
tern size angibt, wie viele Elemente das
Cluster umfasst (Listing 4).

.

Listing 5
$ ssdeep -gl Bilder/raw/_114013%

ssdeep,1l.1--blocksize:hash:hash, filename

393216: 13MV51QTkmVuTcgNeMaxkKtV2ZQ6IRGiCrQOU2yA4nEz 1zxPKRzZE : 13w51QTgtoX
KNIRGiC6Nn@cE,"Bilder/raw/_1140131.dng"

393216: 0PdRgHYuDRqObkyj9cq5BBv40xVcrwSTQIP: 2SfLjSVOXWIP, "Bilder/

raw/_1140135.dng"

Ressdeep

RzyBsEl)baghmRLsrnLIX4EptORS v Mbm1ywvl

196608:023GmhDBTcRGNuscl + CXbOEWwErggxHroRSv/NXiWBmn X

Hash comparison

Signature 1:

Signature 2:

Fehlermeldungen und Warnungen
schreibt Ssdeep immer in den Kanal
STDERR. Das macht es einfach, die War-
nungen beziiglich zu kurzer oder fehlen-
der Dateien aus der Ausgabe umzulei-
ten, ohne sie zu verlieren.

Grenzen

Wer nun hofft, mit dieser Methode auf
die Schnelle seine bei der Datenrettung
zurlickgewonnen Bilder oder MP3-Datei-
en zu sortieren, stof3t aber bald an die
Grenzen von Ssdeep: Selbst wenn die
Bilder gleichen Dateityps aus derselben
Kamera stammen, die alle auf die glei-
che Weise entstanden, stehen die Chan-
cen schlecht, zusammengehdrige Datei-
en zu finden. Verwenden Sie in diesen
Féllen die auf P-Hashes basierende
Methode, wie sie Digikam mitbringt .

Noch schlechter sieht es aus, wenn es
gilt, RAW-Fotos oder MP3-Dateien zu
vergleichen: Hier spielen die intern ver-
wendeten Komprimierungen eine ent-
scheidende Rolle, was schnell dazu
fiihrt, dass die Ahnlichkeit zweier Datei-
en gegen null tendiert.

Im Beispiel aus Listing 5 tragen beide
Dateien einen dhnlichen Namen, stam-
men aus der gleichen Kamera und wei-
sen dieselbe BlockgroBe auf. Dessen un-
geachtet fallen die internen Unterschie-
de so groB aus, dass Ssdeep die Ahnlich-
keit der Files mit null bewertet.

Fazit

So wie Agrep @ eine unscharfe Suche

in Textdateien ermdglicht, erlaubt es
Ssdeep, Zusammenhange und Ahnlich-
keiten zwischen Dateien zu finden und
zuverldssig zu bewerten. Seine besonde-
ren Starken spielt Ssdeep bei textbasier-
ten Dateien aus. Wer die Kommandozei-
le scheut, greift zur in Java implemen-
tierten Variante Ressdeep [ mit grafi-
scher Oberflache [Ell. (tle) m
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Mit passenden Tools meistern
Sie auch in LaTeX-Dokumen-
ten Aufgaben wie Recht-
schreibkorrektur, Anderungs-
management und Layout-
Optimierung problemlos.

Daniel Tibi

Rechtschreibkorrektur, der letzte Schliff an
Formulierungen mit Aufzeichnung der An-
derungen verschiedener Autoren und der
Feinschliff des Layouts markieren das Ende
beim Erstellen eines Dokuments. Mit der
richtigen Software brauchen LaTeX-Nutzer
auf die Standardfunktionen eines Office-

Programms nicht zu verzichten.

Zu den letzten Schritten beim Erstellen
eines Dokuments gehort eine Recht-
schreibkorrektur ebenso wie der letzte
Schliff an Formulierungen und am Lay-
out. Dass LaTeX sich plattformunabhan-
gig einsetzen ldsst, macht den Austausch
zwischen verschiedenen in diese Phase
einbezogenen Personen besonders
leicht. Haben Sie die richtige Software in-
stalliert, brauchen Sie auf Standardfunk-
tionen einer Textverarbeitung wie Recht-
schreibkorrektur und Markieren von An-
derungen nicht zu verzichten.

Abgehakt

Bei der Rechtschreibkorrektur von LaTeX-
Dateien greifen Sie unter Linux einfach
auf die bereits im System integrierten
Programme zurtick. Dazu zahlen die Pro-
gramme GNU Aspell ® und Hunspell @,
die Sie alternativ von der jeweiligen In-
ternetseite herunterladen. Nutzen Sie ein
Apt-basiertes System, dann installieren
Sie GNU Aspell und Hunspell tiber die
beiden Befehle aus Listing 1.

Beide Programme sind fiir die Kom-
mandozeile gedacht. Fiir GNU Aspell

www.linux-user.de

gibt es Worterblicher in vielen verschie-
denen Sprachen, darunter Deutsch in al-
ter und neuer Rechtschreibung . Das
Programm bringt eine eigene Option fir
LaTeX-Dateien mit. Der folgende Befehl
Uberprift in der Sprache Deutsch die
Datei flatland. tex:

$ aspell -1 de -t -c flatland.tex

Nach dem Start des Programms zeigt
das Tool jedes Wort aus der angegebe-
nen Datei im Terminal an, das es nichtim
angegebenen Worterbuch findet, wenn
moglich zusammen mit Vorschlagen
zum Ersetzen [fll. Sie haben nun die
Wahl, einen dieser Vorschlage anzuneh-
men, die Stelle zu ignorieren oder das
nicht erkannte Wort in lhr Benutzerwor-
terbuch aufzunehmen. Diese liegt als
versteckte Datei im Home-Verzeichnis,
etwa unter ~/.aspell_de_DE.

Flr Hunspell gibt es ebenfalls Worter-
blcher fiir viele verschiedene Sprachen,
darunter Fachworterbiicher, etwa mit
medizinischen Fachbegriffen. Das Pro-
gramm bringt ebenfalls eine eigene
Option fiir LaTeX-Dateien mit. Fur die
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Rechtschreibpriifung kombinieren Sie
bei Bedarf mehrere Worterbiicher, wie
ein allgemeines Worterbuch und eines
mit Fachbegriffen. Der folgende Befehl
Uiberprift anhand des Worterbuchs fir
Deutsch und des Fachworterbuchs fir
medizinische Fachbegriffe in Deutsch
die LaTeX-Datei disseration.tex:

$ hunspell -d de_DE,de_med -t dis2
sertation.tex

Nach dem Start des Programms zeigt es
ebenfalls jedes Wort in der angegebe-
nen Datei, das es nicht in den angegebe-
nen Worterbiichern findet, im Terminal
an. Wenn méglich, macht es Vorschlage
fuir Ersetzungen. Sie haben dann wieder
die Moglichkeit, einen der Vorschlage
anzunehmen, die Stelle zu ignorieren
oder das nicht erkannte Wort in lhr Be-
nutzerworterbuch aufzunehmen. Dies
liegt ebenfalls als versteckte Datei im
Home-Verzeichnis, beispielsweise unter
~/.hunspell_de_DE.

Hunspell ist aber keineswegs auf den
Einsatz auf der Kommandozeile be-
schrankt, sondern erlaubt die Integra-
tion in diverse Programme. Dazu zdhlen
unter anderem LibreOffice, Scribus, ver-
schiedene Webbrowser wie Firefox,
Chrome oder Opera, diverse Mail-Pro-
gramme wie Thunderbird oder The Bat,
etliche Editoren wie Gedit oder Emacs

Listing 1

$ sudo apt-get install aspell
$ sudo apt-get install hunspell

Y

daniel@deepthought: ~

und zu guter Letzt auch LaTeX-Editoren
wie LyX, TeXMaker oder TeXStudio.

So greifen Sie bei der Rechtschreibkor-
rektur einer LaTeX-Datei auf dasselbe
personliche Worterbuch zu wie bei der
Korrektur eines LibreOffice-Dokuments
oder einer E-Mail. Ahnlich wie in einem
Office-Programm ermdoglicht es dies,
eine LaTeX-Datei im LaTeX-Editor als Gan-
zes zu Uberpriifen oder die Rechtschrei-
bung wahrend der Eingabe zu kontrollie-
ren. Dabei unterstreichen die meisten
Applikationen falsch geschriebene Wor-
ter rot, und Sie wahlen durch einen
Rechtsklick einen der Vorschlige aus .

Ein typisches Problem bei der Recht-
schreibkorrektur einer LaTeX-Datei stellt
dar, dass die Tools Befehle und Text glei-
chermallen tiberpriifen. Daher zeigen
sie Befehle als Fehler an. Anfangs erhal-
ten Sie also eine hohe Anzahl von Feh-

Listing 2

Feinschliff mit LaTeX

lermeldungen. Mit der Zeit nehmen Sie
aber Befehle bei der laufenden Arbeit
nach und nach in Ihr Benutzerworter-
buch auf, sodass sich nach einer gewis-
sen Lernphase das Problem erledigt.
Auch maskierte Umlaute oder mar-
kierte Trennstellen machen an dieser
Stelle Bauchschmerzen: Beide zeigen die
Korrekturprogramme ebenfalls als
Rechtschreibfehler an. Dieses Problem
umgehen Sie, indem Sie Umlaute mit
der richtigen Zeichenkodierung direkt
eingeben und Trennstellen erst nach der
Rechtschreibkorrektur markieren.

Abgeandert

Neben der Rechtschreibkorrektur gehért
zur Korrekturphase auch der letzte
Schliff an Formulierungen. Arbeiten
mehrere Autoren am Text, sollte sich

01 % Praambel:
02 \usepackage
03 %[final]

04 {changes}

05 \definechangesauthor[name={Daniel Tibi}, color=red]{dti}
06 \definechangesauthor[name={Lektorat}, color=blue]{L}
07 \definechangesauthor[name={Fachkorrektur}, color=orangel{FK}

08 % Hauptteil:
09 % ...

10 Nur wenige der \replaced[id=L, remark=neue Rechtschreibung]
{Sprésslinge}{SproRlinge} unserer vornehmsten und\deleted[id=dtil
{und} angesehensten Familien kdonnen die Zeit und das Geld aufwenden,
die zu\added[id=FK]{m Erlernen} dieser vornehmen und ehrenwerten

Kunst nétig sind.
11 % ...
12 \listofchanges

Wenn Sie nun Ihr Auge immer weiter zum Tischrand hin bewegen (und sich damit immer weiter in die Position eines Einwohners von [JEJ4EN
versetzen), werden Sie sehen, dass die M\"unze Ihnen mehr und mehr oval erscheint. Wenn Ihr Auge schlie\ss lich die Ecke des Tisches erreicht
hat (sodass es ist, als w\"aren Sie tats\"achlich ein Einwohner Flatlands), wird die M\"unze nicht mehr oval erscheinen, sondern wie eine gerade\

Linie aussehen.

i) Ignorieren
r) Ersetzen

a) Hinzufogen
b) Abbrechen

?

3) Flachlandes

I) Alle ignorieren
R) Alle ersetzen

1) In Kleinbuchstaben hinzufigen

x) Beenden

n GNU Aspell bedienen Sie im Terminal. Fehlerhafte Worter diirfen Sie ersetzen, ignorieren oder ins Benutzerwérterbuch aufnehmen.
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nachvollziehen lassen, wer wann was
abgedndert hat. Office-Programme brin-
gen dazu die Méglichkeit mit, Anderun-
gen aufzuzeichnen. Unter LaTeX erfiillt
das Paket changes @ denselben Zweck.
Listing 2 zeigt ein Beispiel.

Sie laden das Paket wie Ublich in der
Praambel (Zeile 2 bis 4), wobei Sie die
Option final vorldufig durch das
Prozentzeichen auskommentieren. An-
schlielend fiihren Sie die beteiligten
Autoren beziehungsweise Bearbeiter
auf (Zeilen 5 bis 7). In der geschweiften
Klammer des Befehls legen Sie ein Kiir-
zel fir den jeweiligen Autor fest, das bei
dessen Anderungen erscheint.

Zusatzlich besteht die Moglichkeit, in
der eckigen Klammer den vollen Namen
einzutragen und eine Farbe zu definie-
ren, in der die Anderungen des jeweili-
gen Autors im Text erscheinen. Als Far-
ben kénnen Sie die vordefinierten Far-
ben benutzen oder auch mithilfe des Pa-
kets xcolor eigene Farben definieren .

Im Hauptteil stehen Ihnen nun drei
Befehle zur Verfligung, um Passagen zu
markieren, die Sie |6schen, einfliigen
oder abandern mochten (Zeile 10). Ge-

Document : /home/daniel/flatland.tex
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I6schte oder hinzugefiigte Passagen ge-
horen in die einzige geschweifte Klam-
mer des entsprechenden Befehls. Bei
Anderungen findet die modifizierte Pas-
sage in der ersten geschweiften Klam-
mer ihren Platz, der urspriingliche Text
in der zweiten geschweiften Klammer. In
einer eckigen Klammer fiigen Sie die
Autoren-ID bei, die Sie in der Praambel
definiert haben, und fligen bei Bedarf
eine Bemerkung hinzu.

Im Dokument erscheinen alle Ande-
rungen in der Farbe, die Sie deren Autor
in der Prdambel zugewiesen haben. Ge-
I6schte Passagen erscheinen durchge-
strichen. Zusatzlich fligt die Software
jeder Anderung die hochgestellte Auto-
ren-ID hinzu. Bemerkungen tauchen als
FuBnoten auf. Abbildung Bl zeigt ein
Beispiel. Uber einen eigenen Befehl (Zei-
le 12) veranlassen Sie LaTeX, eine Liste
aller Anderungen mit einem Verweis auf
die Seite im Dokument zu erzeugen.

Wollen Sie eine Anderung ablehnen,
I6schen Sie den entsprechenden Befehl.
Befehle mit Anderungen, die Sie anneh-
men wollen, bleiben stehen. Um die fina-
le Version des Dokuments mit allen an-

= PDF ansehen =

1 ¥ flatland tex : x L1250 C: 52 (213}
+
244 |Frauen sind gerade Linien.
245
4] 246 Unsere Soldaten und Arbeiter bilden die Unterschicht und sind Dreiecke mit zwei gleichen Seiten, jede etwa elf Zoll lang, und einer Grundseite oder dritten Seite, die so klein ist
— (oft nicht mehr als ein halber Zoll), dass sie an ihrem Scheitelpunkt eine sehr scharfe und furchterregende Spitze haben. Wenn ihre Grundseite besonders gering ausgebildet ist
nicht mehr als ein Achtel Zoll), k\"onnen sie kaum noch von geraden Linien oder Frauen unterschieden werden, so spitz ist ihr Scheitelpunkt. Bei uns wie bei Ihnen werden sie
(E] c 1 von g d p P
leichschenklige Dreiecke genannt und so werde auch ich sie im Folgenden bezeichnen.

n ) g g g

247

248 Unsere Mittelschicht bilden gleichseitige Dreiecke.
€] 249
=] zse unsere Gelehrten und vornehmen Herren sind [IEERT| (zu diesem Stand geh\"ore ich) und F\"unfecke.

251
8 252 \"Uber ihnen steht der Adel, von dem es verschiede igend in der Zahl der Seiten bis man den ehrenvollen Titel eines Vielecks
B empF\"t_mgt. Wenn schlie\ss lich die Zahl der Seite Riickgangig Strg+Z die Figur nicht mehr von einem Kreis unterschieden werden kann, wird sie in
= ie Reihe der Kreise oder Priester aufgenommen. Da
253
= 254 Es gibt ein Naturgesetz bei uns nach dem ein m\"an jede Generation (in der Regel) eine Entwicklungsstufe in der

g g N J g g
5] Gesellschaftsschicht aufsteigt. So ist der Sohn ei|  Ausschneiden Strg+x fin Sechseck und so weiter.
= 255
256 |Doch gilt diese Regel micht immer f\"ur Kauf\/leut, KoPieren Strg+C m die Bezeichnung menschliche Figur verdient haben, da nicht alle ihre
] seiten gleich sind. F\"ur sie gilt dieses Naturges| Einfigen Strg+P Dreiecks (d.~i. ein Dreieck, das zwei gleiche Seiten hat) ein
= gleichschenkliges Dreieck. Trotzdem ist f\"ur die , dass ihr Nachwuchs es schlie\ss lich doch schafft, aus der untergeordneten
ellung aufzusteigen. Denn nach einer Reihe milit Alles auswahlen Strg+A beit stellt man \"ublicherweise bei den intelligenteren unter den

-] Handwerkern und Soldaten ein leichtes Anwachsen ih| ; en ihrer beiden anderen Seiten. Hochzeiten (die von den Priestern arrangiert
werden) zwischen S\"ohnen und T\"ochtern dieser in Rechtschreibpriifung (Auswahl) "ublicherweise zu Nachwuchs, der noch n\"aher an ein gleichseitiges Dreieck
f

257 herankommt. Rechtschreibp! ng (ganzes D )

258 |selten -- im Verh\"altnis zu der gro\ss en Anzahl Zum PDF wechseln strg Leertaste er Nachwuchs gleichschenkliger Eltern ein echtes und anerkanntes
gleichseitiges Dreieck.\footnote[2]1{\enquote{War gen. \enquote{Ist nicht die Zeugung eines quadratischen Sohnes Anerkennung
der Natur selbst, die die Glel(hseltlgkelt des Vaters best\" atlgt’} Darauf antworte ich, dass kelne Frau lrgendelns-s Standes ein nicht anerkanntes Dreieck heiraten w\"urde. Manchmal
bringt ein 'Le1(ht unregelm\"a\ss iges Dreieck quadratischen Nachwuchs hervor. Doch in Fast allen diesen F\"allen kommt die Unregelm\"a\ss igkeit der ersten Generation bei der
dritten Generation zum Vorschein, die entweder den Aufstieg zum F\"unfeck nicht schafft oder wieder zum Dreieck wird.} Solch eine Geburt setzt nicht nur eine Reihe sorgf\"altig
arrangierter Hochzeiten voraus, sondern auch die best\"andige \"Ubung von Gen\"ugsamkeit und Selbstbeherrschung auf Seiten der Vorfahren des zu erwartenden gleichseitigen
Nachwuchses sowie eine geduldige, systematische und best\"andige Schulung des Intellekts der gleichschenkligen Dreiecke \"uber viele Generationen.

259

260 Die Geburt eines echten gleichseitigen Dreiecks von gleichschenkligen Eltern ist in unserem Land weithin Anlass zur Freude. Nach einer strengen Untersuchung durch den Gesundheits-
und Sozialausschuss wird das Kind, wenn es als regelm\"a\ss ig anerkannt worden ist, in einer feierlichen Zeremonie in den Stand der gleichseitigen Dreiecke aufgenommen. Es wird
seinen stolzen und doch zugleich traurigen Eltern weggenommen und von einem kinderlosen gleichseitigen Dreieck adoptiert, das durch Eid dazu verpflichtet wird, dem Kind fortan
niemals zu erlauben, sein fr\"uheres Heim zu betreten oder seine Eltern wiederzusehen, aus Angst, das junge Gesch\"opf k\"onnte durch unbewusste Nachahmung wieder in die
Gesellschaftsschicht seiner Vorfahren zur\"uckfallen.

261

262 Der gelegentliche Aufstieg eines gleichseitigen Dreiecks aus den Reihen seiner leibeigenen Vorfahren wird nicht nur von ihnen selbst freudig als Lichtschein und Hoffnungsschimmer in
der Monotonie ihres Daseins begr\"u\ss t, sondern auch von der Aristokratie. Die Oberschicht weilss\ n\"amlich genau, dass dieses seltene Ereignis ihre eigenen Vorrechte nicht schm
\"alert und das allerbeste Mittel gegen Revolutionen von unten ist.

genommenen Anderungen zu erstellen,
fligen Sie in der Praambel die Option
final hinzu beziehungsweise entfernen
das Kommentarzeichen davor (Zeile 3).

Abgerundet

Am Ende hat der letzte Schliff am Layout
seinen Platz. Dies betrifft insbesondere
den Umbruch von Seiten und Zeilen, die
Silbentrennung sowie Ligaturen. Stan-
dardmaBig kiimmert sich LaTeX um die-
se Dinge automatisch, sodass Sie sich
normalerweise darum keine Gedanken
zu machen brauchen. Im Einzelfall kann
aber ein Eingriff ins Layout sinnvoll sein.
Zu den Benimmregeln im Textsatz ge-
hort es, dass der erste und letzte Absatz
einer Seite aus mehr als nur einer Zeile
bestehen. Wie streng LaTeX diese Regel
anwendet, bestimmen Sie in der Prdam-
bel (Listing 3). Hier vergeben Sie Straf-
punkte flir eine einzelne Zeile im ersten
(Zeile 1) und letzten (Zeile 2) Absatz ei-
ner Seite. Je hoher der Wert ausfallt, den
Sie eintragen, desto strenger wendet La-
TeX die Regel an. Der in Listing 3 gewahl-
te Wert steht fiir einen strikten Einsatz.

Suuoturs Pt viewsr ] source views: [JieT

150-8859-1 Normaler Modus

n Hunspell integriert sich in verschiedene LaTeX-Editoren, hier TeXMaker. So tiberpriifen Sie die Rechtschreibung wahrend der Eingabe.

Allerdings halt die Software auch LaTeX-Befehle fiir Rechtschreibfehler, wie Worter mit maskierten Umlauten und markierten Trennstellen.
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Alternativ nutzen Sie das Paket nowi-
dow . Dieses binden Sie in der Pra-
ambel Gber den Befehl in Listing 4 ein. Er
legt fest, dass LaTeX einzelne Zeilen am
Anfang und Ende einer Seite stets unter-
bindet, und sorgt dafiir, dass der erste
und letzte Absatz einer Seite aus min-
destens zwei Zeilen bestehen.

Im Zweifelsfall greifen Sie zusatzlich
manuell ins Layout ein: Mit dem Befehl
\pagebreak erzeugen Sie von Hand ei-
nen Seitenumbruch. Probleme mit dem
Layout I6sen Sie auflerdem, indem Sie
die entsprechenden Passagen unter
Umstdnden etwas umformulieren.

Um Zeilenumbruch und Silbentren-
nung kiimmert sich LaTeX ebenfalls au-
tomatisch, sodass Sie nur im Einzelfall
direkt einzugreifen brauchen. Das Paket
microtype @ sorgt fiir umfangreiche
kleinere Korrekturen, die zu einem bes-
seren Layout fiihren. Sie laden es mit
seinen Standardeinstellungen tber den
Befehl \usepackage{microtype}.

Dartber hinaus sind eine Vielzahl von
Einstellungen im Detail méglich. Insbe-
sondere sorgt das Programm fir eine
bessere Verteilung der Buchstaben in ei-
ner Zeile, sodass der Text insgesamt we-
niger ,l6chrig” wirkt und sich der Zeilen-
umbruch verbessert. Sollte im Einzelfall
doch ein manueller Zeilenumbruch an-
stehen, erzeugen Sie diesen mit dem
Befehl \linebreak.

Insbesondere bei zusammengesetzten
Wértern und bei Fremdw®ortern miissen
Sie LaTeX gelegentlich die moglichen
Stellen zum Trennen der Silben vorge-
ben. Ungtinstige Stellen erweisen sich
sonst als Stolpersteine beim Lesen, wie
beim legendaren ,Urin-sekt’, das eigent-
lich ein vorzeitliches Krabbeltier meint.

Fir das Markieren der Trennstelle gibt
es zwei Varianten. Mochten Sie, dass die
Markierung fiir das gesamte Dokument
gilt, dann nutzen Sie in der Praambel den
Befehl in Listing 5. Soll LaTeX nur an der
markierten Stelle trennen, so kennzeich-

210 weitere Infos und

-1 interessante Links

www.linux-user.de/qr/36771
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nen Sie diese im Dokument selbst durch
den Befehl \-im Wort (Ur\-insekt).

Als Ligatur bezeichnet man die Verbin-
dung von zwei oder drei Buchstaben zu
einem einzigen Zeichen, um das Lesen
zu erleichtern. Neben anderen weniger
verbreiteten Mdglichkeiten betrifft das
insbesondere die Verbindung von einem
oder zwei ,f* mit einem i, ,|I” oder ,t"

Ligaturen sind aber nicht immer wiin-
schenswert, denn bei zusammengesetz-
ten Wortern oder getrennt gesprochenen
Buchstaben innerhalb eines Worts er-
schweren sie wiederum das Lesen. Méch-
ten Sie, dass LaTeX zwei Buchstaben nicht
zu einer Ligatur verbindet, fligen Sie den
Befehl \/ zwischen den entsprechenden
Buchstaben ein (Kauf\/leute).

Fazit

Gegenlber den Moglichkeiten eines
Office-Programms steht LaTeX funktio-
nal um nichts zurlick und beherrscht
eine Rechtschreibkorrektur ebenso wie
das Markieren von Anderungen und ma-

Listing 3
01 \clubpenalty = 10000
02 \widowpenalty = 10000

Listing 4

01 \usepackage[defaultlines=2,alll
{nowidow}

nuelle Eingriffe ins Layout. Allerdings er-
fordert die Rechtschreibkorrektur eine
Einlernphase, wahrend der Sie Befehle
ins personliche Worterbuch aufnehmen.

Das Markieren der Anderungen in
LaTeX-Dateien setzt voraus, dass Sie alle
Modifikationen mit einem eigenen Be-
fehl versehen - das macht zusatzliche
Arbeit. Was schlief3lich das Layout an-
geht, erzielt LaTeX dabei ohnehin her-
vorragende Ergebnisse, die Sie mit Zu-
satzpaketen und manuellen Eingriffen
weiter optimieren. (agr) M

Listing 5

01 \hyphenation{
02 Druck-erzeugnis
03 Ur-insekt

04 }

Nur wenige der SprosslingeSpré&linge’ ! unserer vornehmsten undund?* ange-
sehensten Familien kénnen die Zeit und das Geld aufwenden, die zum Erlernen™™
dieser vornehmen und ehrenwerten Kunst notig sind.

List of changes

Replaced (L): Sprosslinge ... 1
Deleted (dti): und L 1
Added (FK): m Erlernen . ... L 1

'L: neue Rechtschreibung

ﬂ Mit dem Paket changes zeigt die Software Anderungen im Dokument farbig an.
AuBerdem bietet es die Mdglichkeit, eine Liste mit allen Anderungen zu erstellen.
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Sichere Cloud

Wer seine Daten der Cloud anvertraut,
tut heutzutage gut daran, den Anbieter
genau unter die Lupe zu nehmen. Viele
Unternehmen werben mit strengen Da-
tenschutzrichtlinien, aber oft steckt der
Teufel im Detail. Wir testen in der kom-
menden Ausgabe Angebote, die mit
Sicherheit werben und zeigen, ob diese
das Vertrauen wert sind. Wer alles in die
eigenen Hande nehmen mochte, der
setzt auf eine private Cloud.

Dateisysteme

Ext2/3/4: Verlssliches —-
Urgestein mit Potenzial i_

Btris: Schliisseltechnologie
fiir das Linux der Zukunft

|
|
_!
;
i

IFS: Umstrittenes Filetstiick
in Ubuntu 16.04 am Start

< SSDEEP - LATEX - TRISQUE

Snapper: Snapshots filr Ext
und Btrfs komfortabel erstellen

Eigenbau-Distribution mit Pinguy Builder

NG - UNITY - RASPY S

Tuxedo InfinityBook Sieben auf einen Streich

Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware
+ 2 DVDs mit Top-Distributionen sowie

der Software zu den Artikeln. Mit bis zu

18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart
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Tracken mit der GPS-Maus

Laptops haben oft keine GPS-Empfan-
ger. Diesen riisten Sie aber Uber eine
GPS-Maus leicht nach. Wir zeigen in ei-
nem Workshop, wie Sie die Hardware in
Betrieb nehmen, die Daten mit verschie-
denen Tools auswerten und bei Bedarf
sogar GPS-Daten simulieren.

Dateisysteme

Ext2/3/4: VerlEssliches e
Urgestein mit Potenzial i

Btrfs: Schliisseltechnologie
fiir das Linux der Zukunft

IFS: Umstrittenes Filetstiick
in Uburtu 16.04 am Start

Snapper: Snapshots fiir Extd
und Btrfs komfortabel erstellen

Eigenbau-Distribution mit Pinguy Builder

Tuxedo InfinityBook Sieben auf einen Streich

ENPASS « SERIPTING - UNITY - RASPI 3« SSDEEP « LATEX - TRISQUEL - DATEISYSTEME

.=
i
[
i
H
n
H
H
Is
I
fs
a
g
=

Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de
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Chromebooks befreien

Chromebooks bieten eigentlich eine
schicke Hardware-Kombination. Aller-
dings storen sich viele Anwender an der
engen Verzahnung mit den Diensten
von Google. Wir zeigen, wie Sie mit dem
entsprechenden Know-how derart ver-
nagelte Gerate befreien.

....... e

COMMUNITY-EDITION
P bapres ot bebekg s srvsien

If)ateisysteme

Ext2/3/4: Verlissliches
Urgestein mit Potenzial

i

Btrfs: Schisseltechnologie
Hir das Linux der Zuhunft

IFS: Umstrittenes Filetstilck
in Ubuntu 16.04 am Start

Snapper: Snapshots filr Extd
und Btrfs komfortabel erstellen

Eigenbau-Distribution mit Pinguy Builder

Tuxedo InfinityBook Sieben auf einen Streich

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Basics. Projekte.

Ideen. Know-how.

Raspberry Pi

g A f DVD Die beste Software fiir den RasPi 1/2/3: @
[ u Raspbian, Upribox, OpenELEC und mehr %

Raspberry Pi

03/2016 » April / Mai 2016

'RasPi 3 Mo
WLAN, Bluetooth, 64 Bit: Neue ab letZt am K|05k

erscheint alle 2 Monate

Perfekte Privacy

Adblocker, Tor-Netzzugang und VPN fiir
lokale und mobile Clients via Upribox

Strom nach Plan

Edimax-WLAN-Steckdosen iiber
Python nach Zeitplan ansteuern

nnnnnnn

Skripting-Einstieg
Grundkurs: Alltagsaufgaben mit
Raspbian-Bordmitteln bewadltigen

Jetzt bestellen! &

* Tel.:0911/993 99098 - Fax: 01805/86 18002 - E-Mail: computec@dpv.de
Oder bequem online bestellen unter http://shop.raspberry-pi-geek.de
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Neues auf den Heft-D

Drei Mal Trisquel 7.0

Das aktuelle Trisquel 7.0,,Belenos” basiert
auf Ubuntu 14.04 LTS und nutzt als Benutzer-
oberfliche Gnome-Flashback, das als reiner
2D-Desktop zugunsten der Effizienz auf opti-
sche Gimmicks verzichtet. Die Mini-Version
der Distribution kommt hingegen mit dem
schlanken Desktop LXDE, der sich sehr gut
fiir dltere Hardware eignet. Die dritte Varian-
te schlief3lich, Trisquel Sugar Toast, nutzt den

Tails 2.2.1

Die Distribution Tails 2.2.1 des Tor-Projekts
bietet ein hohes Maf an Schutz der Privat-
sphdre und Anonymitat beim Surfen im In-
ternet. Dafiir sorgt unter anderem das ge-
hartete Live-System, das keine dauerhaften
Veranderungen zuldsst. Schon beim Start
baut Tails eine Verbindung zum Tor-Netz-
werk auf und wickelt samtliche Anfragen

Bodhi Linux 3.2.0

Das schlanke Bodhi Linux 3.2.0 verwendet
als Desktop das von Enlightenment E17 ab-
geleitete Moksha. Zwecks besserer Hard-
ware-Unterstiitzung aktualisierten die Ent-
wickler den Kernel auf Version 4.2, Libre-
Office kommt in Version 5.1 zum Zug. Nicht
zuletzt wegen des sparsamen Moksha-
Desktops begniigt sich die Distribution mit
minimalen Hardwareanforderungen: Laut

Whonix 12.0

Das auf Security und Privacy ausgerichtete
Whonix 12.0.0.3.2 entkoppelt sich selbst in
einer virtuellen Umgebung vom Wirtssys-
tem und zwingt den Internetverkehr durch
mehrere Knoten des Tor-Netzwerks. Das
Konstrukt besteht aus einer Workstation
und einem Gateway, der den Kontakt ins
Tor-Netzwerk herstellt. Die Workstation ver-

05.2016

Heft-DVD-Inhalt Service

Sugar-Desktop und spricht damit Lern-
und Bildungseinrichtungen fiir Kinder
an. Seite A der ersten Heft-DVD enthalt
die 32-Bit-Varianten von Trisquel, die
Ruckseite die 64-Bit-Ableger. Jeweils
im Verzeichnis /isos/ finden Sie die
zugehorigen Abbilddateien. Ein aus-
fihrlicher Artikel ab Seite 14 be-
schreibt die Distribution.

darliber ab. Daflir kommt unter anderem
ein vorkonfigurierter und speziell prapa-
rierter Webbrowser auf Firefox-Basis

zum Einsatz, der bereits einige wichtige
Plugins wie NoScript mitbringt. Sie fin-
den Tails auf Seite B der ersten Heft-
DVD. Im Verzeichnis /isos/ finden Sie
das ISO-Image der Distribution.

Entwicklerangaben geniigen bereits
128 MByte Hauptspeicher, 2,5 GByte
freier Festplattenplatz und eine
300-MHz-CPU fir den Betrieb. Die
32-Bit-Variante der Distribution boo-
ten Sie von Seite A der ersten Heft-
DVD, den 64-Bit-Ableger von Seite B.
Jeweils im Verzeichnis /isos/ finden Sie
die entsprechenden Abbilddateien.

Wil

bindet sich ausschlie8lich mit dem
Gateway, was das Risiko reduziert, dass
Datenstrome auf andere Wege abge-
leitet werden. Die beiden Virtualbox-
Images fiir Gateway und Workstation
finden Sie auf Seite B der zweiten Heft-
DVD. Das Einrichten und den Betrieb er-
klart der Artikel ,Under cover” ab Seite 10.

97
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LU Rescue Pack 05.16

Das LinuxUser Rescue Pack zu dieser Aus-
gabe besteht aus drei Distributionen,
mit denen Sie so gut wie alle
Schwierigkeiten rund um den PC
und dessen Massenspeicher be-
heben konnen. Die System-
RescueCD 4.7.2 prasentiert
sich als prall gefiillter Werk-
zeugkasten fiir das Retten
von Daten und Systemen.
Das pfiffige Rescatux 0.40
Beta6 vereint viele be-
wahrte Werkzeuge zur
Reparatur von Linux-

und Windows-Systemen.
BackBox Linux 4.5.1 bringt
zahlreiche vorinstallierte
Werkzeuge fir Sicherheits-
und Penetrationstests sowie
forensische Untersuchungen
mit. Sie finden das LU Rescue Pack
auf Seite A der zweiten Heft-DVD.
Das darin befindliche Verzeichnis /iso/
enthalt darliber hinaus die ISO-Images von
SystemRescueCD und Rescatux. (tle)

[A]NFoTAINMENT

Lehr- und Infoprogramme
gem4B §14 Abs. 7 JuSchG

IINUXUSER

RESCUE PACK 05.16

System Rescue CD 4.7.1
Rescatux 0.40 Betab
Backbox Linux 4.5.1

dise

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Der kompakte Audioplayer Deadbeef 0.7.1-1 bietet eine iibersicht-
liche GTK-basierte Benutzeroberflache und benétigt wenig Ressour-
cen. Enweiterungen lassen sich als Plugins einbinden. - S. 8

Bei Gtimelog 0.10.0 handelt es sich um ein einfaches Tool zur Ar-
beitszeiterfassung. Es besticht durch eine sehr einfache Bedienung
und speichert alle Eintrége als Klartextdatei. » S. 8

Mit dem Pinguy Builder 3.3-6 erstellen Sie auf einfache Weise
Images einer maRgeschneiderten Installation von Ubuntu oder
Linux Mint als Backup oder zum Verteilen im Freundeskreis. Moch-
ten Sie das resultierende Image nur fiir den Alleingebrauch nutzen,
dann wandelt das Remaster-Tool das bestehende System inklusive
aller Daten in ein ISO-Image um. > S. 58

Nach unzahligen Verschiebungen haben die Entwickler nun das be-
liebte Content-Management-Systems Joomla 3.5 freigegeben. Es
unterstiitzt erstmals PHP 7 und bringt daneben zahlreiche niitzliche
Neuerungen mit.

Mediagoblin 0.9.0 bietet Ihnen eine Plattform zum Veroffentlichen
von Medien auf dem eigenen System. Die Software entstand 2011

www.linux-user.de

als dezentrale Alternative zu Flickr, Youtube oder Soundcloud. An-
ders als bei kommerziellen Anbietern verlieren Sie (iber diese Platt-
form beim Teilen lhrer Dateien nicht die Kontrolle dariiber.

Der beliebte Nischenbrowser Opera 36.0 basiert auf der Rendering-
Engine des Chromium-Projekts, beim aktuellen Release ist es die
von Chrome 49. Selbst legte das Projekt dagegen Hand an bei Ver-
besserungen des Speicherverbrauchs und der Geschwindigkeit der
Navigation der Oberflache.

Der Filesharing-Server Owncloud 9.0 bringt in der vorliegenden Ver-
sion vor allem Verbesserungen in Sachen Skalierbarkeit und Zusam-
menarbeit mit. Bei der Zusammenarbeit zwischen Nutzern im Own-
cloud-System lassen sich Dateien jetzt mit Kommentaren versehen
und Uber Tags organisieren und filtern.

Die Bash-Shell stellt ein extrem machtiges Werkzeug nicht nur zum
Automatisieren wiederkehrender Vorgange dar und dient vielen
Admins als unentbehrliches Hilfsmittel. Das Kompendium

Bash Reference Manual im PDF-Format gibt Ihnen einen umfas-
senden Einblick in die Funktionsweise und Syntax der Shell.
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