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Editorial

Ruhe vor dem Sturm

Sehr geehrte Leserinnen und Leser,

die neueste Ubuntu-Variante ,Vivid Ver-
vet’, die lebhafte Meerkatze, bringt kei-
ne spektakuliren Anderungen mit sich.
~Behutsam modernisiert’, so lautet das
Fazit unserer Bestandsaufnahme, die Sie
ab Seite 44 nachlesen kénnen @. Ein
wenig Systemd hier, etwas KDE Frame-
works 5 dort, ein Schuss Maté zur Abrun-
dung - das war’s dann auch schon. Da-
bei wird es allerdings in den kommen-
den Versionen nicht bleiben, soviel steht
bereits jetzt fest.

,Convergence” lautet die Pramisse,
unter der Canonical-Hauptling Mark
Shuttleworth die technische Neuaus-
richtung von Ubuntu vorgibt, also das
Zusammenwachsen von Desktop und
Mobile. Schon der erste Schritt in diese
Richtung, der Unity-Desktop, war nicht
unumstritten. Auch an anderen Fronten
setzt Canonical zunehmend auf hausge-
machte Losungen, um das eigene Be-
triebssystem mdglichst nahtlos auch auf
Smartphones und Tablets zu bringen -
so etwa beim Einsatz von Mir statt Way-
land als X11-Abldsung.

Als weiteren Schritt in diese Richtung
hat Canonical vor Kurzem angekiindigt,
sich schrittweise vom DEB-Paketformat
zu lésen [B. Stattdessen will Canonical
schon in Ubuntu 15.10 das fiir das loT-
Betriebssystem Snappy Core entwickelte
Snappy-Paketformat fiir die dann einge-
setzte Unity-8-Oberflache verwenden.
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Damit nicht genug, sollen schon bald
entsprechende Anwendungspakete fol-
gen. Canonical-Doyen Shuttleworth hat
also moglicherweise den 15.10-Codena-
men ,Wily Werewolf” @ nicht ohne Hin-
tergedanken aus der Taufe gehoben,
entspricht die ndchste Ubuntu-Desktop-
Version doch in ihrer Zwitterhaftigkeit
dann durchaus dem zwischen Mensch
und Tier angesiedelten Fabelwesen.

Auf dem Ubuntu Online Summit
Anfang Mai @ kiindigte Shuttleworth
auflerdem an, noch 2015 werde ein
Ubuntu-Smartphone auf den Markt
kommen, das beim AnschlieBen eines
Monitors einen ,normalen” Ubuntu-
Desktop zeige. Bei dem zugrundeliegen-
den OS handelt es sich freilich um Snap-
py Personal, die Snappy-Desktop-Varian-
te, mit Unity 8 und Mir. Die sollten Sie
sich merken, denn - und das ist das di-
cke Ende - Sie bekommen sie mit Ubun-
tu 16.04 auch auf dem PC serviert .

Der Snappy-Desktop bricht technisch
mit allen géngigen Distributionen; er
wird vorhersagbar Probleme bei der Inte-
gration von Unity und Mir sowie der nach
wie vor notwendigen X11-Unterstiitzung
mit sich bringen. Neben ihm soll es aber
bei der Ubuntu-Version mit dem X" im
Codenamen auch noch eine traditionelle,
DEB-basierte Ausfihrung geben. Mut-
mallich ist diese Zuriickhaltung aus-
schlieBlich der Tatsache geschuldet, dass
es sich bei Ubuntu 16.04 fahrplanmagig
um eine LTS-Ausgabe mit Langzeit-Sup-
port handelt, bei der Canonical offen-
sichtlich auf Risikominimierung setzt.

Méoglicherweise wird ja Ubuntu 16.04
.X..." der groBBe Kracher, der lang propa-
gierte Durchbruch des Linux-Desktops,
und lauft schon ibernédchstes Jahr auf
jedem zweiten Smartphone, Tablet und
PC. Angesichts des Konkurrenzumfelds
insbesondere im Mobilmarkt erlaube ich
mir jedoch, das ernsthaft zu bezweifeln.

www.linux-user.de

Viel eher kdnnte es passieren, dass ein
technisch véllig von der sonstigen Li-
nux-Welt isoliertes Ubuntu sich damit
mittelfristig in die Bedeutungslosigkeit
beférdert und Canonical sich auf diese
Weise quasi ausXt.

Ich personlich kann das leidenschafts-
los und bequem zuriickgelehnt aus der
Ferne betrachten, habe ich doch schon
vor geraumer Weile auf meinen Rech-
nern zu einem Rolling-Release-Debian
mit einem schnorkellosen Tiling-Win-
dow-Manager gewechselt. Apropos De-
bian: Das ist auch gerade neu erschie-
nen . Wie sich Debian 8 gegen Ubun-
tu 15.04 schldgt, kdnnen Sie mithilfe der
Heft-DVDs dieser Ausgabe unkompli-
ziert ausprobieren. Viel Spaf3 dabei und

herzliche GruRe,

/] h

[=] O Weitere Infos und
# interessante Links

www.linux-user.de/qr/34845
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RAW-Material aus der digitalen
5 Kamera birgt oft visuelle High-
lights. Ein Programm wie Lightroom hilft,
die optische Vielfalt richtig in Szene zu setzen.

News: Software................. 8

Prifsummenwerkzeug Hash Checker 4.0.8,
Programmiereditor Joe 4.0, Sane-GUI Simple
Scan 3.16.1.1, Verschliisselungstool Mlock 0.7

Reguldre Ausdriicke ............ 10

Computer erleichtern die Arbeit — sofern
man ihnen denn genau sagt, was sie tun
sollen. Mit reguldren Ausdriicken beschleu-
nigen Sie das Suchen und Ersetzen von
Zeichenketten auf elegante Art.

1/0-Umleitung . ................ 15

Die Shell hilft, wenn es um kniffelige Pro-
bleme geht. Genligen die Fahigkeiten eines
einzelnen Tools lhren Vorstellungen nicht,
verketten Sie einfach mehrere Kommandos.

70 Viren sind unter Linux eigentlich
kein Thema. Mit Sophos Anti-Virus
tun Sie also eher den Windows-Usern im

LAN einen Gefallen. Wir priifen, ob das
nicht an der Leistung des Linux-PCs nagt.

Schwerpunkt

CLI-Texttools .................. 18

Verbinden, trennen, umformatieren: Unter
Linux gibt es viele Helfer, die die Arbeit mit
Textdateien perfekt beherrschen — und die
dazu noch optimal zusammenarbeiten.

ImageMagick & Co.............. 28

Kommandozeilenprogramme zur Bildbe-
arbeitung punkten gegentiber den Tools
mit grafischer Oberflache vor allem beim
Optimieren ganzer Bilderserien: Dabei bieten
sie deutlich mehr Flexibilitat und Tempo.

Bash-Skripting: Schleifen........ 36

Schleifen ermdéglichen das wiederholte Abar-
beiten von Kommandos, wobei das begren-
zende Ereignis sowohl auBerhalb als auch
innerhalb der Schleife liegen kann. Damit
eignen sie sich ideal zum Automatisieren.

UBUNTU 15.04
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32+64 Bit

Live+Install

Selbst daheim laufen heute Ser-
82 ver. Mit Cockpit und Dash gelingt
das sonst komplexe System-Monitoring
dank einer ibersichtlichen Weboberflache.

Praxis

Ubuntu15.04............cvu... 44

Anders als urspriinglich von Canonical
geplant, entpuppt sich Ubuntu 15.04,Vivid
Vervet” als iiberwiegend konservatives
Release. Frischen Wind gibt es vor allem bei
Kubuntu in Form von KDE Plasma 5.

Lightzone ..................... 54

RAW-Daten bergen die volle Pracht einer di-
gitalen Aufnahme. Mit Lightzone entwickeln
Sie dieses Material in ein alltagstaugliches
Format zum Weiterverarbeiten.

LaTeXila ........cvvivnennnnnns 60

Ein guter LaTeX-Editor macht vieles leich-
ter und senkt vor allem fiir Neulinge die
Einstiegshirden. LaTeXila platziert sich vom
Leistungsumfang her zwischen Profi-Werk-
zeugen und WYSIWYG-Editoren.

44 Stabil im Betrieb, behutsam erneuert

und insgesamt praxistauglich - so

prasentiert sich das aktuelle Ubuntu. Mit un-
serem Ubuntu-15.04-Megapack erhalten
Sie die Moglichkeit, den heimlichen Star
des neuen Canonical-Ensembles kennenzu-
lernen: Kubuntu mit KDE Frameworks 5.
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Die angesurfte Website lahmt?
9 2 Helfen Sie ihr einfach auf die
Spriinge, indem Sie die Seiten-Ladezeit
optimieren. Mit teils unkonventionellen
Strategien holen Sie aus den vorhandenen
Ressourcen das letzte Quantchen raus.

Praxis

Diskordianischer Kalender....... 66

Der Diskordianische Kalender glattet augen-
zwinkernd die verbleibenden Unebenheiten
unserer heutigen Zeitrechnung. Mit dem
Programm Ddate rechnen Sie die aktuelle
Zeit in das neue System um.

Sophos Anti-Virus . ............. 70

Wer von Windows auf Linux umsteigt, bei
dem steht meist ein Virenscanner weit oben
auf der Programm-Wunschliste. Sophos Anti-
Virus fir Linux ,Free” befriedigt zwar dieses
Bediirfnis, doch die Installation des Antivi-
ren-Scanners macht nur im Einzelfall Sinn.

Die beiden Kontrahenten strotzen nur
8 6 so vor Kraft: Das Dell Precision M3800
und der Mitbewerber Tuxedo Book XC1505
bieten Workstation-taugliche Hardware und
kommen einer wie der andere mit vorinstal-
liertem Ubuntu. Unser Vergleichstest zeigt,
welcher Laptop die bessere Figur macht.
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Andern, durchsuchen, umforma-
l 8 tieren — wer seine Texte in ASCII
schreibt, braucht dabei auf Komfort nicht
zu verzichten. Im Gegenteil: CLI-Texttools
sind oft flexibler als jede Office-Suite.

Netz&System

Netzwerk absichern (Teil 2)...... 76

Ohne Kenntnis Gber den Aufbau eines Netz-
werks stochern Sie in Sachen Sicherheit im
Dunkeln. Mit den in Kali Linux integrierten
Werkzeugen gelangen Sie schnell und relativ
einfach an die notwendigen Informationen.

System-Monitoring ............. 82

Linux Dash und Cockpit helfen bei der Uber-
wachung von Servern in kleinem und gro3em
Rahmen. Fedoras Cockpit gldnzt nicht nur als
Monitoring-L6sung, sondern dient auch zum
Verwalten von Servern tiber das Web.
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Wenn der Bash-Code Schleifen
3 6 dreht, ist das meist gewollt. Auf
diese Weise arbeiten Sie Listen ab, zéhlen
Ereignisse oder schreiben Datensatze.

Hardware

Linux-Notebooks............... 86

In unserem Test treten die beiden aktuellen
Notebooks Dell Precision M3800 und Tuxedo
Book XC1505 gegeneinander an. Beide bie-
ten sich als Ersatz fiir einen Desktop-PC an
und starten ein vorinstalliertes Ubuntu.

Webseiten optimieren (Teil 1)....92

Ladt eine Webseite nur schleppend, sucht
man die Schuld schnell beim Seitenbetreiber
oder dem Webbrowser. Doch das Zusam-
menspiel von Webserver, Webseite und
Browser-Software ist kompliziert. Eine Reihe
von Kniffen hilft, das Laden der Webseite zu
beschleunigen.
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. Aktuelles

Dateipriifer

Hash Checker 4.0.8 macht das
Erzeugen von Priifsummen fiir
Dateien zum Kinderspiel.

hd Hash Checker 4.0.8 + X

Uberprifungsart fur jre-8us-linux-i586.tar.gz wihlen

| Was soll aberpriift werden

~  MD5
~  SHA1
SHA256

~  Ergebnisin einer Textdatei speichern

nbbrechen || /0K

Geheimniskramer

Beim Verschliisseln gemal
Minilock-Spezifikation besticht
Mlock 0.7 durch Geschwindigkeit
und hat selbst mit groflen
Dateien keine Probleme.

Anhand von Priifsummen kann man
feststellen, ob eine Datei vollstandig und
unverandert Gibertragen wurde. Linux
unterstiitzt dazu lber Kommandozeilen-
programme die gangigen Verfahren wie
MD5 oder die SHA-Familie. Eine komfor-
table Alternative bietet Hash Checker,
das eine einfache GUI fiir alle gdngigen
Prifsummenalgorithmen bereitstellt.
Dabei greift das Shellskript im Hinter-
grund auf bewahrte Konsolen-Tools wie
Md5sum oder Shalsum zuriick, fir das
Erzeugen der grafischen Oberflache
nutzt es Zenity. Die Installation von Hash
Checker erfolgt tiber ein Setup-Skript,
das nach dem Aufruf alle notwendigen
Schritte vornimmt und das Tool stan-
dardmafig im Verzeichnis ~/.HashCheck
einrichtet. Fiir den schnellen Zugriff er-
zeugt der Installer zudem ein Symbol
auf der Arbeitsoberflache.

Um die Priifsumme einer Datei zu er-
stellen, klicken Sie nun auf das Symbol,
woraufhin sich ein Datei-Dialog 6ffnet.
Hier wahlen Sie die zu priifende Datei

Viele empfinden das Verschliisseln von
Dateien als zu aufwendig und als Buch
mit sieben Siegeln. Hier will die Mini-
lock-Spezifikation Abhilfe schaffen und
sowohl das Verschliisseln als auch die
Schlisselverteilung erleichtern; mit
Mlock steht dazu ein Linux-Tool zur Ver-
fugung. Um es effizient zu nutzen, gene-
rieren Sie zundchst eine Minilock-ID, in-
dem Sie Mlock mit dem Parameter -m
gefolgt von lhrer Mail-Adresse aufrufen.
AnschlieBend geben Sie eine mindes-
tens 41 Zeichen lange Passphrase aus
unabhdngigen Worten ein. Da die Einga-
be verdeckt ist, gilt es, hier

o Terminal - [Unbenannt] + - VIM

mlock version 0.7 Copyright 2014, 20815 Andre Simon

This program comes with ABSOLUTELY NO WARRANTY

This is free software, and you are welcome to redistribute it
under certain conditions listed in COPYING.

Please enter your secret passphrase:
Unlocking. ..

Encrypting file jre-8u5-linux-i586.tar.gz.shalsum...
Progress 100%

Calculating file hash...

Progress 100%

Task completed.

vollbracht@ULab:~$% 15 jre-8u5-linux-i586.tar.gz.shalsum*

nilock -o outputdatei

mlock version 0.7 Copyright 2014, 2015 Andre Simon

This program comes with ABSOLUTELY NO WARRANTY

This is free software, and you are welcome to redistribute it
under certain conditions listed in COPYING.

Bollbracht@LuLab:~$ mlock -m uwe@lu.info -E jre-8uS-linux-i586.tar.gz.shalsum

Your minilLock-ID: geHhDRamyKyVankFjYg2zDaQKD9835aK8Lwawaclbhvad

jre-8u5-linux-1586.tar.gz.shalsum jre-8uS-linux-1i586.tar.gz.shalsum.minilock

vollbracht@LULab:~$ mlock -m uwe@lu.info -D jre-8u5-linux-iS586.tar.gz.shalsum.mi

- + %

gewissenhaft vorzugehen,
um sich nicht zu vertippen.
Bei der resultierenden Mi-
nilock-ID handelt es sich
um einen 46 Zeichen lan-
gen Hash-Wert, den Sie
nun an Dritte weitergeben
kdnnen. Damit verschlis-
selte Dateien im Minilock-
Format kdonnen dann nur

Anfang Sie selbst wieder 6ffnen.

www.linux-user.de

sowie im nachsten Schritt den Priifalgo-
rithmus aus. Dabei erlaubt Hash Che-
cker, mehrere Priifsummen unterschied-
licher Algorithmen gleichzeitig zu erzeu-
gen. StandardmaBig stehen MD5, SHA1
und SHA256 zur Auswahl. Bei Bedarf
speichern Sie das Ergebnis in einer Da-
tei, wozu das Tool fir jede Prifsumme
ein eigenes File mit dem Namen der zu
prifenden Datei und dem Namen des
Prifalgorithmus als Dateierweiterung
ablegt. Die berechneten Priifsummen
gibt Hash Checker zudem in einer Nach-
richtenbox aus. Diese bietet einen Aus-
wahlknopf an, tiber den Sie via Browser
online die Hashes mit den Prifsummen
im Internet abgleichen. Auf der Projekt-
Website finden Sie einige Anleitungen,
um die Software mit dem Dateimanager
Ihrer Wahl zu kombinieren.

Lizenz: Free to use
Quelle:

http://gtk-apps.org/content/show.php/
Hash+Checker+4.0.82content=129309

EENCO

Um eine Datei mit Mlock zu verschliis-
seln, geben Sie beim Aufruf neben Ihrer
E-Mail-Adresse die zu verschliisselnde
Datei mit dem Parameter -E an. Das Tool
fragt dann die Passphrase ab und er-
zeugt eine verschlisselte Kopie der Da-
tei mit der Namensendung .minilock,
die nur Sie selbst wieder 6ffnen konnen.
Um die Datei an Dritte weiterzugeben,
verwenden Sie stattdessen deren Mini-
lock-1Ds mit dem Parameter -r. Dabei
dirfen Sie bei Bedarf beliebig viele IDs
angeben, um die Datei ganzen Perso-
nengruppen zuganglich zu machen.
Schlieen Sie mit dem Parameter —x lhre
eigene Minilock-ID bei der Generierung
aus, konnen auch Sie selbst die Datei
nicht mehr 6ffnen. Erhalten Sie ver-
schliisselte Dateien im Minilock-Format,
entschlisseln Sie diese -D, wozu Sie wie-
der Ihre Mail-Adresse sowie die passen-
de Passphrase angeben miussen.

Lizenz: GPLv3 EEEEN
Quelle: http://andre-simon.de/doku/
mlock/en/mlock.php
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Viele altgediente Linuxer betrachten Vi
und Emacs als die wahren Editoren. Es
gibt aber durchaus Alternativen, wie den
kompakten und vielseitigen Texteditor
Joe. In Cimplementiert, besitzt er auBer
der Libc keine weiteren Abhangigkeiten,
was jedoch nicht zu Lasten des Umfangs
geht. So verfligt Joe Uber eine leistungs-
fahige Funktion zum Suchen und Erset-
zen, kommt problemlos mit UTF-8 zu-
recht und bietet Syntax-Highlighting fir
mehr als 40 verschiedene Programmier-
sprachen und Satzsysteme. Entwickler
und Vielschreiber schatzen insbesondere
die unbegrenzte Undo/Redo-Funktion,
Uiber die man innerhalb einer Sitzung
quasi jeden Zustand wiederherstellen

Lizenz: GPLv2 EEENE[]
Quelle: http://joe-editor.sourceforge.net

Simple-scan bietet eine Uibersichtliche,
intuitiv bedienbare Benutzeroberflache
furr die Scanner-Software Saned. Das
Tool zahlt zwar zu den Gnome-Stan-
dardapplikationen, lasst sich aber unter
anderen Arbeitsoberflachen einsetzen,
wenn die bendtigten Bibliotheken vor-
handen sind. Standardmagig verwendet
das Tool den in Saned konfigurierten
Scanner; sind mehrere Scanner vorhan-
den und konfiguriert, legen Sie im
Menupunkt Einstellungen ein Gerét fest.
Hier geben Sie die Scan-Auflésung vor,
die standardmagig fiir Textdokumente
bei 150 dpi und fiir Fotos bei 300 dpi
liegt. Darliber hinaus lassen sich auch
Helligkeit, Kontrast und das Qualitats-
niveau festlegen. Die Seitengré3e be-
stimmt das Tool meist automatisch.

Lizenz: GPLv3 EEENEC]
Quelle: https://launchpad.net/simple-scan

Werden Sie

kann. Neben den tblichen Editorfunk-
tionen lassen sich Konsolenbefehle als
Filter auf den jeweiligen Text anwenden.
Auf diese Weise verarbeiten Sie markier-
te Textpassagen oder den gesamten Text
via Grep oder Awk. Dank eines integrier-
ten Hexadezimal-Editors eignet sich Joe
als rudimentarer Disk-Editor. Fiir kom-
plexe, wiederkehrende Aufgaben legen
Sie Makros an, wofir Joe einen

Angetestet

Schreibmaschine

Der leistungsféhige Editor
Joe 4.0 bietet eine Vielzahl
nitzlicher Funktionen - nicht
nur flir Programmierer.

Makro-Rekorder mitbringt. In
der Konfigurationsdatei . joerc
vergeben Sie bei Bedarf Tasten-
kurzel fir die Makros, was den
Aufruf erleichtert. Hier gibt sich

"P up

X next word
SEARCH

Help Screen

"B left “F right “U prev. screen
“N down
"z previous word “A beg. of line

"KF find text
"L find next

IW  ~/exchange/vollbracht/artike Row 29
Eingabefeldern lassen sich auch Auswahlfelder mit Pull-Down-Meniis anlegen. Die

Terminal - vollbracht@LULab: ~ =
turn off with “KH
60 TO BLOC!

more help with ESC . (
K DELETE  MISC EXIT
“D char. “KJ reformat "KX save
~Y line “KA center ~C abort
“W >word ~“T options ~KZ shell
~0 word< "R refresh FILE

~J >line SPELL “KE edit
~[N word ~KR insert
~[L file
10:33

~KB begin
~KK end
~KM move

"V next screen

“E end of line
“KU top of file
“KV end of file
“KL to line No.

~KC copy
“KW file
~KY delete ~ undo
~K/ filter ~* redo
Col 1

“KD save
Ctrl-K H for hely

Gestaltungsmiglichkeiten sind vielfiltig. Eine Beispielkonfiguration und die

Joe flexibel: Es stehen verschie-
dene vordefinierte Belegungs-
kombinationen zur Auswahl,

\Anleitungen auf der Web-Seite helfen dem Anwender jedoch weiter.

Jede Konfigurationsdatei enthalt auBerdem einen globalen Bereich, in dem
Winstellungen vorgenommen werden, die fiir alle Log-Biicher Giiltigkeit haben.
Hier zahlt beispielsweise der verwendete Port, die Aktivierung der
SSL-Verschliisselung oder der zu verwendende Mail-Server fiir die Informierung
des Anwenders bei neuen Eintrégen.

l@IT: elog 2.9.1

vom Emacs-Schema Uber Pico ferL:
bis hin zu Turbo-C und Wordstar. |usiie: ashe

Quelle: <U>http://midas.psi.ch/elog/<U>

Nach der Grundkonfiguration kdnnen
Sie nun Seite um Seite einscannen. Dazu
legen Sie das Dokument auf den Scan-
ner und driicken das Scan-Symbol. Stan-
dardmafig digitalisiert die Software je-
weils nur eine Seite; verfiigt der Scanner
Uber einen Papiereinzug, kann es das
Einlesen ganzer Dokumente automati-
sieren. Die eingelesenen Dokumente
legt das Tool in der Scan-Reihenfolge
nebeneinander. Es bietet nun

Leseratte

Dank des Sane-Frontends
Simple-scan 3.16.1.1 gelingt das
Digitalisieren und Zuschneiden
von Dokumenten problemlos.

die Moglichkeit, die einzelnen
Seiten zu rotieren oder zuzu-
schneiden oder innerhalb der
Datei neu zu positionieren. Das
Arbeitsergebnis legen Sie als
PDF-Dokument oder JPEG-Gra-
fik ab, drucken es direkt aus
oder senden es an eine beliebi-
ge Mailadresse. Letzteres funkti-
oniert jedoch nur in der Gnome-
Arbeitsoberflache. (jlu) B

| g Scannen v 4| Speichern {3

simple Scan e

Dokument Seite Hilfe

f_i;) @ /5 Zuschneiden

geprifter Linux-Administrator LPI

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostenglinstiges und > -

Weitere Studiengange:
» Computer-Techniker
» Netzwerk-Technik

Aktuelles .

praxisgerechtes Studium ohne Vorkenntnisse zur
Vorbereitung auf die LPI-Prifungen.
Beginnjederzeit.

FERNSCHULE WEBER - Techn. Lehrinstitut seit 1959
Neerstedter Str. 8 - 26197 GroRenkneten - Abt. X23
Tel.04487/263-Fax04487/264

» Fachkraft Online-Marketing
» IT-Security SSCP/CISSP

GRATIS-Infomappe gleich anfordern!
www.fernschule-weber.de
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Wer Shell-Befehle miteinander kombi-
niert, der spielt die ganze Starke der
Kommandozeile aus. Dazu gehort neben
dem Verketten von Programmen auch
das Weiterleiten der Ausgabe: Rollen die
Zeilen zu schnell tiber den Bildschirm, lei-
ten Sie diese einfach in eine Datei um
oder zeigen Sie seitenweise an.

Gut kombiniert

Mit wenigen Handgriffen verknipfen Sie
in der Bash einzelne Befehle miteinan-
der. So kombinieren Sie etwa die Se-
quenz aus den Zeilen 1 bis 3 von Lis-
ting 1, indem Sie den Interpreter tber
das Semikolon anweisen, alle Befehle di-
rekt hintereinander auszufiihren (Zei-
le 4). Noch mehr Kontrolle erhalten Sie,
indem Sie der Bash eine Bedingung stel-
len - etwa durch die Anweisung, einen
weiteren Befehl nur dann auszufiihren,
wenn das vorherige Kommando erfolg-
reich war beziehungsweise scheiterte.
Der folgende Befehl beispielsweise
16scht die angegebene Datei nur dann,

$ mkdir Ordner
$ cd Ordner
$ cp ../Ordner2/x .

$ mkdir Ordner; cd Ordner;
cp ../Ordner2/% .
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wenn sie auch tatsachlich vorhanden ist:

$ test -w Datei && rm Datei

Der Befehl test priift, ob die Datei exis-
tiert und beschrieben werden darf (Para-
meter -w). Falls ja, |6scht Rm das File.
Beim Bauen von Software aus den
Quellen kénnen Sie die Kommandos des
Dreischritts . /configure; make; sudo
make install miteinander kombinieren
und durch && sicherstellen, dass jeder
Befehl nur dann weitermacht, wenn der
Vorganger keine Fehler produziert hat:

$ ./configure && make && sudo makz
e install

Neben der Option -w bietet das Kom-
mando Test noch einige weitere prakti-
sche Schalter. So sehen Sie zum Beispiel
mit —d nach, ob ein Verzeichnis schon
existiert, und erstellen es nur dann,
wenn das nicht der Fall ist:

$ test -d Ordner || mkdir Ordner
Dabei Gibernehmen die zwei Pipe-Zei-

chen zwischen den Befehlen die Funkti-
on eines logischen Oder.

Kanalsystem

Fir die Ein- und Ausgabe von Befehlen
auf der Shell gibt es drei sogenannte Ka-

www.linux-user.de

Die Shell hilft, wenn es um
kniffelige Probleme geht. Ge-
niigen die Fahigkeiten eines
einzelnen Tools nicht lhren
Wiinschen, verketten Sie ein-
fach mehrere Kommandos.

Heike Jurzik

README

Das Arbeiten auf der Shell bietet viele Vor-
teile. Abgesehen davon, dass es oft schnel-
ler geht, ein Kommando zu tippen als ein
grafisches Programm zu bemiihen, er6ffnen
Pipelines, Umleitungen und verkettete
Kommandos zusétzliche Moglichkeiten.



Schwerpunkt 1/0-Umleitung

nale: Programme lesen ihre Daten von
der Standardeingabe (stdin, Kanal 0)
oder aus einer Datei. Seine Ausgaben
schreibt das Programm auf die Standard-
ausgabe (stdout, Kanal 1). Fehlermel-
dungen schliefllich landen auf der Stan-
dardfehlerausgabe (stderr, Kanal 2):

Befehl < Eingabe > Ausgabe 2> Fehz
ler

Die Operatoren < und > verraten dabei
die Richtung: Erfolgt die Standardeinga-
be nicht tber die Tastatur, dann sorgt <
dafiir, dass der Befehl sie beispielsweise
aus einer Datei einliest. Um hingegen
die Ausgabe eines Kommandos in eine
Datei umzuleiten, dient der Operator >.
Die Fehlerausgabe erreichen Sie eben-
falls Gber >. Allerdings spezifizieren Sie
hier den Kanal durch Voranstellen des
File Descriptors (2>). Die Tabelle Shell-
Umleitungen zeigt eine Ubersicht der
gebrduchlichsten Umleitungsszenarien,
und die folgenden Abschnitte zeigen
detaillierte Anwendungsbeispiele.

Ausgabe umleiten

Der Operator > leitet die Ausgabe eines
Programms in eine Datei um. Statt >
kdnnten Sie auch 1> schreiben, denn es
handelt sich ja um den ersten Kanal;
zwingend ist diese Angabe aber nicht,
denn ohne weitere Angaben verwendet
die Shell immer die Standardausgabe:

$ 1s /etc > etc_inhalt.txt

Existiert die Datei hinter dem Operator
bereits, Giberschreibt die Shell sie ein-
fach. Einen Ausweg aus der Misere bie-
tet der bereits gezeigte Test oder das
Verdoppeln des Operators:

$ test -w etc_inhalt.txt || s /e2
tc > etc_inhalt.txt
$ ls /etc >> etc_inhalt.txt

Die zwei GroB3er-Zeichen im zweiten
Kommando bewirken, dass die Shell die

Ausgabe des Befehls Ls an die Datei etc_

inhalt.txt anhéngt, falls diese schon
existiert. Falls nicht, erzeugt das die Da-
tei neu und schreibt die Ausgabe hinein.

Fehlermeldungen abfangen

Den Kanal stderr leiten Sie um, indem
Sie die Ziffer 2 vor den Operator > stel-
len. Das bietet sich etwa dann an, wenn
ein Programm so viele Fehlermeldungen
auswirft, dass diese Sie beim Lesen der
anderen Ausgaben storen (Listing 2).

Uber das folgende Kommando schicken
Sie die Fehlermeldungen an das Daten-
grab /dev/null auf dem Rechner:

$ find /home -name "x.tex" 2> /dez
v/null

Durch die Umleitung in das beriihmt-be-
riichtigte,Nulldevice” landen die Fehler-
meldungen im Nirwana, anstatt die
Standardausgabe zu verunzieren.

Zwei auf einen Schlag

Ein geschicktes Kombinieren der Ope-
ratoren ermoglicht es dariiber hinaus,
zwei Kandle gleichzeitig umzuleiten.
Méochten Sie die Standardausgabe des
eben gezeigten Find-Befehls in eine
Datei schreiben, ohne dabei auch samt-
liche Fehlermeldungen zu protokollie-
ren, schreiben Sie einfach:

$ find /home -name "x.tex" > find2
ausgabe 2> /dev/null

Der doppelte Operator >>, der nicht exis-
tierende Dateien erstellt oder an beste-
hende Files anhangt, darf auch in die-
sem Szenario zum Einsatz kommen. Wie
das fiir die Standardausgabe geht, ha-
ben Sie schon gesehen. Auf die gleiche
Weise setzen Sie den Doppelpfeil bei der
Standardfehlerausgabe ein:

$ find /home -name "x.tex" > find2
ausgabe 2>> fehler

Shell-Umleitungen

Kanal Kommando

1 (stdout) Befehl > Datei

1 (stdout) Befehl >> Datei
2 (stderr) Befehl 2> Datei
2 (stderr) Befehl 2>> Datei

1 und 2 (stdout, stderr)

1 und 2 (stdout, stderr)

0 (stdin)

Befehl > Datei 2>&1

Befehl > DateiA 2> DateiB

Befehl < Datei

Ergebnis

schreibt die Standardausgabe von Befehl in Datei

héngt die Standardausgabe von Befehl an Datei an

lenkt die Standardfehlerausgabe von Befehl in Datei um
héngt die Standardfehlerausgabe von Befehl an Datei an

schreibt Standardausgabe und Standardfehlerausgabe
von Befehl in dieselbe Datei

Standardausgabe von Befehl landet in DateiA,
die Standardfehlerausgabe in DateiB
leitet Datei in Standardeingabe von Befehl um



$ find debian -name "*.png" | grep --color apt
debian/buch/pix/kap05/COLOUR/aptitudel.png
debian/buch/pix/kap05/COLOUR/aptitude2.png
debian/buch/pix/kap05/COLOUR/aptitude3.png
debian/buch/pix/kap85/COLOUR/aptituded.png
debian/buch/pix/kap05/COLOUR/synaptic.png
debian/buch/pix/kap07/COLOUR/aptitudecups.png
debian/buch/pix/kapl5/COLOUR/cron_apt.png
debian/buch/pix/sarge_upgrade/COLOUR/apt-setupl.png
debian/buch/pix/sarge_upgrade/COLOUR/apt-setup2.png
debian/buch/pix/sarge_upgrade/COLOUR/aptitudel.png
debian/buch/pix/sarge upgrade/COLOUR/aptitude2.png
debian/erste_Auflage/pix/woody upgrade/COLOUR/apt-setupl.png
debian/erste_Auflage/pix/woody upgrade/COLOUR/apt-setup2.png
debian/erste_Auflage/pix/kapl6/COLOUR/cron_apt.png
debian/erste_Auflage/pix/orig/kap06/COLOUR/apt-setupl.png
debian/erste_Auflage/pix/orig/kap06/COLOUR/aptitude.png
debian/erste_Auflage/pix/orig/kap06/COLOUR/synaptic.png
debian/erste_Auflage/pix/orig/kapl6/COLOUR/cron_apt.png
debian/erste_Auflage/pix/kap06/__png/apt-setupl.png
debian/erste_Auflage/pix/kap06/__png/aptitude.png

debian/erste_Auflage/pix/kap06/__png/synaptic.png

[Ell Die Ausgabe des Find-Befehl wandert ohne Umwege iiber die Shell an das Tool Grep.

Dieses Kommando sorgt daftir, dass ei-
gentlichen Ausgaben des Kommandos
in der Datei findausgabe landen, die
Fehlermeldungen jedoch in einem File
namens fehler.

Rohrensystem

Mit sogenannten Pipes sparen Sie oft
weitere Arbeitsschritte ein, indem Sie die
Ausgabe eines Befehls direkt an ein an-
deres Programm weiterleiten, ohne den
Umweg Uber das Umleiten in eine Datei.
Dabei steht das Pipe-Zeichen ([AltGr]+
[<]) zwischen den einzelnen Befehlen,
wie das folgende Beispiel verdeutlicht:

$ 1s /etc | less

Die Ausgabe von Ls erscheint nun nicht
mehr im Terminal, sondern direkt im
Pager Less, der sie seitenweise anzeigt
und so das bequeme Auf- und Abblat-
tern ermdglicht. Besonders héufig
kommt die Pipe auch zum Einsatz, um
eine bestimmte Ausgabe mit Grep zu-
sammen nach Zeichenketten zu durch-
suchen, zum Beispiel:

$ find debian -name "x.png" | grez
p ——color apt
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Dieses Kommando fahndet im Ordner
debian zundchst nach allen Dateien, de-
ren Name auf . png endet, und leitet die
entsprechende Ausgabe direkt an Grep
weiter. Das sucht nach der Zeichenkette
apt und farbt die Treffer dank der Option
——color Rot ein [Ell.

Auch dem Einsatz mehrerer Pipes steht
nichts entgegen. Der folgende Befehl lis-
tet den Inhalt Ihres Home-Verzeichnisses
einzeilig auf, leitet das Ergebnis wieder
an das Programm Grep weiter, sucht
nach der Zeichenkette . jpg, und zéhlt
anschlieBend die Treffer:

$1s -1~ | grep .jpg | wc -1
12

So finden Sie also ohne langes Suchen
heraus, dass sich zwolf JPG-Dateien di-
rekt im Home-Verzeichnis befinden.

I/0-Umleitung  Schwerpunkt

Zeit fiur Tee?

Zwischen die einzelnen Pipe-Stiicke
bauen Sie mit dem Programm tee einen
Abzweig ein. Das Kommando erwartet
Daten aus der Standardeingabe und
schreibt sie sowohl in eine Datei als auch
auf den Bildschirm. Ein solches T-Stilick
darf ganz am Ende oder zwischen den
einzelnen Befehlen stehen:

$ Befehll | tee ausgabe.txt | Befz
ehl2

Um beispielsweise ausgehend vom ak-
tuellen Verzeichnis nach PNG-Dateien zu
suchen und diese Ausgabe sowohl in
der Datei bilder.txt zu protokollieren
als auch anzuzeigen und mit Grep nach
der Zeichenkette buch zu durchstébern,
tippen Sie:

$ find . -name "*.png" | tee bildz
er.txt | grep buch

StandardmaRig tGberschreibt Tee die an-
gegebene Zieldatei, falls diese bereits
existiert. Um Ausgaben an ein bereits
vorhandenes Protokoll anzuhédngen,
steht der Aufrufparameter -a bereit:

$ find . -name "*.png" | tee -a b2
ilder.txt | grep buch

Die verschiedenen Operatoren sowie die
Pipe und der Befehl Tee ermdglichen also
ein sehr flexibles Kombinieren von Shell-
Kommandos. Fiir eine schnelle Suche
beispielsweise lohnt sich daher der Auf-
wand, ein komplettes Skript zu schreiben,
in aller Regel nicht. Bei regelmaBigem
Einsatz von Umleitungen flieBen Ihnen
die Kombinationen ohnehin wie selbst-
verstandlich aus den Fingern. (agr/jlu)

Listing 2
$ find /home -name "x.tex"

find: /home/lost+found: Keine Berechtigung

find: /home/petronella/daten: Keine Berechtigung

/home/huhn/buch/buch. tex
/home/huhn/buch/kap@1. tex
[...]

www.linux-user.de
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Diskordianisches Datum mit Ddate

Neue Zeitrechnung

Der Diskordianische Kalender glattet augenzwinkernd die verbleibenden Unebenheiten
unserer heutigen Zeitrechnung. Mit dem kleinen Programm Ddate rechnen Sie die aktuelle

Zeit sowie das Datum ins ,neue System” um. Mario Blattermann

Schon lange leben wir nach dem Gre- lung dar, aber in vieler Hinsicht aller-
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Ddate stellt die Zeitrechnung auf den Kopf.
Das nicht ganz ernst gemeinte Programm
rechnet Datumsangaben nach den Prinzi-
pien des Diskordianismus aus, einer fiktiven
Rebellenbewegung, die gegen die Herr-
schaft der Illuminaten kémpft und der Ro-

man-Trilogie ,llluminatus” entsprungen ist.

gorianischen Kalender, der schon vor
Jahrhunderten papstlich verordnet wur-
de. Die Wanderung der Tage durch die
Jahreszeiten, die Julius Césars Kalender-
version verursacht hatte, war damit vor-
erst entscharft. Dieser hatte seinerseits
den vorherigen Mondkalender begra-
digt, der ein Jahr in 354 Tagen durchlief,
und daher immer wieder manuell an
den tatsachlichen Stand der Dinge an-
gepasst werden musste.
Zwolfmonatige Jahre mit Sieben-Ta-
ge-Wochen stellen zwar einen durchaus
brauchbaren Kompromiss der Zeitzah-
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dings einen faulen. Die Sechs-plus-eins-
Regel erscheint zwar praxisgerecht, aber
vier Wochen fillen nur einmal im Jahr ei-
nen ganzen Monat, die anderen enden
erst nach 30 oder 31 Tagen. Diese Unre-
gelmaBigkeiten fiihren unter anderem
dazu, dass wir jedes Jahr an einem ande-

Listing 1

$ ddate +'Heute ist %{%A, der %d.
%B%}, %Y. WN%nWir feiern heute

%H. !
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Ddate Praxis

% @&
= mariohl : bash
[mariobl@localhost ~]% ddate

Celebrate Mojoday
[mariobl@localhost ~1%

mariobl : bash - Konsole

Today is Pungenday, the Sth day of Discord in the YOLD 3181 H

& Qe

[]

>

<

= ddate : bash

[mariobl@localhost ddate]l$ ddate +'Heute ist %{%A, der %d. %B
%}, %Y. %MNBnWir felern heute S%H.!

Heute 1st Pungenday, der 5. Discord, 3181.

Wir feiern heute Mojoday.

[mariobl@localhost ddatels

ddate : bash - Konsole =

n Die Ausgabe des Befehls ddate.

ren Wochentag unseren Geburtstag fei-
ern oder Feiertage wie Ostern durch die
Monate wandern.

Kalender der Zwietracht

Der Diskordianische Kalender [ (von
lat. discordia, Zwietracht) rdumt griind-
lich mit dieser Schieflage auf und ver-
folgt einen komplett anderen Ansatz: Er
teilt das Jahr in finf Monate, die alle-
samt 73 Tage haben. Es bleibt dabei,
dass das Jahr 365 Tage hat und alle vier
Jahre ein Schalttag hinzukommt, denn
die Erde verlasst nur schwerlich ihre
Bahn um die Sonne. Die heute tblichen
Wochen schrumpfen auf fiinf Tage. Doch
schauen Sie sich zunachst die Ausgabe
des Befehls ddate an, wenn Sie diesen
ohne Argumente aufrufen [fli.

Zundchst fallt die fehlende deutsche
Ubersetzung auf, die Software ist dafiir
nicht vorbereitet. Das spielt aber keine
Rolle, denn bei den Bezeichnungen fiir
Tage und Monate handelt es sich ohne-
hin um Kunstprodukte, die sich wohl
kaum verniinftig ins Deutsche Gbertra-
gen lieBen. Wie die Software mitteilt, ist
im Beispiel ,Pungenday” der fiinfte des
Monats, Discord” im Jahr 3181.

Der Zusatz,Celebrate Mojoday” erin-
nert schlieflich daran, den anstehenden
Feiertag — den Sie wie alle anderen dis-
kordianischen Feiertage am fiinften des
Monats begehen und am fiinfzigsten
noch einmal wiederholen - nicht unge-
feiert verstreichen zu lassen.

Die Abkilirzung ,YOLD" steht fir,Year
Of Our Lady Of Discord’, was eine ziem-
lich ungenierte Anspielung auf die
christliche Formel,Year Of Our Lord” dar-
stellt. Die an orthodoxe Zeitrechnungen
erinnernde Jahreszahl setzt das gregori-
anische Jahr 1166 v.Chr. als Epoche, die

06.2015

Schon etwas besser: die Ausgabe des Programms in Deutsch.

sich auf wundersame Weise aus dem
Gesetz der Fiinf @ ableitet: 1959 wird als
das Griindungsjahr des Diskordianismus
angesehen, und durch Potenzieren der
Finf mit sich selbst und Erstellen der Dif-
ferenz ergibt sich besagtes Jahr.

Wie schon diese ungefilterte Ausgabe
zeigt, nehmen sich die Diskordianer
selbst nicht wirklich ernst. Alles lebt von
Metaphern, Negierungen, Anspielungen
auf den real existierenden Kalender. Der
Diskordianismus gilt als die Anti-Religion
schlechthin, versteht sich aber keines-
wegs als Pseudo-Atheismus. Es ist ein-
fach eine Parodie auf diverse Rituale und
Tabus und letztendlich irgendwie auf
sich selbst. Augenzwinkernd nehmen
sich die Jiinger der Gottin der Zwie-
tracht selbst aufs Korn. Wer hier nur ei-
nen Funken Seridsitat hineinzuinterpre-
tieren versucht, liegt sicherlich falsch.

Trotz fehlender Ubersetzung tibertra-
gen Sie mit dem Befehl aus Listing 1 das
diskordianische Datum ein Stiick weit
ins Deutsche; das Ergebnis sehen Sie in
Abbildung [E3. Eine Erlauterung der
zahlreichen Platzhalter fiir die Ausgabe
finden Sie im Handbuch [El. Dessen
deutsche Version liefert das Programm
selbst nicht mit, Sie finden sie in neue-
ren Versionen des Pakets manpages-de
(der Name des Pakets variiert je nach
Distribution etwas).

So einfach, wie Sie in der Befehlszeile

eine ansprechende Ausgabe des Datums

erzeugen, klappt dies auch in der grafi-

Ddate
LU/ddate/

Gesetz der Fiinf: Im Diskordianismus basiert
alles auf dieser Ziffer, zum Beispiel die An-
zahl der Monate des Jahres, basierend auf
der Teilbarkeit der Tage des Jahres durch
Fiinf. Auch als Quersumme von 23 ist die

Fiinf von besonderer Bedeutung.

Listing 2
#!/bin/sh

DDATETODAY=$(ddate +'Heute ist %{%A, der %d. %B%}, %Y. %N%nWir feiern

heute %H."')

zenity ——info —-title="Diskordianisches Datum" --text="$DDATETODAY"

www.linux-user.de
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Praxis Ddate

schen Oberflache: Einfache Skript-GUIs
wie Kdialog oder Zenity erlauben es, mit
wenig Aufwand ein kleines Fenster auf
den Desktop zu zaubern . Den Bash-
Code finden Sie in Listing 2.

Bis Version 2.23 war Ddate Bestandteil
des Pakets util-linux, allerdings ist es
schon seit Version 2.21 deaktiviert. Auf
dlteren Systemen mit Langzeit-Support
findet es sich aber oft noch.

Aktuelle Versionen des Programm:s lie-
gen in einem Repository bei Github .
Pakete fiir aktuellere Versionen gibt es
derzeit fir Fedora, Debian,Sid" oder
ROSA 2014.1. Das Debian-Paket ist aller-
dings in den meisten Féllen mit Ubuntu
und dessen Ablegern kompatibel, fiir
Arch Linux steht ein Archiv im Arch User
Repository (AUR) bereit.

Fir andere Distributionen kompilieren
Sie die Software. Das ist recht einfach
und erfordert nur wenige Abhangigkei-
ten. Der Dreischritt weicht vom GNU-
Standard ab, da cmake anstatt der GNU-
Autotools zum Einsatz kommt: Mit cmake
&& make && make install gelangen Sie
in diesem Fall zum Ziel.

de: man - Konsole

de :man |

DDATE(1)

BEZET CHNUNG

ddate - wandelt gregorianische Daten in diskordianische Daten um

UBERSICHT

ddate [+Format] [Datum]

BESCHREIBUNG
ddate gibt das

Wenn es chne

Systemdatum, wandelt es in das Diskordianische Format um und gibt es in
der Standardausgabe aus. Alternativ kann ein gregorianisches Datum in
der Befehlszeile angegeben werden, als Tag, Monat und Jahr 1m numeri-

schen Format.

Wenn eine Formatzeichenkette angegeben wird, dann wird das diskordiani-
sche Datum anhand dieser Angabe formatiert. Diese Formatierungsmecha-
nismen arbeiten ahnlich denen von date(1), nur véllig anders. Die Fel-

der sind:
der
der
der
der
die
die

ist der
fend.

verhindert die Ausgabe des Rests des Formats, auBer wenn heute

Kalser MNortons Benutzerbefehl DDATE(1)

Datum im diskordianischen Format aus.

Argumente aufgerufen wird, ermittelt ddate das aktuelle

volle Name des wWochentages (z.B. Sweetmorn).
abgekiirzte Name des Wochentages (z.B. SM).
volle Name der Jahreszeit (z.B. Chaos).

abgekiirzte Name der Jahreszeit (z.B. chs).

Kardinalzahl des Tages in der Jahreszeit (z.B. 23)
ordinalzahl des Tages in der Jahreszeit (z.B. 23.).

Name des aktuellen Feiertages (Holyday), falls zutref-

t (Holyday)

Die Formatierungsoptionen stehen hinter denen von Date kaum zu-
riick, typische Optionen im GNU-Stil finden sich dagegen nicht.

(LR Diskordianisches Datum i

. Heute ist Pungenday, der 5. Discord, 3181,
o Wirfeiern heute Mojoday.

o/ 0K |

n Mit Zenity erstellen Sie einen einfa-
chen Dialog, der das aktuelle Datum des
Diskordianischen Kalenders anzeigt.

Fazit

Schon vor dem Rauswurf aus Utillinux
wirkte Ddate unzureichend gepflegt.
Eine Gettext-Implementation zum Uber-
setzen fehlt ebenso wie brauchbare Op-
tionen fiir die Befehlszeile, wie sie Date
bietet. Damit bleibt Ddate weit hinter
seinem Pendant zuriick.

Ohne Karel Zak recht geben zu wollen,
der das Programm aus util-linux entfernt
hat (siehe Kasten Vertreibung aus dem
Paradies), ist Ddate nicht mehr als eine
Spielerei. Andererseits bietet es ein at-
traktives Betatigungsfeld fiir angehende
Programmierer und solche, die es wer-
den wollen. (agr) B

Vertreibung aus dem Paradies

Der Red-Hat-Entwickler Karel Zak hat
Ddate regelrecht hinausgeworfen, als er
die Pflege des Pakets util-linux (ibernahm.
Das brachte ihm nur wenig Applaus, aber
ziemlich harsche Kritik von einigen Benut-
zern ein, die Zak in gewissem Sinne Totali-
tarismus vorwarfen (.

Das Ende von Ddate in util-linux war be-
siegelt, doch recht schnell fand sich je-
mand, der das verstoRene Kind in Github
aufnahm und ihm schon zu einigen Re-
leases verhalf. Urspriinglich war die neue
Heimat dazu bestimmt, das Programm
davor zu bewahren, ganzlich in der Ver-
senkung zu verschwinden. Inzwischen ha-
ben sich aber weitere Programmierer ge-
funden, die mit an der Software arbeiten.

: E Weitere Infos und
M- interessante Links

www.linux-user.de/qr/34776
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Wer von Windows auf Linux umsteigt, bei

dem steht meist ein Virenscanner weit oben ol

auf der Programm-Wunschliste. Sophos Anti-Virus i

fir Linux ,Free” befriedigt zwar dieses Bediirfnis,

doch die Installation des Antiviren-Scanners ergibt

allerdings im Einzelfall Sinn. Christoph Langner

Der Virenscanner Sophos Anti-Virus fiir
Linux ,Free” verrichtet seine Aufgabe unauf-
fallig im Hintergrund. Da es praktisch keine
Linux-Viren gibt, richtet sich die Software
hauptséchlich an Anwender, die Daten mit

Windows-Rechnern austauschen.

Zu den Fragen, die insbesondere Linux-
Einsteiger intensiv beschéftigen, zdhlen
nicht zuletzt solche rund um die Sicher-
heit des noch ungewohnten Systems.
Seitdem unter Windows der Hype um
Personal Firewalls wie Zonealarm, Kerio
(inzwischen Sunbelt) und Co. stark abge-
flacht ist, konzentriert sich der diesbe-
zligliche Informationsbedarf vor allem
auf das Thema Virenscanner: Kann und
darf man unter Linux wirklich auf einen
Virenscanner verzichten? Gibt es ohne
entsprechende Software Probleme beim
Online-Banking? Die Antwort hat sich in
den letzten Jahren nicht verandert:
Linux braucht keinen Virenscanner.
Virenscanner fur Linux richten sich in
der Regel an Betreiber von Server-Instal-
lationen und halten auf Mail- und File-
Servern nach infizierten Dateien und An-
hangen Ausschau. Als Dienst verrichten
sie ihre Arbeit daher in der Regel im Hin-
tergrund, ohne dass permanent ein
Fensterchen mit bunt blinkenden Lich-
tern den Bedrohungsstatus signalisiert.
Zu dieser Riege zahlt Sophos Anti-Virus
fur Linux Free; die Anwendung besteht

www.linux-user.de
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aus einem Dienst und einem Satz von
Werkzeugen fiir das Terminal. Optisches
Feedback gibt es erst, wenn der Sophos-
Scanner etwas auf der Festplatte findet
oder Sie im Begriff sind, eine tatsachlich
oder vermeintlich infizierte Datei im
Dateisystem abzulegen.

Sophos Anti-Virus fiir Linux

Sie erhalten die Software nach Angabe
Ihrer E-Mail-Adresse kostenlos von der
Homepage des Herstellers @, alternativ
finden Sie das Archiv auch auf der Heft-
DVD. Der Umfang des Installationspa-
kets sav-linux-free-9.9.tgz betragt
stolze 423 MByte — unter Linux fallen An-
tiviren-Programme ebenfalls nicht gera-
de schlank aus. Zum Einrichten entpa-
cken Sie das Archiv und rufen die text-
basierte Installationsroutine mit Root-
Rechten auf; der Vorgang setzt die pas-
senden Kernel-Header und der wichtigs-
ten Build-Werkzeuge voraus (Listing 1).
DEB- oder RPM-Pakete fiir eine saubere
Installation Uber die entsprechenden
Paketverwaltungen gibt es bisher nicht.
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Der Installationsassistent informiert Sie
im ersten Schritt Gber das Programm.
Mit [Eingabe] geht es weiter zur proprie-
taéren Lizenz, deren Anzeige Sie mit [Q]
beenden und mit [Y] anerkennen. An-
schlieBend mochte der Installer unter

Listing 1

$ sudo apt-get install
linux-headers-amd64
build-essential

$ tar xzf sav-linux-free-9.9.tgz
$ sudo sophos-av/install.sh

Listing 2

### Status abfragen

$ /opt/sophos-av/bin/savdstatus
Sophos Anti-Virus is active

$ service sav-protect status
sav-protect start/running,
process 5370

### On-access-Scanning stoppen
$ sudo service sav-protect stop
### On-access-Scanning starten
$ sudo service sav-protect start
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Sophos Anti-Virus fiir Linux

anderem wissen, ob das Tool im Hinter-
grund nach Schadprogrammen suchen
soll, wohin die Dateien kommen und ob
Sie die ,Free”-Version nutzen mochten,
also auf Support verzichten n Im Nor-
malfall gentigt es, die vorgegebene
Antwort jeder Frage mit [Eingabe] un-
verandert zu libernehmen, nur bei der
Frage zum Support missen Sie explizit
[F] fur die kostenlose Ausgabe driicken.

Am Ende generiert die Installations-
routine bei Bedarf noch ein zum Kernel
des Systems passendes Kernelmodul,
das als Schnittstelle zwischen Viren-
scanner und System dient. Im Normal-
fall Iauft die Installation ohne Probleme
durch; in Tests unter Ubuntu 14.04,
Ubuntu 14.10 und Debian 7 traten kei-
ne Probleme auf. Unter Debian 8 funk-
tioniert Sophos zwar, allerdings geréat
sich der Dienst mit Systemd in die Haa-
re und ldsst sich nicht iber das neue
Init-System steuern. Das verkompliziert
in diesesm Fall die Situation etwas.

Virenscanner fiir Linux

Sofort nach der Installation des Pro-
gramms nimmt der Virenscanner im Hin-
tergrund seinen Dienst auf. Den Status
prifen Sie entweder mit dem im Archiv
enthaltenen Kommando savdstatus
oder mit den Uiblichen Init-Befehlen.

Sophos Anti-Virus
fiir Linux Free 9.9.0
LU/sophos/

Uber Letztere steuern Sie den Scanner-
Daemon zusatzlich und starten oder
stoppen ihn je nach Bedarf - Listing 2
zeigt die entsprechenden Kommandos,
die sie im Terminal auf einem Ubuntu-
System eingeben.

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
incorporated herein by reference.

P

>

un /opt/sophos-av/bin/savsetup

username/password) ).

n)_[s]
=

toff @debian: ~/Downloads x

If Licensee does not agree with the terms and conditions of this License
Agreement, Licensee is not authorized to install or otherwise use the Products

Do you accept the licence? Yes(Y)/No(N) [N]
Where do you want to install Sophos Anti-Virus? [/opt/sophos-av]
>

Do you want to enable on-access scanning? Yes(Y)/No(N) [Y]

Disabling Sophos Anti-Virus GUI because no password was provided. To enable it r
Sophos recommends that you configure Sophos Anti-Virus to auto-update.
It can update either from Sophos directly (requiring username/password details)

or from your own server (directory or website (possibly requiring

Which type of auto-updating do you want? From Sophos(s)/From own server(o)/None(

n Sophos Anti-Virus fiir Linux installieren Sie im Terminal iiber ein Installationsskript.

www.linux-user.de
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. Praxis Sophos Anti-Virus flr Linux

Dass die Software wirklich funktioniert,
kontrollieren Sie am einfachsten anhand
der Eicar-Test-Datei . Kopieren Sie den
auf der Eicar.org-Webseite angegebenen
String - eigentlich handelt es sich um
ein kleines MS-DOS-Executable, das sich
aber komplett mit druckbaren Zeichen
darstellen ldsst — und schreiben Sie ihn
mit einem beliebigen Editor in eine Da-
tei auf die Festplatte. Daraufhin sollte
Sophos das vermeintliche Schadpro-
gramm erkennen, ein Offnen der Datei
unterbinden und Sie auf das ,infizierte”
File hinweisen . In einem virtuellen
Terminal blendet Sophos beim Offnen
der Datei einen textbasierten Alarm ein.
Auch Zugriffe Gber Netzwerkprotolle
wie SSH blockiert der Virenschutz; als
Anwender erkennen Sie allerdings nicht,
warum der Aufruf nicht funktioniert JE.

eicar-test.txt (~/Arbeitsflache) - pluma 'E':' (5) ':’:‘:'
Datei Bearbeiten Ansicht Suchen Werkzeuge Dokumente Hilfe
El Eﬂﬁnen v l&l Speichern @ <= Rickgangig NUET Y

D sicartest txt x |

X50! P%@AP[ 44 PZX54 (P~) 7CC) 7} SEICAR- STANDARD- ANTIVIRUS- TEST - FILE! $H
HHE

X_ALERT_TITLE

[ ] " .
€ sophos anti-virus

VIRUS__FOUND_IN_FILE
fhameftestArbeltsflacheleicar-test tt
FILE__ACCESS_DENIED

Sobald Sie eine
mit einem Schédling

m befallene Datei 6ffnen,

unterbindet der Viren-

Reiner Text ¥ Tabulatorbreite: 4 ¥ 2.1, Sp. 69 scanner den Zugriff.

Listing 3

$ savscan /home
SAVScan Virenerkennungsdienstprogramm

Version 5.12.0 [Linux/AMD64]

Version Virendaten 5.13, Marz 2015

Enthalt die Erkennung von 8899461 Viren, Trojanern und Wirmern
Copyright (c) 1989-2015 Sophos Limited. Alle Rechte vorbehalten.

Systemzeit 22:30:55, Systemdatum 11. April 2015

Normale Uberpriifung

2243 Dateien iberprift in 40 Sekunden.
Es wurden keine Viren gefunden.
Ende von Scan.

$ /opt/sophos-av/bin/savupdate

Eine grafische Oberflache bietet Sophos
Anti-Virus fiir Linux ansonsten nicht. Ha-
ben Sie den On-access-Scanner aktiviert,
dann arbeitet der Dienst unauffallig im
Hintergrund. Mochten Sie gezielt Datei-
en oder Ordner scannen, dann 6ffnen
Sie dazu ein Terminal und rufen den Be-
fehl savscan auf (Listing 3); auch zum
manuellen Update der Signaturdaten-
bank mussen Sie zum Terminal greifen
(Listing 3, letzte Zeile). Bei aktiviertem
Auto-Update sorgt Sophos allerdings
selbststandig fir fortwahrend aktuelle
Virensignaturen.

Desinfektion

Als Parameter fiir den handisch gestarte-
ten Virenscan geben Sie dem Komman-
do entweder eine Datei oder ein Ver-
zeichnis mit, das Sophos dann rekursiv
nach mit Schadsoftware infizierten Pro-
grammen und Dateien durchsucht. Han-
gen Sie die Option -di an den Aufruf,
dann versucht der Scanner, die betroffe-
nen Dateien zu desinfizieren; mit -remove
entsorgt er sie stattdessen umgehend.
Eine ausfuhrliche Hilfe zum Kommando
bekommen Sie tGiber die Manpage des
Programms (man savscan), allerdings
nur in englischer Sprache.

Kommen Sie nicht ohne eine grafische
Oberflache aus, dann bietet Sophos fiir
Linux optional ein Webfrontend, das Sie
mit dem textbasierten Konfigurations-
werkzeug savsetup einrichten. Zum Ak-
tivieren des Webservers rufen Sie das
Werkzeug auf (Listing 4) und wéhlen zur
Konfiguration der Sophos-Anti-Virus-GUI
den Punkt 2 aus dem Mendi. In der GUI
bestimmen Sie einen Port und vergeben
Zugangsdaten; auch hier Gbernehmen
Sie die vorgegebenen Werte am ein-
fachsten wieder mit [Eingabe].

$ sudo /opt/sophos-av/bin/
savsetup

[1] Auto-updating configuration
[2] Sophos Anti-Virus GUI
configuration

[q] Quit

What do you want to do? [2]
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Nach der Konfiguration erreichen Sie die
Web-Oberflache unter http://local-
host:8081. Das Frontend zeigt unter
Home eine aktuelle Ubersicht an [E. Via
Control starten und stoppen Sie bei Be-
darf den On-access-Scanner.

Unter Scanning bestimmen Sie, ob
Sophos in Archiven sucht und ob der Vi-
renscanner betroffene Dateien desinfi-
ziert oder gleich komplett |6scht. In den
weiteren Reitern klammern Sie Dateity-
pen oder Pfade von der Uberpriifung
aus, definieren Alarme oder sehen sich
die Protokolle des Virenscanners an.

Welche Viren?!?

Nun bleibt eigentlich nur noch die Fra-
ge, wer denn Sophos Anti-Virus fiir Linux
,Free” installieren sollte - vielen Linux-

COMMUNITY-

cC-Lizenz:
Frei kopieren und
weiter verteilen!

Einsteigern kribbelt es mit Sicherheit
schon den Fingern. Sophos macht auf
der Homepage des Produkts allerdings
keine groBen Versprechungen: Das Pro-
gramm sucht lediglich nach Schadpro-
grammen, die es auf Windows-Rechner,

Macs und Android-Smartphones und

Tablets abgesehen haben. Uber Schad-

programme fiir Linux verliert der Her-
steller dagegen kein Wort.
Auch Sophos rechnet offensichtlich

nicht damit, dass in absehbarer Zeit eine

Viren-Pandemie unter Linux ausbricht.
Der Scanner richtet sich also weiterhin

eher an Anwender, die an einen Fileser-

ver angeschlossene Windows-Rechner

absichern mochten. Alternativ ldsst sich

mit dem Sophos-AV-Scanner auch ver-
hindern, dass Sie mit Schadlingen infi-
zierte Daten weiterreichen. In diesem

Fehler beim Kopieren von »test.txt«.

Beim Kopieren der Datei nach /home/clangner ist ein Fehler aufgetreten
- Weitere Details anzeigen
Zugriff verweigert

Offnen

Die Datei »sftp://test@192.168.111.149/home/
test/test.txt« konnte nicht gesffnet werden.

Sie haben nicht die erforderlichen Rechte, um diese Datei zu Gffnen.

Abbrechen H Wiederholen

Reiner Text »  Tabulatorbreite: 8 v

n Sophos blockiert den Zugriff auf infizierte Dateien auch iiber Netzwerkprotokolle.
Aus den Fehlermeldungen erféhrt der Nutzer den Grund dafiir allerdings nicht.

Einfluss des On-access-Scanners

Aktion Dauer (min) Transferrate (Mbit/s) Vergleich (%)

Ohne On-access-Scanner

SCP Empfangen 4:57 15,18 100

SCP Senden 6:23 11,77 100

Mit On-access-Scanner

SCP Empfangen 8:56 8,41 55,4

SCP Senden 10:14 734 62,4
06.2015 www.linux-user.de
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Praxis

Sophos Anti-Virus fir Linux

Fall verzichten Sie allerdings besser auf
den leistungshungrigen On-access-
Scanner und untersuchen verdachtige
Daten nur bei Bedarf.

Upgrade und Dokumentation

Sophos Anti-Virus fiir Linux Free diirfen

Sie privat und auch kommerziell kosten-
los nutzen, gegen eine Gebiihr erhalten
Sie ein Upgrade auf eine ,Premium*“-Ver-

4 e
| [5] Sophos Anti-virus - H...
L

Sopheos AntiVirus - Home -

5
» | [ uinuxUser - Das Mag...
\

Iceweasel i (a) (x

* | +

Home | Control | Scanning |

Exclusions | Alerts

| Log Viewer |

& sophofgﬁt_i-ﬁ__rua

Sophos Anti-Virus for Linux

Welcome

T

’ On-access scanning: Active

Last uptlated Tue Apr 14

Additional information v

To configure update details, you
must use the command-line
utilities savsetup or savconfig. For

Primary update source type: Sophos
Primary update source address: sophos:
Secondary update source type: None
Secondary update source address: None
Update period: 60 minutes

& Control 3 Scanning ™
s 3 |£3 Update status: Success
18:11:27 2
X Exclusions y Alerts |&5 Product version: 9.9.0
& Log Viewer
Update Details

more information, refer to the
man pages or the user manual

n Sophos Anti-Virus fiir Linux verzichtet auf eine grafische Oberflache. Als Alternative

bringt das Programm ein Webfrontend mit, das Sie iber einen Browser bedienen.

CULELEEEEErrrrtl
Mem[ [ [[ITTIITITIITI
swp[]

3274 root 20 ©
3116 root 20 0@
3285 root 20 0
3283 root 206 @
3286 root 20 0@
3123 root 20 0
3127 root 20 @
3282 root 20 0
3621 test 20 @
3284 root 20 0@
3124 root 20 @
3125 root 20 @
3126 root 20 0@
3609 test 206 @
3194 root 20 0
3207 root 20 0@

49.1%]

[1111483/748MB]
10/382MB]
432M 178M 6236
449M 179M 6436
432M 178M 6236
432M 178M 6236
432M  178M 6236
449M 179M 6436
449M 179M 6436
432M 178M 6236
12540 776 648
432M  178M 6236
449M 179M 6436
449M 179M 6436
449M 179M 6436
23744 1972 1412
15200 548 268
15200 548 268

¢ NG > SSEUP - - SAINGH + FEEN > e - SOeBy + NAGENS < e SKNu 100usEy

Tasks: - thr; 1 running

Load average: 0.20 0.19 0.14

Uptime:

S 20.0 23.8 0:17.30 savscand --incide
S 12.0 23.9 0:17.03 savscand --incide
S 6.0 23.8 0:13.12 savscand --incide
S 5.0 23.8 0:00.77 savscand --incide
S 3.0 23.8 0:00.89 savscand --incide
S 3.0 23.9 0:00.83 savscand --incide
S 2.0 23.9 0:01.01 savscand --incide
S 2.0 23.8 0:00.93 savscand --incide
S 2.0 0.1 ©0:00.52 scp -r -t /home/t
S 2.0 23.8 0:00.83 savscand --incide
S 2.0 23.9 0:00.79 savscand --incide
S 2.0 23.9 0:00.88 savscand --incide
S 1.0 23.9 0:12.89 savscand --incide
R 0.0 0.3 0:00.65 htop

S 0.6 0.1 0:90.98 /usr/sbin/VBoxSer
S 0.0 0.1 0:00.60 /usr/sbin/VBoxSer

Bei viel Aktivitat auf der Festplatte beeintrachtigen die zusatzlichen Dateizugriffe

des Virenscanners die Schreib- und Leseleistung eines Systems erheblich.

www.linux-user.de

sion mit Support und zentraler Steue-
rung. Weitere Informationen zu Sophos
Anti-Virus fir Linux finden Sie auf der
Homepage des Anbieters oder im eigens
fuir die Linux-Version eingerichteten Fo-
rum B. In Letzterem gibt es allerdings
bisher noch wenig zu lesen, genauso
wie in den FAQ zu Sophos Anti-Virus fir
Linux . Deutlich mehr Hilfe bieten die
als PDFs angebotenen Dokumentatio-
nen zur Installation @ und Konfigura-
tion @ des Programm:s.

Fazit

Das Unternehmen Sophos macht mit
seinem Virenscanner fir Linux vieles
richtig: Die Software arbeitet unauffallig
im Hintergrund und warnt Sie nur bei
einem tatsachlichen Virenbefall; das bei
Windows-Virenscannern oft gezeigte
Sicherheitsspektakel bleibt bei dieser Va-
riante der Software aus. Das Programm
belegt allerdings mehr als 600 MByte auf
der Festplatte und nimmt zusatzlich ei-
nen kraftigen Schluck aus dem Arbeit-
speicher: Die zwei Prozesse des entspre-
chenden Daemons genehmigen sich
selbst im Leerlauf rund 350 MByte RAM.

Um den Einfluss des Virenscanners auf
die Schreib- und Leseleistung des Sys-
tems zu testen, kopierten wir den Quell-
code des Linux-Kernels 4.0 in einem
Gigabit-Ethernet-LAN via SCP auf einen
Test-Rechner mit Debian 7.5 und Sophos
Anti-Virus fir Linux.

Ohne Virenschutz war der Transfer der
in etwa 52 000 Dateien aufgeteilten
564 MByte nach knapp 5 Minuten abge-
schlossen. Bei aktiviertem On-Access-
Scanner verdoppelt sich die Dauer des
Kopiervorgangs beinahe (siehe Tabelle
Einfluss des On-access-Scanners). Dabei
erwiesen sich die zusatzlichen Festplat-
tenzugriffe als eigentlicher Flaschenhals;
der CPU verblieben dagegen wéhrend
des gesamten Datentransfers ausrei-
chend Ressourcen [EJ. (cla) m

= E Weitere Infos und
interessante Links

.{.ﬂ www.linux-user.de/qr/34913
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Sicherheit im Netz mit Kali Linux

Alles sauber?

Ohne Kenntnis tiber den Aufbau eines Netzwerks stochern Sie in Sachen Sicherheit

im Dunkeln. Mit den in Kali Linux integrierten Werkzeugen gelangen Sie schnell und

relativ einfach an die notwendigen Informationen. Erik Barwaldt

README

Jede Sicherheitstiberpriifung in einem loka-
len Netzwerk benétigt zundchst Daten tber

dessen Infrastruktur. Die Linux-Distribution

Der zweite Teil unseres Workshops rund
um das Absichern eines LANs beschaf-
tigt sich mit dem Erfassen von Daten
Uber das zu untersuchende Netz: Um
Schwachstellen zu entdecken, bedarf es
zunachst einer soliden Datenbasis. Kali
Linux fasst die dafiir geeigneten Appli-
kationen in der Menuigruppe Kali Linux |
Informationsbeschaffung zusammen.

Da vor allem Windows-Systeme haufig
versionsspezifische Schwachstellen auf-
weisen, steht in einem heterogenen In-
tranet zunachst das Ermitteln derim
Einsatz befindlichen Betriebssysteme im
Vordergrund. Weitere Anhaltspunkte

fur Sicherheitsliicken liefern offene

Ports, die bei keinem Standard-
Dienst im Einsatz sind. Daher
gehort aullerdem ein Port-
scan zum grundsatzlichen

Repertoire eines Audits.

SchlieBlich sollten

Sie sich um laufende Dienste kiimmern,
denn auch hier kénnen Liicken in der
Absicherung auftreten.

PoOf

Das kleine Kommandozeilen-Tool POf
analysiert den anfallenden Netzverkehr
und ermittelt anhand einer integrierten
Datenbank die Betriebssysteme der be-
teiligten Rechnersysteme. Die Ergebnis-
se prasentiert es in einer einfachen Liste.
Das Tool unterscheidet dabei nicht zwi-
schen privaten und o6ffentlichen IP-
Adressen, sondern zeigt alle Informatio-
nen an, die es aus der Analyse der emp-
fangenen TCP-Pakete gewinnt. Somit vi-
sualisiert die Software auBerdem Daten
zu kontaktierten Endgeréten auerhalb
des lokalen Netzwerks.

Sie erhalten damit einen ersten Uber-
blick Giber die vorhandenen Clients, de-
ren IP-Adressen sowie die verwendeten
Betriebssysteme, laufenden Dienste
und Applikationen. POf lasst sich
recht einfach bedienen; so ge-
ben Sie im Terminal schlicht

p0f -i eth@ ein, um das

Werkzeug an der Schnitt-

stelle eth@ mithoren zu las-

Serie: Netzwerk absichern mit Kali Linux

Kali Linux bringt zahlreiche Tools mit, die Kali Linux im Uberblick

Infrastruktur erfassen

LU 04/2015
LU 06/2015

http://www.linux-community.de/34357
http://www.linux-community.de/34358

Teil 1
Ihnen bei der Analyse der Hosts helfen. Teil 2
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sen [{ll. Besitzt das System mehrere In-
terfaces, ermitteln Sie das gewlinschte
durch Eingabe von ifconfig.

Um Informationen tber die zugewie-
senen IP-Adressen und die dazu geho-
renden MAC-Adressen der aktiven Gera-
te im Netz zu erhalten, liefert Kali Linux
das kleine Werkzeug Netdiscover mit,
das Sie ebenfalls im Terminal bedienen.
Es kennt nur wenige Parameter, die Sie
mit dem Befehl netdiscover -help ein-
sehen. Die Eingabe von netdiscover —-p
lasst das Tool im passiven Modus lau-
schen. Sie erhalten die Ergebnisse in ei-
ner libersichtlichen Tabelle angezeigt.

Die Software bendtigt im passiven
Modus einige Zeit, um alle Gerédte zu er-
mitteln. Mithilfe der Option —f beschleu-
nigen Sie gegebenenfalls den Scanvor-
gang. Die gewonnenen Daten nutzen
Sie anschlielend beispielsweise dazu,
um in der Konfiguration lhres Routers
eine entsprechende Liste der freizu-
schaltenden MAC-Adressen anzulegen;
das erschwert Einbruchsversuche von
fremden Systemen.

Nmap

Die Scanner-Software Nmap und dessen
grafische Oberflache Zenmap erlauben
einen detaillierten Uberblick iiber das zu
untersuchende Netzwerk. Das Komman-
dozeilen-Tool verfiigt iber sehr viele Pa-
rameter, die sich miteinander kombinie-
ren lassen. Eine Ubersicht (iber die Be-
fehlsoptionen verschafft lhnen die Ein-
gabe von nmap am Prompt.

Um zunichst einen Uberblick tiber das
zu untersuchende Intranet zu erhalten,
geben Sie nmap -sP Netzadresse ein,
also nmap -sP 192.168.1.0/24. Das Pro-
gramm scannt nun das LAN und gibt
nach einer kurzen Wartezeit alle aktiven
Hosts zusammen mit deren jeweiliger
MAC-Adresse aus.

Befinden Sie sich in einem heteroge-
nen Netz, so kdnnen Sie zusatzlich Infor-
mationen zu den auf den einzelnen
Hosts laufenden Betriebssystemen und
den aktiven Diensten mit den entspre-
chenden Ports erhalten, indem Sie das
Kommando nmap -sS -A -0 Netz-
adresse ausfuhren [E.

06.2015
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# pof -i enpbso
--- pof 3.08b by Michal Zalewski <lcamtuf@coredump.cx> ---

[+] Closed 1 file descriptor.

[+] Loaded 320 signatures from '/etc/pof3/pof.fp'.
[+] Intercepting traffic on interface 'enp5s0'.
[+] Default packet filtering configured [+VLAN].
[+] Entered main event loop.

[ 192.168.111.152/60721 -> 192.168.1.1/445 (syn) ]-

|

| client = 192.168.111.152/60721

| os = Linux 3.11 and newer

| dist =0

| params = none

| raw_sig = 4:64+0:0:1460:mss*20,7:mss, sok, ts,nop,ws:df,id+:0
|

.-[ 192.168.111.152/60721 -> 192.168.1.1/445 (mtu) ]-

client = 192.168.111.152/60721
= Ethernet or modem
raw_mtu = 1500

|
|
| link
|

n Mit dem Kommandozeilentool POf erhalten Sie auf die Schnelle einen ersten Uber-
blick, welche Rechner mit welchem System sich im lokalen Netzwerk befinden.

Die Software listet anschlieBend genaue
Daten zu den im Netz vorhandenen
Hosts und Geraten auf, wobei der Scan-
Vorgang, je nach GroB3e des Netzes, eini-
ge Zeit in Anspruch nimmt. Da der Scan
unter anderem Versionsnummern der
Dienste berlicksichtigt, stellen Sie auB3er-
dem auf einen Blick fest, ob sich veralte-
te oder als besonders fehleranféllig be-
kannte Software auf den jeweiligen Ziel-
systemen befindet, die ein besonderes
Augenmerk verdient.

# nmap -sP 192.168.111.0/24

Starting Nmap 6.47 ( http://nmap.org ) at 2015-04-23 11:49 CEST
Nmap scan report for 192.168.111.21

Host is up (0.600069s latency).

MAC Address: 52:54:00:CF:04:AE (QEMU Virtual NIC)

Nmap scan report for 192.168.111.22

Host is up (0.00067s latency).

MAC Address: 52:54:00:BC:70:15 (QEMU Virtual NIC)

Nmap scan report for 192.168.111.40

Host is up (-0.097s latency).

MAC Address: 00:11:6B:C3:4F:D1 (Digital Data Communications Asia Co.)
Nmap scan report for 192.168.111.101

Host is up (0.14s latency).

MAC Address: 64:B8:53:4D:86:97 (Unknown)

Nmap scan report for 192.168.111.110

Host is up (0.0016s latency).

MAC Address: 52:54:00:5A:6D:B5 (QEMU Virtual NIC)

Der Scanner Nmap liefert, je nach Betriebsart, mehr oder weniger ausfiihrliche
Informationen zu einzelnen Hosts im Netzwerk und deren Software.

www.linux-user.de
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Zenmap bearbeitet diese Daten tber-
sichtlich grafisch auf. Sie 6ffnen es im
Menti Kali Linux | Informationsbeschaf-
fung | Live-Host-Erkennung. Im Eingabe-
feld Ziel: oben links im Programmfenster
geben Sie den IP-Bereich ein, den Sie
scannen mochten. Um méglichst viele
Informationen zu erhalten, empfiehlt es
sich zudem, oben rechts im Auswahlfeld
Profil: den Eintrag Intense scan unveran-
dert zu belassen. In der Zeile darunter
gibt die GUI bereits eine Befehlssequenz
vor, die Informationen zu den Hosts und
der Netzstruktur liefert.

Nachdem Zenmap das LAN nach einem
Klick auf Scan oben rechts im Programm-
fenster untersucht hat, finden Sie detail-
lierte Daten im groBen Anzeigebereich
rechts. Hier visualisiert das Tool die ge-
wonnenen Informationen nach unter-
schiedlichen Kriterien geordnet in Rei-
tern. Zusétzlich listet die Oberflache die
einzelnen Hosts und Gerate der Netz-
werkinfrastruktur in einem Listenbereich
links im Programmfenster auf, sodass Sie
das potenzielle Zielgerat fiir eine Unter-
suchung leicht erreichen. Sobald Sie es
markieren, erscheinen rechts im Fenster
die geratespezifischen Daten [El.

Hierbei erhalten Sie einen Uberblick
einschlieBlich offener Ports, die unter
Umsténden bereits auf eine fehlerhaft
konfigurierte Firewall oder auf Schad-
software hinweisen. Beachten Sie, dass
Zenmap in der Standardkonfiguration
lediglich die ersten 1000 Ports scannt;
unprivilegierte Ports prift das Tool nicht.
Wollen Sie alle Ports Gberpriifen, nutzen
Sie den Parameter -p1-65535. Der Schal-
ter —p gestattet auch die Angabe einzel-
ner Portnummern, sodass Sie die Syste-
me gezielt auf einzelne verdachtige offe-
ne Ports untersuchen [

Um die Scanergebnisse fiir spatere Re-
cherchezwecke zu speichern, klicken Sie
im Men( Scan auf die Option Speichere
Scan und geben anschlieBend einen Da-
teinamen und Speicherpfad ein. Bei spa-
teren Aufrufen des Programms stehen
die gespeicherten Daten im Menu Scan
tiber die Option Offne Scan in diesem
Fenster zum Abruf bereit.

Xprobe2

Das Kommandozeilen-Tool Xprobe2, das
Sie ebenfalls im Menti Kali Linux | Infor-
mationsbeschaffung | Live-Host-Erken-
nung finden, bietet eine weitere Alterna-
tive zum Erkennen von Host-Betriebssys-
temen. Die Software zeigt auf Wunsch
auch offene Ports und darauf laufende
Dienste an, die Ausgabe nimmt sie di-
rekt im Terminal vor.

Bei groBeren Netzen steigt der Zeit-
aufwand flr das Generieren der Daten
entsprechend an - daher eignet sich
Xprobe2 eher fiir die Erstdurchsicht klei-
nerer Intranets. Zum Erkennen des Be-
triebssystems nutzt es Fingerprints, wes-
wegen es stets mehrere mogliche Be-
triebssystem-Varianten auf dem Ziel-

Scan Werkzeuge Profil Hilfe

Zenmap

Ziel: [192.16& 2.1-150

‘ VI Profil: [Intense scan

‘VI IAbbre(hsnl

Befehl: [nmap -T4 -A -v192.168.2.1-150

l

M Dienste

Nmap-Ausgabe ‘ Ports / Rechner l Netzstruktur } Rechner-Details l S:ans]

Betriebssystem | Rechner

[nmap -T4 -A -v192.168.2.1-150

Details]

fritz.box (

Mmap scan report for fritz.box (192.168.2.1)
Host is up (0.0821s latency) .

~

192.168.2.4 Not shown: 998 closed ports

NTSERVER (192.1€ | PORT STATE SERVICE VERSION
80/tcp open http FRITZ!Box http config
|_http-favicon: Unknown favicon MDS5: 45210ACESECESCBS3FBC27CSDECABLIED
|_http-methods: No Allow or Public header in OPTIONS response (status code 400)
|_http-title: FRITZ!Box
8080/tcp open http-proxy AVM FRITZ!Box Fon WAP http proxy
|_http-methods: No Allow or Public header in OPTIONS response (status code 40@)
192.168.2.26 |_http-title: HINWEIS: Der Zugriff auf die angeforderte URL war nicht erfolg...
: e MAC Address: 00:24:FE:50:C3:88 (AVM GmbH)
NAS-Bernd {192.1¢ - Device type: WAP
| Running: Linux 2.6.X%
192.168.2.34 [0S CPE: cpe:/fo:linux:linux_kernel:2.6.13
0S details: Linux 2.6.13 (embedded)
Uptime guess: 68.154 days (since Fri Jan 2 11:58:24 2015
Network Distance: 1 hop
TCP Sequence Prediction: Difficulty=203 (Good Luck!)
IP ID Seqguence Generation: All zeros
Service Info: Devices: broadband router, WAP

182.168.27
noname (192.168.2
192.168.212
noname (192.168.2

Manfred-PC (192.1

TRACEROUTE
HOP RTT ADDRESS
1 2.14 ms fritz.box (192.168.2.1)

Nmap scan report for 192.168.2.4
m (0] i 8 =]

Die grafische Oberflache von Zenmap erleichtert nicht nur das Bedienen von Scannern wie Nmap,

sondern bereitet die gewonnen Informationen iiber die Hosts im Netzwerk aulerdem recht libersichtlich auf.




T
Nmap Qutput | Ports / Hosts | Topolegy | Host Details | Scans

¥ 19216811
~ Host Status
State: up
Open ports: 14 @
Filtered ports: 0
Closed ports: 86
Scanned ports: 100
Up time: Not available

Last boot: Not available

= Addresses
IPv4: 192.168.1.1
IPv6:  Not available
MAC: Not available
7 Operating System
Name: Linux 3.2

Accuracy:

~ Ports used

Port-Protocol-State: 21 - tcp - open

Zenmap liefert in einer grafischen Aus-
wertung detaillierte Informationen zum
gepriiften Host.

rechner anzeigt. Je nachdem, welche
Version am wahrscheinlichsten auf dem
Zielcomputer arbeitet, gewichtet das
Tool die Angaben prozentual.

Auch im LAN befindliche Gerate wie
Drucker, Router oder NAS-Systeme zeigt
Xprobe2 inklusive der genutzten Firm-

Netzwerk absichern (Teil 2)  Netz&System .

ware-Variante an, sodass Sie sofort fest-
stellen, ob die genutzte Version aktuell
ist oder ein Firmware-Update auf dem
jeweiligen Zielsystem ansteht [El.

Dmitry und Maltego

Gelegentlich erweist es sich als niitzlich,
Informationen Uber verdachtige Do-
mains zu erhalten, die aus dem lokalen
Netz aufgerufen wurden. Kali Linux kiirzt
diesen meist zeitraubenden Prozess
durch den Einsatz der Programme Dmit-
ry und Maltego ab. Wahrend Dmitry in
der Konsole startet, bringt die spezielle
Kali-Edition von Maltego eine aufwendi-
ge grafische Oberflache mit.

Dmitry liefert unterschiedlichste Infor-
mationen zu Domains, wobei sich diese
nicht nur auf TCP-Pakete und die Anzei-
ge von Mail-Adressen und Subdomains
beschranken. Zusatzlich ist das Tool in
der Lage, die Datenbanken von Netcraft
und Suchmaschinen in die Recherche
mit einzubeziehen. Nach Eingabe des
Befehls dmitry listet das Werkzeug seine
Befehlsparameter auf.

Fur eine ausfihrliche Anzeige von In-
formationen geben Sie den Befehl dmi-

try -wnsepb Host ein, beziehungsweise
— falls Sie lediglich die IP-Adresse ken-
nen, dmitry -insepb IP.Die Software
startet nun jeweils eine Whois-Abfrage
des Domainnamens oder der IP-Adresse,
kontaktiert die Netcraft-Datenbank,
fuhrt einen Portscan durch, sucht nach
Subdomains und E-Mail-Adressen und
liest die Banner der offenen Ports aus.
Das Ergebnis zeigt Dmitry in tabellari-
scher Form an [F. Um die gewonnenen
Informationen zu speichern, erganzen
Sie die Eingabe um den Parameter -o,
gefolgt vom gewiinschten Dateinamen.

[-] No distance calculation. 192.168.111.254 appears to be dead or no ports known
[+] Host: 192.168.111.254 is up (Guess probability: 50%)
[+] Target: 192.168.111.254 is alive. Round-Trip Time: 0.49756 secC
[+] Selected safe Round-Trip Time value is: 0.99512 sec
[-] fingerprint:tcp_hshake Module execution aborted (no open TCP ports known)

[-] fingerprint:smb need either TCP port 139 or 445 to run
[-] fingerprint:snmp: need UDP port 161 open
[+] Primary guess:

[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.25" (Guess probability: 100%)
[+] Other guesses:

[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.0.36" (Guess probability: 100%)
[+] Host 192.168.111.254 Running O0S: "Linux Kernel 2.6.9" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.0.30" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.6.11" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.20" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.23" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.22" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.21" (Guess probability: 100%)
[+] Host 192.168.111.254 Running 0S: "Linux Kernel 2.4.24" (Guess probability: 100%)

[+] Cleaning up scan engine




Die in Java geschriebene Software Mal-
tego fokussiert dagegen primar auf In-
halte im Internet und fligt die gewonne-
nen Informationen zu einem komplexen
Gesamtbild zusammen. Die eigentlich
kommerzielle Software steht in Kali
Linux in einer funktionell eingeschrank-
ten, jedoch kostenlosen Version bereit.

. Netz&System netzwerk absichern (Teil 2)

Searching Google.com:80...
Searching Altavista.com:80...

containing 0 results

Searching Google.com:80. ..
Searching Altavista.com:80...

results

Port State
21/tcp open
22/tcp open
25/tcp open
80/tcp open

All scans completed, exiting

Found 0 possible subdomain(s) for host linux-user.de, Searched 0 pages

Gathered E-Mail information for linux-user.de

Found 0 E-Mail(s) for host linux-user.de, Searched 0 pages containing 0

Gathered TCP Port information for 195.122.146.141

Portscan Finished: Scanned 150 ports, 1 ports were in state closed

ﬂ Mit Dmitry erhalten Sie detaillierte Informationen {iber Doménen im Internet.

Der Maltego-Client bezieht seine Infor-
mationen aus 6ffentlich zugéanglichen
Quellen, wie beispielsweise Social Net-
works und Suchmaschinen. Die Software
fuhrt alle gewonnenen Daten zusam-
men und zeigt Abhédngigkeiten auf.
Durch eine ansprechende grafische Dar-
stellung gewinnen Sie so schnell einen

Gali Linux Edition 3.4.0

Machines
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Machine  Machines

Run 'S;nn ell.
Machine Machines

Execute Manage
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Organisationen. Da das Programm au-
Berdem individuelle Daten recherchiert
und auswertet, besteht aul3erdem die
Maoglichkeit, Verbindungsprofile von
Personen anzulegen - insbesondere von
solchen, die eigene Daten leichtfertig im
Internet verbreiten.
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Der Maltego-Client bezieht seine Informationen unter anderem aus sozialen Netzwerken.




Da die Software unterschiedliche Zwe-
cke erfiillt, finden Sie entsprechende
Starter auch in verschiedenen Unterver-
zeichnissen des Menlis Kali Linux. Das
Tool 6ffnet anschlieBend ein komplex
aufgebautes Fenster, das neben einer
Meni- und einer damit korrelierenden
sehr umfangreichen Schalterleiste einen
groBen Anzeigebereich umfasst.

Um den Maltego-Client zu nutzen,
missen Sie sich zundchst beim Anbieter
Paterva (@ registrieren und Ihr Konto
freischalten. Dazu erscheint beim Aufruf
der Software ein das Programmfenster
iberlagernder Assistent, der Sie in weni-
gen Schritten durch die Registrierung
fuhrt. AnschlieBend gilt es, das Konto
mit der automatisch generierten Bestéti-
gungsmail zu aktivieren.

Nach dem Login entscheiden Sie, ob
Sie zunachst durch Beispieldateien die
Funktionen der komplexen Oberflache
erlernen wollen oder ob Sie gleich mit
der Software arbeiten mochten. Fir Ein-
steiger empfiehlt es sich auf jeden Fall,
im ersten Schritt die Dokumentation des
Programms durchzusehen. Die Herstel-
lerfirma Paterva bietet dazu nicht nur
ein Handbuch @, sondern auch Video-
Tutorials, die Sie auf einem eigenen You-
tube-Channel finden @.

Haufig angefragte Aufgaben fasst die
Software in sogenannten Maschinen zu-
sammen. Beim Start des Maltego-Clients
blendet er diese vorgefertigten Such-
muster in Form eines Assistenten ein, in
dem Sie die gewtinschte Funktion akti-
vieren. Primdr handelt es sich dabei um
Suchoptionen fiir Organisationen, wobei
Maltego Namen, E-Mail-Adressen und
Dokumente miteinander verkniipft [il.

Wireshark

Seit Jahren gilt Wireshark als Schweizer
Taschenmesser fir den Netzwerk-Admi-
nistrator. Es dient primar als Analysepro-
gramm zum Uberwachen des Netzver-

0 Weitere Infos und
14 interessante Links

www.linux-user.de/qr/34358
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kehrs. Das aktuelle Kali Linux enthalt die
Software in der nicht mehr ganz aktuel-
len Version 1.10.2. Sie erreichen es im
Meni unter Kali Linux | Informationsbe-
schaffung | Netzwerkverkehr-Analyse.
Wireshark erlaubt es dank grafischer
Oberflache, auf einfache Weise alle Pake-
te, die in einem Netzwerk transportiert
werden, auf ihre Konsistenz hin zu pri-
fen [EJ. Wireshark hilft deswegen haufig
dabei, Probleme im Netzwerk zu finden.

Fazit

Kali Linux enthélt eine unliberschaubare
Anzahl von Programmen zur Informati-
onsbeschaffung im Netz, von denen wir
hier nur einige der wichtigsten anspre-
chen konnten. Dabei beschrankt sich
das Spektrum nicht nur auf Analysepro-
gramme fiur Datenpakete: Kali Linux be-
riicksichtigt auch Tools zum Erkennen
von Host-Betriebssystemen, offenen
Ports und laufenden Diensten. Mit einer
von diesen Werkzeugen ermittelten soli-
den Datenbasis gehen wir in der ndchs-
ten Folge des Workshops dazu Uber, ge-
zielt Sicherheitsliicken im Intranet zu
identifizieren. (tle) M

*ethO [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | O

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Internals Help

©@dm SE0XC aerAFREEB aoud@ @ -
No. Time Source Destination Protocol ' Lengtl | Info
48 20.85426000( 172.16.252.128 195.122.146.141 TCP 74 38355 = http [SYN] Seg=
49 20.85756600( 195. 122, 145. 141 172.16.252.128 TCP 60 http = 38355 [SYN, ACK]
S0 20.85760100( 172.16.252.128 195.122.146.141 TCP 54 38355 = http [ACK] Seq=
Sl 20.85781000( 172.16.252.128 195.122.146.141 HTTP 167 GET f HITP/1.1
52 20.85797500( 195. 122,146,141 172.16.252.128 TCP 60 http = 38355 [ACK] Seq=
53 20.86140200( 195.122.145. 141 172.16.252.128 HTTP 685 HITP/1.1 301 Moved Perm
54 20.86143700( 172.16.252.128 195.122.146.141 TCP 54 38355 = http [ACK] Seq=
59 20.86942700( 172.16.252.128 195.122.146.141 HTTP 171 GET / HTTP/1.1
60 20.86979500( 195.122.146. 141 172.16.252.128 TCP 60 http = 38355 [ACK] Seq=
61 20.92206700( 195.122.145. 141 172.16.252.128 TCP 2950 [TCP segment of a reass
62 20.92210900( 172.16.252.128 195.122.146.141 TCP 54 38355 = http [ACK] Seq=
63 20.92325300( 195.122.145.141 172.16.252.128 TCP 1502 [TCP segment of a reass
64 20.92497000( 195.122.1456.141 LTz W o 22l L TCP 2950 [TCP segment of a reass
65 20.92499300( 172.16.252.128 195.122.146.141 TCP 54 38355 = http [ACK] Seq=

Frame 51: 167 bytes on wire (1336 bits), 167 bytes captured (1336 bits) on interface 0

Ethernet II, Src: Vmware_27:31:c7 (00:0c:29:27:31:c7), Dst: Vmware_ea:75:d0 (00:50:56:ea:75:d0)
Internet Protocol Version 4, Src: 172.16.252.128 (172.16.252.128), Dst: 195.122.146.141 (195.122.146.
Transmission Control Protocel, Src Port: 38355 (38355), Dst Port: http (8@), Seq: 1, Ack: 1, Len: 113

L Uumardmut Tramefar Aeratnsal

CRGHGHE

0000 00 50 56 ea 75 dO 00 Gc 29 27 31 c7 08 00 45 00
0010 00 99 Oe bf 40 00 40 06 2d 07 ac 10 fc 80 c3 7a
0020 92 8d 95 d3 00 50 a3 b6 32 d4 Oc 45 a3 63 50 18
0030 72 10 ff 24 00 00 47 45 5S4 20 2f 20 48 54 54 SO G
0040 2f 31 2e 31 od 0a 55 73 65 72 2d 41 67 65 68 74 /1.1..Us er-Agent
0050 3a 20 57 67 65 74 2f 31 2e 31 33 2e 34 20 38 6c : Wget/1 .13.4 (1

@ M Ready to load or capture Packets: 80 - Displayed: 29 (36.2%) - Dropp... . Profile: Default

ﬂ Seit vielen Jahren bei Admins beliebt: Der Paketschniiffler Wireshark erlaubt die
detaillierte Analyse der Datenstrome im Netzwerk inklusive Nutzdaten in den Paketen.

www.linux-user.de
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Ladt eine Webseite nur schleppend, sucht man die Schuld schnell beim Seitenbetreiber oder

dem Webbrowser. Doch das Zusammenspiel von Server, Seite und Browser ist komplex. Eine

Reihe von Kniffen hilft, das Laden zu beschleunigen. Gerold Rupprecht, Frank Hofmann

Merkt ein Webbrowser, dass die lokalen Be-
nutzereinstellungen nicht zur angesurften
Webseite passen, dann schaltet er in den
Kompatibilitdtsmodus. Dadurch ladt die
Webseite spiirbar langsamer. Unsere Serie
zeigt in zwei Teilen, wie Sie als Benutzer
und Entwickler durch das richtige Anwen-
den der einzelnen Webtechnologien Fla-

schenhilse vermeiden.

Baut sich eine Webseite im Webbrowser
nur schleppend auf, fallt der Verdacht
schnell auf eine zu geringe Bandbreite
oder zu alte Hardware. Voreilige Schliisse
dirfen Sie allerdings nicht ziehen: Zwi-
schen dem Abruf der Webseite und der
Darstellung im Browser lduft ein recht
aufwendiger Prozess, in dem etliche Fak-
toren eine Rolle spielen. Dazu zdhlen die
Daten selbst, die Konfiguration des Web-
servers inklusive dessen Hosting, die in
die Seite eingebettete und die sich dem
Nutzerprofil anpassende Werbung, das
Ausgabegerat (Monitor, Smartphone
oder Tablet) und selbstverstandlich auch
der Webbrowser, mit dem Sie die Web-
seite anschauen. Vom Ausliefern der
Webseite bis zur Anzeige auf dem Bild-

schirm sind viele Komponenten beteiligt.

www.linux-user.de

Als Nutzer haben Sie keinen Einfluss auf
das Hosting und die Inhalte des Seiten-
betreibers. Sie entscheiden jedoch
selbst, welche eingebetteten Elemente
Ihr Webbrowser am Ende auch darstellt
und beeinflussen so die Darstellungsge-
schwindigkeit ganz maf3geblich.

Daten im Hintergrund

Eine Webseite besteht generell aus in
der Hypertext Markup Language HTML
formulierten, strukturierten Textdaten.
Diese umfassen einen Kopf (<header>

.. .</header>) mit den Meta-Informatio-
nen sowie zwischen den Body-Tags
(<body>. . .</body>) den tatsichlichen
Inhalt der Seite. Aus der Abfolge der ein-
zelnen HTML-Tags ergibt sich die Anord-

06.2015



© Jasmin Merdan, 123RF

nung des Inhalts. Hinzu kommen Anwei-
sungen zur Formatierung und konkreten
Darstellung in Form von Cascading Style
Sheets (CSS) sowie dynamische Inhalte
wie Javascript und Flash.
Ein HTML-Dokument liegt entweder in

statischer Form bereit oder entsteht dy-
namisch beim Aufruf auf dem Webserver,

Webseiten optimieren (Teil 1)

indem dieser Code einer bestimmten
Programmiersprache ausfiihrt. Dabei
kommen serverseitige Sprachen zum
Einsatz, wie etwa PHP, Java, Perl oder Py-
thon, oder auch Technologien wie Ja-
vascript und Ajax, die auch den Client
mit einbeziehen. Content-Management-
Systeme (CMS) kombinieren haufig meh-
rere der genannten Techniken.

Jede Webseite spezifiziert ein be-
stimmtes, regionenbezogenes Encoding,
das der Autor des HTML-Dokuments be-
stimmt oder mithilfe der CMS-Software
festlegt. Das Encoding ist haufig iden-
tisch zu der geografischen Region, in der
der Autor lebt und arbeitet. Mittlerweile
setzt sich allerdings der Einsatz von Uni-
code Stiick fir Stuick durch.

Auf der Darstellungsebene sorgt oft
der Widerspruch zwischen der im HTML-
Kopf spezifizierten und im Dokument
tatsachlich verwendeten HTML-Version
fur Kopfzerbrechen. Die Versionsangabe
variiert je nach Entwicklungsstand und
Intensitat der Pflege der Webseite. Eher
selten prasentiert sich eine Webseite aus
einem Guss — zumeist stimmt sie nur
Uber eine bestimmte Zeit hinweg.

Viele Projekte nutzen &lteren Pro-
grammcode und einen Schreibstil, der
den Zeitgeist der Entstehungsepoche des
Projekts (oder einer bestimmten Funktio-
nalitat) atmet. Noch eine groBere Band-
breite bezuiglich der Herkunft und des
Stils weist aus externen Quellen bezoge-
ner Fremdcode auf. Er erleichtert zwar

Know-how

die Verfiigbarkeit und den Einsatz in
moglichst vielen Projekten, sorgt jedoch
auch fir eine groBere Vielfalt im Ent-
wicklerzoo.

Hosting

In die Ausgabe mischen sich zudem auch
die genutzten Dienste des Webhosters
oder Cloud-Anbieters ein, dessen Hard-

- Developer Tools - http:imc.bbbike.org/mc/ [
Q  [| Elements | Network| Sources Timeline Profiles Resources Audits Console = &% =,
® © 5 :i= [JPresenvelog [ Disahle cache

All | Documents [ w0 Images Media Scripts  XHRE  Fonts  TextTracks WebSockets  Other [ Hide data URLs

Mame Status . Size Time N .

Path Methoc Teuxt Type Initiztor Cortert Latency Timeline 400s 6.00s
=3 COMMOoN Css GET 304 - me bbbike orgl 8 d55H 43ms

=5 imcicss NotMod.. | "% parser 42KE | 39ms
= style css GET 304 - mc.bbbike orgl:9 355B 57 ms
—| Imclcss/OpenLayers Mot Mod.... e Parser 93KB 55ms
mc css 304 me bbbike org!:10 354B 72ms
%5 meress SET Not bod... | "HOSS parser 31KE | 65ms Blocking [1.039 ms
e o - : e Sending |0.115ms
bil 304 bbbik: 11 354B 72 iti .
= |l'no .IE css & — mc ike or u ms Waiting 78.602ms
=] Imclcss Iot Mod.... Farser 19KBE Tlms Peceiving 0.874ms
—I css?family=Roboto:300,400,5 GET 200 - ot 15KB Blms T
e i
25| forns.googleapis com oK S = 8.9KB 80ms 80 ms B
5/893 requests | 29KB/770KE transferred | 7.56s (load: 2.48 s, DOMContentLoaded: 1.32 5)
Console | Search Emulation Rendering
oo o TrarTe
-

Detaillierte Auswertung der einbezogenen Stilvorlagen mit der Developer Extension von Google Chrome.
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Analyse der Ladezeiten der Elemente einer Webseite mittels Operas DragonFly.

ware die Webdaten am Ende tatsdchlich
ausliefert. Darliber hinaus gilt es, den
Einfluss der Netzwerk- und Speicherkon-
figuration abzuwagen. Die Schlagworte
lauten hier IPv4/IPv6, DNS sowie Arbeits-
speicher. Letzterer wird bei einem virtu-
ellen Server oder geteiltem Webspace
entweder vom Hoster fest zugewiesen
oder dynamisch zugeordnet.

Die GroBe und Nutzbarkeit richtet sich
entweder nach dem aktuellen Bedarf,
der tatsachlichen Verfligbarkeit oder ei-
nem vorher gewahlten Tarif. Preiswerte
Webhoster kalkulieren in der Regel auf
Basis der Annahme, dass nicht alle Be-
nutzer auf dem Server gleichzeitig mit
voller Last arbeiten. Sollte dann doch

. hitp:ifme.bbhike.orgfmes (1)

» Parallelize d

— Developer Tools - http:f/mc.bbbike.org/me/ ==
Q D Elements Network Sources Timeline Profiles Resources | Audits | Console = # n‘
7 Audits ¥ Metwork Utilization

(%]

e @ » Combine external CSS (4)

RESLULTS

@ » Combine external JavaScript(12)
@ » Leverage browser caching (31)
» Leverage proxy caching (17)

¥ Weh Page Performance

Console | Search Emulation Eendering

(ST

Map Compare:
Map Compare:
Map Compare:
Map Compare:
Map Compare:
Map Compare:
Map Compare:

=top frame=

Responsive design: reset number of
MapOrderHtml: 2

height: 509 rest: 509 diff: © map:
MapLayer: mapnik-german

MapLayer: google-map

window,load done

height: 509 rest: 508 diff: © map:

Is across | [20)
» Specify image dimensions (1)

¥ Remove unused CSS rules [120)
120 rules (61%) of CSS notused by the current page
» style.css: B6% is notused bythe current page.
b common.css: 50% is not used by the current page.
P mc.css: 43% is notused bythe current page.
» mobile.css: 23% is notused by the current page.

maps to 2 me.]s: 2777
me.js:i2777
352 mc.is:2777
me.js:i2777
mc.is:2777
me.js:i2777
352 mc.is:2777

Die Chrome Developer Tools schliisseln den Nutzungsgrad der von einer Webseite an-

geforderten Stilvorlagen ubersichtlich auf.

www.linux-user.de

einmal die kumulierte Last auf dem ge-
teilten Server in die Hohe schnellen,
mussen Sie mit Verzogerungen beim
Ausliefern der Daten rechnen.

Webbrowser

Der Webbrowser Gbernimmt nun die
Aufgabe, den Inhalt in Form einzelner
Datenpakete sequenziell von der ange-
gebenen URL zu beziehen, ihn zu inter-
pretieren und daraus mithilfe seiner Ren-
dering-Engine eine Darstellung zu erzeu-
gen. Diese Interpretation zeigt er lhnen
dann in seinem Ausgabefenster an.

Zu Beginn ladt der Browser das ange-
fragte HTML-Dokument aus dem Netz,
mitsamt der im HTML-Kopf referenzier-
ten externen Dateien. Unter diesen be-
finden sich in der Regel eine oder mehre-
re Stilvorlagen (CSS-Dateien). In der Ab-
bildung [fll sehen Sie das Ergebnis der
Auswertung mithilfe der Developer Ex-
tension von Google Chrome @ fiir die
Webseite Bbbike.org @.

Uber den Mentieintrag Network | Style-
sheets erhalten Sie die Information, dass
die Seite vier Stilvorlagen ladt. Zusatzli-
che Details erscheinen, wenn Sie den
Mauszeiger auf den entsprechenden La-
debalken in der Zeitleiste bewegen. Das
Pendant zur Developer Extension fir
Firefox/Iceweasel heiBt Firebug @, fir
Opera gibt es Dragonfly . Beide Werk-
zeuge leisten dhnliche Dienste. Dragon-
fly finden Sie von Haus aus im Menii un-
ter Extras | Weiteres | Opera DragonFly [F3.

Um herauszubekommen, welcher An-
teil der geladenen Stilvorlagen auch tat-

Mdchten Sie simulieren, wie sich Smart-
phones und Tablets mit lhrer Webseite
vertragen, helfen Ihnen dabei die Develo-
per Tools von Google Chrome. Uber den
Eintrag Emulation gelangen Sie zu einer
Auswahl verschiedener Ausgabegerate,
fur die Google Chrome die Darstellung
anpasst. Abbildung i zeigt als Beispiel
die Ausgabe der Webseite http://www.
gnupg.org auf einem Amazon-E-Book-
Reader des Typs Kindle Fire.
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sdchlich zum Einsatz kommt, fihren Sie
Uiber den Eintrag Audits eine Netzwerk-
analyse durch. Abbildung g} basiert auf
Chrome und zeigt im Abschnitt Web
Page Performance, dass im vorliegenden
Beispiel 1,8 von 2,9 KByte Daten unniitz
Uber die Leitung gehen. Das entspricht
mehr als 60 Prozent der bezogenen Stil-
vorlagen, was sowohl das Datenvolumen
wie auch die Geduld des Anwenders
strapaziert. Insbesondere bei einem mo-
bilen Zugriff mit Abrechnung Gber einen
Volumentarif kommt es auf eine schlan-
ke Webseite an.

Nach dem HTML-Kopf bezieht der
Browser alle im HTML-Body referenzier-
ten externen Dateien. Dies umfasst in der
Regel Bilder, die Vorschau von Videoda-
ten sowie oft aktive Elemente wie etwa
Flash-Videos oder Javascript-Funktionen.
Welche Daten der Browser tatsachlich
ladt, hangt jedoch von den Einstellungen
und den installierten Plugins ab.

Mitunter fordert die geladene Websei-
te auch Daten an, die der Browser nach-
trdglich von der Darstellung ausklam-
mert und somit Bandbreite verschwen-
det. Abhilfe schaffen hier Addons wie
etwa Just Disable Stuff ® und Adblock
Plus fur Firefox . Ersteres sorgt dafiir,
dass der Browser Bilddaten und oder Ja-
vascript gar nicht erst ladt , Adblock
Plus unterdriickt die Anzeige von Werbe-

Webseiten optimieren (Teil 1)

bannern oder aufdringlichen Popup-
Fenstern mit gro3formatigen Anzeigen.

In die gesamte Berechnung der Dar-
stellung fliet zundchst der browsereige-
ne, unveranderliche Funktionsumfang
ein. Er spiegelt die Intention der Entwick-
ler und der Maintainer der von lhnen
ausgewadbhlten Software wider. Danach
folgen die benutzerspezifischen Einstel-
lungen, wie etwa explizit ausgewdhlte
Schriften und Ausgabemodi. Gibt die an-
gesurfte Webseite spezifische Schriften
und Schriftstile vor, holt sich der Browser
diese vom Webserver, von der Festplatte
oder direkt aus dem Cache. Gibt es die
referenzierte Schriftart nicht im System,
dann greift der Browser auf eine passen-
de Standardschrift zurtick.

Medienformate

Am Ende beeinflusst auch das Ausgabe-
gerat mafBgeblich die Darstellung der
Webseite. Der Webbrowser optimiert

Know-how .

Tags fiir Medienformate

Medientyp Beschreibung

all alle Ausgabemedien (Standardwert)

print fur Drucker, die Inhalte sichtbar auf Papier drucken.

screen fir (Computer-)Bildschirme

speech fiir Sprachsynthesizer (fiir ein zukiinftiges CSS-Modul reserviert)
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Model: \Amazon Kindle Fire HDX 7* v ‘

Resolution: |

1920 [ 2] 1200

Device pixel ratio: 2

¥ Emulate mohile
# Enable text autosizing
[« Shrink o fit

More information about screen emulation

£ You might need to reload the page for proper user agent spoofing and viewport re

Gerat oder E-Book-Reader an.

ii* Apps (@ Debian.org (@ Latest News »

Die Chrome Developer Tools zeigen auf Wunsch eine Webseite wie auf einem mobilen



. Know-how Webseiten optimieren (Teil 1)

dazu die Anzeige fiir gro3e Bildschirme
oder kleine Smartphone-Displays. Er
sucht dazu in den HTML- und CSS-Codes
nach Tags und spezifischen Attributen
fur die unterschiedlichen Medienforma-
te, wie etwa all, print oder screen (siehe
Tabelle Tags fiir Medienformate) @. Feh-
len diese, greift der Browser auf eine vor-
definierte Standarddarstellung zuriick.

Aufwendig

Beim Vorbereiten der Darstellung muss
die Rendering-Engine des Webbrowsers
eine ganze Reihe von Klippen umschif-
fen. Dazu zahlt unter anderem, dass das
tatsachliche Encoding der HTML-Datei oft
nicht mit der Deklaration im Dokumen-
tenkopf tibereinstimmt: Das flihrt zu Feh-
lern bei der Interpretation von Zeichen.
Auch eine fehlerhafte Reihenfolge der

~/ aboutconfig-lceweasel  [/][J

Eile Edit View History Bookmarks Jools Help

about:config ad}-

L9 (3—( @ Ice...sel |about:config

Search: | pipelining

Preference Name w | Status |Type |Va|ue
network. http.pipelining default boolean false
network. http.pipelining.abtest default boolean false
network. http.pipelining.aggressive default boolean false
network. http.pipelining.max-optimistic-requests default integer 4
network. http.pipelining.maxrequests default integer 32
network. http.pipelining.maxsize default integer 300000
network. http.pipelining.read-timeout default integer 30000
network. http.pipelining.reschedule-on-timeout  default boolean true
network. http.pipelining.reschedule-timeout default integer 1500
network. http.pipelining.ssl| default boolean false
network. http.proxy.pipelining default boolean false

ﬂ In Firefox oder Iceweasel kdnnen Sie die Ladezeiten von Webseiten durch
Aktivieren von Pipelining optimieren.

= aboutconig-iceweasel ][]

File Edit View History Bookmarks Tools Help

about:config

¥ (Sl @ Ice..sel |about:config

Search: ‘network.http.m

Preference Name ¥ | Status |Type |Va|ue

network. http.max-connections default integer 256
network. http.max-persistent-connections-per-proxy  default integer 32
network. http.max-persistent-connections-per-server default integer 6

Je mehr Verbindungen Firefox beim Pipelining offenhilt, desto besser
nutzt er die Datenverbindung aus.

Tags (Hierarchie), nicht zusammenpas-
sende Bezeichner, eine inkonsequente
Schreibweise der Tags (alles klein, alles
grof3 oder bunt gemischt), Schreibfehler
bei den Bezeichnern oder zuldssigen
Attributen flr die vorher angegebene
HTML-Variante sowie eine Mehrfachde-
klaration von Tags und Schliisselworten
beeintrachtigen den Seitenaufbau.

Bei komplexen Seiten verwirren feh-
lende schlieBende Tags und vergessene
Anfiihrungszeichen bei Attributwerten
die Engine. Gleiches gilt fir eine Vermi-
schung interner und externer Elemente
sowie weiterer Inhalte, beispielsweise
durch das Einbinden in einen Frame,
iFrame [ oder iiber ein Plugin. Fehler in
den Modulen, insbesondere bei Flash,
sorgen dabei stets fiir ,Freude”.

Viele dieser Probleme besitzen einen
historischen Bezug: Sie beruhen auf dlte-
ren Funktionen, die einmal eine be-
stimmte Funktion ermdéglichen sollten,
sich jedoch nicht durchsetzen konnten
und jetzt nur noch als Uberbleibsel exis-
tieren. Dazu gehdren neben hochkom-
plexen Browserweichen fiir die Unterstiit-
zung prahistorischer Webbrowser auch
die Ablésung von Flash durch HTML5.

Effekte

Wie bereits eingangs genannt, entspricht
die Darstellung nicht immer den Erwar-
tungen des Benutzers: Beim Seitenauf-
bau gehen Inhalte verloren, da der Web-
browser diese nicht darstellen kann, oder
es andert sich die Anordnung: Die Web-
seite sieht dann einfach anders aus als
erwartet. Zudem bekommt die Rende-
ring-Engine des Webbrowsers bei Feh-
lern deutlich mehr zu tun.

Das Parsen und Verarbeiten des HTML-
Codes ist aufwendiger und dauert somit
einfach langer. Die Analysefunktionen
versuchen zudem, fehlerhaften Code au-
tomatisch zu reparieren. Das passiert
meist im Hintergrund, ohne dass der Be-
nutzer davon etwas mitbekommt, und
es gelingt nicht immer vollstandig. Ver-
zégerungen fallen nicht in jedem Fall so-
fort auf, weil aktuelle Hardware meist
ausreichende Leistungsreserven bietet.

Neben der Reparatur sorgen vieler-
orts individuell auf den Nutzer abge-
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stimmte Inhalte aus externen Quellen
wie Twitter, Facebook oder Google fiir
Verzégerungen beim Seitenaufbau. Die-
se,zielgruppen- und nutzerbezogene
Auswahl und Anpassung der Daten”
oder schlicht, Personalisierung der Web-
seite” betitelte Vorgehensweise dient
ausschlieBlich dazu, die Aufmerksam-
keit auf bestimmte Inhalte zu lenken,
und sorgt haufig fiir mehr als 70 Prozent
der Uibertragenen Daten.

Textlastig

Grofes Potenzial zum Beschleunigen des
Seitenaufbaus bietet das Abschalten von
Bildern - so Sie denn diesen drastischen
Schritt gehen mochten. Je nach Browser
geschieht dies auf unterschiedliche Art
und Weise . Firefox erlaubt das Blockie-
ren von Bildern ausgewahlter URLs sowie
das Unterdriicken samtlicher Bilder. Ers-
teres verbirgt sich hinter der Option Gra-
fiken von Domain-Name blockieren auf

Webseiten optimieren (Teil 1)

dem Reiter Medien aus den Seiteninfor-
mationen, die Sie durch das Laden der
entsprechenden Webseite, einen Rechts-
klick auf eine freie Stelle und den Men(-
punkt Seiteninformationen anzeigen aus
dem Kontextmen heraus aufrufen.

Fir die zweite Variante rufen Sie im
Webbrowser die Pseudo-URL about:
config auf und setzen den Inhalt der Va-
riablen default. image auf den Wert 2.
Der in friiheren Versionen von Firefox
enthaltene Menupunkt dazu ging im
Laufe der Entwicklung verloren. Setzen
Sie den Wert auf 3, so ladt Firefox nur
noch Bilder, die von derselben Domain
stammen. Fremde Bilder — etwa solche
von Ad-Servern oder Social Networks -
asst Firefox dann links liegen .

Fir mehr Komfort und Flexibilitat sorgt
eine dritte Option, das bereits angespro-
chene Plugin Just Disable Stuff [ll. Es
klinkt sich in das Men ein und erlaubt
Ihnen ohne Umwege das Ein- und Aus-
schalten von Bildern und Javascript Giber

Know-how .
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_lJ 15 Tracker gefunden

www.berliner-zeitung.de

Adobe TagManager f!J ™ ’:"j

Audience Science OBIO) £
e

Disqus FQ) 2 ’a

DoubleClick —

9 ©

Facebook Connect f_g ™ ’D
B

Blockieren anhalten White list-Seite ?

ﬂ Mit Ghostery blockieren Sie Tracking-
Mechanismen gezielt und spezifisch fiir

jede Webseite.

Danksagung

Die Autoren bedanken sich bei Werner
Heuser, Wolfram Eifler, Wolfram Schneider
und Thomas Osterried fiir deren Kritik und
Anregungen im Vorfeld dieses Artikels.

die Eintrage Extras | Just Disable Images
und Just Disable JavaScript.

Pipelining aktivieren

Normalerweise arbeiten Webserver die
Anforderungen eines Clients sukzessive
ab und beantworten die ndchste Anfrage
erst, nachdem die Antwort auf die aktuel-
le Anfrage vollstandig empfangen wurde.
Je nach Netzwerklatenz und Bandbreite
fuhrt dies zu splrbaren Verzogerungen
beim Seitenaufbau. Das Protokoll HTTP/
1.1 gestattet Webservern nun aber, meh-
rere HTTP-Anforderungen gleichzeitig zu
verarbeiten, ohne das Ergebnis der vor-
hergehenden Anfrage abzuwarten @,
Pipelining umfasst den parallelen Da-
tentransfer tiber einen Internet-Socket.
Theoretisch unterstiitzen die meisten
Webbrowser und Server diese Technik,
aufgrund technischer Probleme auf der
Server-Seite ist die Funktion allerdings
meist deaktiviert. Google hat sie gar seit
der Version 26 des Chrome-Browsers wie-
der komplett abgestellt. Auch andere
Browser auf Chromium-Basis, wie etwa
Opera ab Version 15, bieten kein Pipe-
lining mehr an. In Firefox lasst sich Pipe-
lining hingegen in about:config mit dem
Schlissel network.http.pipelining
nach wie vor aktivieren . Optional er-
hoéhen Sie den Wert des Schlussels max-
persistent-connections-per-server -
er bestimmt die Anzahl der parallel geoff-
neten Verbindungen - von 6 auf 24 [fl.
Neben der besseren Ausnutzung der
Bandbreite fhrt Pipelining auch zu ei-
ner weitgehenden Reduzierung der An-
zahl von TCP-Paketen im Netz. Mit einer
typischen maximalen Segmentgrof3e
(MSS) im Bereich von 536 bis 1460 Byte
verpackt das Protokoll mehrere HTTP-
Anforderungen zu einem einzigen TCP-
Paket. Das verringert die Netzlast und
somit auch die Beanspruchung der Infra-
struktur. Beachten Sie jedoch, dass nicht
alle Webserver Pipelining unterstiitzen.

F E Weitere Infos und

1 interessante Links

www.linux-user.de/qr/34587

www.linux-user.de

Tracking

Viele Webseiten beobachten mit diver-
sen Tracking-Tools wie etwa Google Ana-
lytics oder Piwik die Besucherstréome
und analysieren das Verhalten der Be-
nutzer. So kommen die Betreiber zu In-
formationen dariiber, wie oft und lange
Anwender die Seite besuchen, woher sie
kommen oder lber welche Links sie die
Seite wieder verlassen.

Mithilfe des Addons Ghostery [ se-
hen Sie, welche Spionagemittel der Be-
treiber auf Sie angesetzt hat, und schal-
ten diese gegebenenfalls aus [El.

Ausblick

Der vorliegende erste Teil dieser zweitei-
ligen Artikelreihe lieferte Ihnen einen
ersten Uberblick, welche Technologien
in die Darstellung einer Webseite hinein-
spielen. Mit einfachen Schritten und Plu-
gins begrenzen Sie als Benutzer die Dar-
stellung der Inhalte im Webbrowser auf
die wesentlichen Elemente.

Der zweite Teil dieses Artikels in der
ndchsten Ausgabe vertieft den Streifzug
und stellt Strategien sowie Werkzeugen
fuir Redakteure, Entwickler und Adminis-
tratoren vor. Auf dem Plan stehen dabei
Werkzeuge zur Validierung von HTML
und CSS, die Sie beim Verfassen von sau-
berem Code unterstiitzen, sowie ausge-
wahlte Module zum Beschleunigen lhres
Webservers. (cla) M
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Heft-DVD-Inhalt Service

Neues auf den Heft-DVDs

Debian 8 - das Universalgenie in der aktuellen Auflage

Knapp zwei Jahre nach Erscheinen des letz-
ten Release 7.0 alias ,Wheezy” schob das
Debian-Team jetzt ein neues Major-Release
nach. Debian 8 hort auf den klangvollen
Namen ,Jessie” und bringt fiir Debian-Ver-
héltnisse eine erstaunlich aktuelle Liste an
Software mit. Dazu zdhlen unter anderem
die Bildbearbeitung Gimp 2.8.14, die Mozilla-
Ableger Icedove 31.6.0 (Mailclient) und Ice-
weasel 31.6.0 (Webbrowser) sowie Libre-
Office 4.3.3 und Samba 4.1.17. Die Grundlage
stellt der Linux-Kernel in Version 3.16.7.

Die wichtigste, aber auch umstrittenste
Neuerung liegt allerdings unter der Haube:
Mit diesem Release bringen die Debianer
Systemd als Init-System ins Spiel, was nicht

Ka0S 2015.04 - klassischer Desktop mit vielen Qt5-Tools

Die installierbare Live-Distribution KaOS
setzt schon jetzt die KDE-Neuentwicklun-
gen auf Qt5-Basis ein. Da sie obendrein
dem Rolling-Release-Konzept folgt, bietet
sie ein hervorragendes Anschauungsobjekt,
um den aktuellen Entwicklungsstand der
Desktop-Umgebung nachzuvollziehen. Die
Grundkomponenten der Distribution bil-
den der Kernel 3.19.4, Systemd 218, der
Xorg-Server 1.16.4, Mesa 10.5.3, Glibc 2.20,
GCC4.9.2 und Python3 3.4.3. In Abwei-
chung vom Standard-Thema Breeze setzt

Q40S 1.2 - konservativer Desktop mit Langzeit-Support

Schon kurz nach Erscheinen der neuen
Debian-Hauptversion 8 veroffentlichen eini-
ge Projekte ihre darauf basierenden Distri-
butionen, so auch Q40S. Als Besonderheit
bringt das auf Sicherheit und Verlasslichkeit
ausgelegte Q40S 1.2 ,Orion” die Desktop-
Umgebung Trinity mit, bei der es sich um ei-
nen Fork des bewahrten und von vielen An-
wendern nach wie vor favorisierten KDE 3
handelt. Damit setzt das Projekt auf Stabili-
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alle Jinger der Distribution begriBen. Daru-
ber hinaus verweist das Projekt auf eine
Uberarbeitung des mit dem Vorgénger
Wheezy"” eingefiihrten UEFI-Supports.
Dazu zdhlen Anpassungen an bekann-
te Firmware-Fehler, UEFI-Unterstut-
zung auf 32-Bit-Systemen und Unter-
stlitzung flir 64-Bit-Kernel mit 32-Bit-
UEFI-Firmware. Mittels der neuen De-
bian-Codesuche (codesearch.debian.
net) wiithlen Sie in den rund 20 000
Quellpaketen gezielt nach einzelnen
Dateien. Auf Seite A der ersten Heft-DVD
finden Sie die Live-Distribution mit dem
Gnome-Desktop, Seite B enthalt das vollstan-
dige und bootbare 64-Bit-Installations-Image.

The universal operating_,s"&stem
32+64 bit | full install

KaOS auf Midna in einer hellen und einer
in dunklen Tonen gehaltenen Variante.
KaOSs stellte bereits mehr als 150 Appli-
kationen aus den KDE-Applications auf
Qt5 um. Dazu zahlen beispielsweise
Dolphin, Digikam, Kipi-plugins, Kden-
live, Marble, Ark, Kmix, KDE-Telepathy,
Kget, Quassel und Kompare. Die Grund-
lage fiir das moderne KDE-System bilden
unter anderem Plasma 5.2.95 und Frame-
works 5.9.0. Sie booten die Distribution von
Seite A des ersten Datentragers.

(64 Bit
Live+Install)

. .1Q40S 1.2 LTS
tat und verspricht, die aktuelle Version :& : Orlon
bis mindestens 2020 zu pflegen. Das & ..
schlanke und schnelle System begniigt $ e
sich mit moderaten Systemressourcen
und eignet sich damit bestens zum Ein-
satz auch auf dlteren Computern. Die
32-Bit-Version der installierbaren Distri-
bution startet von Seite A der Heft-DVD,
die ISO-Images der 32- und 64-Bit-Fas-
sung finden Sie im Verzeichnis LU/q40s/.

s

64 Bit Liv32 Bit
Install+IS0O
L 64 BitISPe+Inste

www.linux-user.de



106

Service Heft-DVD-Inhalt

Achtmal Ubuntu 15.04
,Vivid Vervet*

Ubuntu 15.04 setzt eher auf Modell-
pflege. Eine wirklich bemerkenswer-
te Anderung erfuhr aber der KDE-
Ableger Kubuntu. Die Entwick-
ler haben sich entschieden,
die Shell und Begleitpro-
gramme zu entkoppeln. An-
wendungsentwickler fol-
gen bei der Portierung ih-
rem eigenen Zeitplan. Ein
,KDE 5" als Ubergreifende
Version fiir das gesamte
Desktop-Paket wird es

also nie geben. Die DVD
enthalt neben Ubuntu die
beliebten Flavours Kubun-
tu, Lubuntu und Xubuntu.
Die 64-Bit-Versionen finden
Sie auf Seite A der zweiten DVD,
die 32-Bit-Ableger auf Seite B. Ei-
nen ausfihrlichen Bericht iber alle
Neuerungen des Releases lesen Sie in
einem Artikel ab Seite 44. (tle)

o

UBUNTU 15.04
IINUXUSERMEGAPA

32+64 Bit
Live+Install

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Mit dem Shellskript Hash Checker 4.0.8 priifen Sie Downloads,
aber auch beliebige Dateien auf ihre Vollstandigkeit. Das Tool bietet
dazu eine einfache grafische Benutzeroberfléche und erzeugt MD5-,
SHA1- und SHA256-Priifsummen. - S. 8

Mit Mlock 0.7 erzeugen und entschliisseln Sie Dateien im Minilock-
Format. Das Programm besticht durch seine Geschwindigkeit und
kann auch mit groBen Dateien gut umgehen. > S. 8

Bei Simple-scan 3.16 ist der Name Programm: Das Werkzeug dient
als einfach bedienbare Benutzeroberflache fiir die Scan-Umgebung
Sane. Die Bedienung gestaltet sich intuitiv, die Scans kdnnen Sie
wahlweise als PDF-Dokument oder JPEG-Datei speichern.» S. 8

Ein guter LaTeX-Editor senkt vor allem fiir Neulinge die Einstiegshtir-
den. LaTeXila 3.16.1 platziert sich vom Leistungsumfang zwischen
Profi-Werkzeugen und WYSIWYG-Editoren. - S. 60

Das Tool Ddate stellt die Zeitrechnung auf den Kopf. Das nicht ganz
ernst gemeinte Programm rechnet Datumsangaben nach den Prin-
zipien des Diskordianismus aus, einer fiktiven Rebellenbewegung,
die der Roman-Trilogie ,llluminatus” entsprungen ist. » S. 66

www.linux-user.de

Der von Adobe initiierte Web-Editor Brackets 1.3 soll das Editieren
von HTML, CSS und Javascript komfortabler gestalten. Eines der zen-
tralen Elemente stellt das sogenannte Quick Edit dar. Es zeigt HTML-,
CSS- und Javascript-Bereiche zusammen an und erlaubt diese direkt
zu bearbeiten. Zudem verkiirzt Brackets die Editierzyklen, indem es
direkt mit dem Webbrowser interagiert.

Synfig Studio 1.0 ist eine freie und quelloffene 2D-Animationssoft-
ware, entwickelt als industrietaugliche Losung fiir zum Erstellen film-
tauglicher Animationen mit Vektor- und Rastergrafiken. Es beseitigt
die Notwendigkeit, jede Animation Bild fiir Bild zu erstellen und er-
laubt es, 2D-Animationen in einer hoheren Qualitat mit weniger
Personal und Ressourcen zu produzieren.

Das Wordpress-Team veréffentlichte seine beliebte Blog-Software
jetzt in der Version 4.2. Das neue Feature Press This! erlaubt es,
schnell Inhalte anderer Webseiten zu tibernehmen. Wurde dieser
Content einmal in der Lesezeichenliste des Browsers gespeichert,
sollen Blogger zukiinftig auf anderen Webseiten gefundene Inhalte
noch schneller als bisher in ihren Weblog tibernehmen kénnen.
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Die nachste Ausgabe
erscheint am 18.06.2015

Backup & Recovery

Die Spuren unseres digitalen Lebens
wachsen mit jedem Tag an: Textdateien,
Office-Dokumente, Fotos und Video-
material sammeln sich auf diversen
Datenspeichern daheim und im Netz.
Einiges davon hat den Charakter einer
Eintagsfliege, aber gerade an den Multi-
media-Daten hangen oft bedeutende
Erinnerungen. Schiitzen Sie sich also vor
schmerzlichen Verlusten - das fallt leich-
ter, als Sie vielleicht denken. Mit der
richtigen Strategie und den passenden
Programmen brauchen Sie den Platten-
crash kinftig nicht mehr zu furchten.

[ ———
2 [ P —

SHELL-TOOLS

Bl Oic besten Text-Tools
fiir don Einsatz auf
der Kommandozeils
Basies: 1/0-Umleitung.
regullire Ausdribeke,
Schleifen nutzen
Bilder automatisiert
optimieren in der Shell

Mobile Li
Twel erschwingliche Hotebook Bolden MN!WM
Dl Pravcision MI300 und Tusedo Bosk XC1505 min vorinstallierem Linus

Meuves in Ubuntu 15.04 Virenjliger fir Linux

Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

© Scyther5, 123RF

Dateisystem aufraumen

Doppelte Dateien belegen wertvollen
Speicher, symbolische Links fiihren ins
Nirwana. Raumen Sie auf, damit bei Auf-
gaben wie einer Datensicherung nichts
Unnotiges in den Archiven landet und
das Navigieren durch die Verzeichnisse
nicht zu einer Odyssee ausartet.

Ltk PAMger B
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SHELL-TOOLS

Die besten Text-Tools
fiir den Einsatz auf
der Kommandozeile

Baskcs: |/0-Umleitung,
reguliire Ausdribeke,
Schleifen nutzen

Bilder automatisiert
optimieren in der Shell

Mobile Li rhstarti im

Zweei erschwingliche Hosetook-Boliden nich nur Iir Programmieren
Dl Preision MES0D und Tusedo Bosk XC1505 mi vorinstaliertem Linu

Meues in Ubuntu 15.04 Virenjiger fir Linux

2 ANTIVIRUS - LAPTOPS - LATEXILA - LIGHTZONE - UBUNTU 15,08 SHEL
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

PDF-Dokumente vergleichen

An den bindren Daten einer PDF-Datei
scheitern die klassischen Textwerkzeuge
unter Linux. Wer aber haufig mit dem
Format arbeitet, braucht eine einfache
Lésung, um selbst kleine Anderungen
nachzuvollziehen. Eine clevere Toolchain
holt die Unterschiede schnell ans Licht.

Ltk PAger B

vichinst e ez - COMMUNIT\' EDITION

N vrichtige Warkreuge fir dha Koniols, Techaien fir die Shel Programmien

SHELL-TOOLS

Die besten Text-Tools
fiir den Einsatz auf
der Kommandozeile

Bashcs: 1/0-Umleitung,
regullire Ausdribeke,
Schleifen nutzen

Bilder automatisiert
optimieren in der Shell

Mobile Li rhstati im

Zueed erschwisngliche Honebaok Boliden nich nur T Programmserer.
Dl Precision MESO3 und Tusedo Bosh KC1SES mi varinstaliertem Linus

Meues in Ubuntu 15.04 Virenjlger fir Linux

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Themen zu dndern oder zu streichen.
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