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Schwachstellen und Sicherheitsliicken im Netzwerk aufspiiren und beheben

LAN-DIAGNOSE

Datenstrome abfangen,
filtern und umschreiben ;.

Sicherheitsliicken im WLAN
auf Knopfdruck identifizieren s

Netzwerkkomponenten
via SNMP iiberwachen ..

Bandbreiten-Siinder
aufspiiren mit Nethogs::

Abhorsichere E-Mails - -

Keine Chance fiir Schlapphiite: Vier E-Mail-Provider
mit sicheren Web-Frontends und Ende-zu-Ende-Verschliisselung

Profi-Fotos mit Darktable..: Shell-Fenster im Griff - :

So bringen Sie per Mausklick die Farben zum Session-Management, Fernwartung
Leuchten und gleichen Fehlbelichtungen aus und multiple Terminals mit Screen

Infotainment
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Reality Check

Sehr geehrte Leserinnen und Leser,

die Katze ist aus dem Sack: Windows 10
wird es als kostenloses Upgrade fir alle
Anwender geben, die bereits Lizenzen
fir Windows 7, Windows 8.1 und Win-
dows Phone 8.1 besitzen. Und nicht nur
das: Alle mit Windows 10 laufenden Ge-
rate will Microsoft Giber die gesamte ,un-
terstiitzte Lebensdauer des Gerats” mit
Updates versorgen. Als ,Windows as a
Service” beschreibt Windows-Chef Terry
Myerson dieses Konzept in einem Blog-
Eintrag, und als neues Level des,Perso-
nal Computing*” @

Kaum wurde das neue Konzept publik,
iberschlugen sich auch schon etliche
Kommentatoren aus dem Microsoft-Fan-
Umfeld mit Jubelarien auf die Marktzu-
wachse, die das neue Prozedere Mi-
crosoft sicher bescheren werde — und
Unkenrufen zum bevorstehenden Ende
von Linux. Wer allerdings genauer hin-
sieht, stellt sich unweigerlich die Frage:
Was hat sich eigentlich bei Microsoft
Windows wirklich gedndert? Priifen wir
das doch einmal kurz nach.

Dass Windows ,kostenlos” ist, stellt
keinerlei Neuerung dar, zumindest nicht
aus Sicht von Joe User - fiirihn war es es
schon immer ,gratis”. SchlieBlich kommt
es vorinstalliert auf jedem PC, und man
wird es selbst mit einer Fliegenklatsche
nicht los: Es gibt keine verbindliche
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Moglichkeit der Riickgabe einer nicht er-
wiinschten Windows-Lizenz gegen Erstat-
tung; um wie viel teurer das unerwiinsch-
te Stlick Software die Hardware macht,
muss der Verkaufer nicht ausweisen.

Liefert Microsoft jetzt einen Viren-
scanner mit, der alle Schadlinge zuver-
ldssig abfangt? Nein. Gibt es Windows-
Sicherheitupdates kiinftig zeitnah bin-
nen Stunden wie bei Linux? Fehlanzeige,
es bleibt beim monatlichen Patch-Day.
Braucht man nicht mehr nach jedem
zweiten Update langwierig den Rechner
neu zu starten? Doch, alles beim Alten.
Hat Microsoft das Betriebssystem verein-
facht, sodass jetzt wenigstens die Ent-
wickler durchsteigen und nicht mehr
multiple Patches flir Patches nachschie-
ben missen? Darf man bezweifeln. Gibt
es wenigstens tolle neue Killer-Apps? Ja,
einen Sprachassistenten und eine Holo-
grammbrille. Histel.

So aufsehenerregend sich Microsofts
Windows-10-Ankindigung also auf den
ersten Blick anhort, so wenig Substanz
steckt dahinter. Zudem richten immer
mehr Anwender ihr Augenmerk auf
Privacy, und da sieht es bei Microsoft ge-
nauso Ubel aus wie auch bisher schon:
Mangels offengelegtem Quellcode kann
auch weiterhin keine Community pri-
fen, wo Schwachen des Betriebssystems
versteckt liegen, und die enge Koopera-
tion des US-Konzerns Microsoft mit den
US-Geheimdiensten ist ja notorisch.

www.linux-user.de

Editorial

Der tatsachliche Hintergrund von Micro-
softs Schritt liegt auf der Hand: Es geht
nicht um Zugewinne, sondern darum,
nicht noch mehr Marktanteile an die in-
novativere Betriebssystem-Konkurrenz
wie Mac OS X, Android und - ja, auch
das gehort dazu - Linux zu verlieren @,
Wie der britische Kollege Glyn Moody
bei Computerworld UK spitzziingig
kommentierte:, It's Windows 10 because
it's 10 years behind Open Source” (.
Dieser scharfsinnigen Analyse kann man
kaum noch etwas hinzufiigen.

Mit herzlichen Grii3en,

o El Weitere Infos und
Y ii interessante Links

."".':‘l,.?: 3 Www.linux-user.de/qr/34328
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Server in Deutschland, Nachrich-
36 ten Ende-zu-Ende verschlisselt -
fur sichere E-Mail-Provider gibt es ein kla-
res Pflichtenheft. Wir testen vier Anbieter.

News: Software................. 6

Backup-Assistent Autoarchive 1.2.0, SSH-
Client Putty 0.64 pre, Tabellenkalkulation
Pyspread 0.40, Menui-Helfer Wmconfig 1.4.9

MakuluLinux ..........ccvevunnn 8

Durchdachtes Design, viele Extras, Desklets
und Applets und eine gute Paketauswahl
heben MakuluLinux aus der Masse der Distri-
butionen hervor.

Die Distribution MakuluLinux versteht
8 sich unter anderem als Spieleplatt-
form. Sie bringt neben einer speziell
flirs Gaming mit D3D und CSMT
gepatchten Version von Wine
sowie WineTricks auBerdem
PlayOnLinux sowie Steam
vorinstalliert mit.

72 Die kommerzielle digitale Audio-
Workstation Bitwig versucht sich
gegen die freien Pendants wie etwa Ardour

zu platzieren. Mit der aktuellen Version 1.1
macht die Software einiges an Boden gut.

Schwerpunkt

Tshark..........ccivivininnss 14

Tshark gibt prazise Auskunft iber die Daten-
strome im Netz. Mit den passenden Parame-
tern gefittert, findet er im Nu die Ursache
von Schwierigkeiten bei der Ubertragung.

Netsed .........coivvivinnnnnn 20

Das praktische Tool Netsed erlaubt es, den
Inhalt von TCP- und UDP-Datenpaketen im
lokalen Netzwerk zu modifizieren. Da die
Syntax dem bekannten Stream-Editor fir
Textdateien gleicht, féllt der Einstieg in den
Umgang mit dem Tool nicht schwer.

MAKULU

Cinnamon 2.0 + XFCE 7.1

32 Bit'Live + Install

Container helfen, wenn Sie testen
80 oder riskante Software sicher be-
treiben wollen. Mit LXC & Docker fallt
Heimanwendern das Aufsetzen leicht.

Schwerpunkt

Netzwerkiiberwachung. ......... 24

Wer viele Netzwerksysteme betreibt, kann
auch viele Probleme bekommen. Fehlen die
Mitarbeiter fir eine Echtzeitiiberwachung,
gentigen SNMP und ein paar kleine Skripte,
um den Geratezoo im Blick zu behalten.

Nethogs ............ ...t 30

Welche Programme und Nutzer blockieren
auf dem System das Netzwerk? Das kleine,
Top-dhnliche Tool Nethogs verrat lhnen im
Handumdrehen die Antwort.

Wifislax 4.10...........ccovuntn 32

Moderne WLAN-Installationen bieten viel
Komfort, weisen jedoch oft auch gravierende
Sicherheitsliicken auf. Diesen kommen Sie
mit Wifislax auf die Spur, das die passenden
Tools fiir die Analyse unter einer durch-
dachten Oberflache vereint.
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Farbkorrektur, Filter, Fotoverwal-
5 6tung, Schlagwortkatalog und Geo-
tagging - der Lightroom-Klon Darktable
hat die kommerzielle Konkurrenz langst
hinter sich gelassen, aber mit Version 1.6
setzen die Entwickler noch eins drauf.

Praxis

NSA-sichere Mail-Provider....... 36

Serverstandort: Deutschland, und: Verschlis-
selung - das sind die gefragten Attribute

bei der Suche nach einem sichereren und
vertrauenswirdigen E-Mail-Dienst. Wir ver-
gleichen vier Anbieter, die versprechen, Ihre
Privatsphdre zu schiitzen.

E-Books im Eigenbau (3) ........ 46

Wer es mit seinem Buch in Eigenregie bis in
die digitale Auslage von Amazon geschafft
hat, der braucht nur wenige Mausklicks,
um es auch als E-Book unter die Leute zu
bringen.

TaskCoach.................... 50

Komplexe Projekte und parallele Aufgaben
erfordern eine solide Planung. Task Coach
hilft Ihnen beim koordinieren der Termine
und liefert obendrein die Daten fiir die

Abrechnung.

24 Firr die Kontrolle von Netzwerken
an verschiedenen Standorten
brauchen Sie nicht unbedingt Gummi auf

dem Asphalt zu lassen. Ein Monitoring mit
SNMP hilft, Zeit und Benzin zu sparen.

Praxis

Darktable1.6.................. 56

Darktable behebt Fehlbelichtungen,
kaschiert ungtinstige Lichtverhaltnisse und
sorgt flir Farbharmonie.

FreeFileSync................... 66

Auch auf dem heimischen Rechner wachsen
die Datenbestdnde stetig an. Mit FreeFile-
Sync legen Sie schnell und bequem ein zu-
verlassiges Backup lhrer privaten Daten an.

Bitwig Studio 1.1............... 72

Die kommerzielle digitale Audio Workstation
Bitwig positioniert sich seit geraumer Zeit
gegen freie Konkurrenten wie beispielsweise
Ardour. Um gegen sie zu punkten, muss die
Software starke Argumente ins Feld fiihren —
was sie speziell in Version 1.1 auch tut.

Kompakte Bauweise, Stromversor-
9 2 gung liber USB, eingebauter Web-
server samt WLAN - der mobile Scanner
Brother DS-820W macht vieles richtig. Un-
ser Test zeigt, ob Linux-Anwender von den
praktischen Funktionen profitieren.

www.linux-user.de

Wer im LAN randaliert, steht
30 schnell am Pranger. Das kleine,
Top-ahnliche Tool Nethogs zeigt lhnen im
Nu, wer der Schuldige ist.

Netz&System

LXC-Container eignen sich nicht nur fiir Ent-
wickler, sondern bieten auch ambitionierten
Heimanwendern interessante Mdglichkeiten.

Screen. ........c.iiciiiniannaa- 86

Hilfestellung aus der Ferne ohne VNC-Verbin-
dung, Logging, das Wiederaufnehmen einer
Sitzung - der Terminal-Multiplexer Screen
bietet viele Funktionen.

Hardware

Brother DS-820W. .............. 92

Der kompakte, mobile Einzugsscanner
Brother DS-820W digitalisiert nicht nur
unterwegs schnell Bilder und Texte, sondern
kann sogar ein stationdres Gerat ersetzen.
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Aktuelles

Angetestet

Backup-Assistent

Mit Autoarchive 1.2.0 verliert
der PC-Crash seinen Schrecken.
Das Tool erweist sich als sehr
flexibel und eignet sich zur
Integration in Skripte oder zur
Kombination mit Cron.

Um sich vor Datenverlusten zu schiitzen,
greifen Sie am besten zu einem Tool wie
Autoarchive. Das Terminalprogramm will
das Sichern der Daten so einfach und
Ubersichtlich wie moglich gestalten.
Dazu legt es alle fiir eine Sicherung rele-
vanten Informationen, wie Dateinamen
und Verzeichnisse, zusammengefasst in
einer Konfigurationsdatei ab. Diese als
LSpezifikation” bezeichnete Konfigura-
tionsdatei entspricht den Profilen ande-
rer Lsungen. Fir eine einfache Siche-
rung geben Sie Autoarchive lediglich die
gewlinschte Spezifikationsdatei als Para-
meter beim Start mit.

e Terminal - vollbracht@LULab: ~
Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Usage: aa [options] [command] [AA SPECI...

A simple backup utility.

Options:
Commands :
Commands for program's operations.
backup creation if no command is specified.

--list
--purge
--version
-h, --help

Show program's version number and exit.
Show this help message and exit.

Archiving options:
-a ARCHIVER, --archiver=ARCHIVER
Specify archiver type.

-c NUM, --compression-level=NUM

Compression strength level.

used.
-d DIR_PATH, --dest-dir=DIR PATH

The default operation is the

Show all configured or orphaned archives.
Purge stored data for an orphaned archive.

Supported types are: ['tar’,
‘targz', 'tarbz2', 'tarxz', 'tar _internal',
‘targz_internal', 'tarbz2_internal'] (default: targz).

If not specified, default
behaviour of underlying compression program will be

— 4+ X

Diese erwartet das Pro-
gramm im Home-Ver-
zeichnis im Unterver-
zeichnis .config/aa/
archive_specs. Stan-
dardmafig erwartet das
Tool das Suffix .aa fur
die dort liegenden Datei-
en. Neben den zu si-
chernden Verzeichnissen
enthalt die Spezifikation
weitere Informationen,

SSH-Allrounder

Der Wechsel zu Putty 0.64 pre
lohnt sich nicht nur wegen der
zahlreichen Fehlerbereinigungen:
Das Release bringt auch etliche
neue Funktionen ins Spiel.

> PUTTY Configuration + x

Category: Basic options for your PuTTY session

Specify the destination you want to connect to
Logging Host Name (or IP address) Port

v Terminal raspherry 2
Keyboard Connection type:
Bell O Raw O Telnet O Riogin (=) sSH O serial

Features Load, save or delete a stored session

v Window Saved Sessions

Appearance |raspberry
Behavioyr Default Settings Load

Translation raspherry =
Selection ave |

Colours Delete

Fonts
¥ Connection
Data

Proxy Close window on exit:

Telnet o Aways () Never () Only on clean exit

Rlogin

About

il Cancel

Der SSH-Client Putty ist nicht nur fir Um-
steiger von Windows interessant, die von
der alten Plattform einen Teil der Konfi-
guration Gbernehmen diirfen und sich in
der GTK-Oberflache sofort heimisch fiih-
len. Auch eingefleischten Linux-Anwen-
dern bietet die Software eine interessan-
te Alternative zum klassischen OpenSSH.
In der grafischen Oberflache konfigurie-
ren und verwalten Sie alle Verbindungen;
durch seine eigene SSH-Implementation
ist Putty von OpenSSH unabhéngig. Ne-
ben dem eigentlichen Programm be-
inhaltet das Quellcode-Archiv noch eine
Reihe weiterer Tools, so etwa den Konso-
len-Client Plink, tiber den Sie eigene
Skripte mit einer SSH-Verbindung aus-
statten. Andere Programme wie Psftp
oder Pscp dienen dem sicheren Ubertra-
gen von Daten. Zum Erzeugen von SSH-
Schlisseln liegt Puttygen bei, das sich je-
doch auf die wichtigsten Funktionen des
Generierens beschrankt und nicht so vie-
le Optionen bietet wie SSH-Keygen. Um

www.linux-user.de

wie Ausnahmen, das zu verwendende
Sicherungsprogramm, die Art der Siche-
rung, die Kompressionsstufe und das In-
tervall zum Aufbewahren alter Backups.
Eine Liste aller Optionen finden Sie in der
Manpage von aa_arch_spec. Das Archiv
mit dem Quellcode enthdlt auBerdem ei-
nige Beispiele, die sich als Basis fiir eige-
ne Szenarien eignen. Viele Einstellungen,
wie die Art des Sicherungsprogrammes,
legen Sie bei Bedarf zentral in der globa-
len Konfiguration unter /etc/aa/aa.
conf fest oder Gibergeben diese als Para-
meter beim Aufruf. Die globale Konfigu-
ration enthalt darlber hinaus die Pfade
zu den benutzerspezifischen Konfigura-
tionen und legt fest, was Autoarchive bei
einer Arbeit ausgibt. Im Gegensatz zu
anderen Tools verwaltet das Programm
die Datensicherung nur; fur die eigent-
liche Arbeit greift es auf bewahrte Tools
wie Tar oder Bzip2 zurlick. Die Sicherung
erfolgt zudem auf Platte, Sicherungen
auf Band unterstiitzt die Software nicht.

Lizenz: GPLv3 EREECC
Quelle: https://www.arrishg.net/

mit Putty eine Verbindung aufzubauen,
geben Sie die Zieladresse an und legen
das Ubertragungsprotokoll fest. Neben
SSH unterstutzt Putty aus historischen
Griinden Telnet und Rlogin. Weicht der
Zielport vom Standard ab, passen Sie die-
sen in der Konfiguration an. Weitere Opti-
onen, wie das Weiterleiten eines Ports
oder eines X-Servers, stellen Sie im Be-
reich Connections ein. Anpassungen fiir
das Terminalfenster nehmen Sie unter
Windows vor. Samtliche Optionen finden
sich in einer Navigationsleiste am linken
Fensterrand. Ist die Verbindung entspre-
chend konfiguriert, speichern Sie die Pa-
rameter unter einem eindeutigen Namen
im Session-Bereich ab und rufen sie von
dort jederzeit wieder auf. Die Verbindun-
gen und genutzten Host-Schlissel legt
das Programm im Verzeichnis . putty ab.

Lizenz: MIT EEERC
Quelle: http://www.chiark.greenend.org.
uk/~sgtatham/putty/
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Die vielen unter Linux verfligbaren Win-
dow-Manager unterscheiden sich nicht
nur im Aussehen, sondern auch in der
Konfiguration der Kontextmends, sodass
Sie bei einem Wechsel gewohnte Aktio-
nen verlieren. Wmconfig bietet ein un-
abhangiges Format fiir Kontextmends,
aus dem Sie individuelle Mens fir Giber
45 verschiedene Window-Manager ge-
nerieren, darunter E19, Fvwm2, Gnome,
KDE4, Twm und XFCE. Die gewlinschte
Oberflache legen Sie beim Aufruf mit
dem Parameter ——output fest. Standard-
maBig generiert das Tool die Eintrdage
aus den Dateien im Verzeichnis /etc/
wmconfig. Hier befindet sich fiir jedes
Untermeni eine eigene Konfiguration
mit den jeweiligen Eintrdgen. Fiir gangi-
ge Programme wie Bash oder Evolution

Lizenz: GPLv2 EEENE
Quelle: https://www.dyne.org/software/
tomb/

Das in Python implementierte Pyspread
bietet alle wichtigen Grundfunktionen
einer Tabellenkalkulation; so diirfen Sie
Zeilen oder Spalten einfligen und 16-
schen oder deren Inhalt sortieren. Das Er-
scheinungsbild passen Sie ebenfalls den
eigenen Wiinschen entsprechend an: Ne-
ben Art und Farbe der Schriftart stellen
Sie bei Bedarf die Ausrichtung in der Zel-
le in 90-Grad-Schritten ein. Bei der Um-
randung haben Sie die Wahl zwischen
Gitterlinien in elf verschiedenen GréRen.
Die Suche in der Tabelle erfolgt tiber ein
Feld am oberen rechten Fensterrand, das
die Suche mit regularen Ausdriicken un-
terstiitzt. Mochten Sie den Inhalt von Zel-

Lizenz: GPLv3 EEECO
Quelle: http://manns.github.io/pyspread/

Werden Sie

Vorbereitung auf die LPI-Prifungen.
Beginnjederzeit.

FERNSCHULE WEBER - Techn. Lehrinstitut seit 1959
Neerstedter Str. 8 - 26197 GroRenkneten - Abt. X23

Tel. 04487 /263 -Fax 044 87 /2 64

liegen schon Konfigurationen vor. Die
Software legt jedoch nur dann einen
Eintrag fir die jeweilige Applikation an,
wenn diese auch wirklich auf dem Sys-
tem bereitsteht. Uber die Option
no-check-existence unterbinden Sie
dieses Verhalten. Eine weitere Option
fasst Untermenis mit nur einem Eintrag
automatisch zusammen. Mochten Sie
die Struktur der Menis um eigene Ein-
trdge erweitern, nutzen Sie die beste-
henden Konfigurationen als

Aktuelles .

Meniijongleur

Angetestet

Beim Jonglieren mit Distribu-
tionen und Desktops ist
Wmconfig 1.4.9 eine echte Hilfe:
Es sorgt unter allen Oberfléchen
flir identische Kontextmeniis.

Vorlage. Jeder Programmein-
trag besteht aus dem ange-
zeigten Programmnamen,
dem zugehorigen Aufruf, der
Untermentigruppe sowie ei-

ner Programmbeschreibung.

Weitere Parameter legen das W
zu verwendende Terminalpro- |sigi™™"
gramm oder den jeweiligen ; ;ISS?H?QE
Mime-Typ fest. Weitere Details

verrat die Manpage.

Nutzung:

--output

)
--flag

--no-icons

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

vollbracht@ULab:~% wmconfig
Fehlende Ausgabe Option ...

Optionen kdnnen sein:

--no-check-existence

Terminal - vollbracht@LULab: ~ - + x

wnconfig [Optionen] [Datei ...]

debug | fvwm95 | fvwm2 | afterstep | mwm |
icewm | blackbox | wmaker | twm | olwm | olvwm | fvwm |
mlvwn | kdel | kde2 | kde3 | kde4 | gwwm | pekwm | golem
Ffluxbox | ctwm | gnome | openbox | aewm | amiwm
kahakai | pwm | sapphire | €16 | el7 | e19 | enlightenment
epiwm | ede | equinox | ude | xfce | wmx | flwm | tviwm
viwn | piewm | freedesktop | lxde | jwm | sithwm
sawfish

{gibt die Standardausgabe aus; Standard ist debug)
Pfad zur Systemkonfiguration (Standard: "/usr/local/e

Pfad zur Nutzerkonfiguration (Standard: "SHOME/.wmcon
Hame des Root Menii

Pfad der Ausgabe

{Standard:
(Standard:

"Wmconfig”)
" $HOME /wmcon

ne-icons,no-mini-icons,promote,

directories,newstyle-directories (keine Standardwerte)

len vor dem Verandern schiitzen, sperren
Sie diese mit dem Schloss-Symbol. Neben
einem eigenen Format zum Speichern
versteht sich das Programm auch auf
CSV-Dateien. Diese im- und exportieren
Sie mit wenig Aufwand. Das eigene For-
mat bietet als besonderes Highlight die
automatische Signatur der Datei mit ei-
nem GPG-Schlissel. Pyspread be-

Tabellenwunder

Die schlanke Tabellenkalkulation
Pyspread 0.40 punktet durch
hohe Geschwindigkeit und
geringen Ressourcenbedarf.

sitzt keine eigene Verarbeitungs-
sprache, um Funktionen zu imple-
mentieren. Die Moglichkeit, in ei-
ner Tabelle alle Python-Funktionen
und Module zu verwenden, ent-
schadigt jedoch hierfiir. Anwen-
dungsbeispiele und einen Screen-
cast, der erste Eindrticke von Py-
spread vermittelt, finden Sie auf
der Webseite des Tools. (agr) l

g

www.fernschule-weber.de

geprifter Linux-Administrator LPI

Aus- und Weiterbildung zum Linux-

Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostenglinstiges und > -
praxisgerechtes Studium ohne Vorkenntnisse zur 3

Weitere Studiengange:
» Computer-Techniker
» Netzwerk-Technik
» Fachkraft Online-Marketing
» IT-Security SSCP/CISSP

GRATIS-Infomappe gleich anfordern!
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Mit Netsed Netzwerkverbindungen manipulieren

K(l)eine Zauberei

Das kleine Kommandozeilentool Netsed erlaubt es, den Inhalt von TCP- und UDP-

Datenpaketen im lokalen Netzwerk zu modifizieren. Harald Zisler

Das einfache Kommandozeilenprogramm
Netsed erlaubt es Ihnen, in den unver-
schliisselten Datenstrom im lokalen Netz-
werk einzugreifen und diesen zu mani-
pulieren. Die Syntax der Anderungsvor-
schrift orientiert sich am ,groBen Bruder”,

dem Stream-Editor Sed.

Das Kommandozeilenwerkzeug Netsed
erlaubt es lhnen, direkt in unverschliis-
selte Datenstrome eingreifen. Es beno-
tigt wenig Ressourcen und steht bei al-
len géngigen Distributionen in deren
Repositories zur Installation bereit. Steht
nur eine altere Version als die aktuel-

le 1.2 zur Verfligung, laden Sie die Quel-
len ® herunter und kompilieren die
Software via make && sudo make
install manuell.

Netsed funktioniert naturgemaf nur
auf Rechnern, die als Paketvermittler ar-
beiten, also auf Routern - beispielsweise
unter Openwrt oder auf Servern, die den

www.linux-user.de

Dienst zur Verfiigung stellen. Ahnlich
wie ein Proxy greift die Software den
Datenstrom einer definierten Verbin-
dung ab und manipuliert ihn nach den
von lhnen festgelegten Vorgaben.

Sie rufen das Programm entweder
manuell auf oder binden es in ein Shell-
skript ein. Verwenden Sie lokale Port-
nummern Uber 1023, dann geniligen
normale Benutzerrechte, andernfalls
bendtigen Sie Root-Rechte.

Listing 1 zeigt die Syntax der Software.
Als Protokoll geben Sie tcp oder udp an;
den entfernten Rechner sprechen Sie
entweder Uber seinen DNS-Namen oder

03.2015
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Schwerpunkt netsed

£ ~ : netsed
Datei Bearbeiten Ansicht Lesezeichen Einstellungen  Hilfe

harald@ZE6:~$ netsed tcp 9000 192.168.0.35 8080 's/Testseite/Versuchseite/'
netsed 1.00b by Julien VdG <julien@silicone.homelinux.org>
based on 0.01c from Michal Zalewski <lcamtufe@ids.pl>
Parsing rule s/Testseite/Versuchseite/. ..
Loaded 1 rule...
Using fixed forwarding to 192.168.0.35,8080.
Listening on port 9000/tcp.
Got incoming connection from 192.168.0.36,40966 to 192.168.0.36,40966
Forwarding connection to 192.168.0.35,8080
Caught client -> server packet.
Forwarding untouched packet of size 321.
Caught server -> client packet.
Applying rule s/Testseite/Versuchseite...
Done 1 replacements, forwarding packet of size 951 (orig 948).
Got 1ncomlng connection from 197.168.0.36,40968 to 197.168.0.36,40968
Forwarding connection to 192.168.0.35,8080
Caught client -> server packet.
Forwarding untouched packet of size 302.
Caught server -> client packet.
Forwarding untouched packet of size 781.
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[+]
[+]
[+]
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n Die Startmeldungen und Programmausgaben von Netsed geben ausfiihrlich Auf-
schluss liber den aktuellen Status und erfolgreiche Ersetzungen (rot umrandet).

Uber seine IP-Adresse an. Das Muster fiir
das Suchen/Ersetzen geben Sie dagegen

in folgender Form mit:
's/Suche/Ersetze'

Wenn Sie Ersetze freilassen, dann 16-

schen Sie den angegebenen Suchbegriff
aus dem Datenstrom. Die Software ver-
arbeitet auf Wunsch auch mehrere die-
ser Anweisungen gleichzeitig. Sie be-

grenzen die Anzahl der Anderungsvor-

ginge je Ubertragung, indem Sie die

Suchen/Ersetzen-Anweisung um einen

Zahlparameter verlangern. Soll das Pro-
gramm eine Anderung genau einmal
vollziehen, geben Sie das in der Form
's/Alt/Neu/1' an. Selbst, wenn der Be-
griff mehrmals vorkommt, ersetzt das
Tool ihn dann nur einmal.

In der Praxis

Nach dem korrekten Aufruf im Terminal
zeigt Netsed alle die Verbindung betref-
fenden Vorgdnge an, im oberen Bereich
unter anderem die Anzahl der mitgege-
benen Suchen/Ersetzen-Regeln. Der Ver-
suchsaufbau manipuliert die Ausgabe
eines Webservers am Port 8080 und lei-
tet ihn auf Port 9000 um:

$ netsed tcp 9000 192.168.0.35 802
80 's/Testseite/Versuchseite/'

Im Anschluss gibt Netsed Hinweise zur
Paketweiterleitung und -behandlung
aus. Abbildung | zeigt etwa in der
Bildmitte (rot umrandet) einen erfolg-
reichen Suchen/Ersetzen-Vorgang
(Applying rule ....) A

Wie erwahnt erlaubt Netsed auch das
Verandern mehrerer Inhalte. Listing 2
zeigt eine Konfiguration, die vier Anwei-
sungen zum Suchen und Ersetzen er-
teilt. Die erste Aufgabe besteht darin,
den Begriff Testseite ein einziges Mal
gegen Versuchseite auszutauschen. Die

¥ lceweasel
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Suchen

192.168.0.35:808( Testseite

Testseite

ZE6 (192.168.0.35)

http://192.168.0.36:9000/ X

Terminal

Hilfe
http://192.168.0.35: 8080/

€ 192,168.0,36:90 Datei  Bearbeiten  Ansicht  Suchen
. Versuchseite
Versuchseite B E
[Slichmaschine gesperrd

Testseirte von ZES (192.168.0.35)

ZE6 (192.168.0.35)

Terminal

suchmaschine ges

Hilfe
http://192.168.0.36: 9000/




zweite Anweisung soll der Link zu einer
Suchmaschine entfernen und durch die
Meldung Suchmaschine gesperrt erset-
zen. Die letzten beiden tauschen die IP-
Adresse des Servers und den Rechner-
namen aus [E}).

Die Angabe des Schragstrichs /, der ja
zur Kommandosyntax von Netsed ge-
hort, erfolgt in besonderer Form: Sie
geben dieses Zeichen mit dem Prozent-
zeichen und seiner hexadezimalen Be-
zeichnung %2f aus der ASClI-Tabelle an.

Fazit

Das kleine Tool Netsed erlaubt, auf re-
lativ simple Weise Manipulationen von

Listing 1

$ netsed {Protokoll} {Lokaler
Port} {entf. Rechner} {entf.
Port} {Suchen/Ersetzen}

unverschlisselten Daten vorzunehmen,
die Uber ein Netzwerk transportiert
werden. Der vorgestellte Versuchs-
aufbau dient in erster Linie dem Zweck,
zu zeigen, mit welchen einfachen Mit-
teln sich Klartextiibertragungen mani-
pulieren lassen. Uberpriifen Sie deshalb
beispielsweise Ihre Webseiten, und ver-
stecken Sie die Impressumsangaben in
Grafikelementen, statt sie in Form von
Klartext-HTML anzugeben. So erschwe-
ren Sie Angreifern das allzu Anfertigen
gefélschter Webseiten-Abzlige mittels
Netsed. (tle)

Netsed Schwerpunkt

Netsed 1.2
LU/netsed/

$ netsed tcp 9000 ze5 8080 \
's/Testseite/Versuchseite/1' \
's/http:%2f%2fwww.startpage.
com%2f/Suchmaschine gesperrt/' \
's/192.168.0.35/192.168.0.36/"'
\
's/ZE5/ZE6/"
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Auch auf dem heimischen PC wachsen die Datenbestédnde stetig an. Mit FreeFileSync legen

Sie schnell und bequem eine zuverldssige Sicherungskopie lhrer Daten an. Erik Barwaldt

Mit FreeFileSync sichern Sie wichtige Daten
bequem auf einen lokalen oder via Netz-
werk angebundenen Massenspeicher und
halten sie stets auf dem aktuellen Stand.
Das im Paket enthaltene Zusatzprogramm
RealtimeSync erlaubt es dariiber hinaus,
Anderungen am Datenbestand quasi in

Echtzeit abzugleichen.

Dank Digitalkameras, MP3-Player und
moderner Smartphones mit HD-Videofa-
higkeiten fillen auch Privatanwender in-
zwischen problemlos Massenspeicher in
Terabyte-GroRe bis zum letzten Bit. Oft
befindet sich darunter Unwiederbring-
liches, wie Fotos von der letzten Geburts-
tagsfeier oder Videosequenzen aus dem
vergangenen Urlaub. Umso wichtiger ist
es, diese Daten zu sichern, damit sie im
Falle eines Festplattendefekts nicht ver-
lorengehen. Doch die herkdmmlichen
Backup-Losungen lassen sich haufig nur
umstandlich bedienen und erschlagen
den Heimanwender mit einer Fille von
Funktionen, die er nie bendétigt. Hier
kommt das Programm FreeFileSync &

www.linux-user.de

ins Spiel, das sich speziell an die Bedirf-
nisse von Privatanwendern richtet.

Erster Einsatz

Da die meisten gangigen Distributionen
das Tool in ihren Repositories vorhalten,
installieren Sie es in der Regel bequem
via Paketmanager, etwa mit Synaptic
oder YaST.

Legen Sie Wert auf die derzeit aktuells-
te Version 6.13, miissen Sie diese jedoch
von der Webseite des Projekts herunter-
laden. Dort stellen die Entwickler sowohl
angepasste Tarballs fiir einige grof3e Dis-
tributionen bereit als auch den Quell-
code zum manuellen Kompilieren .
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Nach erfolgreicher Installation erscheint
das Programm in der Menustruktur mit
einem Starter, (iber den Sie es bequem
per Mausklick aufrufen. Beim ersten
Start féllt das eingangig aufgebaute Pro-
grammfenster auf. In dessen Kopf befin-
det sich die Menlizeile und darunter
eine Schalterleiste. Besonders prasent
fallen die beiden Schaltknépfe Verglei-
chen und Synchronisieren aus, neben
denen jeweils ein Button steht, Giber den
Sie zu den zugehdrigen Einstellungen
gelangen. Hinter dem Schaltknopf mit
einem Trichter-Symbol verbirgt sich eine
Routine zum Anlegen von Filterkriterien.
Rechts unten platziert die Software eine
kleine Statistikanzeige. Das Hauptfenster
mit seinen drei Listen zeigt die zu syn-
chronisierenden Verzeichnisse sowie
eine Kontrollliste an.

Im ersten Schritt legen Sie fest, welche
Datentrager oder Verzeichnisse Sie in die
Synchronisation einbeziehen mochten.
Dazu finden Sie oberhalb der Listen je-
weils ein Eingabefeld, in das Sie die je-
weiligen Pfade eintragen. Durch einen
Klick auf Auswidhlen jeweils rechts neben
den Eingabefeldern wahlen Sie die Pfa-
de mit dem integrierten Dateimanager

aus. Um anschlieBend einen Uberblick
Uber die Unterschiede der vorhandenen
Datenbestande zu erhalten, klicken Sie
auf Vergleichen. Mit einem Klick auf das
daneben befindliche Zahnrad steuern
Sie dessen Verhalten. Dazu zahlt unter
anderem, nach welcher Methode die
Software den Datenbestand miteinan-
der vergleicht. Zur Auswahl stehen Da-
teiinhalt, Datums- und Zeitstempel so-
wie Dateigrof3e. Der Abgleich der Datei-
inhalte nimmt je nach Umfang des ge-
planten Backups sehr viel Zeit in An-
spruch. Im Test verglich die Software
etwa 25 bis 30 MByte je Sekunde. Des-
wegen empfiehlt es sich, bei groeren
Datenbestanden den voreingestellten
Vergleich nach Datum und GréBe vorzu-
nehmen.

Nach einem anschlieBenden Klick auf
Vergleichen listet das Programm die in
den Verzeichnissen enthaltenen Dateien
und Unterordner von Quelle und Ziel
auf, die auf der jeweils anderen Seite
fehlen. Ein Ubersichtsfenster links dane-
ben zeigt auBerdem die prozentualen
Unterschiede an, geordnet nach den be-
troffenen Verzeichnissen. Mittig zwi-
schen den Dateilisten finden Sie zusatz-

FreeFileSync

Praxis

FreeFileSync 6.13
LU/freefilesync/

z

B Y X

Datei Extras Hilfe
: m\lergleichen ﬁ Y ﬁ #31 Synchronisieren
Datum und GrilRe ~ Eigene
| Drag & Drop j Drag & Drop
o DL . 4p -
Name Elem.. GréBe — : gk /DATA || Auswahlen | | frun/media/erik/9016-4EF8/DATA v|| Auswshlen |
S5% Ei Musik 1.241 5,73 GB |Rel.. Name GriiRe = = Name GréRe
Ei Bilder 223 1,94 GB 2.438|Publi... @ EasyLinux-Autarenrichtli... 184.955| @ = @ EasyLinux-Autorenrichtli... 184.955
5 Musikv... 10 588 MB | |12.439 Publi... @ DMA_LINUX-Tage pdf 177.151 g = @ DMA_LINUX-Tage.pdf 177.151
S Bilder-... 100 575 MB | |/2,440|publi... B Folienkartusche PG 1.438.260 g = B rolienkartusche JPG 1.438.260
EIE Distrib... 32 430MB | | 2.441|publi.. B Fotodrucker|PG 1745547 g = B Fotodrucker)PG 1.745.547
2% @S publika... 144 239 MB | |[2.442|Publi.. B Mitsubishi-cps550dw.pg 170085 g = B Mitsubishi-cpa550dw.jpg 170.085
2% Ei Lehrfil... 60 220 MB 2.443|Publi... @Thermusub\imatmn‘txt 3.295 g = @Tharmusubhmatiun.txt 3.295
2% @S factbook 2.141 149 M8 | | 2.444/Publi.. B SSD-PATA2S0GE-PATAGO. . 40406 g = B SSD-PATA250GB-PATAGO... 40.406
1% [ ebooks 6 92,1 MB 2.445|Publi... B ssD.gif 5347 g = EP ssD.gif 5.347
s S linuwcs. . a6 87,3 M | ||2.446(publi... [odl sSD0t 4476 = |t ssDbt 4.476
1% |@ES Privat 111 g7.0mB | | 2447 Publi.. £ LNM-CE <Ordner> 31 &
| % BES . 267 seamm ||| 2448PUbIL [/ LM 57_do_Brasil CE_co.. 4462005 )@
’:ll% BS vortra. . 14 55,4 MB 2.449|Publi... @ LM_84_CE-BR.pdf 4.818.031 @) L
o | ol 22 a1ema || 2450/Publi. [3) LM 01 cE-BRpof 5.647.017 o
idmt 3 38,7 MB 2.451|Publi... @\mcesa-ﬁ’ppdf 2.761.836 Lo
w3 Inoca. a2 33,5 ma || 2452Publi.. [ Imces7-pl pef 4.017.407 @B o
2.453|publi... |31 54 pdf 6.025,307
H[ES sEcws... 1626 29,3 MB uel @ mesce_s4p ® b
2.454/Publi... [} lu-ce_2009-08 pdf 4327.601 @ o
ES HP-HMm 7 27,2 MB
. 2.455|Publi... @ lu-ce_2009-11 pdf 4.434804 @) Ly
E\mux-n... 18 252 MB ©
| 2.456/Publi... [ lu-ce_2000-12 pof 3591167 @ o
2.457|Publi... [ lu-ce_2010-05.pdf 4712349 @ o=

Ein Klick auf den Schalter Vergleichen zeigt im Hauptfenster an, welche Dateien und Verzeichnisse das Pro-

gramm fiir den Synchronisationslauf vorsieht.
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. Praxis

lich eine Spalte mit jeweils drei Elemen-
ten. Die Checkbox erlaubt es, einzelne
Dateien und Verzeichnisse von der Syn-
chronisation auszuschlieBen, in der rech-
ten Spalte erscheint die vom Programm
eingestellte Aktion [Ell.

Beachten Sie, dass insbesondere beim
Verwenden von Flash-Speicherkarten
und USB-Speichersticks ein Durchlauf

zum Vergleich von Quell- und Zieldaten-
trager zuweilen lange dauert. Dieser er-
hohte Zeitaufwand resultiert aus den oft
bei solchen Wechselspeichern genutz-
ten minderwertigen Speicherchips, die
nur relativ geringe Geschwindigkeiten
beim Auslesen von Daten und noch
niedrigere Schreibgeschwindigkeiten
zulassen. Auch aus Griinden der Daten-
sicherheit empfiehlt es sich, solche
Medien nicht als Primarspeicher fir das
Backup wichtiger Daten zu nutzen.

Mithilfe der integrierten Filteroptio-
nen definieren Sie bestimmte Dateifor-
mate oder Suchpfade, die das Tool expli-
zit in den Synchronisationslauf ein- oder
davon ausschlieB3t. Klicken Sie dazu auf
den Schalter mit Trichter-Symbol oben
mittig im Programmfenster. Im Uber-
sichtlich gestalteten Dialog legen Sie die
Kriterien fest und libernehmen sie mit
einem Klick auf OK [

Spieglein, Spieglein...

Um beim ersten Abgleich gro3er Daten-
bestanden eine vollstandige Spiegelko-
pie des Quellmediums zu erhalten, gilt
es, die Einstellungen zur Synchronisation
anzupassen. Das Programm bietet dazu
nach einem Klick auf das griine Zahnrad
neben Synchronisieren mehrere Varian-
ten an. Beim ersten Synchronisationslauf
wahlen Sie die Option Spiegeln ->>. Da-
bei spiegelt die Software samtliche Da-

ten aus dem ausgewahlten Pfad auf das
Backup-Medium. Sofern dieses bereits
Daten enthalt, schlieBt das auch Lésch-
vorgange mit ein. Nach einem Klick auf
OK gleicht die Software die Listenanzei-
ge an und zeigt unten rechts im Pro-
grammfenster eine Statistik dartiber,
welche Datenbestdnde sie 16scht, Gber-
schreibt oder neu kopiert [El.

Links in der Ubersicht zeigt das Pro-
grammfenster alphabetisch geordnet
alle Ordner mit jeweiligen Prozentanga-
ben der zu modifizierenden Daten an.
Um néhere Informationen dariiber zu er-
halten, welche Datenbestéande aus den
gelisteten Verzeichnissen geldscht, neu
angelegt oder tiberschrieben werden
sollen, klicken Sie auf den fraglichen Ord-
ner. FreeFileSync dndert nun in den bei-
den Listenfenstern die Anzeige so, dass
ausschlieBlich der ausgewahlte Ordner
mit seinen Unterverzeichnissen darin er-
scheint. Zwischen den Listenansichten
sehen Sie in einer Spalte anhand zeilen-
weise angeordneter griiner Symbole,
was mit der jeweiligen Datei geschieht.

Welche der Aktionen das Fenster an-
zeigt, legen Sie im unteren Abschnitt
neben Ansicht wdhlen: fest. Zur Auswabhl
stehen das Kopieren in die eine oder an-
dere Richtung sowie die Anzeige identi-
scher Dateien, die unverandert bleiben.
Die Software aktualisiert anschlieBend
die Listenansichten entsprechend, so-
dass Sie insbesondere bei umfangrei-

¥ vergleich (F6) W Filter (F7) | & Synchronisation (F8)

Einschlieken:

_Loschen | o couschliehen.

Wwihlen Sie Flterregeln aus, um einzelne Dateien von der Synchronisation

Zeitspanne: Variante wahlen:

P @ |<- Zwei Wege ->
< (ohne) v .
- - Spiegeln ->>
Aktualisieren ->
Ausschlisben: Beispiele zeigen DateigroBe: Eigene
/Trash-+/ Minimum:
Jrecyclef erschobene Dateien erkennen
A (Ohne) v Dateien l6schen:
U Maxlmum: Permanent Papierkorb Versionierung
(ohne) ~

Fehlerbehandlung:
lgnorieren . Nachfragen

r Vergleich (F6) | P Filter (F7) | &% Synchronisation (F8)

MNach Abschluss:

Neue und aktualisierte Dateien in den rechten Ordner kopieren.

Kategorie I.j] @] jff L@ L_{J
Aktion * ’ ; e e

Abbrechen | oK |

Abbrechen oK

Im Filterdialog legen Sie fest, welche Dateien, Dateitypen oder
Verzeichnisse Sie explizit in die Synchronisation mit einschlieBen

oder davon ausnehmen mochten.
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n Die Féhigkeiten von FreeFileSync beschranken sich nicht auf
die Vorgaben wie Spiegeln und Aktualisieren. Das Programm er-

laubt auch eigene Synchronisierungsmethoden umzusetzen.

www.linux-user.de
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chen Datenbestanden mit wenigen
Mausklicks einen Uberblick erhalten, wie
die Software mit den Daten verfahrt.

Nach einem anschlieBenden Klick auf
Synchronisieren 6ffnet das Programm
nochmals ein kleines Fenster, das die an-
stehenden Aktionen zur Kontrolle an-
zeigt. Um den Synchronisationslauf zu
starten, klicken Sie in diesem Fenster auf
Start [[]. In der Grundeinstellung tiber-
nimmt die Software die Synchronisie-
rungsvorgaben, die Sie unter Vergleichen
eingestellt haben. Um diese zu dndern,
klicken Sie auf das Zahnrad-Symbol da-
neben und passen die Werte gemaB lh-
ren Wiinschen an. Wahrend des Synchro-
nisationslaufs prasentiert die Software in
einem Dialog eine Fortschrittsanzeige,
sodass Sie den Ablauf der Aktion verfol-
gen konnen . Da sich nach dem Ende
der Synchronisation die Datenbestéande
nicht mehr unterscheiden, bleiben die
Listenansichten dann leer.

Bei einem erneuten Abgleich zwi-
schen bereits synchronisierten Verzeich-
nissen ist es nicht mehr notwendig, den
kompletten Datenbestand zu spiegeln.
Zum einen dauert je nach Synchronisa-
tionsintervall der Abgleich relativ lang,
zum anderen werden sehr viele Daten
trotz Inhaltsgleichheit tiberschrieben.
Daher empfiehlt es sich, im Konfigurati-
onsmenu von Synchronisieren auf Aktua-
lisieren -> umzustellen. Die Software ko-
piert nun ausschlieBlich neue Datenbe-
stande von links nach rechts, oder sol-
che, die sich seit dem letzten Abgleich
verandert haben. Die Statistikanzeige
zeigt, dass der zu kopierende Datenbe-
stand deutlich geringer ausféllt als bei
einer kompletten Spiegelung.

Halbautomatik

Um lhre Datenbesténde flexibler zu syn-
chronisieren als mit den drei vorgegebe-
nen Optionen <- Zwei Wege ->, Spiegeln
->> und Aktualisieren -> erlaubt der But-
ton Eigene in den Synchronisationseinstel-
lungen das Anlegen individueller Regeln.
Dazu klicken Sie rechts im Konfigurati-
onsdialog Aktion die entsprechenden
Optionen an. So synchronisieren Sie bei-
spielsweise Datenbestdnde simultan in

03.2015
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beide Richtungen, ohne dazu einen
zweiten Durchlauf starten zu missen [EJ.

Treten beim Datenabgleich Fehler auf,
so zeigt die Software diese sofort an. Ty-
pischerweise klemmt es beim Verwen-
den unterschiedlicher Dateisysteme oft.
Diese Fehler haufen sich vor allem dann,
wenn eines der beiden Speichermedien
FAT32 verwendet. Da die Software nicht
synchronisierte Dateien im Listenfenster
belasst, diirfen Sie die Fehlermeldungen
zundchst getrost ignorieren und kiim-
mern sich erst nach Abschluss des
Durchlaufs manuell um die verbleiben-
den Problemflle.

Vollautomatik

Der groBte Nachteil manueller Datensi-
cherungen: Man vergisst gerne, sie re-
gelmaBig zu starten. Abhilfe schafft eine
automatische Synchronisation. Dazu
bringt FreeFileSync das Modul Realtime-

Synchronisation jetzt starten?

“ariante: Eigene

Statistiken:

2he D e

00 0232GB 644 7 8

| | Diesen Dialog nicht mehr anzeigen

Praxis .

n Vor dem Datenabgleich zeigt

ein kleines Fenster noch einmal

Abbrechen | [ gtart_|

fassung an.

&> Synchronisiere...

-

eine quantitative Zusammen-

\J

Erstelle Datei "Jrunfmediajerik/9016-4EF8/DATARPublikationen/PDF-international/LlJ_2007-06_long

[T Kopierte Datenmenge:

8,41 MB/sek

Verbleibende Elemente:
10 (16,6 MB)

verbleibende Zeit: 02:00
2 sek. I verarbeitete Elemente:

‘fergangene Zeit: £ 80 Bemesi:

05:37

Die Fortschrittsanzeige von FreeFileSync hélt Sie tiber den Ablauf der

Synchronisierung auf dem Laufenden.
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Sync mit, fiir das es auch einen entspre-
chenden Starter anlegt. RealtimeSync
erleichtert den automatischen Abgleich
mehrerer Datentrdger, indem es durch
den Einsatz einer Stapeldatei Daten per-
manent auf Verdnderungen tiberwacht
und sie gemaf den festlegten Regeln ak-
tualisiert. Um RealtimeSync zu nutzen,
bedarf es einer Batch-Datei, die alle not-
wendigen Einstellungen fiir die Synchro-
nisationsldufe enthalt.

Um diese zu erstellen, legen Sie in
FreeFileSync einen Job nach Ihren Wiin-
schen an und speichern ihn via Datei |
Speichern als Batchauftrag... als Datei mit
der Endung . ffs_batch in einem beliebi-
gen Verzeichnis. Nach einem spdteren
Start von RealtimeSync ziehen Sie diese
Datei in dessen Programmfenster. Die
Software tibernimmt automatisch alle
enthaltenen Einstellungen, ein Klick auf
Start beginnt mit der Synchronisation .

Das Programm minimiert sich an-
schlieBend in den System-Tray der Desk-
top-Umgebung und tGiberwacht fortan
die eingestellten Ordner auf Verdnderun-
gen. Treten solche auf, synchronisiert es
die betroffenen Dateien automatisch
und blendet wahrenddessen kurz eine
Fortschrittsanzeige auf dem Desktop ein.

Je nach eingestelltem Intervall (Ruhe-
zeit (in Sekunden):) synchronisiert die
Software die Verzeichnisse mit einer Ver-

zogerung. Insbesondere bei stark fre-
quentierten Dateiservern ist diese Verzo-
gerung durchaus sinnvoll, da ein standi-
ger Datenabgleich mit externen Massen-
speichern zu deutlichen Geschwindig-
keitseinbuBen beim Ausfiihren der Ser-
verdienste fliihren wiirde.

Fazit

Mit FreeFileSync steht Ihnen ein leistungs-
fahiges Programm zur Datensynchronisa-
tion in kleinen Netzen zur Verfligung, das
allerdings keine echten Backups mit in-
krementeller beziehungsweise differen-
zieller Datensicherung beherrscht. Das
Zusatzprogramm RealtimeSync erledigt
Synchronisationsjobs selbsténdig, nach
einem einmaligem Setup mussen Sie sich
um nichts mehr kimmern. Mit externen
Massenspeichern als Zieldatentrager
kommt FreeFileSync problemlos zurecht
und gleicht dabei auch gréRere Datenbe-
stande ziigig ab. Daher sollte die Software
auf keinem Einzelplatzsystem fehlen,
wenn es darum geht, wichtige Daten
redundant vorzuhalten. (tle) W

+330] Weitere Infos und

1= interessante Links

www.linux-user.de/qr/34430

rverglech () | Y fier (£7) | £ Synchranisation ()|

Variante wihlen: Eigene Synchronisationsregeln definieren.
<- Zwei Wege ->

 Spiegeln ->>

Aktualisieren -> |

weore [ @B £ L@ LB
o iy L R

Eigene

|| Verschobene Dateien erkennen

Dateien loschen:

Bermanent  Papierkorb \ersionierung

Fehlerbehandlung: MNach Abschluss:
\lgnorieren . Machfragen | |

ﬂ Selbst definierte Regeln erlauben beispielsweise die simultane Synchro-

nisation von Verzeichnissen und Dateien in beide Richtungen, ohne dazu ei-
nen neuen Lauf starten zu miissen.

Datei Hilfe

Verwendung: 1.Zu iberwachende Ordner wihlen,
2. Eine Befehlszeile angeben,
3. 'Start' driicken.

Zum Schnelleinstieg einfach eine ffs_batch Datei importieren.

Zu Uberwachende Ordner:
Drag & Drop
| | = [/DATA
(= | Jrun/media/erik/9016-4EFB/DATA

ruhezeit (in Sekunden):

Befehlszeile:
If‘iupt,fFreeF\IeSynciFreeFlleSync" "thomejerikjtest ffs_batch"

?! Start

RealtimeSync gleicht die Daten der tiber-
wachten Ordner permanent mit dem Synchro-

I | Auswihlen |

]! Auswihlen |

nisationsziel ab.
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A f DVD Die beste Software rund um den RasPi:
u Raspbian, OpenELEC, Raspbmc und mehr
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PIMP MY K. 5% Rabatt
Optimale Kits: Tor-Gateway, Robot, NAS, Oszi 6 Ausgaben
Gliserner Nistkasten A\ nur 49,90 €

Diskrete Einblicke in die Kinderstube El,‘eT,:f::hmm
mit Bewegungsmelder und Webcam R shau 2
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Open-Source-Revolution im All: . Versandkostenfrei per Post
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Piinktlich und aktuell

Keine Ausgabe verpassen

Immer plinktlich

RTC-Chip fiir den RasPi
via 12C-Bus anbinden,
steuern und auswerten

Y Infotainment

Jetzt bestellen'
shop.raspberry-pi-geek.de
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‘V Der Terminal-Multiplexer Screen
in der Praxis
/7,

' Geteilter
ZWAY Ansicht ¢

Mit Screen verwalten Sie bequem viele
Terminalfenster in einer einzigen Sitzung.

_— Vor allem fiir Admins, die ihr tag-
README
Hilfestellung aus der Ferne ohne VNC-Ver-

bindung, Logging, weiterlaufende Prozesse gEbung verrichten, bietet ein

liches Werk ohne grafische Um-

trotz unterbrochener Netzwerkverbindung, Terminal—MuItipIexer zahlreiche

das Wiederaufnehmen einer Sitzung von
einem anderen Ort — der Terminal-Multi- Annehmlichkeiten.

plexer Screen bietet viele Funktionen.

Falko Benthin



Auch in Zeiten, in denen auf dem
Schreibtisch eines Administrators Rech-
ner mit leistungsfahigen Prozessoren
und mehrere Monitore mit tollen grafi-
schen Oberflachen stehen, gilt es, die
Server in den Rechenzentren und ent-
sprechenden, oft weit abgelegenen Rau-
men nach wie vor Uber die Kommando-
zeile zu steuern. Upgrades, Neuinstalla-
tionen, Programmentwicklung und
Monitoring — da kommen viele Dinge
zusammen, die parallel laufen mussen.
Oft hockt der Admin vor etlichen Termi-
nalsitzungen und greift auf diesem Weg
auf einen oder mehrere Server zu. Viele
Fenster bergen jedoch die Gefahr, im
Chaos die Ubersicht zu verlieren.
Terminal-Multiplexer wie Tmux oder
Screen bringen Ordnung in das Chaos:
Sie ermdglichen unter anderem mehrere
Terminalfenster in einer Sitzung und er-
lauben das Parken und Wiederaufrufen
einer Session, ohne die darin laufenden
Prozesse zu unterbrechen. Das hilft auch
dann, wenn sich tiberraschend eine
Netzverbindung verabschiedet. Zudem
lassen sich Sitzungen mit Kollegen tei-
len, was bei kniffligen Problemen oft
schneller zu einer Losung fihrt.

Das Urgestein

Wir werfen hier einen naheren Blick auf
das Multiplexer-Urgestein GNU Screen @,
Es wurde 1987 von Oliver Laumann an
der Technischen Universitat Berlin unter
dem Namen BSD Screen entwickelt und
iber die User-Group Net.sources ver-

Installation

GNU Screen lasst sich unter allen gangigen
Distributionen bequem aus den Paket-
quellen installieren. Unter Debian und
dessen Derivaten installieren Sie den
Multiplexer mit apt-get install
screen. Anwender von Arch Linux
behelfen sich mit pacman -S screen.
M@chten Sie die neueste Version
installieren, laden Sie den Quellcode @
herunter und kompilieren ihn mit dem
klassischen Dreischritt . /configure;
make; sudo make install selbst.
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offentlicht. In den Jahren 1993 bis 2002
entwickelten hauptsachlich Jirgen
Weigert und Michael Schroeder von der
Universitat Erlangen Screen weiter.
Wayne Davison Gibernahm den Staffel-
stab 2004, bevor der Multiplexer in einen
mehrjdhrigen Dornréschenschlaf
versank, wahrenddessen es nur sehr ge-
ringfligige Neuerungen gab. Umso mehr
Uberraschte es, als Anfang dieses Jahres
der aktuelle Maintainer Amadeusz Sla-
winski die Veroffentlichung einer neuen
Screen-Version bekannt gab .

Screen bietet deutlich mehr als nur
weiterlaufende und von andernorts wie-
der aufrufbare Prozesse in einem Termi-
nalfenster oder kollaborativen Zugriff
auf die Kommandozeile. Innerhalb einer
Screen-Session lassen sich mehrere Ter-
minalfenster 6ffnen, Tastatureingaben
loggen oder Inhalte zwischen zwei Fens-
tern auszutauschen. Arbeitet in einem
Terminal etwa ein langer laufender Pro-
zess, lasst sich Screen anweisen, eine Be-
nachrichtigung auszugeben, sobald es
Anderungen auf der Kommandozeilene-
bene gibt. Daneben lasst sich ein Fenster
auch teilen, sodass man mehrere Sitzun-
gen parallel einsieht.

Screen im Einsatz

Sie starten den Terminalmultiplexer tiber
den simplen Aufruf screen. Je nach Dis-
tribution ladt Screen in einem Infoschirm
oder direkt in einem Terminalfenster. In
diesem geben Sie |hre Befehle genauso
ein, wie Sie es in einem gewohnlichen

Screen

Netz&System .

Terminal auch tun - so weit, so gut. Der
einzige Vorteil besteht bisher darin, dass
sich die Screen-Session wieder aufrufen
lasst, falls die Verbindung einmal ab-
bricht. Doch Screen kann viel mehr.

Bei der Arbeit mit Screen kommen Sie
um das Verinnerlichen einiger Tastenkiir-
zel nicht herum. Screen benutzt
[Strgl+[A] als Steuersignal fiir weitere
Kommandos. Geben Sie etwa danach
noch ein [C] ein, 6ffnen Sie innerhalb
von Screen ein weiteres Fenster.
[Strg]+[AL[Umschalt]+® listet alle
Fenster auf und erlaubt einen Wech-
sel n zwischen ihnen. Alternativ nutzen

falko@falko-lom: ~

Num Name Flags
0 phantom.js get_distances 5
1 monitor receiver list %
2 edit mailing $

n Screen verwaltet innerhalb einer einzigen Sitzung beliebig viele Terminalfenster, die

Sie individuell benennen diirfen.

www.linux-user.de
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0 ssh luna561

Screen bietet Ihnen die Mdglichkeit, das Terminalfenster in mehrere Regionen aufzu-

teilen. So behalten Sie auch langer laufende Prozesse jederzeit im Blick.

Sie die Nummer aus der Ubersicht und
springen direkt mit [Strg]+[A] gefolgt
von der Fensternummer (zwischen 0
und 9) in das gewiinschte Fenster.
[Strg]+[A] gefolgt von der Eingabe eines
Fragezeichens zeigt lhnen eine Uber-
sicht Gber alle Tastenkommandos an. Mit
[Strg]+[A],[K] beenden Sie das Fenster
wieder; das Schlieen des letzten Fens-
ters terminiert auch die Screen-Sitzung.
Sollte der ungewodhnliche Fall eintre-
ten, dass Sie in einer Session mehr als
zehn Terminalfenster starten, dann
wechseln Sie mittels [Strg]+[A] und

[Umschalt]+[#], gefolgt von der Num-
mer, in ein Fenster mit einer mehrstelli-
gen Nummer. Dazu muss Screen aller-
dings mit einer héheren MAXWIN-Einstel-
lung kompiliert worden sein. Alternativ
blattern Sie mit [Strg]+[A] gefolgt von
[N] beziehungsweise [P] vor- oder riick-
warts durch die Fenster. In welchem
Fenster Sie sich gerade befinden, erfah-
ren Sie mit [Strg]+[A],[W].

Nutzen Sie mehrere Screen-Fenster,
dann verlieren Sie schnell die Ubersicht,
da beim Einsatz der Bash-Shell samtliche
Fenster einfach nur bash heien - wo

- falko@falko-pc: fhome/falko

falko@f $
ssh &

20 screenlog.D

's password:

el

permitted by applicable law.
ines@debian:~$ su

Password:

su: Authentication failure
ines@debian:~$ su

Password:

root@debian: /home/ines# apt-get update

falko@falko-pc:~$ []

Narning: Permanently added the RSA host key for IP address *'
list of known hosts.

Linux debian 3.14.0-kirkwood-tld-1 #1 PREEMPT Tue Apr 1 22:54:58 PDT 2014 armv5t

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

Get:1 http://security.debian.org wheezy/updates Release.gpg [836 B]
Get:2 http://security.debian.org wheezy/updates Release [102 kB]
Hit http://ftp.us.debian.org wheezy Release.gpg

ﬂ Auf Wunsch schreibt Screen samtliche Ein- und Ausgaben in einer Protokolldatei mit.
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welcher Prozess lauft, lasst sich nicht er-
kennen. Sie kdnnten sich nun merken,
was sich hinter den einzelnen Fenster-
nummern verbirgt. Besser helfen Sie sich
allerdings mit [Strg]+[A],[Umschalt]+[A]
und der Mdéglichkeit, jedem Fenster ei-
nen eigenen Namen zu geben. So wis-
sen Sie sofort, ob das Update in Fens-
ter 7 oder 9 lauft und die Config-Datei
mit Vim im Fenster 5 bearbeitet wird.
Setzen Sie einmal ungewollt das Kom-
mandozeichen an Screen ab, teilen Sie
Screen mithilfe von [AltGr]+[Q] mit, dass
es sich um einen Irrtum handelt.

An- und abkoppeln

Murphys Gesetz verlangt, dass Sie im-
mer dann die Laufzeit eines Prozesses
unterschatzen, wenn Sie zu einer festen
Uhrzeit das Biro verlassen miissen. Kan-
didaten dafir sind beispielsweise ein
vollstandiger Scan des Netzwerks oder
eine komplette LaTeX-Installation. Ha-
ben Sie solch einen Vorgang in weiser
Voraussicht in einer Screen-Sitzung ge-
startet, dann koppeln Sie die Sitzung mit
[Strg]+[A][D] einfach vom Terminal ab.
Spater loggen Sie sich via SSH auf dem
Server ein und nehmen die Sitzung mit
screen -r wieder auf.

Flhren Sie mehrere Sitzungen parallel
aus, geben Sie dem Aufruf noch die zu
Screen gehdrige PID mit, die Sie mittels
screen -1s zutage fordern. Alternativ
geben Sie der Screen-Session beim Start
mit dem Parameter -S Titel einen
Namen mit. Lauft die Sitzung bereits,
wechseln Sie mit [Strg]+[A],[lUmschalt]+[.]
auf die Screen-Kommandozeile und
benennen dann die Sitzung mithilfe des
Kommandos sessionname Titel.

Auf Wunsch informiert Sie Screen iber
den Fortschritt eines lang laufenden Pro-
zesses. Laden Sie beispielsweise gro3e
Dateien herunter, migrieren Server oder
kompilieren grof3e Programme, weisen
Sie Screen mit [Strg]+[A],[Umschalt]+[M]
und [Strg]+[A],[lUmschalt]+[-] an, kurz
Bescheid zu geben, wenn es in einem
Fenster Aktivitaten feststellt oder ein Job
abgeschlossen wurde.

Alternativ teilen Sie das Screen-Fenster
in mehrere Bereiche und behalten so lan-
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ger laufende Prozesse im Blick JE. Altere
Screen-Versionen erlauben nur ein hori-
zontales Teilen, das Sie mit [Strg]+[A],
[Umschalt]+[S] aktivieren. In den neuen
Screen-Generationen ermdoglicht das
Programm Uber [Strgl+[A], [AtGr]+[<]
auch eine vertikale Aufteilung. Die ein-
zelnen Unterfenster bezeichnet Screen
dabei als Regionen. Sie wechseln mit
[Strgl+[A],[Tab] zwischen den sichtbaren
Regionen. Mit [Strg]+[A], [Umschalt]+[X]
beenden Sie die augenblicklich aktivierte
Region wieder.

Driickt die Blase oder muss ein Admin,
der gerade vor einer Screen-Sitzung mit
brisanten Informationen sitzt, seine Ar-
beit kurz unterbrechen, lasst sich die Sit-
zung mit [Strg]+[A],[X] sperren. Vorsicht:
Die Sperrung verhindert nicht, dass sich
jemand von einem anderen Ort in die
Session hackt. Die Session wird nur nicht
abgekoppelt, falls jemand sich von ei-
nem anderen Rechner anmeldet und mit
screen -r -D nach ihr greift (wobei das
-D fiir,detach” steht). Eine ungesperrte
Sitzung lieBe sich jetzt flugs entfiihren.

Logging, Copy und Paste

Es gibt Arbeiten, die gut dokumentiert
werden wollen oder miissen. Dazu kopie-
ren Admins oft im Nachhinein sémtliche
Befehle und deren Ausgaben in ein Text-
dokument. Mit Screen klappt dies viel ein-
facher: Auf Wunsch protokolliert das Pro-
gramm alle Ein- und Ausgaben mit. Sie
aktivieren die Funktion mit der Tasten-
kombination [Strg]+[A],[Umschalt]+[H].
Anschlieflend finden Sie die Log-Datei in
screenlog.#, wobei die Raute fir die
Nummer des jeweiligen Terminalfensters
in der Screen-Sitzung steht [El.

Screen bietet Ihnen auch die Moglich-
keit, innerhalb eines Fensters verschie-
dene Passagen zu kopieren. Dazu wech-
seln Sie mittels [Strg]+[A][AItGr]+#
oder [Strg]+[A],[Esc] in den Kopiermo-
dus. In diesem navigieren Sie mit den
Pfeiltasten oder nach Vim-Manier mit
[H], [J1, [K] oder [L] durch die Ausgaben.
An der Startstelle angelangt, betétigen
Sie die Leertaste und markieren den zu
kopierenden Inhalt [E. Durch ein
erneutes Driicken der Leertaste kopiert
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Screen alles in einen Puffer, den Sie
anschlieBend mit [Strg]+[A][AItGr]+?
wieder ausgeben.

Multiuser

Ein interessantes Feature von Screen
stellt der Multiuser-Modus dar, bei dem
mehrere Nutzer einer Sitzung beiwoh-
nen dirfen. Das ist vor allem hilfreich,
wenn jemand mangels grafischer Ober-
flache auf dem Schlauch steht und Hilfe
auf der Kommandozeile braucht. Screen
lasst sich gleich beim Start multiuserfa-
hig machen, indem Sie den Parameter
-min das Startkommando hangen. In
einer laufenden Screen-Session erledigt
das [Strg]+[A],[Umschalt]+[.] und das
Kommando multiuser on.Danach le-
gen Sie mit [Strgl+[A],[Umschalt]+[.] und
acladd Nutzer fest, welcher Nutzer an
der Sitzung teilnehmen darf.

- First mark set - Column 1 Line 1

=[]

.mirror.serverloft.eu wheezy/updates/non-free amd64 Packa

.mirror.serverloft.eu wheezy/updates/contrib Translation-

.mirror.serverloft.eu wheezy/updates/main Translation-en

.mirror.serverloft.eu wheezy/updates/non-free Translation

://mirrors.n-ix.net wheezy/main Translation-de DE
1//mirrors.n-ix.net wheezy/main Translation-de
i//mirrors.n-ix.net wheezy/main Translation-en_US|
i//mirrors.n-ix.net wheezy/main Translation-de_ LU
://mirrors.n-ix.net wheezy/main Translation-de CH
://mirrors.n-ix.net wheezy/main Translation-en
://packages.dotdeb.org wheezy/all Translation-de DE|
://packages.dotdeb.org wheezy/all Translation-de|
://packages.dotdeb.org wheezy/all Translation-en_US]
1//packages.dotdeb.org wheezy/all Translation-de_LU|
://packages.dotdeb.org wheezy/all Translation-de CH|
://packages.dotdeb.org wheezy/all Translation-en|
Es wurden 635 kB in 2 s geholt (272 kB/s).
Paketlisten werden gelesen... Fertig
Pluna561: /home/falko#

n Sollten Sie vergessen haben, das Log zu aktivieren, lassen sich Inhalte der Screen-
Sitzung per Copy & Paste zwischen den Fenstern iibertragen.

- fred@debian: ~

fred@debian:~$ screen -1s falko/

There are several suitable screens on:
21302.databases (12/05/14 02:22:06) (Multi, attached)
5132.ein_Fenster_fuer_alles (12/04/14 22:39:46) (Multi, detached

N T

)
2 Sockets in /var/run/screen/S-falko.

fred@debian:~$ []

ﬂ Ahnlich wie bei einer Remote-Desktop-Anwendung lisst sich auch bei Screen eine
Sitzung mit anderen Benutzern teilen, etwa um Hilfestellungen zu leisten.

www.linux-user.de
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Standardmagig darf dieser Nutzer alles,
was sich aber leicht mit dem Kommando
aclchg Nutzer Perm-Bits Liste ein-
schranken lasst. Anstelle nur eines Na-
mens diirfen Sie auch mehrere Benutzer
anfuhren. Die Perm-Bits sind rwx fir
Lesen, Schreiben und Ausfiihren — wie
Sie es etwa schon von chmod kennen. Sie
setzen die Bits nach dem Schema
+/-Perm-Bit; ein Plus verleiht ein Recht,
ein Minus entzieht es. Bei der Liste han-
delt es sich um die Fenster, die den an-
deren Nutzern zugénglich sein diirfen.
Dass der Nutzer Fred beispielsweise im
Fenster 1 nur zuschauen darf, jedoch
nicht selbst agieren, erreichen Sie mit
aclchg fred -w 1.Ersetzen Sie die
Fensterliste durch "#", gelten die Rechte
fur alle Fenster einer Sitzung.

Nach dem Setzen der Rechte melden
sich die erlaubten Anwender mit ihrem
Benutzerkonto auf dem System an und
treten anschlieBend mit screen -x
Account/ der Screen-Session des
Nutzers Account bei. Gibt es mehrere
Sessions, muss nach dem Schrégstrich
die PID oder der Titel der Sitzung folgen.
Diese listet screen -1s Nutzer/ vorab
auf [Al. Eventuell miissen Sie fiir Screen
noch das SUID-Bit setzen und das
Verzeichnis /var/run/screen fir alle
lesbar machen, damit der Multiuser-
Modus funktioniert. Das erledigen Sie
auf der Kommandozeile mit chmod u+s

/usr/bin/screen sowie chmod 755
/var/run/screen. Haben die Screen-
Gaste genug gesehen und getan, ent-
ziehen Sie ihnen mit acldel username
die Zugriffsrechte wieder. Den Multi-
usermodus einfach nur abzuschalten,
geniigt dazu nicht: Wer in der Session
eingeloggt ist, bleibt das bis zum expli-
ziten Rausschmiss.

Terminal-Emulator

Screen fungiert nicht nur als flexibler
Terminalmultiplexer, sondern arbeitet
daneben bei Bedarf auch als serielles
Kommunikationsprogramm. So errei-
chen Sie beispielsweise die Ausgaben
eines Arduino oder eines anderen Gerats
mit serieller Konsole auch dann noch,
wenn dieses gar nicht mehr ordnungs-
gemal startet.

In der Grundeinstellung tibertragt
Screen mit 115200 bps, 8 Bits, ohne
Stop-Bit und bei deaktivierter Flusskon-
trolle. Bis auf die Geschwindigkeit soll-
ten diese Voreinstellungen fir die meis-
ten Gerate gut funktionieren. Um sich
beispielsweise mit einem streikenden
Guruplug zu verbinden, geniigt der Be-
fehl screen screen /dev/ttyUSB0 ﬂ
Die serielle Ausgabe eines Arduino mit
standardmagBig voreingestellten
9600 bps holen Sie dagegen mit screen
/dev/ttyUSBO 9600 auf den Schirm.

falko@falko-pc: fhomeffalko

1613936 bytes read
7457203 bytes read

Image Name:
Image Type:
Data Size:
Load Address: 00008000
Entry Point: 00008000
Verifying Checksum ... 0K

Image Name:
Image Type:
Data Size:
Load Address: 00000000
Entry Point: 00000000
Verifying Checksum ... 0K
Loading Kernel Image ... OK
0K

Starting kernel ...

Uncompressing Linux. ..[J]

Loading file "/ulmage" from usb device 0:1 (usbdal)
Loading file "/uIlnitrd” from usb device 0:1 (usbdal)

## Booting kernel from Legacy Image at 00800000 ...
kernel 3.2.0-4-kirkwood

ARM Linux Kernel Image (uncompressed)
1613872 Bytes = 1.5 MiB

## Loading init Ramdisk from Legacy Image at 01160000 ...
ramdisk 3.2.0-4-kirkwood
ARM Linux RAMDisk Image (gzip compressed)
7457139 Bytes = 7.1 MiB

ﬂ Screen arbeitet nicht nur als flexibler Terminalmultiplexer, sondern daneben auch als

serielles Kommunikationsprogramm.
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Screen und Skripte

Screen lasst sich zudem Uber Skripte an-
steuern. Dies bedeutet, dass sich beim
Start des Multiplexers oder auch spater
von der Kommandozeile aus Befehle in
einzelne Sessions schicken lassen. So wiir-
de etwascreen -X stuff "ls -lh\r"
beispielsweise im Fenster 0 der Screen-
Sitzung das Kommando 1s -1h ausfiih-
ren. Das abschlieBende \r (,carriage
return”) benétigt Screen, um den Befehl
auch auszufiihren. Fehlt es, schreibt
Screen den Befehl nur in das Fenster.
Méochten Sie ein anderes Fenster ansteu-
ern, bestimmen Sie dieses zusatzlich
Uber die Option -p gefolgt von Fenster-
titel oder Nummer.

Auf diese Weise libergeben Sie nicht
nur Befehle fiir das Terminal an Screen,
sondern auch viele Screen-Kommandos.
So schlieft screen -p 2 -X killdas
Fenster 2 der Screen-Sitzung, screen -X
multiuser on macht eine Sitzung multi-
userfahig. Lauft mehr als eine Screen-
Session, teilen Sie die gewiinschte
Sitzung dem System mit -S PID mit.
Alternativ kdnnen Sie hier auch den
Session-Titel verwenden.

Fazit

Tummeln Sie sich viel auf der Komman-
dozeile, lohnt es sich, sich mit Screen aus-
einanderzusetzen: Es macht die Arbeit in
vielerlei Hinsicht leichter. Das gilt zwar
auch flir andere Terminal-Multiplexer,
aber Screen nutzt im Gegensatz zu Tmux
noch die Tastenbindungen, die friiher in
vielen Programmen fiir serielle Konsolen
Uiblich waren. Der enorme Funktionsum-
fang des Programms kommt in der Praxis
selten vollstandig zum Einsatz. Trotzdem
sollten Sie die Dokumentation zumindest
einmal Uberfliegen und kleine Hakchen
in den grauen Zellen verankern, die viel-
leicht spéter bei der Losung eines Pro-
blems helfen. (cla) W

Weitere Infos und
- interessante Links

www.linux-user.de/qr/31960
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Mobiler Dokumentenscanner mit WLAN: Brother DS-820W

Leseratte

Der kompakte, mobile
Einzugsscanner Brother
DS-820W digitalisiert nicht
nur unterwegs schnell Bilder
und Texte, sondern kann
sogar ein stationdres Gerat

ersetzen. Erik Barwaldt

Das papierlose Biiro bleibt zwar weiter Zu-
kunftsmusik, doch sorgt der mobile Ein-
zugsscanner DS-820W des japanischen
Herstellers Brother dafiir, dass Sie im Biiro
und unterwegs Bilder und Texte schnell

digitalisieren kénnen.

Linux eignet sich aufgrund der Vielfalt
an freier Software und der inzwischen
meist guten Hardware-Unterstiitzung
durch die Hersteller bestens als solides
Allround-OS. Trotzdem gibt es immer
noch Bereiche, in denen das freie Be-
triebssystem eher ein Nischendasein fris-
tet, weil es zu vorhandener Hardware fiir
spezialisierte Einsatzzwecke kaum Trei-
bermodule gibt. Einer dieser problema-
tischen Bereiche ist der Scanner-Markt,
vor allem der fiir mobile Geréte. Die las-
sen sich, anders als herkdmmliche Flach-
bettscanner, auch unterwegs einsetzen
und sind daher vor allem bei Au3en-
dienstlern weit verbreitet.

Mobile Scanner weisen einen Doku-
menteneinzug auf, durch den die Vorlage
gezogen und gleichzeitig eingelesen
wird. Die Gerate fallen daher kaum gro-
Ber aus als ein zusammengefalteter Ta-
schenschirm. In aller Regel verarbeiten
solche Scanner Vorlagen bis zum Format
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DIN A4. Die Energieversorgung stellen
meist Batterien oder Akkus sicher, gele-
gentlich auch externe Ladegeréte. Die
eingelesenen Daten Ubertragen die Scan-
ner via USB direkt an einen PC oder legen
sie zur spéateren Weiterverarbeitung auf
einer SD-Karte ab. Viele mobile Scanner
besitzen dementsprechend einen inte-
grierten SD-Speicherkarteneinschub, der
es auch gestattet, den Scanner unabhan-
gig von einem Rechner zu nutzen.

Treiberproblematik

Im Markt fiir mobile Scanner tummeln
sich viele weniger bekannte Hersteller
oder solche, die man eher mit anderen
Branchen assoziiert: So gehort etwa der
stidkoreanische Mischkonzern Hyundai,
der bei uns eher durch seine Personen-
kraftwagen bekannt ist, zu den fiihren-
den Anbietern von mobilen Dokumen-
tenscannern. Hyundai hat dabei nicht
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nur Gerate mit einem Dokumentenein-
zug im Sortiment, sondern zusatzlich
sehr kompakte Handscanner, mit denen
sich kleinformatige Vorlagen lesen las-
sen. Andere branchenfremde Hersteller
wie Somikon, ION oder der hessische An-
bieter DNT versuchen ebenfalls mit einer
breiten Produktpalette, sich im Markt der
mobilen Scanner zu etablieren.

Wahrend die unter Linux gdngigen
Programme zum Scannen, Sane und
Vuescan, bereits von Haus aus sehr viele
Flachbettscanner und Multifunktions-
gerdte unterstiitzen, sieht es bei mobi-
len Scannern eher dister aus. Hier sind
Sie meist auf den Geratehersteller ange-
wiesen, der fir seine Modelle Linux-Mo-
dule bereitstellen muss. Aus der Anbie-
termenge ragen dabei lediglich zwei
vorteilhaft heraus: Der japanische Pro-
duzent Brother bietet fiir viele seiner Ge-
rdte entsprechende Pakete an @, diein
Taiwan beheimatete Firma Avision offe-

riert mit Exactscan sogar ein spezielles
Programm mit grafischer Oberflache
zum Einlesen der Vorlagen @. Dabei tritt
Exactscan in direkte Konkurrenz zum

etablierten Vuescan @ und unterstiitzt
auch viele Gerate anderer Hersteller.

Testkandidat

Unser Anforderungsprofil sieht vor, dass
der zu testende Scanner alle Gblichen
Vorlagen bis zur DIN-A4-Grof3e einlesen
kénnen muss, wobei ein wichtiges Krite-
rium der wirklich mobile Einsatz ist. Ge-
rate, die sich nicht Gber einen Akku oder
einen Satz Batterien betreiben lassen,
scheiden somit von vornherein aus. Das
Aufladen eingebauter Akkus soll zudem
Uber einen USB-Anschluss erfolgen, so-
dass das externe Netzteil zu Hause blei-
ben kann. Unser Testkandidat soll zu-
satzlich in der Lage sein, ohne ange-
schlossenen Computer zu arbeiten, was
eine intelligente Elektronik und eine
Speichermdglichkeit fiir die eingelese-

nen Dokumente voraussetzt. Wir werden

schlief3lich beim Modell DS-820W von
Brother flindig, das neben den geforder-
ten Kriterien auch noch eine drahtlose
Datentibermittlung verspricht (siehe
Tabelle Datenblatt Brother DS-820W).

Geratetyp
Aufldsung
Farbtiefe
Graustufen
Abtastbreite
Abtastlange
Stromversorgung
Akku
Scan-Kapazitat
WLAN
Standards
Verschliisselung
max. Clients

Schwarz-Weil
Farbe

Abmessungen
MaRe

Gewicht
Besonderheiten
Speicher
Bezugsquelle
Website

Preis (ca.)

Brother DS-820W Hardware

Datenblatt Brother DS-820W

mobiler Einzugsscanner

optisch 600x600 dpi

intern 48 Bit, extern 24 Bit

intern 16 Bit, extern 8 Bit

bis zu 216 mm

bis zu 812 mm

5 V, max. 500 mA (via USB)
Lithium-lonen-Akku

90 Blatt (WLAN ein), 450 Blatt (WLAN aus)

802.11b/g/n
WEP, WPA-PSK, WPA2-PSK
3

Scan-Geschwindigkeit (DIN A4)

7,5 S/min (300 dpi), 4 S/min (tiber 400 dpi)
7,5 S/min (300 dpi), 4 S/min (iiber 400 dpi)

308 x 41 x 53 mm
450 g

SD-Karten mit max. 32 GByte Kapazitdt

http://www.brother.de/scanner/ds-820w
250 Euro
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Netzwerkcenter
> .e Ethernet (Kabel) eth0
i Intel Corperation 82577LM Gigabit Metwork Connectien
v == Wireless (WLAN) wlan0
T intel Corporation Centrino Advanced-N 6200
Wahlen Sie ihr Netzwerk aus:
== : Signalstérke & * \erschlusselung 'Eetriebsn’.\-tﬁ
HUAWEI-ES776-649C = (@] Managed ||
Brother DS-820M-5361 = G Managed
02 WLANEZ = (@] Managed
EasyBox-C12503 = u Managed ‘ =
S e — =0 L v
© 1995-2010 Oliver Rauch <l )
#% Uberwachen ren | | € Aktualisieren |
Erreichbare Gergte: = g
o’ EROTHER DS-820W sheetfed scanner [dsseries:usb:0x04F9 0x60EQ]
. Noname HP Webcam [2 MP virtuelles Gerat [vdljdevivideod]
@ Abbrechen| | ¥ OK Erweiterte Einstellungen Beenden

In Sane wahlen Sie beim Aufruf das passende Gerat aus.

Das vom Hersteller fiir knapp 250 Euro
Listenpreis angebotene Gerat erreicht
uns in einer zundchst tiberdimensioniert
erscheinenden Verpackung. Beim Aus-
packen erfreut uns jedoch der tiberaus
Uppige Lieferumfang: So finden sich im
Karton neben dem Scanner nicht nur die
Uiblichen Kabel, eine CD mit Treibern fir
andere Betriebssysteme und eine
Schnellanleitung in gedruckter Form,
sondern auch eine Kalibrierkarte und ein
Tragerbogen, eine Stofftasche fiir den
Transport des Scanners sowie eine SD-
Speicherkarte mit 4 GByte Kapazitat. Zu
guter Letzt purzelt auch noch ein kleiner
Akku aus dem Karton. Entgegen der bei
vielen Herstellern neuerdings um sich
greifenden Unsitte, Akkus fest und ohne
Wechselmadglichkeit in ein Gerédt einzu-
bauen, hat Brother beim DS-820W einen
Schacht mit arretierbarem Verschluss in-
tegriert. Dadurch kénnen Sie den Akku
problemlos gegen einen neuen austau-
schen, wenn der alte nicht mehr geni-
gend Leistung liefert.

Der Scanner selbst macht einen hoch-
wertigen Eindruck. Das etwa 450 Gramm
schwere Gerat ist ganz in Weil3 gehalten,
wobei die Papieranlage an der Front aus
schwarzem Kunststoff mit Aufdruck der
gdngigen Papierformate besteht. Durch
einen praktischen Schieber konnen Sie
die Vorlagenformate einstellen und so-
mit gewdhrleisten, dass das jeweilige

Dokument gerade eingezogen wird. Der
Scanner zieht jede Vorlage von vorn ein
und schiebt sie nach dem Passieren der
LED-Leiste im Gerdt an der Riickseite
wieder hinaus. Hinten am Gerat befindet
sich ein Mini-USB-Anschluss, der mithilfe
des mitgelieferten Kabels sowohl zum
Aufladen des Akkus als auch zur Daten-
Ubertragung an einen Computer dient.
Daneben findet sich der Einschub fiir
Speicherkarten, der SD- und SDHC-Kar-
ten mit einer Speicherkapazitat von bis
zu 32 GByte aufnimmt.

Auffallend ist das auf der Oberseite
rechts angebrachte Tastenfeld mit einer
kleinen, jedoch mehrzeiligen LCD-An-
zeige [l Die sechs davor angeordneten
Bedientasten sind logisch gruppiert, was
einer Fehlbedienung bei schlechten
Lichtverhdltnissen vorbeugt. Eine Status-
anzeige fur den WLAN-Betrieb rundet
die Bedienelemente auf der Oberseite
ab. Rechts am Gerét findet sich oben ein
Schalter zum Ein- und Ausschalten der
WLAN-Funktion und dahinter ein kleiner
Reset-Knopf, der das Gerét bei fehlerhaf-
ter Funktion auf voreingestellte Werte
zurlicksetzt. Darunter finden Sie die Ab-
deckung des Akkufachs.

Installation

Brother erwahnt weder in den gedruck-
ten oder den als PDF vorliegenden An-
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n Der DS-820W baut ein eigenes drahtloses Netz auf.

leitungen noch auf der Verpackung des
DS-820W dessen Kompatibilitdt zu Linux.
Lediglich in den im Internet abrufbaren
technischen Spezifikationen weist der
Hersteller verschamt auf die Kompatibili-
tat zu Sane hin @,

Dabei kann sich die Treiberunterstiit-
zung durchaus sehen lassen: Im Sup-
port-Bereich des Web-Auftritts von
Brother finden sich Binadrpakete sowohl
im DEB- als auch im RPM-Format jeweils
fur 32- und 64-Bit-Systeme [@. AuBer-
dem lassen sich die hier angebotenen
Module auch mit den kleineren Scanner-
Modellen DS-620 und DS-720D nutzen,
was die Treiberinstallation fiir Anwender,
die verschiedene Gerate dieser Baurei-
hen einsetzen, deutlich vereinfacht.

Zundchst schlieen Sie den Scanner
Uber das mitgelieferte USB-Kabel an ei-
nen Computer an und schalten ihn ein.
Nach dem Herunterladen des fiir die ver-
wendete Distribution passenden Moduls
binden Sie dieses auf der Kommandozei-
le mit dem Befehl rpm -ivh --nodeps
Modul oder - bei auf Debian basierenden
Systemen — mit dpkg -i —-force-all
Modul ins System ein.

Um zu Uberpriifen, ob das Modul kor-
rekt integriert wurde, geben Sie anschlie-
Bend rpm -ga | grep -e libsane-ds-
series oder fiir Debian und dessen Deri-
vatedpkg -1 | grep Brotherein.In
beiden Fallen erhalten Sie bei vollstan-
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diger Integration des Scanner-Moduls
eine entsprechende Riickmeldung.

Betriebsmodi

Der Brother DS-820W ist auf maximale
Flexibilitdt im mobilen Einsatz ausgelegt
und verfiigt daher tiber zwei Betriebs-
modi. Das Display auf der Oberseite des
Scanners zeigt die Betriebsarten an,
durch einen Knopfdruck auf die OK-Taste
wechseln Sie vom einen zum anderen.

Sofern Sie den Scanner mit einem
USB-Kabel an den Rechner angeschlos-
sen haben, lesen Sie Vorlagen bequem
via Sane/XSane oder Gber XScanlmage
ein. Der DS-820W wird unter Sane opti-
mal unterstiitzt, sodass Sie alle notwen-
digen Einstellungen tiber XSane grafisch
vornehmen kdénnen, wie Farbtiefe, Auf-
[6sung, zu scannender Bereich und Aus-
gabeformat [E.

Hangt das Gerat nicht an einem Com-
puter, kdnnen Sie (iber den SD-Modus
die Vorlagen ebenfalls einlesen und auf
einer Speicherkarte ablegen. Beim ei-
genstandigen Scannen ohne ange-
schlossenen Rechner nehmen Sie die
notwendigen Einstellungen Gber das
kleine Tastenfeld vor dem Display auf
der Scanner-Oberseite vor. Dazu miissen
Sie lediglich nach dem Einlegen der SD-
Karte und dem Wechsel auf die Betriebs-
art SD drei Optionen berlicksichtigen.

Durch Driicken der Taste COLOR/MONO
wechseln Sie zwischen dem Farb- und
dem Monochrom-Modus. Die Taste PDF/
JPG legt das Ausgabeformat fest, in dem
das Gerét die eingescannte Vorlage auf
der SD-Speicherkarte ablegt. Mit der Tas-
te HQ/STD definieren Sie, ob die Vorlage
in hoher Qualitat oder mit niedrigerer
Auflésung eingelesen werden soll. Letz-
teres empfiehlt sich insbesondere fiir
Textvorlagen mit normaler SchriftgréB3e,
da hierbei anders als bei Fotos meist kei-
ne feinen Details wiederzugeben sind. In
Kombination mit der Einstellung MONO
lassen sich zudem die Ausgabedateien
klein halten, sodass mehr Vorlagen auf
die SD-Karte passen als im Farbmodus
bei hochster Auflésung.

Die jeweils aktiven Optionen zeigt der
DS-820W im Display an. Sie kdnnen nun
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die Vorlage in den Leseschacht schieben.

Das Gerat zieht sie anschlieBend zur Fi-
xierung einige Millimeter ein und scannt
die komplette Vorlage nach einer kurzen
Pause automatisch. Zur besseren Justie-
rung der Dokumente findet sich vorn am
Scanner eine verschiebbare Anschlag-
schiene mit entsprechenden GréBenan-
gaben. Nach Einlesen des Dokuments
speichert der DS-820W es automatisch
auf der SD-Karte.

Zugriff

Um beim Betrieb des Scanners im SD-
Modus auf die eingelesenen Dokumente
zuzugreifen, kdnnen Sie die SD-Spei-
cherkarte aus dem Gerat herausnehmen
und die Inhalte am PC einsehen, sofern
dieser Uiber einen eingebauten oder ex-
tern angeschlossenen Kartenleser ver-
fugt. Doch es geht auch bequemer: Da
der Brother DS-820W einen eigenen in-
ternen Webserver betreibt, lassen sich
die Inhalte der Speicherkarte ohne um-
standliches Hantieren am Gerét einse-
hen und auf den Rechner transferieren.
Dazu schalten Sie zunachst den an der
rechten Seite des Scanners befindlichen
WLAN-Schalter ein. Es dauert etwa

40 Sekunden, bis das WLAN des DS-
820W einsatzbereit ist, was das Gerat
durch das Leuchten der WLAN-Anzeige

Brother DS-820W

Hardware .

Brother DS-820W - Mozilla Frefox

DS-820W

Please set a
Password

Current User
Name :

New User Name: |

New Password :

Confirmed
Password :

¥ Apply

© 2013 Brother Industries,Ltd. All Rights Reserved.

n Sicherheit geht vor: Ohne Passwort geht beim DS-820W nichts.

www.linux-user.de
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auf der Oberseite in blauer Farbe signali-
siert. Wenn Sie nun am Computer die
verfiigbaren drahtlosen Netze anzeigen
lassen, finden Sie ein neues WLAN mit
Ihrem Scanner als Access Point [EJ).
Verbinden Sie sich mit diesem Netz,
wobei Sie als Schlissel fiir den nach dem
WPA2-Standard gesicherten Zugang
dsmobile angeben. Anschlieend ver-
bindet sich der Rechner mit dem Scan-
ner und bekommt von diesem automa-
tisch eine IP-Adresse zugewiesen. Sie

starten nun einen Webbrowser und rufen
durch Eingabe von http://10.10.100.1 in
die Adressleiste die Verwaltungsoberfla-
che des Scanners auf. Die schlichte An-
zeige fordert Sie beim ersten Zugriff auf,
einen Benutzernamen und ein Zugangs-
passwort festzulegen Jl. Das soll die auf
der SD-Speicherkarte befindlichen Inhal-
te gegen unbefugten Zugriff auf den
Scanner schiitzen.

Nach einem Klick auf Apply flihrt das
Scanner-System einen Neustart durch,
was etwa 20 Sekunden beansprucht. Da-
nach werden Sie im Anschluss an das
Login auf die Hauptseite gefiihrt, die ne-
ben einer verkleinerten Bildanzeige der
eingescannten Vorlagen lediglich noch
funf Buttons beinhaltet JAl. Drei Schalt-
knopfe dienen dem Markieren, dem Her-
unterladen und dem Léschen von Inhal-
ten, wahrend der linke Button zwischen
der Anzeige von PDF- und JPG-Dateien
umschaltet. Ganz rechts findet sich der
Schalter Einstellung, der es ermdglicht,
verschiedene Optionen zur Authentifi-
zierung, zur Lokalisierung und zum
WLAN festzulegen.

Eine Besonderheit stellt hier der But-
ton Brother-Online-Einstellung dar, mit
dessen Hilfe Sie einen Zugang zu den
Brother-Online-Services konfigurieren.
Dieser Dienst ermdglicht es, eingelesene
Dateien direkt auf einem Cloud-Server

e W Brother DS-520W - Mozilla Rrefox

E B @ 10.10,100.1/home asp

DS-820W

Startseite » Einstellung

] Kennwort-
@ WLAN-Einstellung Einstellung 0 Status
Brother-Online- i
oD Einstellung @ Spracheinstellung
Zurick zur
Startseite

ﬂ Die Verwaltungsoberflache ist schlicht gehalten.
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abzulegen. Die maximale GroBe der ge-
scannten Dateien darf dabei jedoch
50 MByte nicht tiberschreiten.

Weil insbesondere bei kontrastarmen
Dokumenten die verkleinerten Vor-
schaubilder keine Details erkennen las-
sen, verfiigt der DS-820W auch noch
lber einen einfachen Bildbetrachter, der
die jeweilige Datei vergroert am Bild-
schirm wiedergibt JE. Durch einen Klick
auf das betreffende Vorschaubild 6ffnet
sich in einem neuen Tab des Webbrow-
sers der Easy PhotoView genannte Be-
trachter. In ihm navigieren Sie mit den
beiden Pfeiltasten im Dateibestand, kdn-
nen jedoch Inhalte weder direkt markie-
ren noch bearbeiten. Dazu missen Sie in
den urspriinglichen Reiter im Browser
zurtickwechseln und dort die gewtinsch-
ten Optionen wabhlen.

Praxistest

Der DS-820W zeigt im Praxistest bei ver-
schiedensten Vorlagen kaum Schwa-
chen. So scannt er Fotos farbecht und
schnell ein, wobei er die GroRe der Vorla-
gen im eigenstandigen Betrieb ohne an-
geschlossenen Rechner recht zuverldssig
erkennt. Dickere Vorlagen wie Plastikkar-
ten liest das Gerat ebenfalls ordentlich
ein, wobei diese jedoch laut Hersteller-
angaben nicht dicker als 0,8 Millimeter
sein dirfen - Plastikkarten mit Pragung
scheiden somit als Vorlage aus.

Auch problematische Vorlagen wie
Zeitungsausschnitte stellen den DS-
820W vor keinerlei Probleme. Dank des
mitgelieferten Tragerbogens, der fir die
Nutzung mit sehr diinnen oder geknick-
ten Papieren gedacht ist, lassen sich
auch solche Dokumente sauber und in
ansprechender Qualitat digitalisieren,
die sich sonst leicht zwischen den Wal-
zen des Scanners verfangen. Die opti-
sche Auflésung des Scanners von
600 dpi bietet ebenfalls keinen Grund
zur Kritik: Auch feine Details auf Fotos
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eu Easy Photoview - Mozila Arefox

IMG 0004.)PG

ﬂ Dank des Betrachters Easy PhotoView kdnnen Sie sich die Inhalte Ihrer Speicherkarte

direkt am Monitor ansehen.

werden deutlich sichtbar, wobei sich das
Datenvolumen im mittleren Bereich be-
wegt. Fotos kdnnen Sie anschliefend
auch entsprechend vergrof3ern, ohne
dass sich qualitative EinbuBen ergeben.
Bei groBeren Scan-Auftragen im Akku-
betrieb sollten Sie das integrierte WLAN
ausschalten, da es relativ viel Energie be-
nétigt und daher die Akkulaufzeit spur-
bar verringert. Der Scanner kann bei
ausgeschaltetem WLAN laut Hersteller
mit einer Akkuladung bis zu 450 Vorla-
gen einlesen, wahrend sich bei aktivem
WLAN nur noch etwa 90 Dokumente di-

gitalisieren lassen. Im Test mit Fotos
konnten wir diese von Brother angege-
benen Zahlen weitgehend verifizieren.

Fazit

Der Mobilscanner Brother DS-820W kann
nicht nur hardwareseitig voll und ganz
Uberzeugen, sondern arbeitet auch rei-
bungslos mit Linux und dessen zum Di-
gitalisieren von Dokumenten vorgesehe-
ner Standardsoftware Sane zusammen.
Abseits des heimischen Schreibtisches
glanzt das Gerat zusatzlich durch den

Brother DS-820W

WLAN-Betrieb, der den komfortablen ka-
bellosen Zugriff auf die gescannten In-
halte mithilfe einer einfach gestalteten
Web-Oberflache ermdglicht. Dabei ver-
steht sich der Scanner mit maximal drei
Anwendern, die mit dem Gerat kommu-
nizieren kdnnen. Durch die mitgelieferte
Transporttasche und den soliden Aufbau
des Gerates nimmt der DS-820W zudem
den intensiven mobilen Einsatz nicht
Ubel. Er empfiehlt sich daher fiir alle
Roadwarriors, die auch auBBerhalb des
Buros haufig groRere Dokumentenmen-
gen einlesen mussen. (jlu)
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Heft-DVD-Inhalt Service

Neues auf den Heft-DVDs

Linux Mint 17.1 mit KDE-Desktop auf LTS-Basis

Linux Mint 17.1 mit dem Codenamen Update-Manager mit. Den Unterbau stellt
+Rebecca” finden Sie auf unseren Heft- der Linux-Kernel in Version 3.13. Neben der
DVDs mit dem KDE-Desktop. Wie der Vor- auf der DVD enthaltenen Variante bietet
ganger basiert die Distribution auf Ubun- das Projekt die Distribution noch mit dem
tu 14.04 mit Long Term Support, der Up- Cinnamon- und Mate-Desktop zum

dates bis 2019 sicherstellt. Neben diversen ~ Download an. Auf Seite A der ersten
Software-Aktualisierungen bringt diese Heft-DVD finden Sie die 32-Bit-Version,

Version unter anderem einen optimierten auf der Riickseite die 64-Bit-Spielart.

Cloud-Distro Netrunner 14.1 mit Desktopsuche Baloo

Das auf Kubuntu 14.04 basierende Net- vorinstallierte Gnome-Anwendungen. Da
runner 14.1 alias ,Frontier” wurde in erster  es sich um ein Minor-Release handelt,

Linie zur Nutzung diverser Cloud-Dienste beschrankte sich das Projekt in erster Linie

optimiert. Als Besonderheit kommt eine auf Fehlerkorrekturen und Programm-
modifizierte Version der Desktop-Oberfla-  aktualisierungen. Mit von der Partie sind
che KDE 4.14 zum Einsatz. Damit |6st die Firefox 35.0, Thunderbird 31.4,VLC 2.1.4
Desktopsuchmaschine Baloo das bisher und Gimp 2.8.10. Die 32-Bit-Variante
verwendete Nepomuk ab. Darliber hinaus  finden Sie auf Seite A der ersten Heft-
verfligt die Distribution Gber diverse DVD, den 64-Bit-Ableger auf Seite B.

WLAN-Schwachstellen finden mit Wifislax 4.10.1
Das Slackware-Derivat Wifislax 4.10.1 tritt Angry IP Scanner, Etherape, Iptraf, Net

an, um WLAN-Installationen sicherer zu Activity Viewer, Wireshark und Zenmap.
machen. Es bringt zu diesem Zweck eine Programme wie Hping3, Mdk3 und Yer-
Menge Tools mit, die das Netz sowohl ge- sinia hingegen kommen zum Einsatz,
nerisch Gberpriifen als auch auf die Eigen- ~ um mithilfe von Data-Flooding-Techno-
heiten bestimmter Hersteller eingehen. logien Schwachstellen in der Firewall,
Um einen Uberblick tGiber ein Netzwerk zu auf dem Router sowie auf Clients und
erhalten, bietet die Distribution viele be- Servern aufzuzeigen. Sie finden Wifislax
kannte Analyseprogramme an, darunter auf Seite A der ersten Heft-DVD. % S. 32

Anonym im Netz unterwegs mit Tails 1.2.3

Das auf Debian basierende Tails 1.2.3 gilt gelangen Sie einigermafien unerkannt
als die sicherste Methode, sich anonym im ins Internet. Die aktuelle Version biigelt
Internet zu bewegen. Um das zu gewahr- in erster Linie einige Sicherheitsproble-
leisten, bringt die Live-Distribution einen me aus, weswegen das Projektteam
Tor-Client mit, der sich direkt beim Start dringend dazu rat, zukiinftig diese ak-
mit dem Anonymisierungsnetzwerk ver- tualisierte Variante zu verwenden. Sie

bindet. Uber einen geharteten und um di-  finden die Distribution in der 32-Bit-Vari-
verse Sicherheitsapps erweiterten Browser  ante auf Seite B der Heft-DVD.
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Makulu: jung, bunt, vielseitig

Ein durchdachtes Design, viele Extras,
Desklets, Applets und eine gute
Paketauswahl heben MakuluLinux
aus der Masse der Distributio-

nen hervor. Da sich Makulu
auch als Spieleplattform ver-
steht, bringt es neben einer
speziell flirs Gaming mit
D3D und CSMT gepatch-
ten Version von Wine so-
wie WineTricks auch Play-
OnLinux sowie Steam
vorinstalliert mit. Wah-

rend die Version XFCE 7.1
auf Ubuntu basiert, ver-
wendet die Variante

MCDE 2.0 stattdessen Debi-
an,Testing” als Grundlage.
Hier kommt als Desktop Cinna-
mon 2.0 zum Einsatz. Das Login-
Passwort lautet makulu. Einen aus-
fahrlichen Artikel zur Distribution lesen
Sie ab Seite 8 in diesem Heft. (tle)

MAKULULINUX

Cinnamon 2.0 + XFCE 7.1

32 Bit'Live + Install’

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Autoarchive 1.2.0 soll das Erstellen von Datensicherungen vereinfa-
chen. Die Grundkonfiguration befindet sich in einer zentralen Datei.
Fiir die Sicherungen legt die Software lediglich Spezifikationsdateien
an, die die zu sichernden Verzeichnisse enthalten. Fiir das eigent-
liche Backup greift das Tool auf Werkzeuge wie Tar zuriick. - S. 6

Darktable 1.6.0 bietet zwar keine kiinstlerische Effekte wie in Gimp
oder Photoshop. Doch fiir das Veredeln gelungener und nicht ganz

so gelungener Fotos gibt es keine bessere Software — kommerzielle
Anwendungen wie Adobe Lightroom eingeschlossen. - S. 56

Mit FreeFileSync 6.13 sichern Sie wichtige Daten bequem auf einen
lokalen oder via Netzwerk angebundenen Massenspeicher und hal-
ten sie stets auf dem aktuellen Stand. Das im Paket enthaltene Zu-
satzprogramm RealtimeSync erlaubt es dariiber hinaus, Anderungen
am Datenbestand quasi in Echtzeit abzugleichen. - S. 6

LibreOffice 4.4.0 bietet eine ganze Reihe an Neuigkeiten. So spen-
dierte das Projekt dem Writer eine bessere Uberarbeitungsfunktion,
eine erweiterte Absatznummerierung und eine verbesserte Anzeige.
Calc lagert die Register-Darstellung in eine eigene Seite aus.

www.linux-user.de

Nethogs 0.8 zeigt nahezu in Echtzeit an, welche Programme wie
viel Bandbreite im Netzwerk belegen. Dazu stiitzt sich das GPL-
Programm auf das virtuelle Proc-Dateisystem, das der Kernel mit
Daten fiittert. - S. 30

Das einfache Kommandozeilenprogramm Netsed 1.2 erlaubt es
lhnen, in den unverschliisselten Datenstrom im lokalen Netzwerk
einzugreifen und diesen zu manipulieren. Die Syntax der Ande-
rungsvorschrift orientiert sich am ,groBen Bruder”, dem Stream-
Editor Sed. » S. 20

Effektives Zeitmanagement hilft nicht nur Privatpersonen: Gerade
Freiberufler und Dienstleister, die ihren Kunden Arbeitszeit in Rech-
nung stellen, sind darauf angewiesen, diese Zeiten effizient zu erfas-
sen. Das Programm Task Coach 1.4.1 bietet aus einer Hand fiir alle
Gruppen die maBgeschneiderte L6sung. - S. 50

Das Tool Wmconfig 1.4.9 erzeugt Mentistrukturen fiir die meisten
géangigen Window-Manager, unabhéngig vom eingesetzten Grafik-
Toolkit. Es bietet eine einfache Konfiguration, die sich einfach mit
einem Editor bearbeiten lasst. » S. 6
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Video-Streaming

Niemand plagt sich mehr mit dem Ko-
pieren mehrerer Gigabyte groB3er Video-
dateien herum. Ob bei den kommerziel-
len Anbietern oder im lokalen Netz:
Video-Streaming heif3t das Mittel der
Wahl, um die Inhalte aus der globalen
Cloud oder von einem kleinen NAS auf
den Bildschirm zu bringen. Software gibt
es reichlich dazu, gerade im Open-
Source-Kosmos. Aber beim Aufsetzen
der Komponenten steckt der Teufel oft
im Detail. Die Beitrdge im kommenden
Schwerpunkt helfen Ihnen aber, Ton und

Bild ruckelfrei auf den Schirm zu bringen.

Datenstrime abfangen,
filtern und umschreiben
Sicherheitsliicken im WLAN
auf Knopfdruck identifizieren

Netrwerkkomponenten
via SNMP Gberwachen

Bandbreiten-Sander
aufspiiren mit Nethogs

\f~

Shell-Fenster im Griff

sy
Sarem

Abhirsichere E-Mails

Rk Chasce fir Schlappbiite: Vi E-aail Provices

Prafi-Fotos mit Darktable

BITWIG - DARKTABLE - LXC « SICHERE MAIL - TASK COACH « LA

[0

Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

Sed im Griff

Der Stream-Editor, kurz Sed, gehort zu
den traditionellen Werkzeugen der
Linux-Welt. Seine Funktionen sind so um-
fangreich wie kryptisch. Wer sie aber ein-
mal meistert, hat ein Tool, das an Flexi-
bilitdt und Eleganz seinesgleichen sucht.

bl Profevuionie B L1 Ursichare Lotmars Phltger Dot s1n
st Ardous Konbusrens . im Camtsinar sbachotion . it waben Litras s Appiety
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LAN-DIAGNOSE
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Datenstrime abfangen,
filtern und umschreiben
Sicherheitsliicken im WLAN
auf Knopfdruck identifizieren

Netrwerkkomponenten
via SNMP Gberwachen
Bandbreiten-Sander

aufspiiren mit Nethogs
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

Software abschotten

Applikationen wie der Webbrowser be-
geben sich von Haus aus in gefahrliches
Terrain. Dank Namespaces im Kernel
ziehen Sie aber mit Firejail eine Brand-
mauer ein, an der sich Angreifer sehr
schnell die Z&hne ausbeil3en.

Matrwerk

Datenstrime abfangen,
filtern und umschreiben
Sicherheitsliicken im WLAN
auf Knopfdruck identifizieren

Netrwerkkomponenten
via SNMP Gberwachen

Bandbreiten-sander
aufspiiven mit Nethogs

5
Abhérsichere E-Mails \ P/
L Mait Provide:

Eaina Chasce fir Sehlapphiie: vier

Prafi-Fotos mit Darktable Shell-Fenster im Griff
Forem

g

Scamsr Bt 5 2. . 1x ek mt rasitync -«
i vy

2 BITWIG « DARKTABLE « LXC « SICHERE MAIL « TASK COACH « LAN-DIAGNOS|

Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE

03.2015

© Scyther5, 123RF »

Die Redaktion behilt sich vor,

Themen zu dndern oder zu streichen.



	Titel
	Editorial
	Inhaltsverzeichnis
	Angetestet
	Mit Netsed Netzwerkverbindungen manipulieren
	Datenbestände synchron halten
	Der Terminal-Multiplexer Screen in der Praxis
	Mobiler Dokumentenscanner mit WLAN: Brother DS-820W
	Heft-DVD-Inhalt
	Impressum
	Vorschau Heft 04/15

