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Den PC optimal absichern, verschliisselt kommunizieren und anonym im Netz surfen
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Unkomplizierte Anonymisierung
mit der Tor-GUI SelekTor s .

Login doppelt absichern mit App
und Google Authenticators

Verschliisselt kommunizieren
per Videotelefonie und Mail s ;s ..

E-Mails automatisch auf
Schadsoftware priifen ;s

Adobe Flash problemlos in jedem Browser ..

So sprengen Sie das Bundle mit Chrome und treiben dem Plugin die Macken aus

Laptop im Dauerlauf TV fiir Handy und PC. ..
Mit dem Duo Acpitool und Powertop AVM-Repeater erweitert WLAN und
die Stromfresser im System aushebeln streamt DVB-C ins lokale Netzwerk
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Editorial

Schmerzhafte Rasur

Sehr geehrte Leserinnen und Leser,

was haben das Universalgenie Johann
Wolfgang von Goethe, der franzdsische
Kaiser Napoléon Bonaparte, der Philo-
soph William James und der Science-
Fiction-Autor Robert Heinlein gemein-
sam? Sie alle gelten in der einen oder
anderen Form als Quelle jenen Bonmots
zu menschlichem Fehlverhalten, das
man neuhochdeutsch als Hanlon's Razor
bezeichnet:,Schreibe nichts der Boswil-
ligkeit zu, was durch Dummbheit hinrei-
chend erklérbar ist

Ein Paradebeispiel, in welchen Situati-
onen sich diese Lebensweisheit prak-
tisch anwenden ldsst, lieferte jlingst ein
Streit um das LiMux-Projekt der bayeri-
schen Landeshauptstadt Miinchen .
Die hatte bekanntlich zwischen Septem-
ber 2006 und Mai 2013 die 15 000 Ar-
beitsplatzrechner der stadtischen Mitar-
beiter auf Linux und quelloffene Soft-
ware umgestellt. Damit avancierte die
sonst eher als etwas provinziell geltende
Isar-Metropole zum weltweiten Aushdn-
geschild fiir offene Standards in der 6f-
fentlichen Verwaltung.

Just ein Jahr nach Abschluss des Pro-
jekts erhielt im Mai 2014 Miinchen eine
neue Stadtspitze: Dieter Reiter (SPD)
wurde neuer Oberblirgermeister, sein
CSU-Gegenkandidat Josef Schmid tber-
nahm den Posten des zweiten Biirger-
meisters. Reiter, der als Wirtschaftsrefe-
rent der Stadt den fiir die Kommune
extrem lukrativen Umzug der deutschen
Microsoft-Zentrale vom Vorort Unter-
schleiBheim in den illustren Stadtteil
Schwabing eingefadelt haben will @,
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begann schon kurz nach seiner Amts-
einfiihrung unverhohlen gegen LiMux
Stimmung zu machen.

In einem Interview mit dem Miinche-
ner Behérdenmagazin,Stadtbild” liel3 er
sich nicht nur unwidersprochen als , be-
kannter Microsoft-Fan” titulieren, son-
dern gab zum Besten, der Wechsel zu Li-
nux habe ihn tberrascht, da doch jeder
wisse, dass Open-Source-Software den
Microsoft-Anwendungen hinterherhin-
ke @. Flugs assistierte ,Wiesn-Sepp”
Schmid: Ja, man priife die Riickkehr zu
Windows, weil es in den vergangenen
Jahren immer wieder Beschwerden von
Nutzern gegeben habe, die mit der Be-
dienung unzufrieden seien. Die Ent-
scheidung fiir LiMux und gegen Micro-
soft sei vor allem politisch motiviert ge-
wesen und nicht tragfahig @.

Bei genauem Hinsehen, ausgelost
durch eine Anfrage von Biindnis 90/

Die Griinen im Stadtrat, wurde allerdings
schnell klar, dass es sich bei den Anwiir-
fen von Reiter und Schmid um klassi-
schen Microsoft-FUD handelte: Die an-
geblichen Probleme der Mitarbeiter wa-
ren nicht belegbar, kritisierte Einschran-
kungen bezogen sich auf noch gar nicht
eingefiihrte Software oder Schwierigkei-
ten mit Apple-Smartphones. Nicht nur
die stadtische IT-Verwaltung, sondern
auch der Stadtrat und die dritte Biirger-
meisterin Christine Strobl distanzierten
sich von den AuBerungen von Reiter und
Schmid. Da offensichtlich keine sachli-
chen Griinde fiir eine Rolle riickwarts
vorlagen und diese zudem einen zwei-
stelligen Millionenbetrag gekostet hatte,
war die ansalbaderte Riickwartsmigrati-
on zu Windows schnell von Tisch .

Viele Beobachter stellen sich ange-
sichts dieser Vorgange die Frage, ob der
,bekennende Microsoft-Fan” Reiter und
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Adlatus Schmid hier béswillig unter Vor-
schieben nicht haltbarer Vorwiirfe ver-
sucht haben, LiMux abzuschielRen? Gab
es etwa einen Deal mit Microsoft, die ge-
werbesteuertrachtige Deutschlandzent-
rale in die Stadt zu verlegen, die dafiir
wieder zu Microsoft-Produkten zuriick-
kehren sollte? Daruber lasst sich trefflich
spekulieren, doch Hanlons Rasiermesser
spricht dagegen:,Nimm niemals Boswil-
ligkeit an, wenn Dummheit ausreicht.”
Die Miinchener diirfte weder die eine
noch die andere Erklarung freuen; wir
anderen kénnen uns damit trosten, dass
sich Linux einmal mehr durchgesetzt hat.

Herzliche Grif3e,

b
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Adobe hat das Flash-Plugin fiir
62 Linux abgesagt. Neues gibt’s nur
im Bundle mit Chrome. Das schmeckt nicht
jedem — das muss aber auch nicht so sein.

News: Software................. 6

Zwei-Spalten-Dateimanager Emelfm2 0.9.1,
Clipboard-Manager Parcellite 1.1.9, Pruf-
summengenerator Quick Hash GUI 2.5.2,
Texteditor TEA 38.0.0 fiir Programmierer

Heft-DVD

Mit ClearOS setzen Sie dank intuitiv bedien-
barer Oberflache ein Gateway auf, das
mithilfe zahlreicher Filter und Kontrollen die
Rechner im LAN vor Angriffen schiitzt.

Moderne Router bringen zwar zahlreiche

Dienste mit, bei speziellen Anforderungen
macht jedoch ein Gateway mit ClearOS die bes-
sere Figur. Dank eingangiger Web-GUI installie-
ren Sie das System schnell und administrieren

es von jedem PCim LAN aus.

66 Verlangern Sie die Laufzeit Ihres
Laptops, indem Sie mit Acpitool

die Stromfresser im System stilllegen.

Schwerpunkt

SelekTor ............ccvvvnnnn. 14

Wer den Schutz durch den Anon-Router Tor
voll ausreizen will, der muss sich intensiv mit
den dahinterstehenden Techniken auseinan-
dersetzen. Das intuitive Frontend SelekTor
nimmt Ihnen diese Mihe ab.

Mit Tox chatten und telefonieren Sie wie mit
Skype - aber sicher verschlisselt und mit
Open-Source-Software.

Mails verschliisseln. ............ 24

E-Mails auf dem Weg durchs Netz sicher zu
verschlisseln, fallt leicht: Mit Thunderbird,
Enigmail und GnuPG schiitzen Sie lhre Kom-
munikation mit wenigen Klicks.

Software einfach in Form von vir-
78 tuellen Containern kombinieren?
Mit dem Duo Docker und Panamex stellen
Sie das passende System im Nu zusammen.

Schwerpunkt

AV-Scanner...........cccvennnn 30

Viren, Wiirmer, Trojaner bedrohen fast
ausschlieBlich Windows-Rechner. Deswegen
ist der Einsatz von Virenscannern unter Linux
in erster Linie auf File- oder Mail-Servern
sinnvoll, die Windows-Clients bedienen.

Zwei-Faktor-Authentifizierung. . . . 36

Fir die Desktop-Anmeldung gentligen Be-
nutzername und Passwort — beide oft leicht
zu erraten. Fur besseren Schutz sorgt eine
Zwei-Faktor-Authentifizierung mithilfe eines
PAM-Moduls und einer Smartphone-App.

User-Monitoring ............... 40

Linux fuhrt Protokoll Gber alle Aktionen, die
auf dem System stattfinden. Dazu gehort
auch, wann welche Benutzer aktiv waren
und was sie unternommen haben.




Das umfangreiche Bildbearbei-
9 0 tungsprogramm Gimp erlebt der-
zeit einen tiefgreifenden technischen Wan-
del. Die neue Engine GEGL er6ffnet viele

Profifunktionen. Wir zeigen, was die Ent-
wicklerversion schon jetzt an Bord hat.

Praxis

wxMaxima.......oovveennennnn 46

wxMaxima hilft beim Lésen von Algebra-Auf-
gaben. Es zeigt auf Wunsch Schritt fiir Schritt,
was dabei passiert — ideal fiir anschauliches
Arbeiten im Unterricht.

Pinta gilt als sehr einfache und damit auch
schnell erlernbare Bildbearbeitung. Aller-
dings richtet sich die Software in erster Linie
an Gelegenheitsnutzer und Einsteiger.

Mit Jajuk behalten Sie nicht nur die Musik-
sammlung im Blick, sondern bringen mit
dem virtuellen DJ jede Party zum Kochen.

AdobeFlash................... 62

PPAPI, NPAPI, Pepper-Flash, Freshplayer —
alles nur bohmische Dorfer? Wir fassen die
Situation rund um Flash unter Linux zusam-
men und geben Tipps, wie Sie der Technik
die schlimmsten Macken austreiben.
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ll 4 Die Kommunikation liber das Tor-
Netzwerk, das die Wege durchs

Netz verschleiert, ist komplex. Das intuitiv
bedienbare Frontend SelekTor reduziert
die Konfiguration auf wenige Klicks.

Netz&System

Acpitool .......... ... ..., 66

Schlecht kalibrierte Akkus oder standig lau-
fende Komponenten zwingen ein Notebook
unterwegs schnell in die Knie. Zwei Tools
sorgen flr cleveres Energiemanagement.

SimpleDrive .........c.cinnnnn. 70

Wer auf Datensicherheit und Privatsphéare
Wert legt, der baut sich seinen Cloud-
speicher mit SimpleDrive einfach selbst.

Hardware

FritzZWLAN Repeater DVB-C . ..... 74

Der AVM-Repeater vergroBert nicht nur die
Reichweite lhres drahtlosen Netzes, sondern
macht auch alle Computer, Handys oder
Tablets darin zu Fernsehern.

Wenn das WLAN
74 an der dritten Ecke
Richtung Arbeitszimmer schwachelt, hilft
der AVM FritzWLAN Repeater DVB-C dem

Netzwerk auf die Spriinge und macht
nebenbei PC und Tablet zum TV-Gerit.
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Dank PAM-Modul und einer kos-
36 tenlosen App flirs Mobilgerat si-
chern Sie das Login ins System mit einer
Zwei-Faktor-Authentifizierung ab.

Docker und Panamex ........... 78

Docker revolutioniert das Linux-Okosystem:
Damit legen Sie einfach Schicht auf Schicht
und kombinieren so stressfrei Applikationen.

Systemd ..., 84

Das Linux der Zukunft besteht nicht mehr
aus Paketen, sondern aus virtuellen Con-
tainern, die Sie flexibel kombinieren. Das
eréffnet viele Moglichkeiten.

GIMP2.9......vvviiinnnnnnnnns 90

Der Umbau von Gimp wirft seine Schatten
voraus. Wahrend es bei Gimp 2.8.14 noch mit
GEGL knirscht, zeigt die Entwicklerversion
bereits, was uns in der Zukunft erwartet.
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. Aktuelles

Angetestet

Spaltenjongleur

Der ressourcenschonende
Dateimanager Emelfm2 0.9.1
bietet in einer intuitiven GUI alle
wichtigen Funktionen und lasst
sich Gber Plugins erweitern.

Suchen Sie einen grafischen Dateimana-
ger im Stil des Norton Commander, soll-
ten Sie einen Blick auf Emelfm2 werfen.
Das Tool glénzt besonders durch sein in-
tuitives Bedienkonzept. Es dhnelt in Na-
men und Funktionsvielfalt dem alteren
Emelfm, besitzt jedoch eine wesentlich
modernere Benutzeroberfliche und
basiert auf den GTK2-Bibliotheken. Stan-
dardmaBig bietet Emelfm2 eine zwei-
spaltige Verzeichnisansicht im Stil des
Norton Commander, die Sie jedoch bei
Bedarf deaktivieren. Die

bR AN & &

GrofB3e und Aufteilung
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der Spalten passen Sie

Dantis

Makefile
Maketile confy

BAED AW

|

im laufenden Betrieb an.
Uber die Parameter -1
und -2 legen Sie fest, in
welchem Modus das
Programm startet. Um
beim Aufruf einen Befehl
auszufiihren, geben Sie
diesen (iber den Para-
meter -r an. Die Option

wolibrach voilb{
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Dateipriifer

Selbst fiir zahlreiche
Dateien berechnet das Tool
Quick Hash GUI 2.5.1 im Hand-
umdrehen Priifsummen. Ausge-
fallene Algorithmen wie Whirl-
pool oder Tiger kennt das Pro-
gramm jedoch nicht.

ok [ T G | o Carwctares |

Haah gkl Hash ol Hew i chen di. by et

-1 aktiviert eine umfas-

Die Ubersichtliche Benutzeroberflache
von Quick Hash GUI macht das Erzeugen
von Priifsummen fir Textfragmente oder
Dateien zum Kinderspiel. Im Gegensatz
zu anderen Prifsummengeneratoren
unterstiitzt das Tool jedoch ausschlie3-
lich MD5 sowie die gangigsten drei Al-
gorithmen der SHA-Familie. Uber Reiter
wahlen Sie, fir welche Objekte, Textfrag-
mente oder Dateien Quick Hash GUI
eine Prifsumme erzeugen soll; anschlie-
Bend legen Sie den Algorithmus fest.
Um die Prifsumme fir
einen Text zu erzeugen,
kopieren Sie diesen ein-

o o [l Smmto covisghia, bea? [ Savs o HTML bog i baa eRewne [T Sttt st 231004 1R
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fach ins entsprechende
Freitextfeld. Bei Dateien
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AN 06 Do DD NDAAL B 0 80 )
WLIFBONHIUL LR L A 1CSAD L

6| BECTOCAIE M TREABDCECN 241 7S [544 T I 15

Torazoz0r

treffen Sie Gber einen
Dateidialog oder mittels
Drag & Drop eine Wahl.
Das Programm erzeugt
bei Bedarf auch Priif-
summen flr ganze Ver-

zeichnisbaume. Dabei

markiert es auf Wunsch

doppelte Dateien, igno-
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sende Protokollierung aller Aktionen.
Emelfm?2 bietet eine sehr flexible Datei-
typenbestimmung, die auf der Magic-
type-Funktion von Linux basiert. Wollen
Sie einen Kommandozeilenbefehl nut-
zen, dann setzen Sie diesen direkt aus
Emelfm2 heraus ab. Die entsprechende
Ausgabe erscheint unten im Fenster. Al-
ternativ kdnnen Sie direkt eine Shell &ff-
nen. Uber das Schliissel-Symbol am un-
teren Fensterrand setzen Sie Befehle mit
Root-Rechten ab, was die Eingabe des
Passwort voraussetzt. Auch das Einbin-
den neuer Festplatten gelingt tber die
untere Symbolleiste. Alle wichtigen
Funktionen erreichen Sie iber Tasten-
kiirzel, die Sie ganz nach Bedarf anpas-
sen durfen. Mittels Plugins erweitern Sie
den Funktionsumfang von Emelfm2.
Einige solcher Erweiterungen bringt die
Standardinstallation bereits mit, aktiviert
aber nicht alle davon.

Lizenz: GPLv2
Quelle: http://emelfm2.net

EENCO

riert Unterverzeichnisse und protokol-
liert seine Aktionen in einer HTML- oder
CSV-Datei. Verzeichnisse lassen sich an-
hand der Priifsummen der enthaltenen
Dateien vergleichen. Auf diesem Weg
stellen Sie einfach fest, ob ein Backup
vollstandig ist. Zu guter Letzt bietet die
Software eine Kopierfunktion, die beim
Duplizieren sofort Priifsummen erzeugt.
Sie beschrénken die Funktion bei Bedarf
auf bestimmte Dateitypen. Eine List-
Funktion ermdglicht Probelaufe, bei de-
nen das Programm seine Aktionen nur
simuliert; auch hier lasst sich das Ergeb-
nis als CSV- oder HTML-Datei speichern.
Das Tool steht fiir andere Betriebssyste-
me bereit und kann unter Windows Uber
ein spezielles Hashing-Modul die Prif-
summe einer ganzen Festplatte berech-
nen. Unter Linux klappt das problemlos
Uber den Reiter Datei, da hier ein Block-
gerat als eine spezielle Datei gilt.

Lizenz: GPLv2 EEERC
Quelle: http://sourceforge.net/projects/
quickhash/
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Cut & Paste Uber die Zwischenablage
zdhlt zu den Kernfunktionen jeder grafi-
schen Benutzeroberfldche. Allerdings
behalten die meisten GUIs immer nur
einen Eintrag im Clipboard. Parcellite
schafft hier Abhilfe und verwaltet fiir Sie
den Inhalt der Zwischenablage. Das
schlanke Tool benétigt wenig Arbeits-
speicher und konzentriert sich ganz auf
die wesentlichen Funktionen. Fir seine
grafische Oberflache nutzt es die GTK2-
Bibliotheken. Parcellite integriert sich
nach dem Start in die Symbolleiste der

History

jeweiligen Arbeitsoberflache. Mit dem finden Sie die Programmkonfiguration. EFa‘tn:::’w*Il_ﬂ\',l_ﬂ
Parameter —n lasst sich dies falls notwen-  Hier legen Sie unter anderem Tastenkiir- Rems In history [25_:

Max Data StelkB) IO A
dig unterbinden. Beim Anklicken des zel fest. AuBBerdem stellen Sie hier ein, Max kem Sestk@)[5 ]
Symbols zeigt das Programm den aktu- wie viele Eintrage die Verlaufsliste der E::h::hﬂ“* fd bote

Zwischenablage umfassen darf und wie Elfustre Exsg
[ Right Chick Edit

Lizenz: GPLv3 EEENEC
Quelle: http://parcellite.sourceforge.net

Wer bei Tea an Earl Grey denkt, liegt
falsch: Hinter dem Namen verbirgt sich
ein funktionsreicher Texteditor mit einer
langen Geschichte. Neben der bekann-
ten Variante mit Qt-basierter Oberflache
gibt es eine GTK+-Version, die aber nie-
mand mehr pflegt. Zwar speichert Tea
Dateien nur als reinen Text, liest jedoch
eine Reihe wichtiger Textverarbeitungs-
formate. Die Palette reicht von RTF und
KWord tiber ODT bis hin zu Microsofts
DOCX. Das Syntax-Highlighting des Edi-

tors unterstitzt tiber 25 Programmier- griff auf HTML-Tags. Das Pull- Oe-Blls a-a
und Satzsprachen; fiir die Rechtschreib- down-Men Funktionen wartet osmers | e | —— '——Jl
kontrolle greift Tea auf externe Program-  hingegen mit zahlreichen inter- o e [ﬂ
me wie Aspell. Auf den ersten Blick wirkt  essanten Eigenschaften wie it 50 .J:|
die Aufteilung der Benutzeroberfliche Textstatistiken, Textsortierung LR b
ungewohnlich. Geladene Dateien legt und diversen Filteroptionen auf forsech (aFs "IM,.;.:}.\M w ,|
Tea in separaten Reitern ab, sodass Sie sowie mit der Méglichkeit, aus ey e e = s ooddens (13 aone )
' Text Morse-Code zu generie- ol T e

Lizenz: GPLv3 C L | E ren. Der Umfang von Tea ist {ascion ot + e oo SR

Quelle: http://sourceforge.net/projects/ reichhaltig, hier geht Probieren | e :.J'jj

tea-editor/ Uber Studieren. (jlu) ® fivry

Werden Sie

ellen Verlauf des Clipboards. So sehen
Sie sofort, was in der aktuellen Sitzung
schon den Weg in die Zwischenablage
gefunden hat. StandardmaRig fiigt Par-
cellite beim Einfligen immer den obers-
ten Eintrag ein. Klicken Sie auf einen an-
deren Eintrag im Verlauf der Zwischen-
ablage, schiebt das Tool diesen sofort an
die oberste Position und fugt ihn beim
ndchsten Mal ein. Der Menupunkt Zwi-
schenablage bearbeiten eroffnet die
Maoglichkeit, diesen Eintrag noch zu ver-
andern. Im Kontextmen von Parcellite

ferhaiten| Ansicht | Aktionen | Tastenkambinationen |
Clipboards

[2] Kopieren benutzen (Ctrl-C)
[] Eremére Zwischenablage benutzen (Auswahl)

Angetestet

Aktuelles .

Schnipseltiite

Mit dem kompakten

Parcellite 1.1.9 verwalten und
bearbeiten Sie der Zwischen-

ablage des Rechners.

Einsteliungen

das Programm mit Leerzeichen und Zei-
lenumbriichen verfahrt.

3§ abbrachen Dox I

schnell zwischen ihnen wechseln kén-
nen. Am rechten Fensterrand befinden
sich weitere Reiter, die einen Wechsel
zwischen den Funktionen von Tea erlau-
ben. Neben dem Editor-Modus stehen
hier ein rudimentérer Dateimanager, ein
Kalender, die Bedienungsanleitung so-
wie die Konfiguration des Editors bereit.
Tea bietet den vollen Funktionsumfang
eines guten Editors und ermdglicht dar-
Uber hinaus im Ausklappmen Textaus-
zeichnung den schnellen Zu-

Busel Bewboben Terlwntechung Suhe hktonen say Aafives Hew o

Textspezialist

Dank umfangreichem Syntax-
Highlighting eignet sich der Text-
editor Tea 38.0.0 durchaus fiir
kleinere Programmierprojekte.
Seine Starke liegt jedoch in der

Textverarbeitung.

Pemihele Aeh et actanget o st #8-30.0. 0ip ik pp

geprifter Linux-Administrator LPI

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostengiinstiges und

Weitere Studiengénge:
» Computer-Techniker
» Netzwerk-Technik

praxisgerechtes Studium ohne Vorkenntnisse zur
Vorbereitung auf die LPI-Prifungen.
Beginn jederzeit.
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’Verschlossen

Mit GnuPG E-Mails
zuverldssig verschliisseln

,Darf ich Ihre privaten Mails
lesen?” sduselt es in der Wer-
bung, die Mail-Verschliisse-
lung per De-Mail anzupreist
— reine Augenwischerei: Wer
sicher per Mail kommunizie-

ren wil, braucht GnuPG.

Martin Loschwitz

README

24

E-Mails auf dem Weg durchs Netz sicher zu
verschlisseln, ist technisch keine groRe
Hiirde. Trotzdem nutzen erstaunlicherweise
nur wenige Anwender E-Mail-Verschliisse-
lung. Mit dem Trio Thunderbird, Enigmail
und GnuPG schiitzen Sie lhre Kommunika-
tion allerdings ohne groBen Aufwand.

Das Post- und Fernmeldegeheimnis ge-
hort zu den elementaren Grundsatzen,
deren Einhaltung die Bewohner eines
Rechtsstaates erwarten dirfen. Wer in
Deutschland lebt, sollte mit Fug und
Recht annehmen kénnen, dass ein Brief
nicht schon gelesen wurde, bevor der
Brieftrager ihn zustellt. Das im Grund-
gesetz verankerte Briefgeheimnis
schiitzt jede schriftliche Mitteilung vor
den Blicken Dritter. Bei der digitalen
Kommunikation gelten eigentlich ver-
gleichbare Regeln, doch spatestens seit
den Enthullungen Edward Snowdens
steht zweifelsfrei fest, dass sich in- wie
auslandische Geheimdienste wenig fur
nationale Gesetze interessieren.

Auch Strafverfolgungsbehdrden agie-
ren regelmafig so, als heilige der Zweck
jedes Mittel. In diesem Kontext erwe-
cken staatliche Initiativen wie De-Mail
eher den Anschein oberflachlicher Au-
genwischerei als eines ernsthaften Be-
mihens um sichere und verschlisselte
Kommunikation via Internet (Kasten Gar
nicht sicher). Immerhin: Als Nutzer digi-
taler Kommunikation stehen Sie dem

www.linux-user.de

staatlichen Treiben wenigstens nicht
vollkommen ohnmachtig gegeniiber,
den es gibt ja freie Software.

E-Mails wandern im Grunde wie Post-
karten fir jeden lesbar durchs Netz.
Schon 1991 entwickelte daher der bei
Symantec angestellte IT-Sicherheitsspe-
zialist Phil Zimmermann mit Pretty Good
Privacy oder kurz PGP ein solides Verfah-
ren, um E-Mails sicher zu verschlisseln.
Inzwischen nimmt PGP unter dem Na-
men OpenPGP die Funktion eines offe-
nen Standards ein, den das von der Free
Software Foundation entwickelte GnuPG
fir alle géngigen Betriebssysteme um-
setzt. Im Folgenden zeigen wir, wie
GnuPG funktioniert und wie Sie den
E-Mail-Client Thunderbird so einrichten,
dass Sie abhorsicher mit anderen kom-
munizieren kdnnen.

So funktioniert PGP

PGP basiert auf einem Public-Key-Ver-
fahren, und schon das bringt einige Im-
plikationen mit sich. Jeder, der am PGP-
System teilnimmt, besitzt ein fiir ihn spe-
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zifisches Paar aus zwei digitalen Schlis-
seln: Einen privaten Schliissel, den nur
der Besitzer selber kennen darf, und ei-
nen offentlichen Schlissel, den alle se-
hen und den Sie daher an lhre Kommu-
nikationspartner weitergeben diirfen.

Wollen nun Alice und Bob, die Besitzer
zweier PGP-Schliisselpaare, privat und
verschlisselt miteinander kommunizie-
ren, geht das so: Zum Austausch der 6f-
fentlichen Schlissel (der Key-IDs) treffen
sich die zwei am besten personlich. So
gehen Alice und Bob sicher, dass die
Key-IDs nicht von Ganoven beim Trans-
fer Uber das Kabel manipuliert wurden.

Alice verschlisselt die E-Mail mit dem
offentlichen Schliissel von Bob. Zudem
nutzt sie ihren eigenen privaten Schlis-
sel fur eine digitale Signatur der E-Mail -
quasi eine Unterschrift. Die Nachricht
ldsst sich jetzt nur noch mit Bobs priva-
tem Schlissel 6ffnen. Obendrein hat
Bob die Gewissheit, dass die E-Mail tat-
sachlich von Alice kommt, denn nur sie
kann mit ihrem privaten Key eine giiltige
Signatur leisten.

Offentlicher und privater Schliissel
verhalten sich zueinander also quasi wie
Schloss und Schliissel einer Schatulle. In-
dem Alice die Nachricht mit dem 6ffent-
lichen Schliissel von Bob verschlisselt,

PGP mit GnuPG ~ Schwerpunkt

rastet das Schloss der Schatulle ein und
nur Bob kann es mit dem privaten
Schlussel wieder 6ffnen. Mallory, der die
Schatulle unterwegs abfangt, sieht nur
die Schatulle, aber nicht deren Inhalt.

Das beschriebene System beruht auf
der Annahme, dass die Teilnehmer einer
Kommunikation sich personlich kennen,
ihre Identitat tiberprift und ihre Key-IDs
untereinander ausgetauscht haben. Je
mehr Teilnehmer das System nutzen,
desto sicherer l3sst sich innerhalb dieses
Netzes kommunizieren. Deshalb hat sich
fur das Netzwerk der GnuPG-Teilnehmer
der Name Web of Trust etabliert.

Aller Anfang ist schwer

Die Mathematik hinter GnuPG ist hoch-
gradig komplex, Sie als Anwender miis-
sen sich darum aber nicht kiimmern. Sie
benotigen einen E-Mail-Client wie Mozil-
la Thunderbird mit dem GnuPG-Plugin
Enigmail. Freilich existieren andere Mail-
Clients, die GnuPG beherrschen: KDEs
KMail oder Evolution aus der Gnome-
Desktop-Umgebung wéren Alternativen.
Im folgenden Beispiel konzentrieren wir
uns allerdings auf die plattformubergrei-
fend funktionierende Kombination aus
Thunderbird, Enigmail und eben GnuPG.

Eigentlich sollten wir Biirger uns freuen, wenn der Staat nicht nur ein
Interesse an sicherer Kommunikation signalisiert, sondern sich auch
um deren Umsetzung bemiiht. Dass staatliches Interesse nicht im-
mer zu einer besseren Gesamtsituation fiihrt, demonstriert nun aber
De-Mail sehr deutlich. Der Sicherheitsspezialist Linus Neumann vom
Chaos Computer Club betitelte De-Mail auf dem 30. Chaos Commu-
nication Congress recht drastisch als ,Bullshit made in Germany"” .
An dem schlechten Ruf sind die Unternehmen, denen der Bund die
Implementation von De-Mail Gibertrug, nicht ganz unschuldig.

Im Grunde bezeichnet De-Mail nur ein Gesetz, das verschiedene
technische Grundlagen verankert. Das sieht zwar ein Verschliisseln
der Kommunikation vor, allerdings nur beziiglich des Transportwegs.
Damit eine E-Mail ihr Ziel erreicht, muss Sie vom Mailserver des Ab-
senders zum Server des Empfangers gelangen. Die Server stehen
meist in unterschiedlichen Rechenzentren, die auf verschiedenen
Wegen miteinander verbunden sind. Das Internet besitzt einen ein-
gebauten Kompass, der dafiir sorgt, dass Datenpakete stets den Weg
finden. Dabei nehmen die Pakete eventuell aber einen Weg, der
tiber Rechenzentren fiihrt, die zu vollig anderen Anbietern gehoren.
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Die Transportverschliisselung, die De-Mail nun vorsieht, bezieht sich
nur und ausschlieBlich auf eben den Weg, den eine Mail vom Absen-
der zum Empfénger hinter sich bringen muss. Anders formuliert: De-
Mail verschliisselt nicht die Mail, sondern nutzt lediglich Leitungen,
die einer Verschliisselung unterliegen.

Wer also die Leitung anzapft, kann die E-Mail also nicht mehr ohne
Weiteres lesen. Doch wer physikalischen Zugriff auf die Computer
des Absenders, des Empféngers oder einem der beteiligten Internet-
Router auf dem Weg der Mail erlangt, sieht die Nachricht nach wie
vor im Klartext und kann dieser daher lesen. Genau dagegen hilft
ausschlieBlich eine Verschliisselung von Ende zu Ende, wie Sie es
mithilfe dieses Workshop aufsetzen.

Es wére durchaus ein legitimer Wunsch, hétten die De-Mail-Anbieter
stérker auf den Faktor der Ende-zu-Ende-Verschliisselung aufmerk-
sam gemacht oder — besser noch — erzwungen, dass Tools wie
GnuPG eine integrale Komponente von De-Mail waren. Mittlerweile
ist diese Diskussion allerdings langst Arger {iber vergossene Milch:
Nutzer missen nach wie vor selber fiir eine sichere und verschliis-
selte Kommunikation sorgen.

www.linux-user.de
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[clangner@isleofskye ~]$ mv .gn

.gnome/ .gnome2/ .gnome2_private/ .gnupg/
[clangner@isleofskye =]% mv .gnupg/ .gnupg-bak

[clangner@isleofskye ~]$% gpy --gen-key

gpg (GNuPG) 2.8.26; Copyright (c) 2013 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

gpg: Verzeichnis ~/home/clangner/.gnupg' erzeugt
gpg: Neue Konfigurationsdatei ~/home/clangner/.gnupg/gpg.conf' erstellt
gpg: WARNUNG: optionen in "~ /home/clangner/.gnupg/gpg.conf’ sind wahrend dieses L
aufes noch nicht wirksam
gpg: Schlusselbund ~/home/clangner/.gnupg/secring.gpg' erstellt
gpg: Schlisselbund ~/home/clangner/.gnupg/pubring.gpg' erstellt
Bitte wahlen Sie, welche Art von Schlilssel Sie mochten:
(1) RSA und RSA (voreingestellt)
(2) DSA und Elgamal
(3) psa (nur signieren/beglaubigen)
(4) RSA (nur signieren/beglaubigen)
Ihre Auswahl?

n Beim Anlegen lhres GnuPG-Schliissels wahlen Sie im ersten Schritt den Schliisseltyp.

Bevor es allerdings an das Versenden
von E-Mails geht, steht ein wenig
GnuPG-Basisarbeit auf dem Stunden-
plan: Sie bendtigen erst einmal ein
Schlisselpaar aus 6ffentlichem und pri-
vatem Schliissel. Dazu wiederum brau-
chen Sie GnuPG auf dem Rechner. Es
lasst sich in Form des Pakets gnupg bei
allen géngigen Distributionen bequem
via Paketmanager aus den Repositories
einrichten.

Der eigene Schliissel

Fir GnuPG existieren gleich mehrere
grafische Frontends; allerdings gibt es
kein offizielles Programm, das auf allen

There is NO WARRANTY, to the extent permitted by law.

Bitte widhlen Sie, welche Art von Schlilssel Sie miichten:
(1) RsSA und RSA (voreingestellt)
(2) DSA und Elgamal
(3) DSA (nur signieren/beglaubigen)
{4) rRsA (nur signieren/beglaubigen)
Ihre Auswahl? 1
RSA-Schlussel kdnnen zwischen 1824 und 4896 Bit lang sein.
Welche Schlilsselldnge wilnschen Sie? (2048) 4096
Die verlangte Schliissellange betrégt 4096 Bit
Bitte widhlen Sie, wie lange der Schliissel giltig bleiben soll.
@ = Schlilssel verfillt nie
<n> = Schlissel verfallt nach n Tagen
<n>w = Schlissel verfallt nach n Wochen
<n>m = Schlissel verfallt nach n Monaten
<n>y = Schlissel verfallt nach n Jahren
wWie lange bleibt der Schlissel giltig? (@) 1y
Key verfallt am Mi 28 Okt 2015 17:19:00 CET
Ist dies richtig? (j/N) j

GnuPG erstellt eine User-ID um Ihren Schlissel identifizierbar zu machen.

Ihr Name ("Vorname Nachname"): Martin Loschwitz

Eine Schliissel-Lange von 4096 Bit gilt auch fiir die ndchsten Jahre als sicher.
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Betriebssystemen und Desktops diesel-
be Oberflache bietet. Ein geeignetes
Schlisselpaar flir GnuPG lasst sich aber
auch auf der Kommandozeile mittels des
Programms gpg erstellen. Wir nutzen im
weiteren Verlauf diese Méglichkeit, um
den Prozess generisch fir so viele Syste-
me wie moglich zu beschreiben. Zum
Erzeugen des Schliisselpaares 6ffnen Sie
also ein Terminalfenster. Dort rufen Sie
zum Erstellen lhres persdnlichen Schliis-
sels Gpg mit der Option --gen-key auf:

$ gpg —-gen-key

Die von Haus aus aktive Antwort im ers-
ten Dialog, DSA und RSA (voreinge-
stellt), gehtim Normalfall in Ordnung:
Driicken Sie also einfach die Eingabetas-
te [lll. AnschlieBend geben Sie die kryp-
tografische Lange des neuen GPG-
Schlissels an. Die Zahl definiert buch-
stablich die Anzahl der Zeichen des
Schlissels. Grundsatzlich gilt: Je langer
der Schlissel, desto mehr Zeit braucht
es, ihn zu brechen. Héhere Werte gelten
daher als ein Plus an Sicherheit. Kritiker
werfen zwar ein, dass es im Alltag dann
auch etwas langer dauert, eine E-Mail zu
signieren oder zu verschliisseln. Ange-
sichts der CPU-Kraftprotze der Gegen-
wart dirfte dieses Argument heute aber
kaum noch einen Unterschied machen.
Sie sollten auch einen Blick in die Zu-
kunft werfen: Was heute als gut ver-
schlisselt gilt, |asst sich vielleicht schon
tbermorgen mit Gberschaubarem Auf-
wand knacken. Wir empfehlen daher
eine Key-Lange von 4096 Bit .

Im nachsten Dialog geht es darum,
wie lange |hr neuer Key gelten soll. Auf
den ersten Blick wére es an dieser Stelle
bequem, die Guiltigkeit auf Unendlich zu
setzen. Bedenken Sie aber, dass es
durchaus Situationen gibt, in denen es
gar nicht schlecht ist, wenn lhr Schlissel
automatisch seine Giltigkeit verliert.
Geht lhnen etwa der private Teil lhres
Schlissels verloren und Sie verfligen
Uber kein Zertifikat, mit dem sich ein
Schlissel hdandisch widerrufen lieRe
(dazu spater mehr), dann bliebe der
Schliissel unendlich lange im Netz vor-
handen. Besitzt er hingegen ein Ablauf-
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datum, verschwindet er automatisch aus
den Datenbanken. M&chten Sie auf
Nummer sicher gehen, wéhlen Sie als
Gultigkeitsdauer daher mit 1y einen
Zeitraum von einem Jahr aus. Mithilfe
des privaten Schliissels kdnnen Sie spa-
ter die Gultigkeit des Keys jederzeit be-
liebig verlangern.

Danach geben Sie Ihre persénlichen
Daten ein: lhren Namen, die Adresse, un-
ter der Sie mit diesem Key E-Mails emp-
fangen mochten, und eventuelle Anmer-
kungen oder Spitznamen. Danach folgt
das Wichtigste: das Passwort, das den
neuen Schliissel schiitzt. Es gelten die
iblichen Hinweise: Nicht den Namen
der Frau, nicht das Geburtsdatum der
Kinder und nicht das eigene Auto-Kenn-
zeichen. Kombinationen aus thematisch
nicht zusammenhangenden Wortern
eignen sich gut, weil sie sehr lange Pass-
worter ergeben. Das durch einen Xkcd-
Comic [@; sehr beriithmt gewordene
correct horse battery staple ist hierfiir ein
gutes Beispiel.

AnschlieBend generiert Gpg den neu-
en Schlissel. Der Algorithmus benétigt
dafiir jede Menge Entropie — vereinfacht
also Zufallszahlen. Um gentigend Zufall
zu kreieren, 6ffnen Sie einen Browser
und schauen Sie darin ein Video oder
bewegen Sie den Mauszeiger einige
Male tiber den Bildschirm. Nach ein paar
Minuten verabschiedet sich Gpg, und
der neue GPG-Schlussel liegt auf der
Festplatte. Notieren Sie sich die ID des
Schlussels. Sie finden sie in der Zeile pub
hinter 4096R/, in unserem Beispiel lautet
die Key-ID 11F89827 [El.

Damit andere Personen Ihnen nun
verschlisselte Post zusenden konnen, la-
den Sie den &ffentlichen Teil des Schlis-
sels mit der Option ——send-keys (Lis-
ting 1, erste Zeile) auf einen GPG-Key-
Server hoch. Méchten Sie einen speziel-
len Key-Server nutzen, dann geben Sie
diesen zusatzlich mit der Option ——key-

Listing 1

$ gpg ——send-keys Key-ID

$ gpg ——send-keys Key-ID
——keyserver Key-Server
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Sie bendtigen eine Passphrase, um den geheimen Schliissel zu schitzen.

gpg: WARNING: The GNOME keyring manager hijacked the GnuPG agent.

gpg: WARNING: GnuPG will not work properly - please configure that tool to not i
nterfere with the GnuPG system!

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie kénnen dies
unterstitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie kénnen dies
unterstiatzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

gpg: Schlissel 4E8F111B ist als uneingeschréankt vertrauenswiirdig gekennzeichnet
Offentlichen und geheimen Schlissel erzeugt und signiert.

gpg: "Trust-DB" wird iberprift
opg: 3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell
gpg: Tiefe: @ giltig: 1 signiert: © Vertrauen: ©-, 6q, en, em, of, 1u
gpg: nachste "Trust-pB"-Pflichtilberprifung am 2015-10-28
pub 4096R/4E8F111B 2014-10-28 [verfdllt: 2015-10-28]
Schl.-Fingerabdruck = 4DC3 EC5D 99EF F7BB 16E2 1259 SCA6 2C23 4ESF 111B
uid [ uneing.] Martin Loschwitz <martin@loschwitz.org>
sub 4896R/11F89B27 2814-10-28 [verfallt: 2015-10-28]

[clangner@isleofskye -]%

ﬂ Sobald das Programm Gpg ausreichend Zufallsdaten zur Verfiigung stehen, liegt
der auf diese Weise erzeugte Schliissel fertig auf der Festplatte.

server an (zweite Zeile). Als zuverlassi-
ger Key-Server gilt etwa jener des MIT
unter pgp.mit.edu. Die Key-Server glei-
chen lhre Daten in kurzen Zeitabstanden
miteinander ab, Sie missen daher nicht
einen bestimmten Server nutzen.

Enigmail fiir Thunderbird

Um den frisch angelegten GPG-Schlissel
zu nutzen, bringen Sie nun lhren Thun-
derbird-E-Mail-Client auf Vordermann.
Dazu installieren Sie das GnuPG-Plugin

Add-ens-Manager - Mozilla Thunderbird ®
&) Posteingang 4t Add-ons-Manager *
= " g v enigmail Q
MName Zulerzt aktualisiert : \ Bester Treffer

Suchen:

Meine Add-ons @ Verfiighare Add-ons

Enigmail 1.7.2

) Suchen

4 Add-ons suchen
Verschiusseln und Authenthzeren von Noc..

3.4.9 18102014

Mehr Installieren

& Erweiterungen X-notifier (for Gmail,Hotm...

Motifier for gmail, yahoo, hotmail, aol and m.

1" Erscheinungsbild
. = Mail Merge 3.9.0

03.10.2014

PLUgiI‘lS Mass Mad and Personal Mad Mehr Installieren
Mail Redirect 0.8.5 21.10.2014
[m Sprachen |
Erlaubt das Umleiten von E-Mails zu andere... Mehr Installicren
O mailmindr 0.7.9 12.05 2014
Wiedervarlage von Thunderbard E-Mails = m...  Mehe Installieren
MailHops 0.8.3 27.06.2014
[ P
BE Machsicht 4 von 4 in "Entwiie” wird heruntergeladen

Enigmail fiir Thunderbird erhalten Sie direkt im Addon-Manager des Mail-Clients.

www.linux-user.de
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Datei Bearbeiten Ansicht

JBsenden | 8% pochrscy  Verschlisseln

Von: Mai

Unterschreiben

Betreff:

Weit hinten, hinter den Wol
Kansonantien leben die Bli
Buchstabhausen an der Kist
Ein kleines Bachlein namen!
sie mit den nétigen Regelic
dem einem gebratene Satzte]

PGP/MIME

Nicht einmal von der allmé
beherrscht - ein geradezu

beschlofl eine kleine Zeile
ZU gehen in die weite Gramn
es dort wimmele von bisen
hinterhaltigen Semikoli, dc

Es packte seine sieben Ver
und machte sich auf den Weg
erklommen hatte, warf es e]
seiner Heimatstadt Buchstal
die Subline seinmer eigenen
eine rhetorische Frage (bel ey

Verfassen: (kein Betreff) x

Enigmail-Sendeoptionen

®|Standards und Regeln fiir Verschliisselung verwenden
Zwingend verschliisseln

Zwingend nicht verschliisseln

® Standards und Regeln fiir Unterschriften verwenden
Zwingend unterschreiben

Zwingend nicht unterschreiben

@ standards und Regeln fur PGP-Format verwenden
Zwingend PGP/MIME verwenden
. Zwingend inline-PGP verwenden

Nach Anwendung von Standards und Regeln:
Nachricht wird nicht verschlisselt
Nachricht wird unterschrieben

Inline-PGP wird verwendet

Abbrechen OK

lichern ¥

y

E Enigmail ist nach der Einrichtung in Thunderbird aktiv und gibt Ihnen die Moéglich-
keit, die Verschliisselung fiir jede E-Mail zu bestimmen.

Listing 2

$ gpg ——recv-keys Key-ID
$ gpg ——search-keys 'Max
Mustermann'

$ gpg —-search-keys email@
max-mustermann.de

Listing 3
$ gpg ——edit-key Key-ID

$ gpg —-send-keys Key-ID

Listing 4

$ gpg --gen-revoke Key-ID
——output revcert.asc

$ gpg ——import revert.asc

$ gpg ——send-keys Key-ID

Enigmail @ als Erweiterung. Sie ziehen
die XPI-Datei der Erweiterung entweder
per Drag & Drop in den Addon-Manager
des Programms oder laden Enigmail
direkt Gber den Erweiterungsmanager
herunter, genauso wie Sie es von Firefox
kennen [l Manche Distributionen fiih-
ren Enigmail zudem in den Paketquel-
len, was die Installation vereinfacht.
Enigmail ist ab Werk recht schlau und
erledigt die Konfiguration der GnuPG-
Verschlisselung mehr oder minder au-
tomatisch. Die Standardeinstellungen
des Einrichtungsassistenten tiberneh-
men Sie unverandert. Verfligen Sie nur
Uber einen privaten Schlissel, nimmt
Enigmail automatisch an, dass dieser zu
Ihnen gehort. Thnen obliegt nun als Auf-
gabe, den eingelesenen Schliissel mit ei-
ner der vorhandenen Thunderbird-lden-
titaten zu verbinden. Offnen Sie dazu
aus dem Mendi Einstellungen die Konten-
Einstellungen und wéhlen Sie den fir
PGP zu nutzenden Account aus. Dort
setzen Sie unter OpenPGP-Sicherheit den
Haken flr OpenPGP-Unterstiitzung (Enig-
mail) fiir diese Identitdt aktivieren.
Anschlieend bestimmen Sie in den
Standard-Einstellungen fiir das Verfassen
von Nachrichten, ob Enigmail Gber dieses
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Konto versendete Mails generell signie-
ren oder gar verschliisseln soll. Alterna-
tiv bestimmen Sie das bei jeder neuen
E-Mail Giber einen Klick auf den Enigmail-
Button [E.

GnuPG im Alltag

Mochten Ihnen Bekannte und Verwand-
te kiinftig verschliisselte E-Mails zusen-
den, brauchen sie dafiir nur die ID lhres
Schlissels. Sobald in Threm Thunderbird-
Postfach eine verschlisselte Mail auf-
taucht, kimmert sich Enigmail automa-
tisch um die Entschliisselung und bittet
zum Dechiffrieren der E-Mail um die Ein-
gabe des Passworts |hres privaten Gnu-
PG-Schlissels.

Ahnlich verhélt es sich, wenn Sie an-
deren eine verschlisselte Mail senden
mochten: Damit Enigmail anhand der
E-Mail-Adresse des Empfangers automa-
tisch den passenden Public-Key zur Ver-
schliisselung wabhlt, organisieren Sie sich
den offentlichen Schlissel des Gegen-
tbers tber einen Key-Server. Auf der
Kommandozeile geschieht das wieder
mit dem Gpg-Befehl, diesmal mit der
Option —-recv-keys (Listing 2, erste
Zeile). Alternativ suchen Sie tber
—-search-keys nach dem Namen oder
der E-Mail-Adresse des Empfangers
(Listing 2, Zeilen 2 und 3). Durch Eingabe
der Nummer des jeweiligen Treffers im-
portieren Sie den Schlissel.

Wollen Sie Ihren Schliissel um zusétz-
liche Adressen erweitern oder eine im
Schissel eingetragene Mail-Adresse ent-
fernen, dann bietet Gpg die Moglichkeit,
die im Key eingetragenen Informationen
zu bearbeiten. Auf der Kommandozeile
gelangen Sie mit ——edit-keys gefolgt
von der Key-ID zum entsprechenden
Dialog (Listing 3, erste Zeile).

Eine neue Adresse fiigen Sie an dieser
Stelle mit dem Kommando adduid hin-
zu. Die anschlieBenden Schritte gleichen
denen beim Anlegen des ersten Schliis-
sels. Am Ende verlassen Sie GnuPG mit
save ﬂ.Vergessen Sie nicht, den aktua-
lisierten Schliissel erneut auf einen
Public-Key-Server zu laden, damit Dritte
auch die Aktualisierungen mitbekom-
men (Listing 3, zweite Zeile). Uber
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deluid entfernen Sie alternativ eine vor-
handene ID aus Ihrem Schliisselbund.
Das Kommando help liefert Informa-
tionen zu den jeweiligen Befehlen.

Schliissel signieren

Bei der Arbeit mit GnuPG wird lhnen
wahrscheinlich gelegentlich auffallen,
dass GnuPG von vertrauenswirdigen
oder nicht vertrauenswirdigen Schlis-
seln spricht. In die letztere Kategorie fal-
len dabei all jene Schlissel, die Sie im-
portiert, aber noch nicht selber signiert
haben. Bevor Sie den Schliissel einer an-
deren Person signieren, sollten Sie unbe-
dingt deren Identitat feststellen - lassen
Sie sich dafiir zum Beispiel ein amtliches
Ausweisdokument wie den Personalaus-
weis oder den Flhrerschein zeigen. An-
schlielend signieren Sie den Schlissel:

$ gpg ——sign-key Key-ID

Um die Reputation lhres Schliissels im
Web of Trust zu erhdhen, bietet sich zu-
dem die Moglichkeit, Key-Signing-Partys
zu besuchen (Linux- und Open-Source-
Messen wie die Chemnitzer Linux-Ta-

ge @ fiihren solch ein Angebot oft im
Programm), lhren Schliissel im Rahmen
der c't-Krypto-Kampagne [ zertifizieren
zu lassen oder alternativ iber Biglum-
ber ® andere PGP-Benutzer in lhrer Um-
gebung zu finden.

Gibt es Grund zur Annahme, dass lhr
Schliissel kompromittiert sein konnte,
sollten Sie ihn schleunigst widerrufen.
Gelingt es etwa einem Dieb, lhren Lap-
top zu stehlen oder bricht auch nur
jemand in lhr Zuhause ein, muss der
Schlissel grundsatzlich als gefahrdet
gelten - schon allein deshalb, weil die
Gefahr besteht, dass ein anderer Zugriff
darauf gehabt haben konnte.

Es empfiehlt sich, fiir solche Falle ein
Widerrufszertifikat bereitzuhalten. Sie
erstellen es mit der Option ——gen-revo-
ke, wobei die Option ——output Gpg ver-
anlasst, das Zertifikat in eine Datei zu
schreiben (Listing 4). Sichern Sie das File
revert.asc so, dass niemand Zugriff da-
rauf bekommt. Ein BankschlieBfach ware
etwa guter Aufbewahrungsort.
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Ihr Name ("vorname Nachname"): Martin Loschwitz
Email-Adresse: martin.loschwitz@gmail.com
Kommentar :
Sie haben diese User-ID gewahlt:

"Martin Loschwitz <martin.loschwitz@gmail.com>"

ndern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(A)bbrechen? f

Sie bendtigen eine Passphrase, um den geheimen Schllissel zu entsperren.
Benutzer: "Martin Loschwitz <martin@loschwitz.org>"
4896-Bit RSA Schlilssel, ID 4EBF111B, erzeugt 2014-18-28

gpg: WARNING: The GNOME keyring manager hijacked the GnuPG agent.

gpg: WARNING: GnuPG will not work properly - please configure that tool to not 1
nterfere with the GnuPG system!

pub 4096R/4EBF111B erzeugt: 2014-10-28 verfallt: 2015-10-28 Aufruf: sScC
vertrauen: uneingeschrankt Giiltigkeit: uneingeschrankt
sub 4096R/11F89B27 erzeugt: 2014-10-28 verfdllt: 2015-10-28 Aufruf: E

[ uneing.] (1) Martin Loschwitz <martin@loschwitz.org>

[ unbek.] (2). Martin Loschwitz <martin.loschwitz@gmail.com>

gpg> save
[clangner@isleofskye -]%

ﬂ Ein vorhandener Schliissel lasst sich mittels adduid um neue Identitdten erweitern.

Im Falle eines Falles importieren Sie das
Zertifikat mit ——import in den Schlissel-
bund und senden danach den Schlissel
anschlieBend an einen &ffentlichen Key-
Server. Der Schlussel gilt danach als un-
gliltig und fliegt von allen Key-Servern.

Fazit

Der im Text beschriebene Weg mittels
GnuPG, Enigmail und Thunderbird funk-
tioniert nicht nur unter Linux. Auch in
Mac OS X verschliusseln Sie mit dieser
Kombination und den zuséatzlichen GPG-
Tools fiir Mac OS X @, Ihre Mails. Fiir Win-
dows stellt das Gpg4Win-Projekt @ eine
GnuPG-Implementation bereit.

Auch zu Thunderbird gibt es Alterna-
tiven: Der Mailclient aus Mac OS X be-
herrscht mit dem passenden Plugin &
nativ GnuPG, und auch fiir Windows gibt
es weitere GnuPG-taugliche Mailpro-
gramme. Die grof3te Hiirde stellt meist
nicht die Technik dar, sondern einzig der
Wille, sich mit dem Thema E-Mail-Ver-
schllisselung auseinanderzusetzen.

Die Erfahrungen des Autors zeigt aber
auch, dass ein wenig missionarischer Ei-

fer der Verbreitung von GnuPG dient. Im
konkreten Fall dient das tatsachlich einer
guten Sache: Je besser PGPs Web of
Trust funktioniert, umso schwieriger fallt
es Dritten, Daten aus diesem vielgenutz-
ten Kommunikationskanal einfach abzu-
schnorcheln. (cla)

www.linux-user.de
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Getreu dem Motto Painting
Made Simple verspricht Pinta
das schnelle und unkompli-
zierte Erstellen und Bearbeiten
von Bildern. Nur: Ist Simple

auch Easy? Karsten Giinther

README

Pinta gilt als einfache, schnell erlernbare
Bildbearbeitung. Allerdings richtet sich die
Software in erster Linie an Gelegenheitsnut-
zer und Einsteiger; versiertere Anwender
vermissen diverse Funktionen, darunter

auch essenzielle.

52

Angesichts der nicht unbedingt hand-
lichen Bedienung von Gimp sehnen sich
viele weniger versierte Anwender nach
einer einfacheren Losung zur Bildbear-
beitung. An diese Zielgruppe wendet
sich Pinta . Das Programm entstand
urspriinglich aus den Quelltexten des
Programms Paint.NET @ - damals noch
quelloffen, heute allerdings proprietdr,
wenngleich kostenlos. Daher basiert
Pinta — der Name ist ein Anagramm von
Paint — auf der freien .NET-Implementa-
tion Mono, was bei vielen Linux-Anwen-
dern keine grof3e Freude hervorruft.

Wahrend Paint.NET ein eigenes Spei-
cherformat firr seine Bilder verwendet,
setzten die Entwickler von Pinta auf das
bewdhrte OpenRaster-Format ORA. Da-
mit kommt eine ganze Reihe freier Gra-
fikprogramme zurecht (siehe Tabelle
ORA-Unterstlitzung), was zumindest den
Datenaustausch sichert. Das Format
bringt genug Funktionen mit, um alle
Features zu integrieren.

www.linux-user.de

Nach dem Einrichten der aktuellen Pin-

ta-Version 1.5 aus den Distributionsrepo-
sitories zeigt der erste Start ein aufge-
raumtes Fenster [Ell. Die Ansicht im Bild-
fenster zoomen Sie bei gedriicktem
[Strg] mit dem Mausrad, ein einfaches
Verschieben des Inhalts mit der mittle-
ren Maustaste unterstiitzt Pinta hinge-
gen nicht. Die Breite der seitlich ange-
brachten Fenster passen Sie ebenfalls
mit der Maus an.

ORA-Unterstiitzung

Programm | Support

DrawPile grundlegend unterstlitzt

Gimp via Plugin

Inkscape derzeit (noch) nicht
unterstiitzt

Krita voll unterstiitzt

LazPaint voll unterstiitzt ab v5.2

MyPaint voreingestelltes Dateiformat

Scribus ab Version 1.5

XnView ab Version 1.98
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Datel Bearbeiten Ansicht Bild Ebenen Anpassungen Effekte Erweiterungen Fenster Hilfe
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Pinta zeigt eine aufgerdumte Oberflache. Neben Menii und Werkzeugleiste (oben)

finden sich dort ein Werkzeugkasten (1), eine erweiterbare Farbpalette (2), ein Ebenen-

fenster (3), ein Fenster mit den geoffneten Bildern (4) sowie ein Journal (5).

Bilder laden Sie entweder tiber das
Meni Datei oder per Drag & Drop aus ei-
nem Dateimanager. Dass die Software es
erlaubt, mehrere Bilder gleichzeitig zu
offnen und abwechselnd zu bearbeiten,
zeigt sich am Fenster mit den gedffne-
ten Bildern (Abbildung [El, Punkt 4):
Dort schalten Sie mit einem Mausklick
zum gewiinschten Bild, um es im Haupt-
fenster zum Bearbeiten anzuzeigen. Die
Angaben in allen anderen Infofenstern
beziehen sich dann auf dieses Bild.

Der Werkzeugkasten enthadlt eine
Uibersichtliche Anzahl von Werkzeugen
mit ebenso libersichtlichen Eigenschaf-
ten. An Auswahlwerkzeugen kennt Pinta
eine Rechteck- sowie eine Ellipsenaus-
wahl, hinzu kommt eine sehr einge-
schrankte Freihandauswahl. Letztere
funktioniert nach der Gummiband-Me-
thode und bedingt so immer geschlos-
sene Auswahlen; fiir Anfanger in der
Bildbearbeitung mdglicherweise ein
Vorteil. Sie invertieren Auswahlen mit-
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tels [Strgl+[I] oder alternativ Gber Bear-
beiten | Auswahl umkehren. Die fir Retu-
schen unabdingbaren weichen Auswah-
len unterstitzt das Programm genauso
wenig wie das nachtragliche Verbessern
von bestehenden.

Das aktuelle Werkzeug zeigt Pinta in
der Zeile unmittelbar iber dem Bildfens-
ter zusammen mit den verfiigbaren Op-
tionen an [F3. Das verkleinert allerdings
die ohnehin schon knappe vertikale Ar-
beitsflaiche noch weiter. Die angezeigten
Optionen bieten aber in der Regel nur
wenig Moglichkeiten, wodurch sich zu-
mindest ihr Zweck meist unmittelbar
beim Arbeiten erschlief3t.

Pinta

Pinta 1.5
LU/pinta/

An Malwerkzeugen stellt Pinta einen
harten Stift, einen weichen Pinsel und ei-
nen Filleimer bereit. Bei Pinsel und Stift
stellen Sie die Strichbreite mit einem se-
paraten Schieberegler tiber dem Bild-
fenster ein. Die Funktion des Filleimers
gestaltet sich etwas trickreicher: Zu-
nachst legen Sie mit dem Fillmodus
fest, ob das Werkzeug lokal oder global
wirken soll [El. Wie weit das Fiillen in die
nicht ausgewdhlten Bereiche hinein-
reicht, legt der Regler Toleranz fest.

Vier weitere Zeichenwerkzeuge stellt
Pinta am unteren Rand des Werkzeug-
kastens zur Verfligung. Damit zeichnen
Sie Rechtecke, Rechtecke mit abgerun-

iﬂ -

& [ Bffnen HSpemhsrn Riickgangig

2014-04-04 12.00.24.jpg - Pinta

Datei Begarbeiten Ansicht Bild Ebenen Anpassungen Effekte Erweiterungen Fenster Hilfe

s ) [[D & %

S |22% | & 1§ 47 281

‘Wer)aeug: # | Flllmodus: ZJV Toleranz; 13 o — Auswahlmodus: Ersetzen ~ ‘

Das aktuelle Werkzeug und dessen Optionen zeigt Pinta iiber dem Bild an.

www.linux-user.de
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Lokales (links) versus globales Fiillen mit Pinta. Beides funktioniert nur eingeschrankt, zeigt aber ganz unterschiedliche Wirkung.

n Wirklich gut funktioniert das Klon-
werkzeug nicht - und erfordert zum sinn-

vollen Einsatz etwas Einarbeitung.
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deten Ecken, Ellipsen oder geschlossene
Freihandformen. Die Tools verwenden
die jeweils eingestellte Vorder- und Hin-
tergrundfarbe sowie eine zuvor festge-
legte Strichstarke. Alle diese Werkzeuge
bieten die gleichen Optionen und erlau-
ben es, nur den Inhalt, nur den Rahmen
oder beides zusammen zu zeichnen.

Das Klonwerkzeug in Form eines
Stempels kombiniert die Funktionen von
Gimps Stempel und dem sogenannten
Heilen-Werkzeug [l Die Ergebnisse
Uberzeugen nicht wirklich, lassen sich
aber mit einiger Ubung méglicherweise
noch etwas verbessern. In der Anwen-
dung funktioniert das Werkzeug in etwa
wie sein Pendant in Gimp: [Strg] in Kom-
bination mit einem Linksklick definiert
den Bereich zum Aufnehmen des Bild-
inhalts, den jeder folgende Mausklick
dann von der definierten Stelle begin-
nend in das Bild malt.

Das entspricht den Klonmodus Ausge-
richtet bei Gimp. Allerdings zeigt Pinta
nach Anwahl des Ursprungs nicht mehr
an, wo sich die Quelle befindet, sodass
schnell repetierende Muster entstehen,
weil die Quelle unter Umstanden in be-
reits geklonte Bereiche hineinlduft.

Pintas Textwerkzeug zahlt genauge-
nommen ebenfalls zu den Malwerkzeu-
gen, da es auf der jeweils aktuellen und
nicht auf einer eigenen Ebene arbeitet.
Das setzt voraus, dass Sie bei der An-
wendung schon vorab genau wissen,
wie die Schrift erscheinen soll; ein nach-
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tragliches Verschieben erlaubt Pinta
nicht. Dafiir erlaubt das Programm aber,
festzulegen, ob Sie nur den Umriss der
Schrift, die Schrift mit oder auch ganz
ohne Umriss darstellen mochten.

Mit diesem Werkzeug erzeugte Texte
erscheinen einfarbig und einheitlich for-
matiert. Erweiterte Funktionen, wie die
Ausgabe eines Texts entlang eines Pfads
fehlen - nicht zuletzt, weil kein Pfad-
werkzeug bereit steht steht. Ein nach-
tragliches Bearbeiten eingegebener
Texte klappt mit Pinta ebenfalls nicht.

Als ahnlich unpraktisch erweist sich
das Linienwerkzeug, mit dem Sie aus-
schlief3lich gerade Linien in der Vorder-
grund- oder Hintergrundfarbe ziehen.
Obwohl es voreingestellt ein Antialia-
sing aktiviert, wirken die Linien wenig
ansehnlich. Etwas besser sieht es beim
Verlaufswerkzeug aus: Es erzeugt nur
Farbverldufe von der aktuellen Vorder-
zur aktuellen Hintergrundfarbe, unter-
stlitzt dabei aber nichtlineare Verlaufe.

Pintas Journal stellt ein echtes High-
light dar: Es ermdglicht, beliebig viele
Bearbeitungsschritte riickgangig zu
machen. Allerdings zeichnet es anschlie-
Bend nur noch Aktionen ab dem ge-
wahlten Bearbeitungsschritt auf, vor-
herige gehen verloren.

Effekte

Neben den Werkzeugen bietet Pinta im
gleichnamigen Men eine Reihe be-

12.2014



kannter Effekte, die sich analog zu
Gimps Filtern verhalten. Neben einem
einfachen Weichzeichner sowie einem
als Gliihen bezeichneten Filter mit einge-
bautem Helligkeits- und Kontrastregler
finden Sie dort auch einen sehr einfa-
chen Scharfungsfilter. Der birgt aller-
dings, wie in anderen Bildbearbeitungs-
programmen auch, das Risiko von Arte-
fakten. Nicht umsonst empfehlen die
Gimp-Entwickler die Unscharfe Maske
zum Scharfen, die Uber drei Parameter
erlaubt, die Artefakte in Grenzen zu hal-
ten. Ahnliches gibt es bei Pinta nicht.
Die unter Kiinstlerisch zusammenge-
fassten Filter enttauschen allesamt, da
ihre Resultate nicht im Entferntesten an
die Ergebnisse von Gimp heranreichen.
Einzig der Relief-Effekt erzeugt halbwegs
ansehnliche Resultate JEl. Und ob man
tatsachlich zwei Fraktal- und einen Wol-
ken-Filter braucht, sei dahingestellt.

Ebenen

Anspruchsvollere Bildbearbeitung funk-
tioniert bekanntlich nicht ohne Ebenen.
Letztere unterstiitzt Pinta auf eine simp-
le Weise: Sie legen eine neue Ebene
transparent an und fiillen sie anschlie-
Bend mit Farben, oder Sie duplizieren
eine bestehende. Das Kopieren von Ebe-
neninhalten oder eines ganzen Layers
gestaltet sich bei Pinta deutlich einfa-
cher als bei Gimp, da es keine Schweben-
de Auswahl gibt. Nach dem Einfligen er-
halten Sie sofort eine normale Ebene,
mit der Sie direkt weiterarbeiten.
Ebenen lassen sich duplizieren und
dann mit den Effektfiltern bearbeiten.
Wollen Sie allerdings die Ergebnisse ne-
beneinanderstellen, lasst Pinta Sie allein:
Ebenen lassen sich weder exakt ver-
schieben noch spiegeln. Dafiir gibt es
eine Moglichkeit, mehrere Bilder als Ebe-
nen zu vereinen, etwa fir eine Collage:
Dazu verwenden Sie fiir jedes Bild ein-
mal die Funktion Ebenen | Aus Datei im-
portieren .... AnschlieBend bearbeiten
Sie die Ebenen zunachst separat und
verschmelzen sie dann durch Ebene mit
den darunterliegenden zusammenfassen.
Als Ebenenmodi stellt Pinta nur eine
kleine Auswahl der von Gimp bekannten
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Pintas Relief-Effekt liefert als einer der wenigen Effektfilter recht ansehnliche Resul-

tate, die den,,Bumpmaps” von Gimp dhneln.

Varianten zur Verfiigung. Ein solcher
Modus ldsst sich nur in einem zweiten
Schritt nach dem Anlegen der neuen
Ebene Uliber das Ebenen-Menii unter Ebe-
neneigenschaften einstellen [fJ. Dieses
Verfahren beeintréchtigt den Workflow
erheblich, doch immerhin funktioniert
der Vorschaumodus dabei.

Fazit

Das wirklich einfach gehaltene Pinta er-
weist sich aufgrund seiner nicht unbe-
dingt leistungsfahigen Funktionen in der
Praxis als nur recht eingeschrankt nutz-
bar. Die Auswahlwerkzeuge sind weitge-
hend unbrauchbar, nicht nur wegen des
Mangels an weichen Kanten: Genauso
schwer wiegt das Fehlen der Moglich-
keit, Auswahlen zu korrigieren.

Das Bedienkonzept von Pinta wirkt
deutlich unausgereifter als jenes von
Gimp. Dadurch fallen oft zusatzliche Ak-
tionen an, die den Workflow behindern.
Beim einfachen Bearbeiten von Bildern
macht Pinta aber durchaus Lust auf
mehr. Ob Sie zu diesem Zweck aber un-
bedingt ein Mono-Environment installie-
ren und einrichten wollen, miissen Sie
selbst entscheiden. (tle) W

www.linux-user.de

Ebeneneigenschaften

Name: Isaluration_fador_lls_deta\'l_faclor_l.Jpg Kop\'eren|

[w| Sichtbar

Mischmodus: ‘ Normal |v|

Deckkraft: | |_l"$|
| S Abbrechen | | o OK |

ﬂ Pinta erlaubt das Verwenden einiger
Ebenenmodi.

[=] [=] Weitere Infos und
interessante Links

www.linux-user.de/qr/33709
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Fernsehen mit dem

AVM FritzWLAN Repeater DVB-C

(T)VLC

Der AVM FritzWLAN Repeater
DVB-C vergréBert nicht nur
die Reichweite lhres drahtlo-
sen Netzes, sondern macht
auch alle Rechner, Smart-
phones oder Tablets darin zu

Fernsehern. Christoph Langner

Um auf dem Rechner fernsehen zu kdnnen,
brauchen Sie tiblicherweise spezielle TV-
Karten, deren Inbetriebnahme unter Linux
oft nicht gerade leichtfallt. Mit dem AVM
FritzZWWLAN Repeater DVB-C geniigt zum
Fernsehen der VLC-Player.

Wer vor 10 Jahren unter Linux fernse-
hen wollte, der brauchte nur eine etwa
50 Euro teure TV-Karte und eine Soft-
ware wie Tvtime . Inzwischen haben
sich jedoch die technischen Vorausset-
zungen und auch die Anforderungen
drastisch verandert. Statt analogem
Fernsehen muss es heute schon HD sein,
ein elektronischer Programmfiihrer darf
nicht fehlen, und am besten muss das
System Sendungen abspeichern kdnnen
und Techniken wie Timeshift unterstit-
zen. Der kompakte FritzZWLAN Repeater
DVB-C [@; des Berliner Router-Spezialis-
ten AVM erfiillt all diese Kriterien, ohne

dass Sie nur eine einzige Schraube am
Gehduse des Rechners 16sen mussten.

Netzwerk-Verstarker

Der AVM FritzWLAN Repeater DVB-C ar-
beitet nicht wie eine klassische TV-Karte,
sondern integriert sich stattdessen wie
ein WLAN-Verstdrker ins Netzwerk .
An Kabelfernsehen angeschlossen,
streamen Sie dann Fernsehen via WLAN
auf Rechner, Smartphones oder Tablets.
Dazu brauchen Sie keine spezielle Soft-
ware oder Treiber, ein Medienplayer wie
VLC gentigt zum Empfang vollkommen.
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Technische Daten
TV-Empfénger
SD-Qualitat
HD-Qualitat
Leistungsaufnahme
WLAN

Netzwerk

Preis 99 Euro

www.linux-user.de

DVB-C, Dual-Tuner

Video: 720x576@25 fps, Audio: MP3@192 kbit/s
Video: 1280x720@50 fps, Audio: AC3@448 kbit/s
max. 5,5 W, im Schnitt 3,3 W

802.11ac/n/g/b, bis zu 1,3 Gbit/s

Gigabit Ethernet (10/100/1000 Mbit/s)
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Die Installation des Repeaters an einer
Fritzbox 7490 gelang dank Wi-Fi Protec-
ted Setup (WPS) sehr einfach: Zum Ein-
richten driicken Sie lediglich den WPS-
Taster am Repeater flr einige Sekunden.
Indem Sie danach auch am Router die
WPS-Taste kurze Zeit betdtigen, fligen
Sie den Repeater ins Netzwerk ein. Un-
terstitzt |hr Router WPS nicht, dann
schlieBen Sie den FritzZWLAN Repeater
DVB-C, der im Auslieferungszustand
auch als DHCP-Server agiert, iber das
mitgelieferte Netzwerkkabel an einen
Rechner an und konfigurieren ihn unter
der URL http://fritz.repeaterim
Webbrowser von Hand.

Im Standardmodus verstarkt der AVM
FritzWLAN Repeater DVB-C nun das be-
stehende WLAN-Netzwerk. Zudem brin-
gen Sie Uber die auf der unteren Seite
angebrachte GBit-Ethernet-Buchse Com-
puter oder Peripherie-Gerate ins Netz-
werk, die Gber einen Netzwerkanschluss
verfiigen, aber kein WLAN unterstiitzen.
Auf diese Weise brauchen Sie beispiels-
weise flir Drucker oder Netzwerkspei-
cher kein Kabel zum Router zu spannen.

Drahtlos fernsehen

Zum Lieferumfang des AVM FritzWLAN
Repeater DVB-C gehéren neben dem
Gerat und einem Netzwerkkabel auch
ein Antennenkabel und ein T-Stecker, so-
dass Sie den Repeater parallel zu einem
Fernseher an die Antennenbuchse an-
schlieBen kénnen. Da der Repeater spa-
ter das Fernsehbild durchs Netzwerk
tunnelt, stort es dabei nicht, wenn das
Gerat in einem Raum steht und Sie in
einem ganz anderen fernsehen wollen.

Nach dem Einrichten des Repeaters
stand bei unserem Testgerat, das noch
eine Beta-Software mitbrachte, erst ein-
mal ein Firmware-Update an. Das lief ge-
nauso problemlos durch, wie man das
von Fritzboxen kennt. Den Fernsehpart
des Repeaters ] erreichen Sie im Web-
frontend unter http://fritz.repeater
tiber das Menu DVB-C. Hier starten Sie
zum einen den Sendersuchlauf oder
prifen zum anderen unter Live-TV, wel-
che Sender die zwei integrierten Server
gerade empfangen.
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AVM FritzZWLAN Repeater DVB-C

€ FRITZIWLAN Repeat »
(] ® [)192.168.1768.60 o%Y =
7 FRITZ!WLAN REPEATER DVB-C
Angemeidst ¥ Innait 7]
Obersicht Senderliste
WLAN
S0 HD Raciic
DVB-C
Live-TV
Sencersuchiaut 1
Sancerise L
Spaktrum Das Erste® e): f& f ‘
System -
vex furee o arte phoenix |
KADOIEINS
'] Eﬂ:ﬁ:ﬂ tagesschau® (34 m’ einsfestival®
| I | | [l | | | -

n Den AVM FritzWLAN Repeater DVB-C konfigurieren Sie {iber ein Web-Frontend.

Um die vom DVB-C-Repeater ins Netz
geladenen Streams einzufangen, geniigt
der freie Mediaplayer VLC ;. Unter
Linux installieren Sie das Programm in
der Regel Uiber die Paketverwaltung der
verwendeten Distribution, zudem gibt
es VLC auch fiir Mac OS X und Windows.
Um dem VLC-Player die TV-Sender des
AVM FritzWLAN Repeater DVB-C be-
kanntzumachen, laden Sie aus dem
Webfrontend des Repeaters unter DVB-

Terra X Houdini = Spiel mit dem Tod = VLC media player

Viederc > Video euge Ansicht Hilfe

Wiedergabeliste ‘ uchen

= Titel Laufzeit Album

=% Medienbibliothek @ hr-fernsehen HD

Mein Computer ® arte HD

;. 3 @ SWR Fernsehen RP HD

= Meine Videos ® Das Erste HD

41 Meine Musik & WDR Kéln HD

W Meine Bilder @ Bayerisches Fernseh...
@ NDR FS HH HD
@ MDR Sachsen HD
@ rbb Berlin HD
* ZDF HD ‘
@ HSE24 HD
@ aqvcHD
@ 3satHD

00:00 & 00:00

B 100
00| weo[m[om [t :=[@]x ]

Uber die Senderliste des VLC-Players wihlen Sie das Fernsehprogramm aus.

www.linux-user.de
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Programm-Guide x

AVM FritzZWLAN Repeater DVB-C

19h 200 [21n [22h
Ta.. Pufpaffs Happy ... | Jurgen Becker - ... | Preis des Goldes
3sat 20. 20.15- 21.00 21.00 - 2145 21.45-23.10
Ta.. Ein Schritt zu meiner Se... Meisterw... | Die Welt im Krieg (1
ARD-alpha 20, 20:15-21:15 21:15-2. 21:45- 3240
Drag... |Regular Show - ... | Adve... Advent.. Uncl.. Diefan..
Cartoon Network HD 195 20:15- 21:00 210 21:20 214 2205
Konzert
DKULTUR 2003 -22:30
Freistil Konzertdokument der Wache
DLF 20:05- 2100 2105- 2300
Festival Soundtrack
DRadio Wissen 18:00 - 21:00 21:00 - 23:59

Beschreibung

15:10 - 20:14 : Mein Lokal, Dein Lokal - Wo schmeckt's am besten?

Das grofe Finale von "Mein Lokal, Dein Lokal” im Dreilindereck bei Aachen findet im “St. Jacques” im deutschen Heinsberg
statt. Sternekoch Rainer Hensen (53) will seine vier Gaste mit ausgefallenen Gourmet-Meniis beeindrucken. Doch ist
wirklich alles so perfekt wie es scheint? Wird der Rehriicken in Walnusskruste oder das getriffelte Freilandperlhuhn die
Gastronomen von den Sitzen reiken? Und wer darf den begehrten Pokal und die Siegpramie von 3.000 Euro mit nach

SN T SN ( JEPOPAROR 1 O (IOSORNR. I L1 i M o

Schlielfen

ﬂ VLC bringt Komfort-Funktionen wie einen elektronischer Programmfiihrer mit.

Timeshift und Videorekorder

C | Senderliste die entsprechende Playlist
herunter. In den Reitern SD, HD und Ra-
dio finden Sie dazu jeweils ganz unten
rechts einen Link, der Sie dann zu einer
M3U-Datei flihrt. Diese 6ffnen Sie dann
Uber einen Dateimanager in VLC oder la-
den die Playlist stattdessen tGber Medi-
en | Datei 6ffnen... direkt aus dem VLC-
Player heraus.

Zum Ansteuern des gewiinschten
Senders 6ffnen Sie nun im Menii Ansicht
die Wiedergabeliste oder driicken
[Strg]+[L]. Per Mausklick wahlen Sie
dann aus der rechts angeordneten Sen-

VLC besitzt eine integrierte Timeshift-Funk-
tion fir Videostreams, die anspringt, sobald
Sie auf die Pause-Taste driicken. Der Player
speichert daraufhin das Video unter dem
Namen vlic-timeshift.Zufallszahl im
/tmp-Ordner des Systems. Wird dort der
Platz knapp, dann legen Sie unter Werk-
zeuge | Einstellungen | Alle | Input/Codecs |
Timeshift-Verzeichnis ein gesondertes Ver-
zeichnis fest. Sobald Sie die Wiedergabe
stoppen, leert VLC den Zwischenspeicher
und gibt den Speicherplatz wieder frei.

M@ochten Sie eine Sendung permanent auf-
zeichnen, dann blenden Sie tiber Ansicht |
Erweiterte Steuerung einen charakteristi-
schen Videorekorder-Button in der unteren
Bedienleiste des Mediaplayers ein. VLC
speichert beim Betatigen dieses Knopfs den
aktuell abgespielten Kanal unter ~/Vi-
deos/ als Datei vic-record-Zeitstem-
pel-Sender.mpg. Ein Video mit SD-Quali-
tat belegt rund 30 MByte pro Minute, bei
HD-Qualitdt miissen Sie mit etwa

45 MByte/Minute rechnen.
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derliste das gewtinschte TV- oder Radio-
programm aus [F. Wiederholen Sie die
Eingabe, vergroBern Sie das Bild damit
auf FenstergroBe, ins Vollbild wechseln
Sie mit einem Doppelklick auf das Fern-
sehbild oder Giber den Menipunkt Vi-
deo | Vollbild.

Fir Informationen zum laufenden Pro-
gramm mdssen Sie nicht zu einer TV-
Zeitschrift greifen: Der DVB-C-Repeater
bereitet diese auch Gber das TV-Signal
verbreiteten Informationen digital auf
und stellt sie als elektronischen Pro-
grammfihrer (EPG) zur Verfligung. In
VLC rufen Sie diesen unter Werkzeuge |
Programm-Guide auf [EJ}.

TV auf Handy und Tablet

Auch auf mobilen Geraten mit Android
als Betriebssystem kénnten Sie zum
Fernsehen auf VLC zuriickgreifen. Aller-
dings kommt die Android-Version des
Medienplayers noch nicht so gut mit
den vom DVB-C-Repeater generierten
Playlisten zurecht. Statt des Senderna-
mens zeigt VLC flr Android nur eine
kryptische, lange URL als Trackliste an -
das gezielte Finden eines Senders
gleicht so eher einem Gliicksspiel.

Leichter fallt die Bedienung mit der of-
fiziellen App FritzApp TV, die AVM Uber
den Play Store @ und iTunes @ fiir And-
roid respektive iOS kostenlos zur Verfi-
gung stellt. Sie erkennt laut AVYM den Re-
peater automatisch und zeigt alle Sen-
der mit deren Logo in einer Ubersicht
an [Z8. Das klappte im Test allerdings
nicht, wir mussten die IP-Adresse des Re-
peaters von Hand in den Einstellungen
der App eintragen.

Per Fingerzeig spielen Sie den ge-
wiinschten Sender an. Wischen Sie nach
links oder rechts beziehungsweise tip-
pen auf die pfeilférmigen Schaltflichen
am Bildschirmrand, zappen Sie durch
das Programm [H.

Ruckelfreie Streams bekommen Sie al-
lerdings nur auf aktuellen Smartphones.
Auf einem betagteren Samsung Galaxy
Nexus oder auch einem aktuelleren Mo-
torola Moto G stockten Bild und Ton so
stark, dass kein Fernsehvergniigen auf-
kommen mochte.
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%5 FRITZ!App TV

AVM FritzZWLAN Repeater DVB-C

Das Erste® (é GCLD
Das Erste ZDF SAT.1 SAT.1 Gold ProSieben
g VYeX o arte phoenix
kabel eins VOX SUPER RTL arte PHOENIX :
k] tagesschau™ (24 m einsfestival®
von ARD und ZDF

n Fiir Android und iOS bietet der Hersteller AVM mit FritzApp TV eine eigenstandige
Software fiir mobile Gerate an, die einen komfortablen Zugriff auf die Kandle erlaubt.

Fazit

Der AVM FritzWLAN Repeater DVB-C er-
moglicht das Fernsehen auf Rechnern
und mobilen Endgeraten, ohne dass Sie
sich erst mit dem oft sehr aufwendigen
Einrichten einer TV-Karte abmiihen
missten. Auch eine umstédndliche Instal-
lation von Pipelight zum Betrachten der
per Silverlight verschliisselten TV-
Streams des Internetanbieters Magine-
TV @, oder Zattoo [, fallt dank des Re-
peaters flach. Die Bildqualitat tiberzeugt
trotz der Beschrankung des AVM-Gerats
auf maximal 720p.

In einem Mediaplayer gedffnet, ver-
braucht das Streamen des TV-Bilds kaum
Ressourcen und bietet hohen Bedie-
nungskomfort. Ein VLC-Fenster ldsst sich
zudem ohne groBen Aufwand in einer
beliebigen GréBe randlos auf dem Desk-
top anordnen. Dank des Dual-Tuners
streamt der AVM FritzWLAN Repeater
DVB-C sogar zwei Sender zur gleichen
Zeit ins Netz, sodass mehr als nur eine
Person den TV-Empfanger nutzen kann.

Allerdings missen Sie mit ein paar
Einschrankungen leben: Da der DVB-C-
Repeater nicht tiber einen Cl+-Steck-
platz verfuigt, genieBen Sie nur die 6f-
fentlich-rechtlichen Sender in HD-Quali-
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tat. Private Sender empfangt der Repea-
ter zwar digital, allerdings nur in der ge-
ringeren SD-Auflésung. Pay-TV-Kanéle
bleiben generell auBBen vor. Auch Varian-
ten fir digitales Satellitenfernsehen
DVB-S oder terrestrisches DVB-T fehlen,
der Repeater funktioniert nur mit Kabel-
fernsehen. In Zukunft will AVM auch die
fir Kabel-Internet gedachten Fritzboxen
direkt mit der Technik ausstatten. (cla) H

]
(% FRITZ!App TV

Cl+: Beim Common Interface (Cl) handelt
es sich um eine PCMCIA-kompatible
Schnittstelle von DVB-Empfangsgeréten. Bei
Cl+ handelt es sich um eine proprietdre
Weiterentwicklung dieses Standards zum

Zweck der digitalen Rechteminderung.

ﬂ Die FritzApp TV zeigt Informationen zum aktuellen Programm, ein kompletter EPG

fehlt allerdings, was das Bedienen etwas unkomfortabler macht, als es sein miisste.

www.linux-user.de
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Gimp 2.9: Ausblick auf die ndachste Gimp-Hauptversion

Unterwegs

Der Umbau von Gimp ist in
vollem Gang. Wahrend es bei
Gimp 2.8.14 noch mit GEGL
kneift und knirscht, zeigt die

Entwicklerversion bereits,

was die Zukunft bringt.

Karsten Giinther

README

Die Gimp-Entwicklerversion 2.9.1 gibt einen
Ausblick auf die kommenden Verénde-
rungen: Neue Komponenten und Funkti-
onen sind schon vorhanden, die in hoffent-
lich absehbarer Zeit im neuen Major-Re-

lease Gimp 2.10 miinden.

Schon seit im Jahr 2012 Gimp 2.8.0 er-
schien, geistern Gerlchte liber die
nachste Hauptversion 2.10 durchs Netz.
Wahrend vollig unklar bleibt, wann
Gimp 2.10 wohl erscheinen wird - die
Roadmap des Projekts @ gibt da keine
klare Auskunft —, steht eines doch schon
fest: Gimp 2.10 wird zumindest weitge-
hend, wahrscheinlich sogar vollstandig,
auf dem neuen grafischen Subsystem
GEGL aufbauen.

Diese Generic Graphic Library # im-
plementiert grundsatzliche Funktionen,
die zum einen mit groBen Farbtiefen
und groBen Bildern in quasi beliebigen

GEGL in Gimp 2.8

Am einfachsten testen Sie die bereits imple-
mentierten GEGL-Funktionen, wenn Sie das
entsprechende Werkzeug bereitstellen. Da
zu finden Sie im Menti Bearbeiten | Einstel-
lungen unter Werkzeugkasten die Moglich-
keit, zusétzliche Werkzeuge anzuzeigen und
deren Reihenfolge zu beeinflussen [1.

www.linux-user.de

Formaten arbeiten. Zum anderen erfolgt
das Bearbeiten zerstorungsfrei, weswe-
gen die Vorschau von GEGL-Funktionen
immer direkt im Bildfenster erscheint —
ein grof3er Vorteil, denkt man an die teil-
weise winzigen Vorschaufenster der
heutigen Plugins. Das Editieren mit den
in der Library enthaltenen Funktionen
erfolgt dabei graphenorientiert, was zu-
ndchst kompliziert erscheint, aber unge-
ahnte Méglichkeiten birgt .

In der zuletzt verdffentlichten Gimp-
Version 2.8.14 zeigen sich bereits deut-
lich die ersten Friichte der Arbeit, die die
Entwickler in diese Umstellung gesteckt

Um das Werkzeug bei der Arbeit mit den
Bildern dann anzuwenden, miissen Sie bei
dieser Version zundchst in das Bildfenster
klicken. Damit erhalten Sie den Ausgangs-
dialog zur Auswahl der GEGL-Funktion und
anschlieBend den Dialog fiir die zugeho-
rigen Parameter der Funktion.
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haben. Allerdings klappt die Integration
dort noch nicht so gut wie in der Ent-
wicklerversion Gimp 2.9: In Gimp 2.8.14
arbeiten die Funktionen deutlich langsa-
mer als kiinftig im neuen Major-Release.
Das GEGL-Werkzeug unter Werkzeuge
fasst derzeit die schon umgesetzten
Funktionen zusammen n Diese er-
scheinen zusatzlich im Werkzeugkasten,
sofern Sie das unter Bearbeiten | Einstel-
lungen aktiviert haben (siehe Kasten
GEGL in Gimp 2.8).

Wahlen Sie ein GEGL-Werkzeug aus, so
erscheint im zweiten Schritt ein ange-
passter Dialog, in dem Sie die Parameter
fiir die Funktion einstellen. Bei Gimp 2.8
bringt das noch relativ wenig Nutzen, da
hier nur Buffer mit Farbtiefen von 8 Bit
zur Verfiigung stehen. Das wirkt bei-
spielsweise bei den HDR-Funktionen wie

©ae
11 (S) GEGL (& checkerboard
\&) ey, 5 Checkerboar

T
w
=
=3

(©color
Operation: |@color—temperature I,
] @color—to—alpha

Operation:
Original t @diﬂerenc&of—gaussians
(& display

Intended{ —
(€ dropshadow

I S R Y

v| Vorscha (5 edge-laplace
| (S edge-sobel
B (& fattalo2

—

|g£stellungen (:tfﬁfra ctal-explorer

ption (& gaussian-blur

tses Werkzeug hat kein C@ grey
fteliungsmdglichkeite| @ grid
(S invert
(S lens-distortion

(S levels

(& mantiukos

(& matting-global
(& mirrors

(5 mono-mixer

(5 motion-blur

(& noise-reduction
(& opacity

(& perlin-noise

(& pixelize

(& polar-coordinates
(& posterize
(Syreflect
(Sreinhardos
(Sripple

(= rntata

@ *

= |

n Momentan bietet Gimp 2.8.14 alle vor-
handenen GEGL-Werkzeuge in einem Tool

zusammengefasst an.
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Mantuik06, Fattal02 und Reinhard05 so,
als wirden Sie diese Funktionen direkt
auf JPEG-Bilder anwenden. Das kann
zwar manchmal zum Erfolg fithren @,
reizt aber die Leistungsfahigkeit der
Funktionen kaum aus.

Zu den bereits recht gut funktionie-
renden GEGL-Aktionen gehort beispiels-
weise die Korrektur der Farbtemperatur.
Das dafiir eingesetzte Werkzeug heif3t
Color Temperature und berechnet die
Farbtemperatur eines Bilds neu. Dazu
definieren Sie die Farbtemperatur des
Originalbilds und die gewlinschte Farb-
temperatur, woraufhin die Funktion die
Farben im Bild entsprechend umwan-
delt. Das bietet in vielen Situationen die
beste Moglichkeit, Farben subtil anzu-
passen oder einen verpatzten Weiab-
gleich zu reparieren.

Ultimate Edition 4.5
mit Gimp 2.9.1
bootfahig auf Heft-DVD

Gimp 2.9

Die weiteren Ausfilhrungen in diesem
Artikel beziehen sich auf die aktuellen
Entwicklerversionen von Gimp (,Gimp-
git”), die in einigen Abstdnden erschei-
nen. Wir haben sie unter Arch Linux ge-
testet, wo sie (unter Arch Linux) alle
Gimp 2.9.1 heilen, gefolgt vom Check-

Einstellungen

Umgebung
Oberflache

m'] Thema

'-@- Hilfesystem
Werkzeugeinstellungen

Werkzeugkasten

Darstellung
.J v Vordergrund- und Hintergrundfarbe anzeigen

f w| Aktive Pinsel, Muster und Farbverldufe anzeigen

Know-how

= Werkzeugkasten
@ Neues Bild w| Aktuelles Bild anzeigen
Standardraster Konfiguration der Werkzeuge
kd E Bildfenster @ Iﬁl Farbabgleich
E Darstellung @ Farbton/Sattigung
E Titel und Status . Einfirb
<@ |89 Einfarben
Anzeige ]

@ Hetligkeithontrast

@ ESchwellwert

@ Farbwerte

@ Kurven
Posterisieren

@ GEGLfOperalion

4+ ¥ a

n Farbverwaltung
- E’] Eingabegerite
S Eingabesteuerung
Fensterverwaltung

3 ﬁ Ordner

(S Abbrechen " OK

|8 uitre

£/ Zuriicksetzen

Ll

Hier aktivieren Sie die Anzeige des GEGL-Werkzeugs im Werkzeugkasten.
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Know-how Gimp 2.9

out-Datum und einer Revisionsnummer
(,20140604.9fd928cd-1"). Die meisten
der im Git-Master enthaltenen Versionen
laufen ausreichend stabil, um sie fur klei-
nere Projekte einzusetzen.

Nach dem Start von Gimp 2.9 féllt Ih-
nen vermutlich zundchst der deutlich er-
weiterte Werkzeugkasten auf [El. Es gibt
noch nicht fiir alle neuen Werkzeuge
auch neue Icons, sodass Sie zunachst die
Tooltipps bemiihen missen, wollen Sie
kein lustiges ,Werkzeuge raten” veran-
stalten. Derzeit finden sich im Werkzeug-
kasten als neue Tools das vereinheitlich-
te Transformationswerkzeug, das Warp-
Transformationswerkzeug und das naht-
lose Klonwerkzeug (,Seamless Cloning”).

Der Werkzeugkasten von
Gimp 2.9 (rechts) enthalt
deutlich mehr Werkzeuge
als der von Gimp 2.8 (links).

Transformationswerkzeug

Beim vereinheitlichten Transformations-
werkzeug [ll] handelt es sich um eine
Kombination aus den bekannten Trans-
formationswerkzeugen Drehen, Skalie-
ren, Scheren Perspektive und Verschieben.
Zahlreiche ,Anfasser” rund um die
Auswahl erlauben, mit diesem Werkzeug
die unterschiedlichen Funktionen in ei-
nem Schritt auszufiihren. Im Prinzip lie-
Be sich das genauso mit dem Perspekti-
ve-Werkzeug von Gimp 2.8 bewerkstelli-
gen - auf diesem Weg gezielt einzelne
Transformationen vorzunehmen, diirfte
allerdings in der Praxis kaum jemandem
ohne erhebliche Probleme gelingen.

RGB-Fa amr ger,
Datei Bearbeiten Auswahl Ansicht Bild Ebene Farben Werkzeuge Filter Alphatologo Animate ATG FX-Foundry Script-Fu Stereo x Fenster Hilfe

Das vereinheitlichte Transformations-
werkzeug wirkt auf Ebenen, Auswahlen
und Pfade Al In den Optionen sehen
Sie unter Constain, welche Aktion es ak-
tuell ausfiihrt. Unter From pivot und Pivot
legen Sie fest, wie Gimp den Referenz-
punkt beriicksichtigt.

Die Warp-Transformation basiert auf
dem Werkzeug IWarp aus dem Filter-Me-
nl unter Verzerren und hat, anders als

# yaourt babl
# yaourt gegl
# yaourt gimp-git

Wie bei

den klassi-

schen Tools

in alten

Gimp-Versionen schalten Sie in den Optio-
nen um, worauf das vereinheitlichte Trans-
formationswerkzeug wirken soll: auf Ebe-
nen, Auswahlen oder Pfade.

900 gy,

Anzahl der Linien |

15

L

o O ¢+ + e %
CELOmER =

MJ werkzeugkasten-25-9xcf b2 544 x 250)

gl il [ |

(e | || 1825 + | 2 Move

L] x L2

n Das vereinheitlichte Transformationswerkzeug fasst die Funktionen von fiinf Standardwerkzeugen zusammen, wobei es zusatzliche

Optionen im Optionsfenster anbietet. Allerdings gerat das Interface dadurch auf den ersten Blick etwas uniibersichtlich.
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man vermuten konnte, nichts mit der ten Funktion in den Optionen unter Ver-
Kafig-Transformation zu tun. Das Werk- halten wie einen Pinsel, dessen Grof3e
zeug dient vielmehr zum Verzerren von und Stdrke Sie vorab einstellen. Hérte
Ebeneninhalten auf ganz unterschied- wirkt ergdnzend zu diesen beiden Para-
liche Weisen: Sie kdnnen damit Bereiche metern und modifiziert die Stcirke [El.
strecken, stauchen, verbiegen, vergro- Mit der Warp-Transformation lassen
Bern und anderes mehr. sich jedoch keine Animationen erstellen.
Das klassische IWarp liefert nur eine Bei IWarp geben Sie dazu nur im zweiten
sehr kleine, maBig nutzliche Vorschau. Reiter des IWarp-Dialogs die Anzahl der
Bei der Warp-Transformation arbeiten Bilder fiir die Animation an, das Berech-
Sie dagegen direkt im Bildfenster und nen der Bilder zwischen dem Anfangs-
kdnnen die Ansicht so skalieren, dass Sie  und Endzustand tibernimmt der Filter.
einen optimalen Blick auf das Gesche- Das dritte neue Werkzeug, Seamless
hen haben ﬂ Generell verwenden Sie Cloning, hat das Potenzial, das Klonen
das Werkzeug nach Wahl der gewiinsch- mit Gimp zu revolutionieren. Dies liegt

Deformierungsmodus
® Bewegen Entfernen
Vergrafern Schrumpfen

Gegen den Uhrzeigersinn verdrehen Im Uhrzeigersinn verdrehen
Deformierungssradius: [ |1 | e
Deformierung: [ IR | {030 2
w| Bilinear
17 Anpassanies Hochrachuoma Es gibt mehrere Maglichkeiten, eine aktu-

[ T HE_3 elle Entwicklerversion von Gimp zu instal-
I e lieren. So kdnnen Sie jederzeit Gimp di-
Kiicken und zizhen Sie in der Vorschau, um die aut rekt aus dem Git-Repository installieren,

¥ 4 das Bild anzuwendenden Verformungen zu . a .
Qe bestimmen. miissen dann allerdings mit Fehlern rech-

B P || @attrechen || wror | nen. Fiir Debian-basierte Systeme wie
Ubuntu gibt es ein Skript, das den Vor-
gang automatisiert (.

Bl e e e s & s 5, 7, &, oG
I - ]
Frustrationsfreier funktioniert die Me-
thode, auf weitgehend funktionsfahige
Snapshots zu warten, wie sie beispiels-
weise regelmaBig in den Repositories von
Arch-Linux auftauchen. Diese spielen Sie
problemlos tiber den Paketmanager ein,
wobei es unbedingt zuvor die GEGL- und
BABL-Pakete aktualisieren miissen
(Listing 1). Fiir Ubuntu gibt es PPAs, die
mehr oder minder regelmaRBig Schnapp-
schiisse der Git-Version bereitstellen .

vl S e Bt O i

et b

Nicht jede Funktion der Git-Versionen ar-
beitet bereits stabil, weswegen Sie sich
héufiges Speichern zur Angewohnheit ma-
chen sollten. Selbst das klappt aber nicht
vollig problemlos: Einige Funktionen be-
B _SEReL - S — [ nétigen das neue, zu Gimp 2.8 inkompati-
| MmjEundewertewdwgungsmimster,Karl—Theodor,zu,Guttenberg,EESULin,Hamm,t1D568636343l-JpngOPie (31,7 m8) ble Dateiformat XCF6. Versuchen Sie, ein
solches File in Gimp 2.8 zu 6ffnen, erhal-
ten Sie die Meldung XCF-Fehler: nicht un-
terstiitzte XCF-Dateiversion 6 gefunden.
Analoges gilt fiir das neue Format XZ.

fEsruisln

fal
T Tt

ﬂ IWarp zeigt immer die gesamte Ebene im Vorschaufenster an (oben), was das Bearbei-
ten von Details erschwert. Die Warp-Transformation erlaubt dagegen das gezieltes An-
passen der Ansicht. So gelingen die Umwandlungen etwas besser.
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Die Para- |feraeugeinsteliungen @|  an mehreren seiner Eigenschaften: Das schlieend unsichtbar machen. Danach
meter fiir die r:ﬂ;":‘;ﬂ“ = 5] ,nahtlos” beim Einfiigen entsteht, indem  aktivieren Sie die Hintergrundebene, auf
Warp-Trans- Verhalten| = Gimp automatisch eine Anpassung des der Sie das kopierte Material einfliigen
formation m Randes zwischen eingefligtem Objekt wollen. Achten Sie darauf, dass zu die-
stellen Sie E"m ©2°] und Zielhintergrund vornimmt. Das sem Zeitpunkt keine Auswahl mehrim
unter Verhal- funktioniert dhnlich wie beim Heilen- Bild vorhanden ist. Nun aktivieren Sie
ten ein. Werkzeug, benétigt jedoch keine manu- das Seamless-Werkzeug, derzeit noch

ellen Anpassungen. Obendrein erleich-
tert das nahtlose Klonen auch das Frei-
stellen von Motiven, die man nicht mehr

durch das gleiche Symbol gekennzeich-
net wie das Verschiebewerkzeug (den
~Kompass”).

Nach einem Mausklick auf die Hinter-
grundebene beginnt Gimp mit dem Um-
rechnen des einzufiigenden Materials.
Es dauert eine gewisse Zeit, bis das Er-
gebnis erscheint. Sie diirfen das so er-
Bend das Bild mit dem einzufiigenden zeugte Material jetzt noch mit der Maus
Bereich. Letzteren diirfen und sollen Sie verschieben, wobei Gimp automatisch
grof3ziigig auswahlen: Definieren Sie das  die Helligkeit des eingefiigten Materials
einzufligende Objekt zu exakt, steht an den Untergrund anpasst [EJ. Ein
dem Seamless Cloning nicht ausreichend  Druck auf die Eingabetaste oder das Ak-
Rand zur Verfiigung, um das Einpassen tivieren eines anderen Werkzeugs
wirklich nahtlos vorzunehmen. schlieB3t das Einfligen ab.

Kopieren Sie den einzufiigenden Bild- Bisher arbeitet das Werkzeug noch
teil in das Zielbild und wandeln Sie die sehr langsam und - vor allem bei groRen
entstandene schwebende Auswahl in Bildern --nicht wirklich stabil. Zudem
eine normale Ebene um, die Sie an- figt das Seamless Cloning das geklonte

exakt vorbereiten muss, um sie nahtlos
einzufiigen.

Zum nahtlosen Klonen &ffnen Sie zu-
nachst das Hintergrundbild, in das Sie
etwas einfligen wollen, und anschlie-

ﬂ Oben links sehen Sie das zugeschnittene Originalbild, darunter die zum nahtlosen Klonen ausgeschnittene Version. Diese wurde

zwei Mal in das Hintergrundbild eingefiigt (rechts). Beachten Sie, wie gut Gimp die Rander angepasst hat.
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Bildmaterial direkt in den Hintergrund
ein. Geschahe dies auf einer eigenen
Ebene, lieBe sich das Ergebnis spéter
noch spiegeln oder skalieren. Daher soll-
ten Sie das Einfligen auf einer Kopie der
Hintergrundebene vornehmen, die Sie
anschlieBend weiter bearbeiten kdnnen.
Der Entwickler dieses Werkzeugs,
LightninglsMyName, beschreibt das in
seinem Blog . Ein langeres Papier be-
schreibt das dem Werkzeug zugrunde-
liegende Verfahren @, und erldutert, was
man damit noch so alles anstellen kann.

Hohe Farbtiefe

Gimp 2.9 arbeitet optional bereits mit
den fiir Gimp 2.10 vorgesehenen hohen
Farbtiefen, kann also Bilder mit mehr als
8 Bit pro RGB-Kanal bearbeiten. So las-
sen sich nun per RAW-Konverter erzeug-
te Fotos mit 16 Bit Farbtiefe ohne Kon-
vertierungsverluste direkt in Gimp laden
und bearbeiten.

Bildmaterial in diesen Farbtiefen ladt
Gimp 2.9 ganz normal und aktiviert au-
tomatisch die entsprechenden Funktio-
nen. Alternativ stellen Sie die gewiinsch-
te Farbtiefe nach dem Laden manuell
ein. Die dazu erforderlichen Funktionen
finden Sie im Bild-Meni unter Genauig-
keit [E]. Mit 16 Bit Farbtiefe lasst sich
schon richtiges” HDR erzeugen. Auf3er-
dem haben Sie bei hoheren Farbtiefen
so viel Reserven, dass die feinen Details
in den Lichtern und Schatten erhalten
bleiben. Das gilt selbst dann, wenn Sie
komplexere Funktionen anwenden, wie
beispielsweise das Entrauschen oder
Scharfen. Auch gelingt es nun bei diesen
Farbtiefen, die Funktionen zum Entrau-
schen und Scharfen wirklich erfolgreich
anzuwenden: Die bei 8 Bit Farbtiefe pro
RGB-Kanal in der Regel auftretenden
sichtbaren Artefakte gehéren damit der
Vergangenheit an.

Zerstorungsfrei

Der Einsatz von GEGL in allen Teilen der
Bildbearbeitung bietet noch einen wei-
teren entscheidenden Vorteil, die zersto-
rungsfreie Bildbearbeitung. Das Prinzip
kennt man von RAW-Konvertern, die

12.2014

beim ,Bearbeiten” von RAW-Bildern das
Rohbild zunéchst nur lesend 6ffnen, um
es in eine Bitmap umzuwandeln. Das
Originalbild bleibt dabei unverandert.

Alle weiteren Aktionen, die der RAW-
Konverter nun bereitstellt, wirken auf
die im Speicher gehaltene Bitmap-Kopie
des Bilds. Die Software zeichnet alle Ak-
tionen in Form von ,Rezepten” auf und
wendet sie auf die Bilddaten an. Dabei
ist es ein Leichtes, mit einer Kopie der
Bilddaten das urspriingliche Bild zu res-
taurieren. Obendrein lassen sich die Re-
zepte jederzeit abwandeln und erneut
auf die Bilddaten anwenden, um so viele
Varianten des Bilds zu erzeugen.

Das bezeichnet man als graphenba-
siertes Editieren. Die Besonderheit liegt
darin, dass Sie das Rezept an beliebiger
Stelle verdndern und verzweigen dirfen.
So kénnen Sie nach dem Anpassen der
Helligkeit den Weilabgleich vornehmen
und dann das Bild zuschneiden. Oder Sie
nehmen zuerst den WeiBabgleich vor,
korrigieren dann die Helligkeit und erle-
digen den Zuschnitt. Oder schneiden
das Bild vorab zu.

Gimp 2.9 Know-how

Interessanterweise erhalten Sie bei allen
Varianten etwas unterschiedliche Ergeb-
nisse, da sich die Ausgangsdaten fiir den
nachsten Schritt durch den vorigen et-
was verandern. Allerdings muss das
nicht so sein: Setzen Sie so stark struktu-
rierte Programme wie Darktable ein, das
auf hohe Reproduzierbarkeit der Ergeb-
nisse ausgelegt wurde, fallt das Ergebnis
ganz anders aus als etwa bei Rawthera-
pee @, das sich wesentlich mehr am
Workflow der bisherigen Gimp-Versio-
nen orientiert.

In Gimp 2.10 wird dieses Verfahren die
Bildbearbeitung revolutionieren . Sie
kdnnen Bearbeitungsschritte, die Sie
Ubersehen haben, nachtraglich in den
Workflow und das Rezept einfiigen. So
lasst sich der Ablauf verzweigen und Sie
erhalten die Méglichkeit, Varianten zu
testen, ohne Unmengen von tempora-
ren Files vorzuhalten .

Selbst ein Makro-Recorder ldsst sich so
schnell umsetzen: Es genligt, die Rezep-
te aufzuzeichnen, zu verwalten und dar-
zustellen, anstatt direkt die Funktionen
oder gar die resultierenden Bitmaps.

-@ Apply Lens...
(& Relief ..
Sehr kontrovers — und etwas konfus - diskutierten die G ObJektl‘-ffehler
Entwickler auf ihrer Mailingliste in letzter Zeit die mit © K le'doswpe'“
. . q (& Mosaik..
erweiterten Farbraumen einhergehenden Probleme =
©® Eolarkoordlnaten
und Maglichkeiten. Das Thema ist noch nicht abschlie- (© Wellen ..
Bend geklart, weshalb es derzeit unterschiedliche Ver- & Eerschwben
fahren gibt, um Farben umzurechnen. Insgesamt steht (S wellen...
. " -@ Qrehen und Drucken ..
zu erwarten, das L*A*B* eine groRere Bedeutung er- E e
- . - . =8
hélt und das Gimp-Team auch die Wiinsche nach einer Bevel_
besseren CMYK-Unterstiitzung beriicksichtigt. Einrollen ...
Glass Displacement
Grawvur ...
Warp ...
Bild | Ebene Farben Werkzeuge Filter Alpha to Lt Relief ...
&) Duplizieren Strg+D Verbiegen ...
Modus‘ : » VIQEO
Genauigkeit » 8-Bit Ganzzahl (linear)
Transformation » | ® g-Bit Ganzzahl (Gamma) Warp text...
., Leinwandgrofe .. 16:Bit Ganzzahl (linear) Wert propagieren ...
Leinwand an Ebenen anpassen L lf’BTt F ‘9"”"“” Wind
Leinwand an Auswahl anpassen il Ganzza:télmear) ) S e A
32-Bit Ganzzahl (Gamma; "
il IR 16-Bit FlieRkommazahl (linear) ;eltungmrUCk

= gild ;katleren

A Auf Auswahl zuschneiden
/v Auf Inhalt zuschneiden

Eanatisch zuschneiden

Sichtbare Ebenen vereinen ...

Strg+ht

16-Bit FlieRkommazahl (Gamma)
32-Bit FlieRkommazahl (linear)
32-Bit FlieRkommazahl (Gamma)
64-Bit FlieRkommazahl (linear)
64-Bit FlieRkommazahl (Gamma)




. Know-how Gimp 2.9

[ENIRER 55790500 acta-20.0 [RGE-Farben B-bit gammia integer, 3 Ebenen] 1341015 - GIMF

@ Bilateral Box Filter (bilateral-filter-fast)

@j GEGL-Operation

(& Tonemapping Algorithm devised by Fattal & co (faraloz)

- me

Adapt an image, which may have a high dynamic
range. for presentation using a low dynamic range. This
operator attenuates the magnitudes of local image
gradients, producing luminance within the range
0.0-1.0. This tenemapping appraach was ariginally
presented by Raanan Fattal, in the 2002 SIGGRAPH
pc:mw‘: Gradient Domain High Dynamic Range

Anmmate FX-Foundry 5¢ U Sterec x ster  Hilfe aie
D b ke = (@BllterlF\lterlb\laterL—fllter)

(& Box Blur (box-blur)
@ Brightness Contrast (brightness-contrast)
(@ Farbwerte (levels)

Use the selection as input ..|

¥ Yeorschau
‘Gamma hack (temp hack, please ignore)

Bive | Llzwusssen || © sowrecren |

@ Fraktal-Explorer (fractal-explorer)

(& High Pass Filter (high-pass)

(@ LCMS From Profile (lcms-from-profile)

@ Linear Gradient (linear-gradient)

(& Mantiuk 2006 Tonemapping (mantiukos)

(@ Map Absolute (map-absolute)

@ Map Relative (map-relative)

(& Oilify (oilify)

@ Radial Gradient (radial-gradient)

(@ Rectangle (rectangle)

@ Reinhard 2005 Tonemapper (reinhard05)

(& Spatio Temporal Retinex-like Envelope with Stochastic Sampling (stress)
(@ Symmeiric Nearest Neighbour (snn-mean)

(& Tonemapping Algorithm devised by Fattal & co (fattal02)

Die neuen, bisher nicht vorhandenen
Filter auf GEGL-Basis finden sich in
Gimp 2.9.1 im GEGL-Werkzeug.

m Die neuen HDR-Filter arbeiten in den aktuellen Gimp-Git-Versionen schon sehr gut,

allerdings fehlen Pre-Gamma-Einstellungen.

Bei der Portierung bereits unter Gimp
2.8 vorhandener Filter auf das GEGL-
Framework entstanden auch eine Reihe
von neuen Filtern. Noch ist die Portie-
rung der bestehenden Filter aber nicht
abgeschlossen, wie ein Blick in das Men
Verzerren | Filter zeigt [i]. Neben dem
beschriebenen Color Temperature und
den HDR-Filtern [l - bei Gimp 2.9.1 aus-
reichend schnell, um sie sinnvoll einzu-
setzen - gibt es einige neue oder erwei-
terte Filter als GEGL-Varianten.

Wahrend bei Gimp 2.8 das GEGL-Werk-
zeug noch alle entsprechenden Filter
enthielt, fasst Gimp 2.9 dort nur noch
die neuen, bis dato nicht vorhandenen
Filter auf GEGL-Basis @ zusammen [H.
Eine Ubersicht dieser Tools finden Sie in
der Tabelle Neue Filter in Gimp 2.9.

Fazit

Wie Gimp 2.9 klarmacht, steuert das
Bildbearbeitungsprogramm in der
nachsten Hauptversion unmissverstand-

96

lich die professionelle Ebene an. Nach
Portierung aller Filter auf GEGL wird die
Software die Bildbearbeitung unter
Linux auf ein neues Niveau heben.

Das hat in der Praxis voraussichtlich zwei
Effekte: Fir Anwender, die sich noch nie
mit dem Thema beschiéftigt haben, er-
schwert es den Einstieg. Andererseits
entwickelt sich Gimp damit weg vom
Amateurprogramm hin zu einer echten
Profi-Software, was die bisherigen An-
wender freuen dirfte. (jlu) =

Neue Filter in Gimp 2.9

Name des Filters Beschreibung

Bilateral Box Filter kantenerhaltender Weichzeichner

Bilateral Filter kantenerhaltender Weichzeichner

Box Blur schneller Weichzeichner

Fraktal-Explorer errechnet komplexe Fraktale

Hochpassfilter betont feine Details in Bildern

Map Absolute tibertragt Farben (absolut)

Map Relative tibertrégt Farben (relativ)

Oilify simuliert das Malen mit Olfarben

Radial Gradient berechnet einen Farbverlauf zwischen frei wahlbaren
Anfangs- und Endfarben

Rectangle erzeugt einfarbige Rechtecke

Spatio Temporal Retinex-like Enve- | simuliert den Retinex-Effektfilter

lope with Stochastic Sampling

Symmetric Nearest Neighbour Rauschunterdriickungsfilter

www.linux-user.de 12.2014



Auf der DVD zum Heft:
* Gimp 2.8.14 live testen

e Gimp 2.8.14 fiir Linux,
Windows und Mac 0S X

e {iber 60 Erweiterungen

Alle' Glmp-Tools
im Detail erklart

fur Linux, Windows und Mac OS X

RAW-Konvertierung, HDRI,
Bilder gekonnt optimieren

Top-Tools \ @/
Bilder entwickeln, s

verbessern, verwalten

Know-how

| Superfilter, Animationen,

_digitale Kunst mit Gimp Gru N

e huri2, 80Euro

Hier gleich bestellen: E',;*,E

medialinx-shop.de/gimp-magazin =

i
i

(=] fak


http://www.medialinx-shop.de/zeitschriften/sonderhefte/sh70009.html
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Neues auf den Heft-DVDs
The Amnesic Incognito Live System 1.2

Wer im Netz seine Privatsphare schiitzen tuellen Release Firefox 31.2.0 aus dem Tor ‘
mochte, der findet in Tails 1.2 den optima- Browser Bundle 4.0 zum Einsatz. Zudem % ta i ls 1 1
len Begleiter dazu: Beim Start verbindet schiitzt Apparmor jetzt wichtige Applika-

sich die Live-Distribution mit dem Tor-Netz-  tionen. Tor selbst wurde auf die Versi- t h eamnes | cinco g nito liVE S)/Sté m

werk und ermdglicht damit das anonyme on 0.2.5.8-rc gehoben. Aus Sicherheits- §
Nutzen des Internets. Im erweiterten Mo- griinden erlaubt Tails lediglich eine In- 32 Bit Live
dus wechselt Tails regelmafig die MAC- stallation auf USB-Stick, nicht jedoch auf

Adresse aus, was die Anonymitat weiterer-  die interne Festplatte. Sie booten es von
hoht. Anstelle von Iceweasel kommtim ak-  Seite A der ersten Heft-DVD.

Backbox Linux 4.0 3 ,

Bei Backbox Linux handelt es sich um tribution sehr tibersichtlich nach Anwen- by

einen besonders auf LAN-Sicherheit ge- dungsgebiet kategorisiert in den Starter BAC KB DX'_| NUX q 0
trimmten Ubuntu-14.04-Ableger. Mit vie- ein. Die Hauptgruppen wie Vulnerability : )

len Netzwerk-Tools ausgestattet, dient Assessment, Exploitation, Privilege Escala- ™ Eq Bil
Backbox dazu, gezielt das eigene Netz be-  tion oder Forensic Analysis verdeut- | Live+insta
ziehungsweise System anzugreifen,umso  lichen den enormen Funktionsumfang '

die Sicherheit zu testen und gegebenen- von Backbox Linux. Sie booten die

falls zu optimieren. Die Vielzahl an ver- 64-Bit-Variante der Distribution von Sei-

schiedensten Werkzeugen sortiert die Dis-  te A der ersten DVD.

Clear0S Community Edition 6.5.0

Die Community-Variante von ClearOS 6.5.0  Die erlaubt es, die Distribution um Zu-

verschreibt sich einer stark vereinfachten satzfunktionen zu erweitern. Das System
Konfiguration diverser Server-Dienste. Als dient unter anderem als File- und Mail-

Unterbau dient Red Hat Enterprise Linux 6, Server, als virenblockierender Proxy und
Konfiguration und Verwaltung erfolgen Traffic-Shaper, der die Internetbandbrei-
komfortabel Giber eine webbasierte Ober- te reguliert. Die 32- und 64-Bit-Varianten
flache. Der Server bietet die Betriebsmodi der Distribution finden Sie auf der ersten

Private Server, Public Server sowie Gateway Heft-DVD, einen ausfiihrlichen Artikel zu
Mode und eine interne App-Verwaltung an.  ClearOS lesen Sie ab Seite 8.

Ultimate Edition 4.5

Ultimate Edition setzt auf Ubuntu als Basis.  Als Desktop kommt KDE 4.14.0 zum Ein-
Mit 3,8 GByte Umfang enthalt die Distribu-  satz, die Grundlage stellt Kernel 3.16.10.

tion eine erheblich bessere Software-Aus- Zum Softwarefundus zdhlen unter an-
stattung als tbliche Ubuntu-Ableger. Dazu derem Firefox, Chromium, Thunderbird,
zahlt auch die Gimp-Entwicklerversion Inkscape, LibreOffice, Amarok, Audacity,
Gimp 2.9.1, die einen Ausblick auf das VLC und vieles mehr. Sie finden das Sys-
nachste Major-Release Gimp 2.10 bietet. tem auf Seite B der ersten Heft-DVD.
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Ubuntu 14.10 im
LinuxUser Megapack

Beinahe traditionell bringt LinuxUser
beim Erscheinen eines neuen Ubun-
tu-Releases ein entsprechendes
Bundle auf die Heft-DVD. In die-
ser Ausgabe finden Sie ein
Kompilat der interessantes-

ten Varianten von Ubun-

tu 14.10,Utopic Unicorn”. @
Dabei handelt es sich um

ein sogenanntes Minor a
Release, fiir das Canonical

nur neun Monate Updates
bereitstellt. Daflir enthal-

ten die Distributionen
brandneue Software und
Funktionen, die den LTS-Va-
rianten selbst mit den Up-
dates verwehrt bleiben. Neben
dem klassischen Vertreter mit
Unity-Oberflache enthalt die zwei-
te Heft-DVD auch Kubuntu (KDE), Lu-
buntu (LXDE), Xubuntu (XFCE) sowie
Ubuntu Maté und Ubuntu Gnome. (tle)

0

MEGAPACK

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Das leichtgewichtige Programm Parcellite 1.1.9 dient zum Verwal-
ten der Zwischenablage. Es verfiigt nur {iber die wesentlichsten
Funktionen und arbeitet sehr ressourcenschonend. Trotzdem bietet
es einen Verlauf der Zwischenablage, der sich auch bearbeiten lasst,
und integriert sich in die Symbolleiste. » S. 6

Mit Vidalia bietet das Tor-Projekt zwar eine Bedienoberflache fiir sei-
nen Anon-Router an; allerdings beherrscht das in Java geschriebene
SelekTor 3.12-5 Funktionen, die Vidalia vermissen ldsst. Dazu zdhlen
unter anderem die semiautomatische Konfiguration des Tor-Clients
sowie die Auswahl von nach Landern sortierten Exit Nodes. < S. 14

Bei Computer-Algebra-Systemen (CAS) handelt es sich um Pro-
gramme, die dem Benutzer das Wissen eines Diplommathematikers
zur Verfiigung stellen. Das CAS wxMaxima 14.09.0 hilft beim Losen
von Algebra-Aufgaben. Es zeigt auf Wunsch Schritt fiir Schritt, was da-
bei passiert - ideal fiir anschauliches Arbeiten im Unterricht. - S. 46
Pinta 1.5 gilt als sehr einfache und damit auch schnell erlernbare
Bildbearbeitung. Allerdings richtet sich die Software in erster Linie
an Gelegenheitsnutzer und Einsteiger. Jedoch erlaubt die Software

www.linux-user.de

das Offnen mehrerer Bilder gleichzeitig und bringt eine aus Gimp
und Photoshop bekannte Ebenenfunktion mit. - S. 52

Mit Jajuk 1.10.7 behalten Sie nicht nur die Musiksammlung im Blick,
sondern bringen mit dem virtuellen DJ jede Party zum Kochen. Das
Programm organisiert Ihre Musikbibliothek und gewahrleistet auch
bei groBen Bestanden einen schnellen Zugriff auf alle Titel. -> S. 56

Standig aktive Komponenten zwingen ein Notebook unterwegs
schnell in die Knie. Acpitool 0.5.1 und Powertop 2.6.1 identifizieren
Stromfresser, sorgen fiir ein cleveres Energiemanagement und stel-
len so eine lange Lebensdauer des Akkus sicher. - S. 66

Wer Google, Dropbox und Konsorten seine Daten nicht anvertrauen
will, aber trotzdem einen Cloudspeicher benutzen méchte, der greift
zu Owncloud, Seafile oder dem schlanken und einfacher gestrickten
Simpledrive 1.9.1. 5 S. 70

Am 30. Oktober erblickte die beliebte Biirosuite LibreOffice 4.3.3
das Licht der Offentlichkeit. In erster Linie ging es dem Projekt bei
diesem Zwischen-Release um Produktpflege. Das spiegelt sich auch
in der stattlichen Anzahl der behobenen Bugs wider.
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Schlanke Systeme

Die Paketlisten der gangigen Desktop-
Systeme fallen nach einer Standardin-
stallation zunehmend langer aus. Wer
die obskuren Technologien nicht
braucht, hat aber mit wenigen Handgrif-
fen die Mdglichkeit, den Desktop auf ein
Uberschaubares Maf3 zurlickzubauen.
Das Linux-Okosystem bietet fiir viele
Tools schlanke Alternativen, erlaubt den
Austausch von Kernkomponenten und
lockt mit einer Vielzahl an schlanken Pro-
grammen, die die tdgliche Arbeit genau-
so gut oder besser erledigen als die Vari-
anten mit grafischer Oberflache.
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mit der Tor-GUI SelekTor I.“ ¥

Login doppelt absichern mit App
und Google Authenticators

Verschlisselt kommunizieren
per Videotelefonie und Mail

E-Mails automatisch auf G000
Schadsaftware prifen

Adobe Flash problemlos in jedem Browser

Laptop im Daverlauf TV fiar Handy und PC
i Bapaa

e
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ 2 DVDs mit Top-Distributionen sowie
der Software zu den Artikeln. Mit bis zu
18 GByte Software das Komplettpaket,
das Unmengen an Downloads spart

g [

E-Books in Eigenregie

Bei den klassischen Verlagen fallen oft
Themen durch. Trotzdem brauchen Sie
ein solches Projekt nicht gleich zu beer-
digen: In einem Workshop zeigen wir lh-
nen, wie Sie in Eigenregie ein E-Book er-
stellen und unter die Leute bringen.

SICHER & ANONYM

Unkomplizierte Anonymisierung

mit der Tor-GUI SelekTar i
Login doppelt absichern mit App | 0

und Google Authenticators

Verschlisselt kommunizieren
per Videotelefonie und Mail

E-Mails automatisch auf
Schadsaftware prifen

Adobe Flash problemlos in jedem Browser

TV fiir Handy und PC
W\ll-r“ v e WLAN e
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et rmriog

5 AVM FRITIWLAN « PINTA « SIMPLEDRIVE - SYSTEMD « WXMAXIMA « PRIVACY

Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de
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Skripte fiir Linux & Windows

Der Interpreter Batsh macht es moglich:
Sie schreiben ein Skript und ibersetzen
es mittels eines Compilers in Windows
Batch und Shell-Skript. So brauchen Sie
nur einmal zu Uberlegen, welcher Logik
das kleine Hilfsprogramm folgt.

mit der Tor-GUI SelekTor

Login doppelt absichern mit App
und Google Authenticators

Verschlisselt kommunizieren
per Videotelefonie und Mail

E-Mails automatisch auf S0
Schadsaftware pritfen

Adobe Flash problemlos in jedem Browser

Laptop im Dauerlauf TV fiar Handy und PC
i Bapaa

e
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Community-Edition-PDF

- Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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