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Youtube-Jukebox ohne Flash und Webbrowser
60 Millionen Musikvideos so komfortabel nutzen wie die lokale Audiosammlung  S. 54

Markdown fest im Griff  S. 72

Editor Haroopad mit Live-Vorschau

Digitaler Brutkasten  S. 68

Freie 3D-Poser-Software MakeHuman

Urlaubsbilder entwickeln, optimieren, archivieren, analog und digital präsentieren

FOTOS BEARBEITEN
Gimp: Feinschliff für die  
besten Urlaubsfotos  S. 26

RAW-Finessen nutzen 
mit Rawtherapee 4.1  S. 36 

Bilder über Metadaten 
automatisch archivieren  S. 32

Fotobuch in Eigenregie  
mit Scribus und Gimp  S. 44
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Exklusiv: Ex-Bundesdatenschützer Peter Schaar über PRISM, Privacy und Regierungsträgheit  S. 22

„Verschlüsseln Sie, fordern Sie Ihre Rechte, nutzen Sie keine US-Anbieter!“
Exklusiv-Interview: Peter Schaar  S. 22

„Fordern Sie Ihre Rechte!“
Community-Edition 
 Frei kopieren und beliebig weiter verteilen !
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glauben können, was täglich an neuen 
Enthüllungen ans Licht kommt. Aus dem 
Interview (S. 22), das er uns gegeben hat, 
sollte man sich jeden seiner Sätze auf der 
Zunge zergehen lassen – einiges, was da-
rin steht und sich im ersten Moment fast 
überkritisch liest, hat sich bereits wenige 
Tage nach dem Gespräch als extrem vor-
ausschauend erwiesen.

So riet Peter Schaar etwa davon ab, die 
Dienste von US-Anbietern zu nutzen, 
wenn man seine Privatsphäre schützen 
will. Wenig später wurde dann bekannt, 
dass die US-Behörden ungerührt auch 
auf Cloud-Daten außerhalb ihrer Jurisdik-
tion zugreifen, solange nur der Betreiber 
des Diensts in USA sitzt – so muss Micro-
soft den US-Behörden E-Mails herausge-
ben, die auf Servern in Irland liegen û. 
Einige Tage darauf kam heraus, dass so-
wohl Google û wie auch Microsoft û 
den Inhalt aller über ihre Maildienste lau-
fenden Nachrichten auswerten. In den 
bekannt gewordenen Fällen setzten bei-
de Provider die Polizei auf User an, in de-
ren E-Mails sie kinderpornografische In-
halte erkannt hatten.

Lassen Sie sich nicht dadurch irritieren, 
dass es hier um einen „guten Zweck“ 
ging, oder dass CDU-Politiker, die offen-
bar jedes Unrechtsbewusstsein verloren 
haben, wie etwa die hessische Justizmi-
nisterin, solche Ungeheuerlichkeiten 
auch bei deutschen Providern einführen 
wollen: Das Überwachen von Telekom-

Sehr geehrte Leserinnen und Leser,

jetzt bin ich der NSA aber endgültig 
 beleidigt. Nein, nicht weil die Schlapphü-
te mich als Benutzer des Tor-Netzwerks, 
der Anonymisierungsdistribution Tails 
und des Verschlüsselungsprogramms 
Truecrypt höchstwahrschein lich auf die 
Extremistenliste der US-Behörden ge-
setzt haben û. Da kommt ja offenbar 
 sowieso Krethi und Plethi drauf, die Auf-
stellung umfasst nicht weniger als 
1,5 Millionen Namen û. Man muss noch 
nicht einmal was Konkretes ausgefressen 
haben, um auf die Liste zu kommen: Die 
US-Behörden tragen da mal eben ganze 
Zielgruppen in Bausch und Bogen ein – 
so wie eben Tor- und Tails-Nutzer û.

Mich kratzt das nicht, denn ich hatte 
sowieso nicht vor, in nächster Zeit nach 
USA zu fliegen. Was mich wirklich auf die 
Palme bringt, ist die Tatsache, dass die 
NSA meine berufliche Reputation so kalt-
blütig schädigt. Geleakte Codeschnipsel 
aus dem Überwachungsprogramm 
XKeyscore belegen: Nur wer die Website 
der US-Linux-Publikation „Linux Journal“ 
besucht, darf sich als echter Terrorist füh-
len, wir deutsche Linuxer nicht. Das ist ja 
wohl das Letzte! Da verbreitet LinuxUser 
jahrelang jede erreichbare Tails-Version, 
füllt ganze Ausgaben û mit Anti-NSA-
Tipps – und dann ignorieren uns die 
Herrn Spione ganz einfach. Pennt Ihr da 
eigentlich, in Fort Meade, oder was?

Spaß beiseite: Die US-Überwacher ha-
ben wohl endgültig jedes Maß und Ziel 
verloren, bis zu einem Grad, an dem 
selbst intime Kenner der Szene wie der 
ehemalige Bundesbeauftragte für den 
Datenschutz Peter Schaar kaum noch 

munikationsinhalten ohne eine richterli-
che Anordnung ist nach §206 StGB („Ver-
letzung des Post- oder Fernmeldege-
heimnisses“) eine schwere Straftat û. 

Und wer ernsthaft meint, dass Provider 
wie Google oder Microsoft mit Dutzen-
den Millionen Kunden eine technisch 
aufwendige und teure Überwachung der 
Inhalte von Milliarden Mails jährlich nur 
implementiert haben, um der Polizei ab 
und zu einmal einen ertappten Pädophi-
len präsentieren zu können, der glaubt 
wahrscheinlich auch noch an Osterhase 
und Nikolaus.

Herzliche Grüße,

Weitere Infos und 
interessante Links

www.  linux-user.  de/  qr/33275

Jörg Luther
Chefredakteur

Osterhasi, Nikolausi
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Deepin Linux  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 6

Gnome verlor ab Version 3 viele Freunde, 
nicht zuletzt wegen seines umstrittenen 
Bedienkonzepts. In diese Lücke stößt das 
ebenso elegante wie durchdachte Deepin 
Linux aus dem chinesischen Wuhan.

ZevenOS Neptune 4 .0  .  .  .  .  .  .  .  .  .  .  . 11

Suchen Sie ein stabiles und zuverlässiges 
Debian-Derivat, das modern aussieht und 
topaktuelle Software mitbringt? Dann liegen 
Sie mit ZevenOS Neptune goldrichtig.

68 Virtuelle Landschaften erstellen
Sie am einfachsten in Blender. Für 

das Design der Figuren, mit denen Sie die-
se Welten bevölkern, bietet sich dagegen 
die freie Poser-Software MakeHuman an.

72 Markdown ist erste Wahl bei einfa-
chen Texten. Der Editor Haroopad 

zeigt direkt, was die Befehle bewirken.

84 Als Backup oder zum Sichern
von Beweisen leisten Abbilder ei-

ner Partition wertvolle Dienste. Guymager 
hilft, diese rechtskonform zu erstellen.

6Mit der Integration eines selbst 
entwickelten Desktops und vielen 

neuen Tools zeigen die Entwickler des 
chinesischen Ubuntu-Derivats Deepin 

Linux, wohin die Reise in Sachen grafi-
scher Oberfläche gehen könnte.

4

Linux, wohin die Reise in Sachen grafi-
scher Oberfläche gehen könnte.

Schwerpunkt

Bilder aufbereiten  .  .  .  .  .  .  .  .  .  .  .  .  .  . 26

Nach dem Urlaub liegen Hunderte Fotos auf 
dem Computer und harren der Verwertung. 
Jetzt gilt es, das Optimum aus den besten 
Motiven herauszuholen.

Exiftool  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 32

Mit dem Perl-Programm Exiftool organi-
sieren Sie im Handumdrehen Ihre Bilder in 
einem sauber geordneten Archiv.

Rawtherapee 4 .1  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 36

Im Mai erschien die in weiten Teilen über-
arbeitete Version 4.1 des RAW-Converters
Rawtherapee. Sie bringt zahlreiche neue 
Features und Algorithmen mit.

Fotobücher in Eigenregie  .  .  .  .  .  .  .  . 44

Wer sich ein wenig mit Scribus und Gimp 
auseinandersetzt, der braucht für ein Foto-
buch keine Spezial-Software. Der Lohn der 
Mühe ist ein individueller Look.

Online-Galerien  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 50

Drei Wege führen zur Online-Galerie: ein 
spezielles CMS, eine Desktop-Software oder 
ein Hosting-Dienst. Jeder der Ansätze weist 
spezifi sche Vor- und Nachteile auf.

Aktuelles

Whonix  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 14

Mithilfe zweier virtueller Maschinen ermög-
licht Whonix anonymes Surfen und bietet da-
bei größtmöglichen Schutz der Privatsphäre.

News: Software  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 20

Datenbanken verwalten mit Adminer 4.1.0, 
Daten durchsuchen mit Find & Replace 1.8, 
Programme einsperren mit Firejail 0.9.6, 
Datendurchsatz im Blick mit Vnstat 1.12b

Report

„Zivilcourage gefragt“  .  .  .  .  .  .  .  .  .  .  . 22

Der ehemalige Bundesdatenschutzbeauf-
tragte Peter Schaar kritisiert im Interview das 
Verhalten deutscher Behörden in der NSA-
Aff äre und ruft zu mehr Selbstbewusstsein 
auf, aber auch zu mehr Vorsicht im Netz.
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92 Zum Synchronisieren von Dateien 
setzt Git-annex auf freie Software, 

Versionskontrolle und bei Bedarf auf starke 
Kryptographie. Ein komfortabler Web-
Assistent reduziert die an sich komplexe 
Konfiguration auf wenige Mausklicks.

36 Der Konverter Rawtherapee 
erlaubt Ihnen beim Entwickeln 

von RAW-Formaten sehr viele Freiheiten. 
Das führt zu spannenden Ergebnissen.

26 Mithilfe digitaler Fotoretusche 
bessern Sie kleine Unstimmig

keiten in Bildern aus und verleihen den 
Motiven durch den dezenten Einsatz von 
Effekten eine besondere Note.

Praxis

Youtube-Player . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  54

Mit einem  nativen Client für Linux nutzen 
Sie Online-Musikvideos so komfortabel wie 
eine lokale Audiosammlung.

4pane. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  60

Der Dateimanager 4Pane verleiht den Zag-
haften Sicherheit und erlaubt es den Profis, 
ganz individuelle Funktionen nachzurüsten.

Musique. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  64

Der innovative Audioplayer Musique punktet 
mit modernem Design und cleveren Funkti-
onen gegen etablierte Programme.

MakeHuman . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  68

Mit MakeHuman erstellen Sie realistisch 
wirkende menschliche Akteure, die virtuellen 
Szenen den letzten Schliff geben.

Haroopad. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  72

Der Markdown-Editor Haroopad hilft Ihnen 
beim Verfassen von formatierten Texten mit 
einer cleveren Live-Vorschau.

Audex. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  74

Mit dem intuitiven Ripper Audex klappt das 
Digitalisieren der privaten Musiksammlung 
auch ohne großes Einarbeiten.

Know-how

Git-annex. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  92

Ein Webfrontend erleichtert die ansonsten 
komplexe Konfiguration der Repositories, 
wenn Sie das freie Synchronisations-Tool Git-
annex für Ihre Zwecke einsetzen.

Netz&System

OpenLDAP . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  78

Wer mehrere Nutzerkonten verwalten muss, 
kommt heute kaum noch um Verzeichnis-
dienste herum. Wir zeigen am Beispiel Open-
LDAP, wie Sie eine zentrale Nutzerverwaltung 
einrichten und diese mittels TLS absichern.

Guymager. .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  84

Hat sich ein Schädling im System eingenistet, 
dann gilt es, Beweise zu sichern. Mit Guy-
mager erstellen Sie rechtssicher verifizierte 
Abbilder von Datenträgern.

Synkron . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  88

Für das schnelle Backup zwischendurch 
sind herkömmliche Backup-Programme zu 
schwergewichtig. Mit Synkron dagegen hal-
ten Sie kleine Datenbestände mit wenigen 
Mausklicks stets aktuell.

78 Sobald die Zahl der Nutzer- 
konten und Accounts im lokalen  

Netz steigt, bringt ein Verzeichnisdienst wie  
OpenLDAP deutliche Vorteile. Wir zeigen, wie  
Sie diesen aufsetzen und mittels TLS absichern.

Service
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Neues auf den Heft-DVDs
Whonix bietet dem Anwender ein auf Si-
cherheit und Anonymität hin optimiertes 
Konzept an. Es besteht aus einem Gateway 
und einer Workstation, die jeweils in einer 
virtuellen Maschine starten. Während der 
Gateway eine Verbindung zum Tor-Netz-
werk aufbaut, besteht für die Workstation 
die einzige Verbindungsmöglichkeit ins 
Netz über den Gateway. Diese Technik 

zwingt jeglichen Internetverkehr durch 
mehrere Knoten des Tor-Netzwerks. Who-
nix startet auf allen x86-Maschinen, die Vir-
tualbox unterstützen. Sie finden die VMs 
sowie dazu passend Virtualbox 4.3 auf 
Seite A der ersten Heft-DVD in den Ver-
zeichnissen /LU/whonix und /LU/
vbox. Einen ausführlichen Artikel zu 
Whonix lesen Sie ab Seite 14.

Das optisch an das legendäre BeOS ange-
lehnte ZevenOS Neptune 4.0 basiert auf 
dem Ubuntu-Ableger Xubuntu. Die Kern-
komponenten des Systems weisen jedoch 
erheblich neuere Versionsnummern auf als 
beim Original, das äußere Erscheinungs-
bild wirkt ebenfalls signifikant frischer. Als 
Desktop verwendet Neptune KDE 4.13.2, 
den Unterbau stellen der  Linux- Kernel in 

Version 3.13.11, Systemd 204 und 
GCC 4.7.2. Beim Webbrowser setzt ZevenOS 
ganz auf Chromium 35 samt Flash- und 
HTML5-Unterstützung. ZevenOS verwen-
det weder Firefox noch dessen Debian-
Derivat Iceweasel. In den umfangrei-
chen Repositories stehen knapp 60 000 
Pakete zur Installation bereit. Weitere 
Details verrät ein Artikel ab Seite 11.

Wer sich für das Thema „Privatsphäre im In-
ternet“ interessiert, kommt kaum an Tails 
vorbei. Dabei handelt es sich um eine vom 
Tor-Projekt produzierte Distribution, die 
speziell dafür konzipiert wurde, ein 
Höchstmaß an Anonymität und Privat-
sphäre im Netz zu gewährleisten. Das auf 
Debian basierende Live-System sorgt un-
ter anderem durch das Nutzen des Tor-

Netzwerks im Verbund mit einem spezi-
ell gehärteten Iceweasel-Browser für ein 
Maximum an Anonymität und Sicher-
heit im Netz. Daneben randomisiert 
Tails die MAC-Adresse und ändert sie in 
regelmäßigen Abständen. Die Distribu-
tion startet von Seite B der ersten Heft-
DVD. Das Verzeichnis /iso-image/
tails/ enthält dessen ISO-Image.

Wer einmal versucht hat, unter Windows 
die Partitionen einer Festplatte vernünftig 
zu verwalten, kennt das Problem: Micro-
soft stellt schlicht kein passendes Werk-
zeug dafür berreit. Die auf Debian basie-
rende Mini-Distribution Gparted 0.19.1 
hilft hier weiter. Sie enthält als Kernbe-

standteil das Partitionierungsprogramm 
Gparted. In dessen grafischer Oberflä-
che legen Sie bequem Partitionen an, 
löschen diese oder ändern deren Grö-
ße. Die Software unterstützt praktisch 
alle gängigen Dateisysteme, darunter 
Ext2/ 3/ 4, ReiserFS, FAT, NTFS und HFS.

Virtual Appliance: Whonix 8.2

ZevenOS Neptune 4.0: Xubuntu auf Abwegen

Anonym im Netz: Tails 1.0.1

GParted Live 0.19.1: der Einfachpartitionierer 

nix startet auf allen x86-Maschinen, die Vir-

Beim Webbrowser setzt ZevenOS Beim Webbrowser setzt ZevenOS 

105
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Das kleine Tool Vnstat 1.12 protokolliert den Netzwerkverkehr ba-
sierend auf den Schnittstellenstatistiken, die der Linux-Kernel bereit-
stellt. Das Tool benötigt wenige Systemressourcen und nutzt keine 
Sniffing-Techniken. -Ç S. 20

Im Laufe der Jahre mauserte sich Rawtherapee 4.1 zu einem der 
bekanntesten freien Programme für das Entwickeln von Bitmap-Bil-
dern aus Rohdaten-Aufnahmen. Als Besonderheit orientiert sich der 
Workflow an dem einer klassischen Bildbearbeitung. Ç S. 36

Obwohl der Dateimanager 4Pane 2.0 zunächst relativ einfach er-
scheint, steckt viel Praxiserfahrung und Sachkenntnis des Entwick-
lers in dem Programm. Das zeigt sich beispielsweise an der ausge-
feilten Konfiguration und den einfachen Möglichkeiten, Erweite-
rungen zu definieren. Ç S. 60

Viele Projekte neigen dazu, ihre Audioplayer permanent aufzurüsten 
und mit immer neuen Funktionen zu überfrachten. Der Newcomer 
Musique 1.3 dagegen beschränkt sich mit einigen pfiffigen Ideen 
auf die nötigsten davon, die er in einer ansprechenden grafischen 
Oberfläche verpackt. Ç S. 64

Geht es darum, realistische menschliche Figuren zu erstellen, gibt 
Poser unter Mac OS und Windows seit Langem den Ton an. Mit 
 MakeHuman 1.0.1 tritt eine Open-Source-Software an, diese Lücke 
auch unter Linux zu schließen. Ç S. 68

Die Stärke der Markdown-Syntax liegt darin, schon in der Ausgangs-
form als Textdatei gut lesbar zu sein. Der Markdown-Editor Haroo-
pad 0.12.1 hilft Ihnen mit einer stets aktuellen Live-Ansicht beim 
Verfassen von derartig formatierten Texten. Ç S. 72

Möchten Sie nur einige Ordner sichern, erweisen sich viele Siche-
rungsprogramme oft als hoffnungslos überdimensioniert. Die kleine 
Qt-Applikation Synkron 1.6.2 hilft hier weiter und bietet genug Po-
tenzial, um auch größere Datenbestände aus verschiedenen Quel-
len auf identischem Stand zu halten. Ç S. 88

Die Software Virtualbox 4.3 erlaubt es Ihnen, Betriebssysteme un-
terschiedlichster Art in einer Software-Umgebung zu starten. Diese 
emuliert einen nach Ihren Vorgaben definierten Rechner. Virtualbox 
unterstützt praktisch alle Windows- und Linux-Systeme als Gast, so-
wohl für die 32- als auch die 64-Bit-Architektur.

Neue Programme

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datenträger eingeklebt.
Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Deepin Linux 2014

Die aus China stammende Distribution ad-
ressiert mit schlichtem Design und einem 
ausgeklügelten Bedienkonzept in erster 
Linie Einsteiger, begeistert aber auch 
erfahrene Anwender. Das eigen-
ständige Deepin Desktop Envi-
ronment legt bei einem ästhe-
tischen Erscheinungsbild 
den Fokus auf eine exzel-
lente Ergonomie. Es wirkt 
sehr durchdacht und bie-
tet viele kleine Features, 
die die Arbeit erleichtern. 
So genügt es, mit dem 
Mauszeiger an die rechte 
untere  Bildschirmecke zu 
navigieren, um die Syste-
meinstellungen zu öffnen. 
Auf den beiden Seiten der 
zweiten Heft-DVD finden Sie 
die 32- und 64-Bit-Version der 
Distribution in Form bootfähiger 
ISO-Images. Was Deepin 2014 sonst 
noch an Goodies mitbringt, schildert 
ein Artikel ab Seite 6. (tle/jlu) ■

Die aus China stammende Distribution ad-
ressiert mit schlichtem Design und einem 
ausgeklügelten Bedienkonzept in erster 
Linie Einsteiger, begeistert aber auch 
erfahrene Anwender. Das eigen-
ständige Deepin Desktop Envi-
ronment legt bei einem ästhe-

zweiten Heft-DVD finden Sie 
die 32- und 64-Bit-Version der 
Distribution in Form bootfähiger 
ISO-Images. Was Deepin 2014 sonst 
noch an Goodies mitbringt, schildert 
ein Artikel ab Seite 6. (tle/jlu) 

Die aus China stammende Distribution ad-
ressiert mit schlichtem Design und einem 
ausgeklügelten Bedienkonzept in erster 
Linie Einsteiger, begeistert aber auch 
erfahrene Anwender. Das eigen-
ständige Deepin Desktop Envi-
ronment legt bei einem ästhe-

zweiten Heft-DVD finden Sie 
die 32- und 64-Bit-Version der 
Distribution in Form bootfähiger 
ISO-Images. Was Deepin 2014 sonst 
noch an Goodies mitbringt, schildert 
ein Artikel ab Seite 6. (tle/jlu) ■
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WhonixAktuelles

Readme

Whonix entkoppelt sich in einer virtuellen 

Umgebung vom Wirtssystem und zwingt 

den Internetverkehr durch mehrere Knoten 

des Tor-Netzwerks. Es schützt mit vielen Vor-

einstellungen die Privatsphäre des Anwen-

ders und bringt eine umfassende Dokumen-

tation mit. Whonix startet auf allen x86-

Maschinen, die Virtualbox unterstützen.

Whonix ermöglicht in virtuellen Maschinen 

anonymes Surfen im Internet  

bei größtmöglicher Sicherheit  

und vollem Schutz  

der Privatsphäre.  

Ferdinand Thommes

Whonix: Anonym surfen via Tor
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Heutzutage wollen Unternehmen, 
Regierungen und Kriminelle gleicher­
maßen an unsere privaten Daten. Der im 
Grundgesetz verankerte Schutz der Pri­
vatsphäre verkommt zunehmend zur 
hohlen Floskel. Dieser Gefahr setzen die 
Whonix-Entwickler ein Betriebssystem 
entgegen û, das Anonymität und Si­
cherheit mit den Mitteln des Tor-Netz­
werks und der Aufteilung und Isolation 
des Systems erreicht. Der GPL-3-lizen­
zierte Quellcode steht auf GitHub û zur 
Durchsicht bereit.

Whonix verwendet als Grundlage 
Debian „Stable“ und setzt sich aus zwei 
unabhängigen Teilen zusammen: Der 
Gateway kümmert sich um den Daten­
austausch mit der Außenwelt über das 
Tor-Netzwerk û, die Workstation dient 
als Benutzerinterface. Sowohl Worksta­
tion als auch Gateway installieren Sie in 
Virtualbox û in zwei komplett getrenn­
te virtuelle Maschinen.

Somit ist es sammelwütigen Unter­
nehmen und Regierungsstellen weder 
möglich, an die IP-Adresse des Nutzers 
zu gelangen, noch zu erfahren, welche 
Seiten er besucht. DNS- und IP-Leaks û 
gehören der Vergangenheit an, und die 
Stream-Isolation û verhindert, dass 
mehrere Datenströme gleichzeitig über 
die gleichen Tor-Knoten laufen. Auch der 
Internet-Provider erfährt also nichts da­
rüber, was in den Gast-VMs passiert.

Die umfangreiche Dokumentation zu 
Whonix liegt fast ausschließlich in engli­
scher Sprache vor und wirkt teilweise et­
was unstrukturiert. Trotzdem empfiehlt 
sich ein genaues Studium, vor allem für 
jene, die sich mit Verschlüsselung und 
Anonymisierung noch nicht so gut aus­
kennen. Als Einstiegspunkt dient die Sei­
te, die erklärt, was Whonix leistet und 
was nicht û.

Grenzen der Sicherheit

Die Entwickler weisen auf der Projekt­
webseite ebenfalls auf die Grenzen die­
ser Sicherheit hin. Ein Teil der Sicherheit 
muss immer auch der Anwender selbst 
leisten – so auch beim Tor-Netzwerk. Das 
versteckt den Datenverkehr des Einzel­
nen in dem vieler anderer Anwender 

und leitet ihn über drei zufällige Server, 
sogenannte Nodes, die Mitglieder der 
Community weltweit betreiben.

Das größte Problem in diesem Kon­
strukt stellt der letzte dieser drei Knoten 
dar, sogenannte Exit Nodes. Er stellt die 
Verbindung zum eigentlichen Ziel her, 
wie etwa zu einer aufgerufenen Web­
seite. Geheimdienste stehen im Ver­
dacht, solche Exit Nodes zu betreiben, 
um an die Daten der Nutzer beziehungs­
weise deren Identität zu gelangen. Darü­
ber hinaus ist der Exit-Node-Betreiber 
mit einfachsten Mitteln in der Lage, den 
Datenstrom abzuhören. Hier hilft nur 
eine Ende-zu-Ende-Verschlüsselung, die 
auch nach dem Exit-Knoten Ihre Daten 
uneinsehbar weitertransportiert.

Whonix besteht aus zwei Teilen, die 
mit dem Ziel zusammenarbeiten, die 
Daten des Anwenders bestmöglich zu 
schützen. Im Whonix-Gateway läuft eine 
Tor-Instanz, die anhand von Firewall-An­
weisungen sowohl auf der Workstation 
als auch im Gateway sämtlichen Daten­
verkehr in das Tor-Netzwerk zwingt. Zu­
dem konfiguriert das Projekt viele der 
Programme auf der Workstation bereits 
im Hinblick auf größtmögliche Sicher­
heit. Dabei schützt Whonix aber nur den 

Whonix 8.2 Gateway und Workstation 
LU/whonix/

Download prüfen

Die nachfolgende Beschreibung geht davon aus, dass auf Ihrem Rechner OpenGPG 
bereits installiert ist. Nach dem Download der Software, der Signatur und der beiden 
Signaturschlüssel, die alle im gleichen Verzeichnis liegen müssen, öffnen Sie darin als 
normaler Nutzer eine Konsole. Darin laden Sie den Schlüssel herunter (Listing 1, erste 
Zeile) und gleichen das Gateway-Image mit der Signatur ab (Zeile 5). Dasselbe Proze-
dere wiederholen Sie anschließend für die Whonix-Workstation. 

1 Das Import-
modul von Virtu-
albox erlaubt die 
problemlose In-
tegration von 
Whonix.

15
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Gast in der Virtualbox, nicht den Wirt, 
auf dem Virtualbox läuft. Kompromittiert 
beispielsweise Malware diesen, sind 
auch die VMs nicht mehr sicher.

Whonix aufsetzen

Whonix startet wahlweise in einer virtu­
ellen Maschine oder als dediziertes Sys­
tem, das Sie etwa auf einer externen 
Festplatte installieren, die Sie bei Nicht­
verwenden sicher verwahren.

Workstation und Gateway laufen bei 
Bedarf auch auf verschiedenen Rech­
nern, ebenso ist der Betrieb mehrerer 
Gateways möglich. Der Artikel be­
schreibt die einfachste Variante, die In­
stallation in Virtualbox auf einem Linux-
Host. Die weiteren Möglichkeiten erläu­
tert eine ausführliche Dokumentati­
on û, die sich auf das Vorbereiten der 
Installation bezieht.

Die beiden Whonix-Komponenten la­
den Sie entweder von der Webseite des 
Projekts û herunter oder nutzen die 
Images auf dem beiliegenden Datenträ­
ger. Zusätzlich laden Sie auch den Sig­
ning-Key und die OpenPGP-Signatur 
zum Verifizieren der Quellen jeweils für 
Workstation und Gateway herunter und 
überprüfen damit die Images (siehe Kas­
ten Download prüfen).

Gateway

Danach öffnen Sie Virtualbox und kli­
cken im Menü auf Datei | Appliance im-
portieren 1. Wählen Sie im Dateimana­
ger zunächst das Gateway-Image aus 
und importieren es in eine VM. Das Glei­
che wiederholen Sie mit dem Image der 
Workstation. Die virtuellen Maschinen 
benötigen in der Grundeinstellung je­
weils etwa 750 MByte an Hauptspeicher.

Reicht dazu das RAM der verwendeten 
Rechner nicht aus, reduzieren Sie die den 
Images zugeteilte Speichermenge in den 
Einstellungen unter System | Hauptspei-
cher auf jeweils 512 MByte. Im Notfall 
läuft das Gateway auch mit 128 MByte 
Arbeitsspeicher, dann jedoch ohne grafi­
sche Oberfläche. Diese benötigen Sie 
nach der Erstkonfiguration aber ohnehin 
nicht mehr.

Nach dem Erststart des Gateways er­
scheint eine Erklärung, die über Risiken, 
Haftung und Lizenzen informiert. Bestä­
tigen Sie diese, fragt Whonix nach, ob es 
sich automatisch aktualisieren soll.

Listing 2
# apt‑get update && apt‑get dist‑upgrade
# apt‑get install task‑german‑kde‑desktop iceweasel‑l10n‑de

Listing 3
# apt‑get update && apt‑get install xul‑ext‑torbirdy
# apt‑get update && apt‑get install gnupg‑agent

Listing 1
01 �$ cat patrick.asc | gpg ‑‑import
02 �gpg: Schlüssel 8D66066A2EEACCDA: Öffentlicher Schlüssel "Patrick 

Schleizer <adrelanos@riseup.net>" importiert
03 �gpg: Anzahl insgesamt bearbeiteter Schlüssel: 1
04 �gpg:               importiert: 1 (RSA: 1)
05 �$ gpg ‑‑verify Whonix‑Gateway‑8.2.ova.asc Whonix‑Gateway‑8.2.ova
06 �gpg: Unterschrift vom So 13 Apr 2014 15:52:55 CEST
07 �gpg:        mittels RSA‑Schlüssel CB8D50BB77BB3C48
08 �gpg: Korrekte Unterschrift von "Patrick Schleizer <adrelanos@riseup.

net>"

2 Soll der Whonix-Gateway nicht nur englische, sondern auch deutsche Tastaturein
gaben verstehen, dann gilt es, dies vorab erst einmal einzurichten.
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Der Name des Nutzerkontos lautet user, 
das für den Admin wie üblich root. Für 
beide authentifizieren Sie sich mit dem 
voreingestellten Passwort changeme, das 
Sie wörtlich nehmen und umgehend 
ändern sollten. Danach gelangen Sie auf 
den darunterliegenden KDE-Desktop.

Dort stellen Sie als Erstes die Tastatur 
auf Deutsch um. Wechseln Sie dazu im 
KDE-Menü zu Applications | Settings | Sys-
tem Settings | Input Devices | Layouts und 
aktivieren Sie Configure Layout 2. Darin 
stellen Sie die Tastatur auf Deutsch um 
und entfernen das englische Layout.

Workstation

Der Installationsverlauf bei der Work­
station entspricht weitgehend dem 
beim Gateway. Zunächst aktualisieren 
Sie das System (Listing 2, erste Zeile). 
Dann versehen Sie die wichtigsten Ap­
plikationen mit einer deutschen Lokali­
sierung (zweite Zeile). Als Nächstes fü­
gen Sie in den Systemeinstellungen im 
Abschnitt Locale unter Languages Ger-
man hinzu und melden sich neu bei KDE 
an. Bei einem Klick auf das Icon für den 
Tor-Browser stellen Sie fest, dass dieser 
nicht vorinstalliert ist – das hat marken­
rechtliche Gründe, die Mozilla und De­
bian betreffen.

Lassen Sie sich bei der Arbeit mit der 
Workstation nicht von einem Fenster irri­
tieren, das sich in zeitlichen Abständen 
öffnet: Das Skript whonixcheck û prüft 
dann, ob alle Anonymisierungsbemü­
hungen von Whonix aktiv und alle Pake­
te auf dem neuesten Stand sind 3. Er­
scheint hier ein rotes Warnzeichen, dann 
stimmt etwas nicht, und Sie sollten dem 
auf den Grund gehen. Das Skript rufen 
Sie bei Bedarf auch per $ whonixcheck 
in einer Konsole auf.

Ein Blick in das KDE-Menü zeigt eine 
Auswahl von Programmen, die so weit 
möglich bereits strikte Sicherheitsein­
stellungen mitbringen. Die Dokumenta­
tion enthält Hinweise, wie Sie nachträg­
lich installierte Programme absichern. 
Das gilt insbesondere für Kommunika­
tionsanwendungen wie Messenger und 
IRC-Clients sowie Browser-Erweiterun­
gen wie den Flashplayer.

Um den E-Mail-Client Icedove (Debians 
Thunderbird-Version), der im Debian-
Paketarchiv zur Installation bereitsteht, 
ebenfalls übers Tor-Netz zu nutzen, in­

4 Der Enigmail-Einrichtungsassistent hilft Ihnen dabei, GPG in Whonix zu integrieren.

3 Das Skript whonixcheck prüft beim Start der Workstation, ob sich das System auf 
dem aktuellen Patchlevel befindet und eine Verbindung zum Tor-Gateway besteht.
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stallieren Sie die Erweiterung Torbirdy û 
(Listing 3, erste Zeile). Damit E-Mails 
auch nach Verlassen des Exit-Knotens 
wirklich privat bleiben, müssen sie diese 
allerdings verschlüsseln. Hierzu bietet 
sich das vorinstallierte OpenGPG an.

Zum Erzeugen eines Schlüsselpaars 
nutzen Sie entweder das Programm Kgpg 
oder den Konsolenbefehl gpg ‑‑gen‑key. 
Einen Fehler in der aktuellen Version 
müssen Sie aber zuvor mit dem Aufruf 
aus der zweiten Zeile von Listing 3 behe­
ben. Weiterführende Informationen zu 
GPG finden Sie im Online-Tutorial û.

Verwenden Sie Icedove als Mailclient, 
dann installieren Sie der Einfachheit hal­
ber die Erweiterung Enigmail 4, die in­
teraktiv ein Schlüsselpaar erzeugt und 
den Mailer für das Verschlüsseln von 
Nachrichten vorbereitet.

Ausblick und Fazit

Erst kürzlich ging die Meldung durch die 
Presse, dass die NSA Linux-Anwender 
generell als Extremisten einstuft – vor al­
lem solche, die Webseiten besuchen, in 
denen es um Tor, Tails û oder Whonix 
geht. Die erschütternde Klassifizierung 

einer Linux-Plattform wie des „Linux 
Journal“ als Extremistenforum û kann 
die Entscheidung zum Schutz der eige­
nen Daten und der eigenen Netzexis­
tenz nur weiter bestärken.

Wer anonym surfen, mailen und chat­
ten möchte, der findet dazu in Whonix 
die geeignete Plattform 5. Prinzipbe­
dingt kommt es durch das Nutzen von 
Tor allerdings zu spürbaren Verzögerun­
gen beim Surfen, was in erster Linie den 
relativ hohen Latenzzeiten geschuldet 
ist. Die durchschnittliche Bandbreite im 
Tor-Netz lässt dagegen kaum Wünsche 
offen, sie liegt fast durchgängig im Be­
reich über 500 KByte/​s. Das reicht zum 
Surfen und Chatten vollkommen aus.

Beim Test zum Artikel fielen einige, 
kleinere Fehler in Whonix auf. Der Ent­
wickler sagte zu, diese in der nächsten 
Version zu beheben. Diese befindet sich 
bereits in der Testphase und stellt neben 
Virtualbox auch KVM zur Virtualisierung 
in Aussicht. Zudem soll es einfacher von­
stattengehen, andere Desktops als KDE 
einzubinden. In einer weiteren Ausbau­
stufe möchte der Entwickler dann eine 
grafische Voreinstellung für die Tastatur­
belegung integrieren. (tle/​jlu)  n

Der Autor

Ferdinand Thommes arbeitet als Linux- 
Entwickler sowie  freier Autor und Stadt
führer in Berlin. 5 Die Webseite Ip-check.info gibt unter anderem Aufschluss darüber, mit welcher IP-

Adresse Sie im Netz unterwegs sind.

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/31447
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Ursprünglich als PHPMyAdmin gestartet, 
stellt Adminer eine Weboberfläche zum 
Administrieren von Datenbanken bereit. 
Im Gegensatz zu anderen Ansätzen un-
terstützt Adminer bis zu neun Daten-
bankvarianten. Die Palette reicht von 
MySQL, PostgreSQL, SQLite, Oracle und 
MS-SQL bis hin zu NoSQL-Datenbanken 
wie MongoDB oder Amazons SimpleDB, 
vorausgesetzt die entsprechenden PHP-
Module sind im System vorhanden. Das 

Tool besteht aus einer 
PHP-Datei, die Sie im Do-
cument Root des Servers 
ablegen. Nach der Einga-
be der URL im Browser 
erscheint ein Fenster, in 
dem Sie die Daten für die 
jeweilige Datenbank an-
geben. Neben Benutzer-
kennung und Passwort 
benötigt die Software 
die IP-Adresse, die Anga-
be zum Datenbanksys-

tem und den Namen der Datenbank. Die 
Applikation listet alle Tabellen auf, so-
dass Sie sofort sehen, wie groß diese 
oder der Index sind und welche Engine 
zum Einsatz kommt. Ein Klick auf eine Ta-
belle offenbart deren Struktur sowie et-
waige Trigger oder Indizes. Sie dürfen 
die Struktur anpassen oder neue Indizes 
hinzuzufügen. Den Inhalt erreichen Sie 
über den Link zeigen vor dem Namen 
der Tabelle. Dabei sehen Sie das SQL-
Statement, das den Inhalt abfragt. Über 
SQL-Query setzen Sie Statements an die 
Datenbank ab. Daneben finden Sie die 
Links für den Import und Export der Da-
ten. Welche weiteren Funktionen Admi-
ner bereitstellt, hängt vom Typ der Da-
tenbank ab. Bei den meisten besteht die 
Möglichkeit, die Prozessliste und die Pa-
rameter der Konfiguration abzufragen, 
bei einigen dürfen Sie Rechte vergeben.

Datenbänker
Datenbanken ohne großen  

Aufwand administrieren? Mit  
Adminer 4.1.0 kein Problem.  

Die Kommunikation läuft jedoch 
unverschlüsselt über das Netz.

Lizenz: GPLv2	     

Quelle: http://​www.​adminer.​org

Aus Sicherheitsgründen empfiehlt es sich 
manchmal, ein Programm in einer abge-
schlossenen Umgebung auszuführen. 
Um dazu kein zweites System zu installie-
ren, gibt es unter Linux eine Vielzahl von 
Sandbox-Lösungen. Mit Firejail steht nun 
eine einfach zu bedienende Variante be-
reit. Das Programm simuliert ein eigenes 
Root-Verzeichnis und einen Netzwerk-
Stack. Bei Bedarf vergeben Sie einen an-
deren Hostnamen. Firejail enthält außer-
dem eine separate IPC- und PID-Verwal-
tung, sodass diese vom Host-System iso-
liert sind. Dazu nutzt es die Funktionen 

bereits etablierter Lösun-
gen wie Linux-Name-
spaces und das Tool 
Chroot. Das auszuführen-
de Programm übergeben 
Sie beim Aufruf. Ohne 
Parameter startet eine 
Bash in der Sandbox. 
Beim Root-Verzeichnis 
greift Firejail auf den Ver-
zeichnisbaum des Hosts 
zurück und hängt diesen 
nur lesbar ein. Möchten 

Sie regelmäßig bestimmte Programme in 
der Sandbox ausführen, so empfiehlt es 
sich, Profile für jede Applikation zu erstel-
len. Diese benennen Sie nach dem jewei-
ligen Programm, hängen aber das Suffix 
.profile an und legen sie in /etc/fire‑
jail ab. Firejail prüft automatisch, ob ein 
Profil vorliegt, und nutzt es. Via Profil le-
gen Sie fest, welche Befehle und Ordner 
in der Sandbox bereitstehen. Beispiele für 
Firefox, Evince und Iceweasel sind bereits 
im Archiv mit dem Quellcode enthalten. 
Anpassungen zum IP-Stack und zum 
Home-Verzeichnis einer Sitzung nehmen 
Sie über Parameter auf der Kommando-
zeile vor. Hier legen Sie das Standard-
Gateway fest oder vergeben eine IP-Ad-
resse. Fehlt die Adresse, versucht Firejail 
eine via DHCP zu beziehen. Möchten Sie 
sich völlig absichern, setzen Sie Sandbox 
als Login-Shell ein. Die notwendigen 
Konfigurationsparameter legen Sie unter 
/etc/firejail/login.users ab.

Softwarebändiger
Mit Firejail 0.9.6 setzen Sie eine 
Sandbox auf Basis etablierter 

Linux-Funktionen auf und sper-
ren unsichere Programm so vom 

Rest des Systems aus.

Lizenz: GPLv2	     n

Quelle: http://​l3net.​wordpress.​com/​
projects/​firejail/
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Um Änderungen in vielen Textdateien 
vorzunehmen, schreiben alte Linux-Ha-
sen in der Regel ein Shell-Skript oder be-
mühen eine der populären Skriptspra-
chen. Wer nicht programmieren möchte, 
der greift zum Java-Tool Find and Repla-
ce. Es kommt als klassische JAR-Datei für 
alle Betriebssysteme und ist sofort ein-
satzbereit. Nach dem Start erscheint eine 
zweigeteilte Oberfläche. In der linken 
Hälfte geben Sie die Parameter für das 
Suchen und Ersetzen an. Die rechte Hälf-
te zeigt die gefundenen Dateien. Bei der 
Suche haben Sie die Möglichkeit, diese 
auf einen bestimmten Verzeichnisbaum 
zu beschränken sowie auf Dateien, die ei-
nem bestimmten Muster entsprechen. 

Dabei dürfen Sie reguläre Ausdrücke ver-
wenden. Die Liste der gefundenen Datei-
en zeigt, wo in welchem Pfad sich die Da-
teien befinden und welchen Typs sie sind. 
Um nun wahlweise einen bestimmten In-
halt in ausgewählten Dateien zu ersetzen 
oder die Dateinamen anzupassen, wäh-
len Sie in der Liste die entsprechenden 
Einträge aus. Dabei achtet das Programm 
auf mögliche Konflikte. Über 
die Menüs File und Tools be-
steht außerdem die Möglich-
keit, ausgewählte Dateien zu 
verschieben oder zu kopie-
ren, die Zeichenkodierung zu 
ändern oder die Zeilenum-
brüche anzupassen. Klicken 
Sie eine Datei an, öffnet sich 
ein rudimentärer Editor, der 
den Inhalt zum Betrachten 
und Bearbeiten lädt.

Lizenz: GPLv3	     n

Quelle: http://​findandreplace.​sourceforge.​
net

Stocken der Download oder das Youtube-
Video, steckt oft ein Netzwerkproblem 
dahinter. Um den Datendurchsatz im 
Netz genau zu ermitteln, greifen Sie dann 
zu Vnstat. Im Gegensatz zu anderen Mo-
nitoring-Tools überwacht es nicht den ei-
gentlichen Datenverkehr, sondern greift 
auf die vom Kernel gesammelten Statisti-
ken zurück, die in Unterverzeichnissen 
von /proc und /sys bereitstehen. Alle 
Daten verwaltet das Tool in einer Daten-
bank im Verzeichnis /var/lib/vnstat. 
Hier legt es für jede Schnittstelle eine ei-
gene Datei an. Um die Werte aktuell zu 
halten, empfiehlt es sich, die Software in 
Intervallen mit dem Parameter ‑u auszu-
führen. Es existiert eine Daemon-Version, 
die als Hintergrunddienst aktiv bleibt. Die 
Einstellungen für Vnstat legen Sie in der 

Konfigurationsdatei /etc/vnstat.conf 
oder unter ~/.vnstatrc fest. Hier tragen 
Sie unter anderem die zu überwachen-
den Schnittstellen und Intervalle für die 
Analyse ein. Daneben können Sie das 
Layout der Ausgabe anpassen und die 
Bandbreite beschränken. Bei Bedarf ver-
sehen Sie die Schnittstellen mit Labeln 
wie Extern oder DMZ. Für den schnellen 
Einsatz steuern Sie die Software über Pa-
rameter auf der Kommando-
zeile. Um einen schnellen 
Blick auf den aktuellen Da-
tendurchsatz zu werfen, ver-
setzen Sie das Tool mit dem 
Parameter ‑l in den Live-Mo-
dus. Eine einfache Statuszeile 
zeigt die Anzahl der übertra-
genen Bits. Nach dem Ende 
der Live-Session erstellt es 
daraus einen ausführlichen 
Bericht.  (agr) n

X23
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Netzbeobachter
Mit Vnstat 1.12 beta überwachen 

Sie kontinuierlich den Daten-
durchsatz im Netzwerk. Auf 

Wunsch generiert das kleine Tool 
übersichtliche Berichte.

Lizenz: GPLv2	    n n

Quelle: http://​humdi.​net/​vnstat/

Dateiwühler
Das Durchsuchen und Bearbeiten 

von Dateien im Batch-Betrieb  
gelingt mit Find and Replace 1.8 

im Handumdrehen.
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Report

die staatlichen Stellen. Teilweise gibt es 
da eine symbiotische Beziehung – das 
zeigt sich auch bei der NSA-Affäre.  

LU: Welchen Einfluss hatten Sie während 
Ihrer Tätigkeit als Bundesbeauftragter für 
den Datenschutz auf Staat und Wirtschaft?

PS: Den Datenschutzbehörden stehen 
nur begrenzte administrative Zwangs-
mittel zur Verfügung. Gerade gegenüber 
öffentlichen Stellen dürfen sie Daten-
schutzverstöße nur beanstanden – eine 
Art formalisierter Kritik, auf die die An-
gemahnten reagieren oder eben nicht. 
Gegenüber nichtöffentlichen Stellen ha-
ben die Landesdatenschutzbeauftragen 
immerhin die Möglichkeit, Bußgelder zu 
verhängen oder auch eine unzulässige 
Verarbeitung zu untersagen.

Am Rande eines Vortrags  zum Thema 
„Datenschutz – Technik, Recht und Über-
wachung“ an der Fakultät für Informatik 
der TU München hatten wir die Gelegen-
heit, ein Interview mit dem ehemaligen 
Bundesbeauftragten für Datenschutz, 
Peter Schaar, zu führen. Darin erläutert 
er seine Sicht der Dinge über geheim-
dienstliche Aktivitäten sowohl des BND 
als auch der NSA.

Schaar engagiert sich in der Europäi-
schen Akademie für Informationsfreiheit 
und Datenschutz (EAID), der er seit Sep-
tember 2013 vorsitzt. Darüber hinaus ist 
er Mitglied der Deutschen Gesellschaft 
für Informationsfreiheit, der Hamburger 
Datenschutzgesellschaft, der Humanisti-
schen Union sowie der Gesellschaft für 
Informatik.

LinuxUser: Was hat sich in Sachen Daten-
schutz aus Ihrer Sicht während Ihrer zehn-
jährigen Amtszeit geändert?

Peter Schaar: Vor allem hat sich die 
Technik drastisch geändert: Die verschie-
denen kritischen Bereiche wachsen im-
mer stärker zusammen. Wir sprechen 
heute von der Cloud und haben es mit 
Big-Data-Ansätzen zu tun. All das ver-
wenden sowohl die Wirtschaft als auch 

Readme

Am Rand des Vortrags „Datenschutz – Tech-

nik, Recht und Überwachung“ an der TU 

München traf LinuxUser den ehemaligen 

Bundesbeauftragten für Datenschutz Peter 

Schaar. Im Gespräch ging es unter anderem 

um die Passivität der deutschen Behörden 

in der NSA-Affäre – und darum, sich nicht 

einschüchtern zu lassen.

Peter Schaar im Interview mit LinuxUser

„Zivilcourage  
ist gefragt“
Der ehemalige Bundesdatenschutzbeauftragte Peter 

Schaar stand LinuxUser am Rande eines Vortrags an der 

TU München Rede und Antwort zum Verhalten deutscher 

Behörden in der NSA-Affäre. Thomas Leichtenstern

„Firmen wie Google  
unterwandern Kontrollen, 
indem sie sich das System 
mit den wenigsten Restrik­

tionen aussuchen.” 
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nehmen, keine Prüfkompetenzen: Das 
ist das ausschließliche Feld der G10-
Kommission des Bundestags. Diese zer-
splitterten Kontrollstrukturen der parla-
mentarischen Kontrollgremien und der 
Datenschutzbehörden im Bereich der 
Nachrichtendienste erweisen sich zu-
nehmend als problematisch. Außerdem 
fehlt hier weitestgehend eine richter
liche Kontrolle, wie sie ansonsten in der 
Verwaltung aus rechtsstaatlichen Grün-
den greift.

LU: Bewegt sich der BND momentan 
außerhalb der Rechtsstaatlichkeit?

PS: Was jetzt an Spionage gegen 
Deutschland bekannt wurde, kann man 
dem BND sicherlich nicht direkt vorhal-
ten. Wenn fremde Nachrichtendienste 
BND-Mitarbeiter anwerben, sie quasi zu 
Doppelagenten machen, ist das ein klas-
sisches Spionagewerkzeug der anderen 
Seite. Problematisch erscheinen aller-
dings manche eigenen Aktivitäten des 
BND – jedenfalls dort, wo er im Ausland 
agiert und dabei in das Fernmeldege-
heimnis eingreift.

Das Grundrecht nach Artikel 10 des 
Grundgesetzes, also das Post- und Fern-
meldegeheimnis, löst sich ja im Ausland 
nicht einfach in Luft auf. Renommierte 
Verfassungsrechtler haben gerade vor 
dem NSA-Untersuchungsausschuss des 
Bundestags darauf hingewiesen, dass 
Artikel 10 eben nicht nur Deutsche 
schützt oder nur im Inland gilt. Dement-
sprechend handelt der BND hier ohne 
klare gesetzliche Kompetenz. Das wider-
spricht meinem Verständnis von Grund-
rechtskonformität.

LU: Vor dem NSA-Untersuchungsau-
schuss beschrieb der ehemalige NSA-Mit-
arbeiter Thomas Drake den Ringtausch 
von Daten als „Routinepraxis robuster 
Geheimdienstkooperationen.“

Als Bundesbeauftragter wurde mir sogar 
dieses Instrument vorenthalten, obwohl 
ich für die Kontrolle der Telekommunika-
tionsunternehmen zuständig war. Wenn 
ich dort Datenschutzverstöße feststellte, 
musste ich mich an die Bundesnetz-
agentur wenden. Ob die letztlich ein 
Bußgeld verhängte, lag ausschließlich in 
deren Entscheidungskompetenz – und 
damit letztlich dem Bundeswirtschafts-
ministerium. Ein unhaltbarer Zustand, an 
dem auch die jetzige Bundesregierung 
offenbar nichts ändern will.

Außerdem beeinflusst die Globalisie-
rung die Möglichkeiten der Datenschutz-
aufsicht. Gegenüber international agie-
renden Unternehmen ist die Rechts-
durchsetzung sehr viel schwieriger als 
gegenüber Unternehmen mit einem kla-
ren Standort, wo die Daten dem nationa-
len oder zumindest dem EU-Daten
schutzrecht unterliegen. Unternehmen, 
die sich aussuchen können, wo sie aktiv 
sind, unterwandern eine solche Kontrolle.

Das nennt sich „Forum Shopping“: Die 
Firma sucht sich das System mit den we-
nigsten Restriktionen aus. So ist es kein 
Wunder, dass eine Vielzahl von Gesell-
schaften innerhalb von Europa sich in Ir-
land und Großbritannien ansiedeln und 
dass sich Google immer wieder darauf 
beruft, ausschließlich kalifornischem 
Recht zu unterliegen, obwohl das Unter-
nehmen in Europa größere Umsätze 
macht als in Nordamerika.

LU: Können Behörden die Informations-
rechte des Datenschutzbeauftragen grund-
sätzlich mit dem Totschlagsargument der 
„nationalen Sicherheit“ abbügeln?

PS: Nein. Es gibt zwar diese eine Aus-
nahme im Bundesdatenschutzgesetz, 
die bei Fragestellungen, die die nationa-
le Sicherheit betreffen, die Prüfungs-
kompetenzen einschränken kann. Dar-
auf hat sich aber in meiner Amtszeit we-
der die Bundesregierung noch eine an-
dere Bundesbehörde berufen.

Ein größeres Problem stellt die institu-
tionelle Beschränkung durch das G10-
Gesetz dar. Danach besitzen die Daten-
schutzbeauftragten gegenüber den 
Nachrichtendiensten dort, wo diese Ein-
griffe in das Fernmeldegeheimnis vor-

G10-Gesetz: Das im Zug der Notstandsge-

setzgebung während des Kalten Kriegs er-

lassene „Gesetz zu Artikel 10 des Grundge-

setzes vom 13. August 1968“ regelt die Be-

fugnisse der deutschen Nachrichtendienste 

zu Eingriffen in das verfassungsrechtlich 

garantierte Brief-, Post- und Fernmeldege-

heimnis. Das G10-Gesetz musste mehrfach 

geändert werden, nachdem das Bundesver-

fassungsgericht 1999 Teile davon für verfas-

sungswidrig erklärt hatte.

„Beim Abhören im  
Ausland handelt der BND  

ohne klare gesetzliche 
Kompetenz. Das wider­

spricht der Grundrechts­
konformität.“

„Bei den  
Nachrichtendiensten fehlt  

weitestgehend eine richter­
liche Kontrolle, wie sie sonst 

aus rechtsstaatlichen  
Gründen greift.“
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PS: Er sagt das nicht als Einziger, das wis-
sen wir ja schon seit Echelon. Mit diesem 
globalen System zum Überwachen der 
Satellitenkommunikation beschäftigte 
sich das europäische Parlament bereits 
vor 15 Jahren intensiv. 

Ein Ergebnis dieser Untersuchungen 
war, dass Geheimdienste systematisch 
außerhalb ihrer eigenen Rechtsordnung 
agierten und dann die Ergebnisse aus-
tauschten. Insofern umgingen sie die Be-
grenzungen der jeweiligen nationalen 
Rechtsordnungen und setzten sie damit 
de facto außer Kraft.

In welchem Ausmaß das auch heute 
noch geschieht, wird jetzt langsam deut-
lich. In Deutschland bestreitet ja nicht 
einmal die Bundesregierung, dass Daten 
und Erkenntnisse, die der BND im Aus-
land gewonnen hat, in großem Umfang 
an US-Dienste weitergegeben wurden 
und möglicherweise nach wie vor wei-
tergegeben werden. Das erfolgt ohne 
eine ausdrückliche gesetzliche Befugnis.

Gerade in dieser Pauschalität ähnelt 
das Verhalten des BND demjenigen der 
NSA, die ja auch im Ausland massiv 
überwacht. Selbst zuhause in den USA 
hält sich die NSA offensichtlich ebenfalls 
nicht an das amerikanische Recht. In 
wieweit das umgekehrt auch auf den 

BND zutrifft, ist mir nicht bekannt. Bei 
der Auslandsüberwachung sind die 
Parallelen allerdings unübersehbar.

LU: Im Disput mit Gregor Gysi konterte der 
Bundestagspräsident Norbert Lammert 
kürzlich auf die Frage, ob ihm denn klar 
sei, dass er auch abgehört werde, mit der 
Antwort „Im Gegensatz zu Ihnen trage ich 
das mit Fassung“.

PS: Ich möchte solche Bundestags-
scharmützel nicht kommentieren. Aber 
eines ist klar: Die Bundesregierung hat 
die Aktivitäten der NSA lange Zeit nicht 
wirklich ernst genommen. Jetzt zeigt 
sich zunehmend, wie naiv der Glaube in 
das Rechtsbewusstsein der amerikani-
schen Geheimdienste war und wie weit 
die Selbsttäuschung ging. Hier sehe ich 
aber gerade in letzter Zeit durchaus Be-
wegung: Dazu trägt nicht zuletzt die 
Aufregung über das Abhören des Mer-
kel-Handys bei.

Jetzt haben wir neue Fälle, bei denen 
offenbar US-Dienste in Deutschland Spi-
onage betreiben. Nichts spricht dafür, 
dass das die einzigen bleiben – sie ka-
men bisher nur als einzige nachweisbar 
ans Licht. Dessen ungeachtet bleibt es 
bei dem eigentlichen Skandal: der Mas-
senüberwachung – und hier trägt die 
Bundesregierung bisher reichlich wenig 
zur Aufklärung bei.

LU: Der Generalbundesanwalt Range 
meinte noch vor Kurzem, es gäbe keine 
Indizien dafür, dass NSA oder GCHQ syste-
matisch überwachen.

PS: Diese Aussage hat mich auch sehr 
erstaunt. Indizien gibt es in Hülle und 
Fülle. Die Frage lautet: Reichen sie im 
strafrechtlichen Sinne aus, um einen Be-
weis zu führen, der dann letztlich zu ei-
ner Verurteilung führt?

Es stimmt es zwar, dass es schwierig 
sein dürfte, amerikanische Beteiligte zu 
vernehmen oder im Falle eines Schuld-

spruchs zur Rechenschaft zu ziehen. 
Aber diese Schwierigkeiten gibt es ja 
auch in anderen Bereichen der Kriminali-
tät. Sie rechtfertigen nicht den Verzicht 
auf formelle Ermittlungen, bei denen 
dann der Staatsanwaltschaft und Polizei 
ganz andere Möglichkeiten zur Verfü-
gung stehen als bei bloß informellen 
Vorermittlungen.

Insofern erweist sich das Ablehnen ei-
nes Ermittlungsverfahrens auch als Ent-
scheidung gegen energische Aufklä-
rungsmaßnahmen zur Massenüberwa-
chung. Der Anfangsverdacht lässt sich 
leicht begründen und wird in vielen an-
deren Fällen schneller formuliert als hier. 
Insofern waren hier wohl auch politische 
Erwägungen ausschlaggebend.

LU: Kürzlich wurde bekannt, dass die 
NSA den Datenstrom nach Schlüsselwor-
ten wie „Tor“, „Vidalia“ oder auch „Linux“ 
durchsucht und entsprechende Nutzer als 
Extremisten klassifiziert.

PS: Inwieweit die USA alle, die ent-
sprechende Begriffe benutzen, tatsäch-
lich als Extremisten kategorisieren, das 
ist die eine Frage – aus meiner Sicht 
wäre das jedenfalls ziemlich dumm.

Dass diejenigen, die sich bestimmter 
Verschlüsselungswerkzeuge bedienen 
oder Anonymisierungsnetze verwenden, 
nicht nur seitens der NSA unter beson-
derer Beobachtung stehen, das ist nicht 
neu: Es war auch im Zusammenhang mit 
XKeyscore eine der ersten Erkenntnisse. 
Die entsprechenden NSA-Unterlagen 
nennen beispielsweise PGP-Nutzer als 
Überwachungsziel. Nur wird jetzt noch 
deutlicher, nach welchen Begriffen die 
NSA offensichtlich sucht.

Ich vermute, dass die genannten nicht 
die einzigen Zielbegriffe sind. Alleine da-
rauf einen Extremismusverdacht zu be-
gründen, wäre völliger Unsinn – für so 
dumm halte ich die NSA nicht. Immerhin 
konnte ich kürzlich noch ungehindert in 

„Jetzt zeigt sich, wie naiv  
der Glaube in das Rechts- 

bewusstsein der amerikani­
schen Geheimdienste war.  
Die Bundesregierung trägt 
bisher reichlich wenig zur 

Aufklärung der skandalösen 
Massenüberwachung bei.“

„Für die Entscheidung des  
Generalbundesanwalts gegen entschiedene  

Aufklärungsmaßnahmen zur Massenüberwachung 
waren wohl politische Erwägungen 

 ausschlaggebend.“
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die USA einreisen, obwohl ich PGP ver-
wende. Natürlich gibt es keine Rechtfer-
tigung dafür, Personen derart zu brand-
marken, ohne dass irgendwelche ande-
ren Verdachtsmomente vorliegen. Das 
wäre schon ein starkes Stück.

LU: Was kann der einzelne Bürger tun, um 
seine verfassungsmäßigen Rechte auch im 
Internet zu schützen, wenn schon das Ver-
wenden von starker Kryptografie wie True-
crypt zu einem Anfangsverdacht führt?

PS: Die Tatsache, dass Geheimdienste 
meinen, wer verschlüsselt, führe Böses 
im Schild, ist für mich kein Grund, nicht 
zu verschlüsseln. Mir ist es wichtig, dass 
meine Geheimnisse nicht bei irgendwel-
chen Organisationen wie der NSA lan-
den. Ich denke, das geht auch vielen Un-
ternehmen und Privatpersonen so.

Es wäre unverantwortlich, nur wegen 
dieser behaupteten und vielleicht auch 
stattfindenden Auswahl auf Verschlüsse-
lungs- und sonstige Sicherungswerkzeu-
ge zu verzichten. Sie bauen ja auch nicht 
Ihr Türschloss aus, nur weil jemand be-
hauptet, Sie hätten etwas zu verbergen, 
wenn Sie Ihre Tür sichern. Das wäre völ-
lig unsinnig. Statt ängstlicher Anpassung 
brauchen wir mehr Zivilcourage: Lassen 
Sie sich nicht beeindrucken, richten Sie 
Ihre Meinung nicht nach irgendwelchen 
Suchbegriffen aus, und bestehen Sie un-
beirrt auf Ihren Rechten.

Genauso wichtig: Verhalten Sie sich 
auch im Internet möglichst vernünftig. 
Dazu gehören aus meiner Sicht auch ein 
angemessener Schutz der eigenen Kom-
munikation durch Verschlüsselung sowie 
die Wahl entsprechenden Provider. Da-
bei gilt es, zu bedenken, dass US-Provi-
der dem US-Recht unterliegen: Das stellt 
europäische und andere ausländische 
Nutzer viel schlechter als US-Bürger, so-
dass deren Daten sehr leicht in den Spei-
chern der Geheimdienste landen.

LU: Kürzlich wurde bekannt, dass Geheim-
dienste auch deutsche Glasfaserkabel an-
zapfen.

PS: Dass die Kabel offenbar durch den 
britischen Geheimdienst GCHQ in gro-
ßem Umfang abgezapft wurden, war für 
mich neu. Allerdings enthält auch die 

deutsche Telekommunikationsüberwa-
chungsverordnung Vorgaben, die eine 
technische Fernmeldeüberwachung er-
möglichen – auch durch die Geheim-
dienste, und da speziell durch den BND. 
Wenn der wie behauptet über Jahre pau-
schal alle Daten, die er bei der sogenann-
ten strategischen Überwachung sammel-
te, an die NSA weitergegeben haben soll-
te, wäre das aus meiner Sicht rechtswid-
rig. Das gehört unbedingt aufgeklärt. Ich 
denke, der NSA-Untersuchungsausschuss 
bietet dafür ein geeignetes Forum.

LU: Wie stehen Sie zur DE-Mail?
PS: Das scheint mir ein halbherziger 

Versuch, für mehr Sicherheit im Internet 
und speziell bei der Kommunikation mit 
Behörden zu sorgen. Halbherzig des-
halb, weil das System die Ende-zu-Ende-
Verschlüsselung nicht unterstützt: We-
der sieht DE-Mail sie standardmäßig vor, 
noch lässt sich sich nach meinem Kennt-
nisstand ohne Weiteres nachrüsten. Hier 
liegt der schwerste Mangel, und es gilt, 
nachzubessern, damit das Projekt mehr 
Glaubwürdigkeit erlangt.

LU: Das BSI kam kürzlich wegen ihrer 
Zusammenarbeit mit anderen Geheim-
diensten in die Schlagzeilen. Wie stehen 
Sie dazu?

PS: Für mich besteht bisher kein An-
lass, an der Vertrauenswürdigkeit des BSI 
zu zweifeln. Es sorgt als Behörde für die 
Sicherheit speziell der Netze des Bundes 
und hat, anders als die NSA, nicht die 
Aufgabe, Dritte auszuspionieren oder 
systematisch für Schwachstellen in Gerä-
ten und Software zu sorgen, um diese 
auszuspionieren.

Die NSA trägt sozusagen zwei Hüte: 
Sie schützt einerseits die US-Netze – das, 
was das BSI auch hierzulande macht. An-
dererseits spioniert sie als Nachrichten-
dienst sowohl im In- als auch im Ausland 
– das macht das BSI nicht. Zwar gab es 
offenbar in Sachen IT-Sicherheit wohl 
Kontakte zwischen BSI und NSA, aber 
mir liegen keine Anhaltspunkte dafür 
vor, dass das BSI bei den Spionageaktivi-
täten der NSA mitgewirkt hätte.

LU: Wir danken Ihnen für das Gespräch, 
Herr Schaar. (tle)  n

Echelon: Ein weltweites Spionagenetz der 

„Five Eyes“, also der Nachrichtendienste der 

USA, Großbritanniens, Australiens, Neusee-

lands und Kanadas. Echelon dient dem Ab-

hören von satellitengestützten privaten und 

geschäftlichen Telefongesprächen, Faxver-

bindungen und Internetdaten. Den genauen 

Umfang der Abhörmaßnahmen halten die 

Betreiber geheim. Wegen erwiesener Wirt-

schaftsspionage gegen europäische Unter-

nehmen schlossen die deutschen Behörden 

2004 eine Echelon-Anlage der NSA im baye-

rischen Bad Aibling.

XKeyscore: Auswertesystem der „Five Eyes“ 

für die durch Telekommunikationsüberwa-

chung erfassten Daten. Laut den Snowden-

Unterlagen bestand das linear skalierbare 

XKeyscore-Netz bereits 2008 aus 700 Ser-

vern an 150 Standorten. Allein im Dezem-

ber 2012 lieferte es 180 Millionen Einträge 

aus Deutschland.

„Lassen Sie sich nicht 
 beeindrucken, richten Sie Ihre 
Meinung nicht nach irgend wel­

chen Suchbegriffen aus, und 
bestehen Sie unbeirrt auf  

Ihren Rechten. Verschlüsseln 
Sie, und nutzen Sie keine  

US-Provider.“
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Online-GalerienSchwerpunkt

Nachdem Sie Ihre Urlaubsfotos gesam-
melt, sortiert und bearbeitet haben, 
möchten Sie diese sicher nicht nur allei-
ne ansehen, sondern sie auch Freunden 
und Bekannten vorführen. Neben den 
beliebten Fotobüchern eignen sich dazu 
insbesondere Präsentationen im Netz. 
Neben zahlreichen Online-Diensten mit 
sehr unterschiedlichen Angeboten und 
Zielrichtungen gibt es auch ein kompak-
tes CMS, das Sie leicht einrichten kön-
nen und das eine stilvolle Präsentation 
Ihrer Fotos ermöglicht.

Elegant oder kostenlos

Eine ganze Reihe von Online-Galerien 
buhlen um Nutzer, wobei die Mehrzahl 
der Anbieter zumindest Basisdienste 
kostenfrei offeriert. Dies erkaufen Sie als 
Kunde mit Werbeeinblendungen, und 
sei es nur für die jeweiligen kostenpflich-
tigen Programme. Daneben gibt es eine 
Reihe professioneller kostenpflichtiger 
Dienste. Sie bieten zumeist weit umfas-
sendere Gestaltungsmöglichkeiten und 
oft auch Zusatzfunktionen, wie etwa den 

Drei Wege führen zur Online-Galerie: ein spezielles CMS, eine 

Desktop-Software oder ein Hosting-Dienst. Jeder der Ansätze 

weist spezifische Vor- und Nachteile auf. Andreas Reitmaier

Verkauf der eigenen Fotos. In der Regel 
sehen die kostenpflichtigen Galerien 
schon bei Auswahl eines Standardthe-
mas elegant aus und funktionieren gut.

Für den Gelegenheitsnutzer muss es 
nicht gleich ein kostenpflichtiger Dienst 
sein. Zu den bekannten Diensten zählt 
das zu Yahoo gehörende Flickr û. Es 
dient nicht nur zum Präsentieren eige-
ner Fotos, sondern profiliert sich als Bild-
Community, die vor allem vom Mitein-
ander lebt. Der Dienst stellt 1000 GByte 
Speicherplatz kostenlos bereit, was 
reichlich Spielraum lässt. Zusätzlicher 
Platz lässt sich aber nur in TByte-Schei-
ben zukaufen, zum happigen Preis von 
500 US-Dollar pro Jahr.

Als Alternative zu Flickr positioniert 
sich Photobucket û, das eine ähnliche 
Präsentation realisiert. Wie Flickr bietet 
dieser Dienst kostenlose, werbefinan-
zierte Accounts, stellt gratis aberledig-
lich 2 GByte Speicherplatz bereit. Um die 
Werbeeinblendungen loszuwerden, 
müssen Sie bei Photobucket 10 US-Dol-
lar jährlich investieren. Zusätzlichen 
Speicher gibt es in Portionen zu 20 bis 
500 GByte zu Preisen zwischen 30 und 
400 US-Dollar pro Jahr.

Readme

Der Online-Dienst Imgur, das Foto-CMS Ko-

ken und die Desktop-Anwendung Jalbum 

bieten drei Ansätze, um Fotogalerien zu 

präsentieren. Ästhetischen Ansprüche ha-

ben einen starken Einfluss auf die Auswahl.

Fotos online präsentieren

Ansichtssache
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dunkle Hintergrund liegt im Trend, die 
Fotos erscheinen in angenehmer Größe. 
In der kostenlosen Version finden Sie je-
doch stets im Seitenkopf der Seite und 
in der Randleiste Werbeeinblendungen, 
die in der Regel farblich nicht zum Ge-
samtbild passen.

Für 24 US-Dollar jährlich erhalten Sie 
einen „Pro“-Account, der die lästigen Ads 
eliminiert. Außerdem beseitigt er einige 
der Einschränkungen des kostenlosen 
Kontos. Zwar gibt es kein Speicherplatz-
Limit, doch in Standard-Konten kompri-
miert Imgur Bilder über 5 MByte Größe 
(Pro: 10 MByte), und Sie sehen nur die 
225 zuletzt eingestellten Bilder (Pro: un-
beschränkt).

Möchten Sie Imgur nicht via Web
browser befüllen, verwenden Sie statt-
dessen das Bash-Skript Imgur-Screen
shot û. Zum einen lassen sich mit dem 
komfortablen Screenshot-Tool Schnapp-

Einen ungewöhnlichen Ansatz für die 
Präsentation der eigenen Bilder bietet 
Imgur û. Dort können Sie via Web
browser Fotos sofort hochladen, ohne 
sich vorher anmelden oder registrieren 
zu müssen. Sobald Sie den Menüpunkt 
upload images oben links auf der Web
site anwählen, öffnet sich ein Formular, 
auf dem Sie die gewünschten Fotos per 
Drag & Drop ablegen oder den Datei-
Dialog öffnen.

Hauptsache unkompliziert

Nach dem Hochladen erscheint eine 
neue Seite, auf der Sie rechts eine ganze 
Reihe von Links finden. Diese können Sie 
an die Menschen weiterleiten, denen Sie 
das Foto zeigen möchten, oder das Bild 
darüber in andere Online-Anwendun-
gen einbinden. Daneben sind auch Pos-
tings zu Facebook, Pinterest sowie Twit-
ter & Co. möglich.

Alternativ zu dieser schnellen Metho-
de bietet Imgur auch die Möglichkeit, 
einen persönlichen Account anzulegen, 
der dann eine Reihe zusätzlicher Optio-
nen bietet. Zur Anmeldung müssen Sie 
nur einen Benutzernamen und ein Pass-
wort wählen sowie eine E-Mail-Adresse 
angeben. Wahlweise melden Sie sich mit 
anderen Konten an, wie jenen von Face-
book, Google, Twitter oder Yahoo.

Über einen Imgur-Account können Sie 
Alben anlegen und Ihre Fotos sinnvoll 
verwalten. So gibt es private Alben, die 
sich nur über einen speziellen Link ein-
sehen lassen. Das stellt die beste Option 
dar, um persönliche Fotos durch Weiter-
geben des Links mit Freunden zu teilen.

Sowohl für einzelne Fotos als auch für 
Alben bietet Imgur diverse Embedding-
Codes an, die Sie in andere Anwendun-
gen einbetten können. Dazu stellt Imgur 
nach dem Aufruf der Option Embed al-
bum in der Seitenleiste eines Albums ei-
nen Inlineframe bereit. Um diesen an die 
Zielanwendung anzupassen, können Sie 
zwischen dem dunklen Imgur-Standard-
Thema und einer hellen Variante wählen. 
Alternativ bestimmen Sie Text-, Hinter-
grund- und Link-Farbe selbst.

Insgesamt bietet Imgur eine ansehn
liche Präsentation Ihrer Fotos 1. Der 

1 Die Imgur-Galerien sehen recht ordentlich aus. Allerdings gefällt die Farbgestaltung 
sicher nicht jedermann – sie lässt sich jedoch in Grenzen anpassen.
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schüsse des Bildschirms anfertigen und 
direkt zu Imgur hochladen. Zum ande-
ren kann das Skript auch auf der Fest-
platte lagernde Bilder zu Imgur beför-
dern, empfängt deren URLs und über-
gibt diese dann an das Clipboard.

Mehr Gestaltungsmöglichkeiten be-
züglich der Darstellung bieten eigentlich 
nur Dienste, die komplett auf bezahlte 
Accounts setzen. So punkten die Hos-
ting-Dienste SmugMug û und Zenfo-
lio û vor allem dadurch, dass sich die 
Darstellung der Fotos und Galerien weit-
gehend individualisieren lässt und hoch-
wertige Vorlagen bereitstehen.

Zenfolios Angebot startet bei 25 Euro 
pro Jahr, allerdings mit begrenztem 
Speicherplatz, während SmugMug für 
40 US-Dollar jährlich bereits auf ein Spei-
cherlimit verzichtet. Beide Dienstleister 
eignen sich als Anlaufstelle, wenn Sie 
Fotos dauerhaft und individuell präsen-
tieren möchten.

Vom Desktop ins Netz

Statt Ihre Fotos bei Dienstleistern einzu-
stellen, können Sie auch mithilfe eines 
Desktop-Programms daraus HTML-Gale-
rien erstellen, die Sie anschließend auf 
einen Webserver hochladen. Etliche der 

gängigen Bildverwaltungsprogramme 
für Linux beherrschen das, bieten aller-
dings dabei nur eingeschränkte Gestal-
tungsmöglichkeiten. Hier sticht das 
kommerzielle, aber kostenlose Pro-
gramm Jalbum û heraus.

Die bereits seit 2002 weiterentwickel-
te Java-Applikation lässt sich nicht nur 
unter Linux einsetzen, sondern läuft au-
ßerdem auf Mac OS X und Windows. Für 
Linux stehen auf der Download-Seite 
wahlweise ein DEB- oder RPM-Paket so-
wie die Binärdatei bereit. Zur Installation 
benötigen Sie eine Java-Laufzeitumge-
bung der Version 6, 7 oder 8.

Die Software lässt sich grundsätzlich 
kostenlos verwenden. Dann enthalten 
die Galerien jedoch ein entsprechendes 
Logo, die proprietäre Lizenz schließt zu-
dem eine kommerzielle Nutzung aus. 
Daher gibt es bei diesem Produkt ver-
schiedene Lizenzierungsoptionen, die 
bei einer privaten Lizenz für 29 Euro be-
ginnen und bis zu 59 Euro pro Jahr in-
klusive Hosting (100 GByte) und kom-
merzieller Nutzung reichen.

Sie erstellen ein neues Album nach 
dem Start von Jalbum ganz einfach, in-
dem Sie Fotos vom Desktop per 
Drag & Drop oder über den Dateidialog 
in das neue Projekt laden. Jalbum er-

stellt dann automatisch eine Galerie mit 
den Standardeinstellungen. Dabei gene-
riert es Thumbnails, skaliert die Fotos für 
die Galerie-Darstellung und erzeugt 
sämtliche notwendigen Links.

In der linken Seitenleiste zeigt Jalbum 
die verfügbaren Ordner an, die gleich-
zeitig die Galerien darstellen. Darunter 
finden Sie die Auswahl der Skins & Styles, 
die das Aussehen der späteren Galerie 
bestimmen. Eine Reihe von Skins bringt 
das Programm bereits mit, weitere – da
runter auch kostenpflichtige – lassen 
sich von der Homepage herunterladen.

Zur weiteren Konfiguration rufen Sie 
die Einstellungen auf. Hier bestimmen 
Sie detailliert, wie Ihre Galerie später 
aussehen soll. Dabei unterscheidet Jal-
bum zwischen der Startseite und den 
anderen Seiten der Galerie. In den Ein-
stellungen definieren Sie das Erschei-
nungsbild der einzelnen Fotos, fügen 
Effekte wie Sepia oder Schwarzweiß hin-
zu und nutzen Jalbum-Widgets, um die 
Funktionalität zu erhöhen. Als letzte Ru-
brik in den Einstellungen finden Sie die 
Optionen zur aktuell gewählten Skin.

Haben Sie alle Einstellungen vorge-
nommen, rufen Sie die Vorschau auf. Es 
erscheint ein Hinweis, dass Jalbum die 
Galerie zunächst erzeugen muss. Nach 

2 Für die Vorschau 
der Galerie erzeugt 
Jalbum ein komplet-
tes HTML-Verzeich-
nis, das Sie später auf 
einen Server laden.
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einiger Zeit sehen Sie im Hauptfenster 
eine Vorschau der lokalen Daten 2. 
Sieht alles so aussieht, wie Sie sich das 
vorgestellt haben, dann wählen Sie Up-
load oberhalb der Vorschau, geben die 
Daten zu Ihrem Webspace ein und laden 
die Galerie auf Ihr Konto.

Jalbum bietet bei der Gestaltung der 
Web-Galerien viele Optionen, wobei die 
zahlreichen Skins viel Abwechslung ins 
Spiel bringen. Das Programm lässt sich 
kinderleicht bedienen, integriert sich 
gut in Linux und liefert äußerst ansehn
liche Ergebnisse. Falls Sie sich entschlie-
ßen, für 29 Euro eine „Standard“-Lizenz 
zu erwerben, machen Sie damit sicher 
nichts verkehrt.

Selbst gehostet

Als weitere Lösung für Online-Galerien 
bietet sich das eigene Hosting an. Dafür 
gibt es zum einen diverse spezielle Gale-
rie-Lösungen, wie Menalto Galerie û, 
und zum anderen Varianten, die sich so-
wohl in Content-Management-Systeme 
integrieren als auch solo betreiben las-
sen. Koken û hat sich auf die Präsenta
tion von Fotos spezialisiert und bietet 
neben umfangreiche CMS-Funktionen 
auch eine komfortable Verwaltung und 
wertige Präsentation von Fotos.

Zur Installation benötigen Sie einen 
Server beziehungsweise Webspace mit 
mindestens PHP 5 und einer MySQL-Da-
tenbank. In Letzterer legen Sie eine neue 
Instanz an und erstellen auf dem Server 
ein neues Verzeichnis für Koken. Die In
stallation erfolgt über ein kleines PHP-
Skript, in das Sie die Datenbank-Anga-
ben eintragen.

Nach der Installation zeigt die Verwal-
tungsoberfläche von Koken in Schwarz 
mit weißer Schrift, wobei die geringe 
Fontgröße die Lesbarkeit stellenweise 
einschränkt. Die linke Seitenleiste zeigt 
oben den normalen Content, darunter 
die speziellen Inhalte für Fotos. Wählen 
Sie dort Featured albums, so erscheint 
rechts ein leerer Inhaltsbereich. Klicken 
Sie ganz unten rechts auf die Aufforde-
rung Import content, bietet ein Dialog 
das Hochladen von Fotos von der Fest-
platte oder einer Quelle im Internet an.

Nun müssen Sie die Fotos noch einem 
Inhalt zuordnen, damit sie auf der 
Homepage auftauchen. Dazu legen Sie 
unter Featured Albums oder Public ein 
neues Album an. Unter Content wählen 
Sie die gewünschten Fotos für das Al-
bum aus und ziehen sie per Drag & Drop 
auf dessen Eintrag in der Seitenleiste. Zu 
guter Letzt werfen Sie via View site einen 
ersten Blick auf die erstellte Seite.

Diese erscheint im Standarddesign in 
Weiß. Die Startseite bleibt zunächst leer, 
aber unter Albums finden Sie das soeben 
erzeugt Album. Nun kehren Sie zum Ad-
min-Panel zurück und klicken dort oben 
rechts auf das Zahnrad-Symbol, um die 
Einstellungen für die Site aufzurufen. 
Hier ändern Sie bei Bedarf den Stil der 
Seiten, etwa vom standardmäßigen 
Weiß auf Schwarz, und nehmen zudem 
auch weitere Einstellungen vor, wie bei-
spielsweise zu den Schriften, Titeln und 
einzelnen Farben.

Darüber hinaus bietet Koken viele 
weitere Optionen. Die Dokumentation 
fällt derzeit noch etwas rudimentär aus, 
führt allerdings trotzdem relativ schnell 
zu allen wichtigen Einstellungen und 
Optionen. Der große Vorteil von Koken: 

Die einfache und direkt integrierte Bild-
verwaltung ermöglicht die Konzentra
tion auf kreative Inhalte – dies unter-
scheidet das Foto-CMS deutlich von an-
deren seiner Gattung 3.

Fazit

Die meisten Fotografen möchten ihre 
Werke einem breiten Publikum präsen-
tieren. Dazu eignen sich Facebook und 
andere Social Networks eher nicht, wohl 
aber Spezialisten wie Flickr und Photo-
bucket. Dabei verbindet Imgur einfachs-
te Anmeldung mit gelungenen Features.

Wollen Sie etwas Eigenes aufbauen, 
empfiehlt sich das einfach zu installie-
rende Koken. Es legt im Gegensatz zu 
anderen CMS seinen Schwerpunkt auf 
kreative Produkte  und stellt Fotos opti-
mal dar. Als etablierte Desktop-Software 
präsentiert sich Jalbum, mit dem sehr 
schöne Online-Galerien im eigenen 
Webspace gelingen. (jlu)  n

3 Koken bietet einige Themes an, mit denen Sie das Aussehen der Galerie bestimmen. 
Unabhängig davon ändern Sie zahlreiche Parameter über den jeweiligen Settings-Dialog.

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​31455
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Dateien verschieben, kopieren oder lö-
schen – das Handwerk eines Dateimana-
gers fällt im Grund sehr übersichtlich 
aus. Allerdings treten von Zeit zu Zeit 
Spezialisten auf den Plan, die mit einem 
ausgefeilten Set an Zusatzfunktionen 
selbst komplexe Aktionen auf einen 
Mausklick reduzieren. Zu diesen Kandi-
daten gehört 4Pane û.

Viele Distributionen führen die aktuel-
le Version von 4Pane bereits in ihren Re-
positories, sodass Sie das Tool in aller Re-
gel bequem über den Paketmanager in-
stallieren. Für eine Installation aus den 
Quellen richten Sie zunächst das Toolkit 
WxWidgets û ein, laden dann den aktu-
ellen 4Pane-Quelltext herunter und 

übersetzen ihn anschließend. Das Proze-
dere ist online gut dokumentiert û, al-
lerdings gibt es dabei noch eine kleine 
Hürde zu überwinden (siehe Kasten 
Sprach liche Hürden).

Mit Assistenz

Beim ersten Mal startet 4Pane mit einem 
Assistenten, der bei der Konfiguration 
hilft 1. Im Prinzip brauchen Sie hier 
noch nichts einzustellen. Möchten Sie 
doch später etwas ändern, bietet das Pro-
gramm einen entsprechenden Dialog.

Im Anschluss an diesen Dialog er-
scheint das Hauptfenster 2. Hier sehen 
Sie sofort, worin dieser Dateimanager 

README

Durch ein übersichtliches Interface und eine 

praktische Undo-Funktion für alle Operati-

onen auf Dateien sticht 4Pane aus der Masse 

der zahlreichen Dateimanager für Linux her-

vor. Hinzu kommt die Möglichkeit, unkopli-

ziert eigene Erweiterungen einzubinden.

Mit einer cleveren Undo-

Funktion verleiht der Datei-

manager 4Pane Zaghaften 

zusätzliche Sicherheit. Profis 

rüsten im Handumdrehen in-

dividuelle Funktionen nach.

Karsten Günther

Bei der aktuellen 4Pane-Version 2.0 – und 
vermutlich auch bei älteren – gibt es ein 
Problem mit der deutschen Lokalisierung: 
Ein Fehler in der Datei 4Pane.mo macht 
das Anlegen eigener Menüs unmöglich. 
Mittlerweile stellt der Entwickler eine funk-
tionsfähige Version der Datei bereit, die al-

lerdings nicht vollständig übersetzt ist. Sie 
finden sie auf der Heft-DVD dieser Aus-
gabe. Kopieren Sie sie nach /usr/share/
locale/de/LC_MESSAGES/4Pane.mo, 
um sie zu verwenden. Vermutlich er-
scheint in Kürze ein Update, das diesen 
und einen weiteren Fehler korrigiert.

Sprachliche Hürden

© Elena Elisseeva, 123RF

Dateimanager 4Pane optimal anpassen

Alles im Blick
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nen nach dem anderen wieder rückgän-
gig. [Strg]+[Y] hebt das letzte [Strg]+[Z] 
wieder auf. Interessant ist die Funktion 
Als Verzeichnisvorlage einfügen: Sie be-
wirkt, dass 4Pane eine zuvor kopierte 
Verzeichnisstruktur ohne die enthalte-
nen Dateien ins Zielverzeichnis kopiert.

Für Container, wie Archive oder Pakete 
von Distributionen, bietet der Dateima-
nager einen direkten Zugriff, so als han-
dele es sich dabei um ein normales Ver-
zeichnis. Das Menü Archivieren enthält 
weitere Funktionen zum Erstellen und 
Bearbeiten solcher Dateien.

Daneben bietet der Dateimanager die 
Möglichkeit, verschiedenste Datenquel-
len zu mounten. Neben den in /etc/
fstab gelisteten Partitionen dürfen Sie 
auch dort nicht aufgeführte mounten, 
auch ISO-Images von Blockgeräten (CD/​
DVD) und Shares lassen sich einbinden. 
Der entsprechende Dialog bietet die 
wichtigsten Mount-Optionen in über-
sichtlicher Form an 3. Für den schnel-
len Zugriff auf eingehängte Geräte er-
zeugt 4Pane Icons in der Werkzeugleiste.

Im Menü Werkzeuge finden Sie mit 
Locate und Suchen gleich zwei Möglich-
keiten, Dateien anhand ihres Namens 
aufzuspüren. Dabei bietet Suchen mehr 
Funktionen: Als Backend dafür dient 
find, für dessen zahlreiche Optionen die 
weiteren Reiter Dialoge bereitstellen.

Am unteren Rand der Reiter bietet die 
Schaltfläche Add to Command String die 
Möglichkeit, ausgewählte Optionen in 
die später ausgeführte Befehlszeile zu 
übernehmen. Da find sehr sensibel auf 
die richtige Reihenfolge der Optionen 
reagiert, sollten Sie diese unbedingt in 
der Reihenfolge der Reiter angeben.

sich hauptsächlich von anderen unter-
scheidet: Statt der gewohnten zwei gibt 
es vier Bereiche („Panes“), von denen je-
weils zwei zusammengehören. Wie bei 
den meisten Aspekten des Programms 
besteht auch hier die Möglichkeit, das 
Layout der Panes anzupassen.

Dieses Layout bringt eine Reihe von 
Vorteilen mit sich: Bei vielen Operatio-
nen genügt es nicht, nur ein Quell- und 
Zielverzeichnis zu sehen. Ein typischer 
Fall ist das Bearbeiten von Dateien in 
Unterverzeichnissen, wie beim Kopieren 
von Fonts oder anderen, in einem Ver-
zeichnis zusammengefassten Dateien.

Darüber hinaus erlaubt es 4Pane, 
mehrere Reiter gleichzeitig offenzuhal-
ten und mit einem Mausklick dazwi-
schen umzuschalten. Das Menü Tabs 
fasst die Funktionen zum Verwalten der 
Reiter zusammen.

Über Bookmarks (im Menü Lesezei-
chen) speichern Sie jederzeit einen 
Shortcut für den aktuellen Pfad, bis zu 
9000 Lesezeichen kann 4Pane verwal-
ten. Über denselben Menüpunkt greifen 
Sie später auf die gespeicherten Book-
marks wieder zu.

Praxis

Die wichtigsten Funktionen für die Ar-
beit mit Dateien finden Sie im Menü Be-
arbeiten sowie im Kontextmenü bei der 
Auswahl von Dateien oder Verzeichnis-
sen, das sowohl über dem Quell- als 
auch dem Zielverzeichnis bereitsteht.

Wie üblich kopiert [Strg]+[C] ausge-
wählte Dateien, [Strg]+[X] schneidet sie 
aus, [Strg]+[V] fügt sie wieder ein und 
[Strg]+[D] dupliziert sie. Mit [F2] benen-
nen Sie Dateien und Verzeichnisse um, 
bei Bedarf sogar mehrere in einem 
Rutsch. Für das Löschen von Dateien 
gibt es drei verschiedene Möglichkeiten: 
[Entf ] verschiebt sie in den Mülleimer, 
[Umschalt]+[Entf ] löscht sie zwar, er-
laubt jedoch die Aktion rückgängig zu 
machen. Die voreingestellt nicht an eine 
Tastenkombination gebundene Funkti-
on Dauerhaft löschen entsorgt die Daten 
dagegen endgültig.

Mit der Tastenkombination [Strg]+[Z] 
machen Sie die letzten Arbeitsschritte ei-

Die Variante Grep im selben Menü ver-
wendet den gleichnamigen Befehl, der 
die Inhalte der Dateien im aktuellen Ver-
zeichnis nach einem angegebenen Mus-
ter durchsucht. Für viele Aktionen und 
Bedienelemente bietet [F1] eine Hilfe.

Eigene Befehle

Spezielle Befehle oder Aktionen, die der 
Dateimanager nicht anbietet, rüsten Sie 
bei Bedarf selbst nach. Dabei dürfen Sie 
auf Shell-Skripte zurückgreifen. Diesen 
übergeben Sie die ausgewählten Datei-
en oder Verzeichnisse durch die in der 

4Pane 2.0  
LU/4Pane/

1 Beim ersten 
Start bietet Ihnen 
4Pane eine einfa-
che Konfiguration 
an.



09.2014 62 www.linux-user.de 

4Pane 2.0Praxis

Tabelle Formatstrings zusammengefass-
ten Zeichenketten. Einige Beispiele aus 
der Dokumentation verdeutlichen den 
Einsatz. So vergleicht die erste Zeile in 
Listing 1 zwischen dem linken (%2f) und 
dem rechten (%4f) Pane. Die zweite Zeile 
macht dasselbe für das aktive und das 

inaktive Pane. Über das Kommando in 
Zeile 3 aktualisieren Sie das aktive Ver-
zeichnis im linken Pane aus dem im 
rechten ausgewählten. Es ist möglich, 
Tools mit administrativen Rechten aus-
zuführen, da 4Pane das Ausführen mit 
sudo unterstützt.

2 In der Standardkonfiguration zeigt der Dateimanager zwei Gruppen von zusammengehörenden Bereichen („Panes“).

3 Für das Einhängen externer Speicher bietet 4Pane mehrere 
Möglichkeiten an, die Sie bei Bedarf bis ins Detail konfigurieren.

Formatstrings

Zeichenkette Funktion
%s aktuelle Datei oder aktuelles Verzeichnis
%f aktuelle Datei – Verzeichnisse ignorieren
%d aktuelles Verzeichnis – Dateien ignorieren
%a alle ausgewählten Dateien und Verzeichnisse im  

aktuellen Pane
%b ausgewählte Dateien oder Verzeichnisse in einem 

der Panes
%p fragt per Prompt Parameter nach, die Sie verwenden 

wollen
%1s Datei oder Verzeichnis im ganz linken Pane
%2s Datei oder Verzeichnis im zweit-linken Pane
%3s Datei oder Verzeichnis im zweit-rechten Pane
%4s Datei oder Verzeichnis im ganz rechten Pane
%As Datei oder Verzeichnis im aktiven Pane
%Is Datei oder Verzeichnis im inaktiven Pane
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Sie finden diese und weitere selbst ge-
schriebene Befehle an zwei Stellen: Zum 
einen sammelt der Dateimanager sie im 
Menü Werkzeuge, zum anderen im Kon-
textmenü. Neue Befehle definieren Sie 
über Configure 4Pane unter Optionen | 
Tools | Add a Tool.

Beim Anlegen der Befehle haben Sie 
mehrere Möglichkeiten 4: Falls das ge-
wünschte Programm oder Skript in ei-
nem Terminal laufen soll, aktivieren Sie 
Run in a Terminal. Damit Ausgaben nach 
Beenden des Befehls sichtbar bleiben, 
unterdrücken Sie dessen automatisches 
Schließen durch Keep terminal open.

Damit dieses Verfahren funktioniert, 
müssen Sie ein Terminal für diesen Zweck 
einrichten 5. Für selbst definierte Befeh-
le ist die dritte Zeile in diesem Dialog ent-
scheidend. Durch die Option ‑hold bleibt 
das Terminal dauerhaft geöffnet.

Möchten Sie zum einen die Ausgaben 
des Befehls in einem Terminal sehen, 
wollen aber dieses nicht jedes Mal ma-
nuell schließen, dann ergänzen Sie die 
Befehlszeile um ; sleep 2. Nach dem 
Beenden des Befehls wartet die Shell 
dann noch zwei Sekunden, dann klappt 
das verwendete Terminal zu.

Für die verwendeten Befehle verge-
ben Sie ein Label, das dann als Text im 
Menü erscheint. Bei Bedarf fassen Sie 
Punkte in einem Untermenü von Werk-
zeuge zusammen. Hat ein Befehl oder 
Skript Auswirkungen auf den Inhalt des 

aktuellen oder beider Panes, weil Sie 
neue Dateien anlegen, sorgen Sie dafür, 
dass das Programm deren Inhalt durch 
die Option Refresh … erneuert.

Es besteht die Möglichkeit, die vor-
handenen Befehle – der Entwickler gibt 
einige als Beispiele vor – durch Edit a 
tool noch anzupassen oder mit Delete a 
tool wieder zu entfernen.

Sicher haben Sie schon bemerkt, dass 
4Pane über die entsprechende Check-
box die Möglichkeit eröffnet, Befehle als 
root auszuführen. Intern nutzt das Pro-
gramm voreingestellt dafür ein vorin
stalliertes Sudo. Andere Varianten wären 
aber möglich. Um darauf zurückgreifen, 
nutzen Sie die Option Superuser unter 
Configure 4Pane im Bereich Sonstiges.

Konfiguration

Das Programm bietet die Möglichkeit, so 
ziemlich alle Aspekte einzustellen. Das 
bietet einen großen Vorteil, wenn es da
rum geht, eigene Vorlieben umzusetzen. 
So vergeben Sie bei Bedarf für nahezu 
alle Aktionen eigene Tastenkombinatio-
nen und passen diese entsprechend an. 
Aber Vorsicht: Nicht alles funktioniert so 
wie erwartet. Teilweise überschreiben 
neue Kombinationen nicht die vorgege-
benen. Hier hat sich der Entwickler be-
reit erklärt, für mehr Klarheit zu sorgen.

Das Programm speichert die Konfigu-
rationsdaten in der Datei .4Pane im 

Weitere Infos und 
interessante Links

www.​linux‑user.​de/​qr/​33142

Home-Verzeichnis. Dort finden Sie in re-
lativ übersichtlicher Form sämtliche Ein-
stellungen, insgesamt mehr als 10 KByte 
an Daten. Einige Leerzeilen hätten die 
Übersichtlichkeit erhöht.

Fazit

Obwohl der Dateimanager 4Pane zu-
nächst relativ einfach erscheint, stecken 
viel Praxiswissen und Sachkenntnis des 
Entwicklers in dem Programm. Das zeigt 
sich vor allem bei den einfachen Mög-
lichkeiten, Erweiterungen zu definieren, 
sowie der ausgefeilten Konfiguration.

Das Bedienkonzept wirkt ausgereift: 
Die hierarchische Struktur sorgt für deut-
lich mehr Übersicht, als sie viele andere 
Dateimanager bieten. Nach der nicht 
sehr aufwendigen Einarbeitungsphase 
verfügen Sie mit 4Pane über ein prakti-
sches Werkzeug, das Sie schnell nicht 
mehr missen wollen. (agr)  n

Listing 1
01 �diff ‑u %2f %4f
02 �diff ‑u %Af %If
03 �rsync ‑avu %3d/ %1d

4 Eigene Befehle binden Sie auf einfache Weise über das Menü 
Optionen direkt in den Dateimanager ein.

5 Um mit 4Pane auch Terminals zu verwenden, gilt es, die ent-
sprechenden Binaries dazu vorab zu definieren.
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SynkronNetz&System

Backup-Lösungen für große Netze oder 
Arbeitsgruppen finden sich unter Linux 
in großer Zahl. Doch wenn Sie nur 
schnell einige Ordner mit privaten Daten 
sichern wollen oder Sicherungskopien 
derselben Dateien stets synchron halten 
möchten, erscheinen herkömmliche 
Backup-Programme oft hoffnungslos 
überdimensioniert. Hier hilft die kleine 
Qt-Applikation Synkron û weiter und 
bietet zudem durch Sonderfunktionen 
genug Potenzial, um auch größere Da-
tenbestände aus verschiedenen Quellen 
stets auf dem gleichen Stand zu halten.

Unkompliziert

Synkron lässt sich bei allen größeren 
KDE-basierten Distributionen aus den 
Software-Repositories installieren und 
legt im Menü Dienstprogramme | Archi-
vierung einen entsprechenden Starter 
an. Unter Arch Linux und Derivaten wie 
Manjaro oder Antergos finden Sie Syn-
kron im AUR û. Falls Ihre Distribution 

das Programm noch nicht eingepflegt 
hat, steht der Quellcode auf der Projekt-
seite zum Download bereit.

Der erste Start der Software führt in 
ein aufgeräumtes Programmfenster, in 
der zwei Eingabebereiche für Pfadan-
gaben als wichtigstes Element zentral in 
der Mitte stehen. Hier geben Sie die bei-
den abzugleichenden Ordner ein, über 
die Schaltfläche Durchsuchen rechts da-
neben erledigen Sie dies bequem per 
Maus. Mit Neu aus der Symbolleiste öff-
nen Sie weitere Tabs für zusätzliche Syn-
chronisationsprofile.

Die Software startet nach einem Klick 
auf die Schaltfläche Synchronisiere unten 
rechts im Programmfenster den Ab-
gleich der Daten. Synkron zeigt dabei in 
Listenform alle Arbeitsschritte an, wich-
tige Ereignisse markiert es farblich: Rot 
signalisiert das Auftreten von Fehlern, 
Grün eine problemlose Synchronisati-
on 1. Ein Klick auf den Button Analyse 
liefert eine Ansicht der erfolgreich abge-
schlossenen Aufgaben sowie ein Proto-

README

Das Qt-Tool Synkron bietet eine maß-

geschneiderte Lösung für die Synchroni-

sation kleiner Datenmengen, vor allem 

auch auf mobilen Datenträgern. 

Für das schnelle Backup 

zwischendurch sind her-

kömmliche Backup-Tools zu 

schwergewichtig. Synkron 

hält auch kleine Datenbe-

stände mit ein paar Maus-

klicks stets aktuell.

Erik Bärwaldt

 Mit Synkron Ordner und Dateien synchronisieren

Gleichmacher

© macor, 123RF
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In neuen Reitern konfigurieren Sie wie 
gewohnt das Backup, das fertige Profil 
speichern Sie anschließend über das 
Menü Tab | Speichere Tab als SLIST-Datei 
ab. Die gesicherten Tabs holen Sie bei Be-
darf über Tab | Lade Tab wieder zurück. 
Damit Sie nicht jede Synchronisierungs-
aufgabe einzeln von Hand starten müs-
sen, führen Sie die Synchronisierung aller 
geöffneten Reiter mittels Datei | Synchro-
nisiere alle über das Menü aus.

Nutzen Sie Synkron intensiv, um große 
Datenbestände auf unterschiedlichen 
Datenträgern zu synchronisieren, und 
verwenden daher entsprechend viele 
Profile, dann fällt es schwer, im Dialog 
Lade Tab die Übersicht zu behalten. Für 
eine bessere Organisation aller Backup-
Jobs laden Sie mit SyncView aus der 
Werkzeugleiste eine Listenansicht mit al-
len abgespeicherten Aufgaben. Aus die-
ser heraus starten und stoppen Sie ein-
zelne Jobs oder öffnen mittels Bearbeiten 
die jeweiligen Einstellungen 2.

Um gleich eine ganze Reihe von Datei-
en und Verzeichnissen zu sichern, nut-
zen Sie in der Schalterleiste den Knopf 

koll der bei der Sicherung einzelner 
Dateien aufgetretenen Fehler.

Möchten Sie aus einem Datenpfad 
nicht sämtliche Dateien sichern, dann 
definieren Sie unter Erweitert Ausschluss-
kriterien oder geben spezielle Anweisun-
gen für den Datenabgleich vor. Im Kon-
textmenü wählen Sie durch Setzen eines 
Häkchens verschiedenste Optionen: So 
klammern Sie an dieser Stelle beispiels-
weise leere Unterverzeichnisse vom Da-
tenabgleich aus, stellen das rekursive 
Sichern der Daten gleich ganz ab oder 
schließen versteckte Dateien und Ver-
zeichnisse im Abgleich mit ein.

Einfach oder mehrfach

Damit Sie bei unterschiedlich zu sichern-
den Daten nicht immer wieder die Ein-
stellungen von Synkron ändern müssen, 
legen Sie mit dem Schalter Neu aus der 
Werkzeugleiste oder über Tab | Neu wei-
tere Profile an. Die anfangs fortlaufend 
benannten Reiter taufen Sie über das un-
mittelbar unter dem Reiter angeordnete 
Feld entsprechend ihrer Aufgabe um.

Synkron 1.6.2  
LU/synkron/

© macor, 123RF

1 Synkron sichert ausgewählte Dateien und Verzeichnisse in einem Rutsch.
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Multisync. Das nun ebenfalls in einem 
Reiter angelegte Profil erlaubt es, mehr 
als nur ein Verzeichnis als Quelle zu be-
nennen. Dazu wählen Sie im Bereich 
Quellen durch einen Klick auf Hinzufügen 
die einzelnen abzugleichenden Daten-
bestände aus. Zu guter Letzt bestimmen 
Sie unter Ziel den Speicherort der Mehr-
fachsicherung.

Filter und schwarze Listen

Möchten Sie einzelne Dateien oder Ver-
zeichnisse generell vom Datenabgleich 
ausschließen, dann nehmen Sie diese in 
die Blacklist des Backup-Werkzeugs auf. 
Das entsprechende Listenfenster errei-
chen Sie durch einen Klick auf die Black-
list oben in der Werkzeugleiste. Im nun 

dreigeteilten Fenster fügen Sie die aus-
zuschließenden Daten durch einen Klick 
auf Hinzufügen in die Blacklist ein.

Soll Synkron Dateien mit einer be-
stimmten Dateierweiterung unabhängig 
von der Position im Verzeichnisbaum 
generell während der Synchronisation 
ignorieren, dann tragen Sie die ge-
wünschten Dateitypen in den Bereich 
Erweiterungen in der Blacklist ein. Geben 
Sie hier die Erweiterung entsprechend 
des Beispiels .bak an, also ohne einen 
initialen Stern als Platzhalter.

Im Gegensatz zu Blacklists angeln sich 
Filter gezielt ausgewählte Dateitypen 
aus den zu sichernden Verzeichnissen. 
Ähnlich wie die Blacklist legen Sie auch 
Filterlisten über die Werkzeugleiste an, 
die Schaltfläche Filter finden Sie ganz 
rechts. Im zweigeteilten Filter-Dialog 
legen Sie links eine Filterliste mit einem 
Namen an, rechts fügen Sie über Hinzu-
fügen nach und nach die zu sichernden 
Dateitypen hinzu 3.

Pünktlich starten

Damit Sie nicht jeden Synchronisations-
lauf von Hand starten müssen, finden 
Sie in der Werkzeugleiste einen Aufga-
benplaner. Hier tragen Sie zunächst im 
Bereich Optionen in der Aufgabenbear-
beitung einen aussagekräftigen Namen 
ein. Als Status der Aufgabe meldet Syn-
kron zu Beginn nur ein rot hinterlegtes 
Ausschalten.

Um Ihre neu erstellte Aufgabe nun zu 
aktivieren, setzen Sie bei den auszufüh-
renden Syncs und Multisyncs einen Ha-
ken, bestimmen eine oder mehrere Zei-
ten sowie eventuell einen Zeitplan, an 
dem die Aufgabe wiederholt werden 
soll. Über Start links unten im Anwen-
dungsfenster fügen Sie die Aufgabe 
dem Aufgabenplaner hinzu, der Status 
ändert sich dann zu einem grün markier-
ten Anschalten.

Mit Starte alle mittig rechts im Fenster 
stoßen Sie sämtliche Aufgaben an. Wäh-
rend Synkron die Aufgabenliste abarbei-
tet, lassen sich diese allerdings nicht 
mehr ändern. Erst mit einem Klick auf 
Stoppe alle kommen Sie wieder in den 
Einstellungsmodus zurück 4.

2 Die SyncView-Ansicht bietet einen Überblick über die von Ihnen angelegten Profile.

3 Über die Filterliste wählen Sie die zu sichernden Dateiformate aus.
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Rekonstruktion

Synkron behält gelöschte und geänder-
te Dateien im Blick. Es speichert Informa-
tionen dazu im versteckten Verzeichnis 
~/.Synkron. Falls Sie eine gesicherte Da-
tei wieder benötigen, klicken Sie im Pro-
grammfenster auf den Button Wieder-
herstellen. In gleichnamigen Dialog fin-
den Sie links eine Liste mit allen Daten, 
die Synkron in den Ursprungszustand 
zurücksetzen kann.

Durch Setzen eines Häkchens in der 
Checkbox vor einer oder mehreren Da-
teien markieren Sie diese zum Restore. 
Um alle angezeigten Dateien zurückzu
sichern, klicken Sie einfach unten links 
auf den Schalter Alles auswählen. Rechts 
im Fenster finden Sie zusätzlich Informa-
tionen über die jeweils gewählte Datei. 
Nach Abschluss der Auswahl starten Sie 
die Rekonstruktion der Daten mit einem 
Klick auf Synchronisiere unten rechts. 
Synkron stellt daraufhin den alten Stand 
im Ausgangsordner wieder her.

Fazit

Synkron erweist sich als sehr leistungs
fähiges Tool zum Abgleich einzelner Ver-
zeichnisse oder Dateien. Die Software 
lässt sich dank des Profilkonzepts flexi-
bel einsetzen und hält Datenbestände 
zuverlässig auf dem neuesten Stand. 
Durch eine eingängige Oberfläche er-

schließen sich die Programmfunktionen 
schnell und ohne aufwendiges Einarbei-
ten. Das Programm empfiehlt sich daher 
vor allem für jene Anwender, die kleine-
re Datenbestände sichern und auf dem 
aktuellen Stand halten wollen, und de-
nen dabei eine große Backup-Lösung 
oder ein selbstgestricktes Rsync-Skript 
zu kompliziert erscheint. (cla)  n

4 Mit wenigen Angaben automatisieren Sie alle Datensicherungen auf dem System.
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Alternative Desktops

KDE und Gnome bieten jede Menge 
Komfort bei alltäglichen Arbeiten. Der 
Preis übersteigt aber in einigen Fällen 
den Nutzen, vor allem, wenn das gesam­
te System nur noch im Schneckentempo 
auf Eingaben reagiert. Alternative Desk­
tops punkten hier nicht nur mit einem 
schmalen Ressourcenverbrauch, sie bie­
ten dem versierten User zusätzlich die 
Möglichkeit, seinen Desktop bis in die 
letzte Ecke optimal zu gestalten. Wir stel­
len in der kommenden Ausgabe Projek­
te vor, die als Grundlage für den hand­
optimierten Desktop dienen könnten.

DTP mit Linux

Ein gut ausgestattetes Linux-System ver­
fügt über alle Werkzeuge, mit denen Sie 
ein DTP-Projekt stemmen. Wir unterstüt­
zen Sie bei der Arbeit mit den Program­
men, so können Sie sich vollkommen auf 
das Gestalten konzentrieren.

Browser Chrome abdichten

Googles Browser Chrome gibt sich ge­
schwätzig über alle Aktivitäten, die in 
seinem Einflussbereich stattfinden. Ge­
gen diese Form des – oft unerwünsch­
ten – Datentransfers helfen in der Regel 
ein paar einfache Tricks. 

Vorschau
auf 10/2014
Die nächste Ausgabe 
erscheint am 18.09.2014
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Heft als DVD-Edition
• �108 Seiten Tests und Workshops zu 

Soft- und Hardware
• �Multiboot-DVD-10 mit Top-Distributio­

nen sowie der Software zu den Arti­
keln, DVD-5 mit exklusiver LinuxUser-
Edition einer aktuellen Distribution

• �Preisgünstige Heftvariante ohne  
Datenträger für Leser mit Breitband- 
Internet-Anschluss

• �Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work­
shops zu aktueller Soft- und Hardware

• �Über 30 Seiten ausgewählte Artikel und 
Inhaltsverzeichnis als PDF-Datei

• �Unter CC-Lizenz: Frei kopieren und  
beliebig weiter verteilen

• �Jeden Monat kostenlos per E-Mail oder 
zum Download

Heft als No-Media-Edition Community-Edition-PDF

Jederzeit gratis 
herunterladen unter:

http://www.linux-user.de/CE

Für nur 8,50 Euro (DVD-Edition) bzw. 5 Euro  
(No-Media-Edition) am Kiosk oder bestellen unter:

http://www.linux-user.de/bestellen
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