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Editorial

Hort die Signale

Sehr geehrte Leserinnen und Leser,

dass der Netzbiirger von der Gro3en Ko-
alition nichts Gutes zu erwarten hatte,
lie schon der Entwurf des Koalitionsver-
trags vermuten (siehe Editorial der letz-
ten Ausgabe). Inzwischen steht die Gro-
e Koalition, und deren erste Mal3nah-
men in Richtung Netzpolitik und Daten-
schutz lassen sich nur als desastros be-
zeichnen. So setzte der 18. Bundestag
zwar nicht weniger als 22 standige Aus-
schiisse sofort ein, einen Ausschuss fiir
Internet und Digitale Agenda aber legte
man auf Eis, mindestens bis Februar [>.
Zur Datenschutzbeauftragten wahlte der
Bundestag mit Andrea VoB3hoff eine
CDU-Politikerin, die als Vorreiter der Vor-
ratsdatenspeicherung gilt, heimliche On-
line-Durchsuchungen und Web-Sperren
gutheiBt, und mehrfach fiir hartere
Uberwachungsgesetze und erweiterte
Geheimdienstbefugnisse pladierte [=.

Angesichts solcher fatalen Signale ver-
wundert es wenig, dass die US-Geheim-
dienste und ihre britischen Handlanger
auch weiterhin ungeniert deutsche Biir-
ger, Firmen, Ministerien und Botschaften
bespitzeln [>. Bis jetzt hat man es in
Washington noch nicht einmal fiir not-
wendig gehalten, auf die bereits im Juni
gestellten Anfragen von deutscher Seite
zu den dubiosen Machenschaften der
NSA auch nur zu antworten. Ein No-Spy-
Abkommen kommt fiir die amerikani-
schen ,Freunde” schon gar nicht infrage
[>. Reaktion von deutscher Seite: Null -
Mutti Gibt sich einmal mehr in Prokrasti-
nation. Dabei gadbe es durchaus Alterna-
tiven zum unsdglichen merkelschen
Drei-Affen-Spiel.
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Wie es richtig geht, das macht der deut-
schen Kanzlerin ausgerechnet eine ande-
re Frau vor: Brasiliens Prasidentin Dilma
Rousseff. Brasilien ist in Stidamerika das
am meisten von der NSA bespitzelte
Land, so wie Deutschland in Europa. Als
dies durch die Snowden-Enthillungen
publik wurde, sagte Rousseff umgehend
einen anstehenden Staatsbesuch in den
USA ab und wusch stattdessen Prasident
Obama vor der Generalversammlung der
Vereinten Nationen ordentlich den Kopf.
Als jlingste Reaktion ordnete sie Mitte
Dezember an, einen milliardenschweren
Rustungsauftrag nach Schweden zu ver-
geben, statt an den US-Konzern Boeing -
US-Firmen sei vor dem Hintergrund der
NSA-Affare nicht mehr zu trauen [. Eine
solche konkrete Reaktion, die sich in Dol-
lars beziffern lasst, dirfte sich besser als
jeder nominelle Protest dazu eignen, in
den USA verstopfte Ohren zu 6ffnen.

Das Muster lieBe sich durchaus fir
Deutschland parallelisieren, und auch ein
konkreter Anlass dazu liegt vor: Wie gera-
de herauskam, hat die NSA offenbar das
Sicherheitsunternehmen RSA Security
dafilir bezahlt, mit dem unsicheren Ver-
fahren Dual_EC_DRBG eine NSA-gestrick-
te Backdoor in millionenfach genutzte
Verschlisselungsprodukte einzubau-
en [>. Das hatten Experten bereits seit
2007 vermutet [, und schlielen schon
seit 1999 [ dhnliche Hintertiiren auch
bei Microsoft-Produkten nicht aus.

www.linux-user.de

Mein Vorschlag: Die Bundesrepublik
Deutschland mdge als Reaktion auf die
NSA-Affare ab sofort alle Software-Pro-
dukte und IT-Dienstleistungen von US-
Herstellern, deren Backdoor-Freiheit
nicht definitiv feststeht, von der staatli-
chen Beschaffung ausschlieen, und sie
mittelfristig durch quelloffene Alternati-
ven ersetzen. Wie so etwas geht, kann
Berlin bei Bedarf in Miinchen erfragen,
wo die Stadt gerade das Limux-Projekt
erfolgreich abgeschlossen und 15 000
Arbeitsplatze auf freie Software umge-
stellt hat [>. Ein derart eindeutiges Sig-
nal aus Deutschland kénnte Washington
wohl kaum langer ignorieren.

Herzliche Grii3e,

e,
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Crowdfunding hat interessante
2 0 Projekte mdglich gemacht, die
sonst mangels Geldgebern vielleicht in
der Versenkung verschwunden waren. Wir

zeigen, wie es geht und was Sie bei eige-
nen Projekten beachten sollten.

Heft-DVD

Fedora20...........ccvvuunnn. 6

Mit Version 20 stabilisieren die Entwickler die
Distribution. Trotzdem setzen sie an einigen
Stellen radikal die Schere an.

Manjaro Linux 0.8.8 ........... 10

Die sorgsam zusammengestellte Desktop-
Distribution Manjaro versucht mit grafischen
Werkzeugen Arch Linux auch weniger ver-
sierten Anwendern naherzubringen.

fedora’,

Heisenbug 20

32+64 Bit Install-DVD

Wer sich in die Gegenden begibt,
60 die kein kommerzielles Navi mehr
kennt, braucht ein Offroad-Navi auf Linux-
Basis, um nicht vom rechten Weg abzu-

kommen. Unser Workshop zeigt, wie Sie
die Karten dafir aufbereiten.

Aktuelles

Angetestet ................... 14

Daten lokal per Web tauschen mit Droopy
20131121, Systemlast im Blick behalten mit
Monitorix 3.4.0, schlagwortbasierte Datei-
verwaltung mit Tmsu 0.3.0, komfortables
Archiv-Frontend Z 2.7.0 fiir die Konsole

SteamOS...............ccunnn 16

Der Spielehersteller Valve hat Linux so
frisiert, dass es sich als Grundlage fiir dessen
Game-Portfolio eignet. Wir haben die Beta-
Version unter die Lupe genommen.

Crowdfunding ................ 20

Crowdfunding verteilt die Last einer Spende
auf viele Unterstitzer. Wir nehmen unter die
Lupe, was es dabei zu beachten gibt.

Mit dem aktuellen Release 20 finden die Ent-

wickler der Community-Edition von Red Hat
plinktlich zum zehnjahrigen Jubilaum des Projekts
wieder zuriick zu einem Kurs, der Stabilitat verspricht.
So erwies sich ,Heisenbug” im Test wieder als ein span-
nender Ausblick auf kommende Technologien und Trends.
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Bandbreitenfresser im lokalen
76 Netzwerk sorgen schnell fir Un-
mut. Mit Bordmitteln kommen Sie den
Verursachern aber flugs auf die Spur.

Schwerpunkt

AppPAMMOr. .....oviiinannan 26

Standardanwendungen wie Webbrowser
oder PDF-Reader stellen meist das grofte
Sicherheitsrisiko flir das System dar. Gut,
dass viele Linux-Distributionen Schutzpro-
gramme mitbringen, die solche Applika-
tionen im Zaum halten.

Shodan............ccoivevnnnn 30

Shodan stobert via WWW erreichbare Gerate
und Dienste auf — und hilft Innen damit, bos-
willigen Zeitgenossen zuvorzukommen.

Portspoof . ................... 32

Das kleine Programm Portspoof macht fuir
Angreifer den unabdingbaren Portscan zu
einer echten Herausforderung.

Das Verschliisseln von Daten setzt unter
Linux oft erheblichen Konfigurationsauf-
wand voraus. Einfacher geht es mit EncFS.

TruPax7C.............cieenns 42

TruPax verbirgt Details der komplexen
Verschlisselungsalgorithmen hinter einer
komfortablen grafischen Oberfléche und
bietet damit flexiblen Zugriff auf die Daten.
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Fernsehen lber einen netzwerk-
82 fahigen Tuner, das klingt komfor-
tabel. Wir zeigen, was Sie beim Einrichten
der DVB-T/C-Gerate beachten sollten, da-

mit der gemtliche Teil des Abends nicht
zu einer Konfigurationsorgie mutiert.

Praxis

Tagebuch-Software............ 46

Wem Facebook zu 6ffentlich ist und Papier
zu angestaubt, der findet mit Tagebuchpro-
grammen wie RedNotebook und Lifeograph
zeitgemale Software zum Aufzeichnen
wichtiger Ereignisse.

Web-Video ................... 52

Mit den richtigen Tools holen Sie sich
Youtube-Videos auf die Festplatte, um sie
auch dann anzuschauen, wenn der Internet-
zugang wackelt oder abbricht.

Offroad-Navigation (3)......... 60

Fur die Offroad-Tour bendtigen Sie auch
Offline-Karten, denn im Outback gibt es
schlieB3lich kein Internet. Die Wegpunkte,
Routen und Tracks planen Sie auf freien Kar-
ten aus dem OpenStreetMap-Fundus — oder
erzeugen sie einfach selbst.

ll 6 Spiele unter Linux - da rich-

ten sich die Augen auf Valve.
Der Games-Gigant hat mit SteamOS
nun ein frisiertes Linux in der Beta
freigegeben, das als Grundlage fiir
die kommenden Projekte dienen soll.

02.2014

Applikationen bieten sich als An-

griffsweg an, wenn diese unsiche-
re Formate laden. Mit AppArmor sperren
Sie solche Software in eine Sandbox und
verhindern so den Zugriff aufs System.

Praxis

Die Extension eLAIX verbindet das Erstellen
und Bearbeiten von Dokumenten in Open-
oder LibreOffice nahtlos mit dem anschlie-
Benden Umwandeln in ein E-Book.

Calibre ........ccvviriirnnnn. 72

Mit Calibre bringen Sie Ordnung in Ihre
digitale Bibliothek und nutzen die Software
auBerdem zum komfortablen Anschauen
und flexiblen Konvertieren der E-Books.
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Ein Portscan ist das erste vorsichti-
32 ge Abklopfen des Opfers im Netz.
Mit Portspoof verwandeln Sie das Ausspa-
hen in ein zeitraubendes Unterfangen.

Netz&System

LAN-Monitoring (2)............ 76

Viele Programme kommunzieren {iber
Netzwerkverbindungen miteinander und
sorgen fiir Stop-and-go auf der Leitung. Gut
zu wissen, welche Prozesse und Threads die
Ursache dafir sind.

Hardware

DVB-T- und DVB-C-Tuner........ 82

Wer die stationare Flimmerkiste loswerden
will, aber deswegen nicht gleich am PC mit
einem USB-TV-Stick herumfummeln mdochte,
der greift zum netzwerkfahigen TV-Tuner. Wir
testen drei Kandidaten fiir DVB-T und DVB-C.
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Linux ganz easy

- Ubuntu lnﬁtﬂﬂﬂﬁﬂn als Hmf-ﬂﬂhﬂ Zusammenarbeit
Eﬂhﬂﬂ-fﬁr-ﬁﬁ?wﬂ-ﬁnh'tﬂng mit Samba und

= Die wichtigsten Anwandungan Nutzung als vir-

tuelle Maschine
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Neues auf den Hef

Manjaro 0.8.8 - einfach gut

Suchen Sie ein einfach zu administrieren-
des und gleichzeitig gut ausgestattetes
System, dann liegen Sie mit Manjaro 0.8.8
goldrichtig. Die Rolling-Release-Distribu-
tion basiert auf dem Urgestein Arch Linux
und arbeitet mit dem Kernel 3.10.20, wei-
tere stehen in den Repositories zur Instal-
lation bereit. Daneben punktet das System
mit einem umfangreichen Multimedia-
Support. Der Paketmanager Pamac der
XFCE-Variante unterstitzt in der vorliegen-
den Version auch die Installation von Soft-

ware aus dem Arch User Repository (AUR).
Der grafische Installationsassistent Thus
erfuhr ebenfalls ein Update, in erster Linie
verbesserten die Entwickler seine Bedien-
barkeit. Sie wahlen nun zwischen automa-
tischer und manueller Partitionierung. So-
wohl optisch als auch technisch erinnert
Thus an den von Canonical verwendeten
Installer. Seite A der ersten Heft-DVD ent-
hélt die 64-Bit-Version von Manjaro Linux
mit XFCE-Desktop, die Riickseite die 32-Bit-
Versionen mit XFCE und Openbox.

Linux Mint 16 - Ubuntu ohne Unity

Falls lhnen Ubuntu liegt, Sie aber mit des-
sen umstrittener Oberflache Unity nicht zu-
rande kommen, dann finden Sie in Linux
Mint 16 eine mehr als addquate Alterna-
tive. Die auf Ubuntu 13.10 basierende Dis-
tribution setzt statt auf Unity auf die Desk-
top-Umgebungen Cinnamon 2.0, einen
Gnome-3-Fork, und Mate 1.6, einer Weiter-
entwicklung von Gnome 2. Beide zeigen
sich nicht nur wesentlich benutzerfreund-
licher als der Canonical-Desktop, sondern
auch um einiges schneller. Die modifizierte
Benutzerverwaltung erleichtert es den An-
wendern, ihre Account-Einstellungen,

Namen, Passworte und Login-Bilder zu an-
dern. Administratoren steht ein neues gra-
fisches Werkzeug zur Verfligung, mit dem
sie Nutzer und Gruppen verwalten. An
Software bringt Mint die tiblichen Verdach-
tigen mit. Dazu zahlen die LibreOffice-
Suite in Version 4.1.2.3, der Firefox-Brow-
ser 24 und der multimediale Alleskdnner
VLC 2.0.8. Gimp liegt in der relativ aktuellen
Version 2.8.6 bei, der beliebte IRC-Client
Xchat in 2.8.8. Seite A der ersten DVD ent-
halt die 64-Bit-Version mit Cinnamon als
Desktop-Umgebung, Seite B jeweils die
32-Bit-Versionen mit Cinnamon und Mate.

Gparted 0.17 - Meister der Partitionen

Wenn Sie planen, einen Rechner neu ein-
zurichten, dann greift Ihnen die Live-Dis-
tribution Gparted 0.17 dabei helfend un-
ter die Arme. Das Kernfeature des Systems
stellt der grafische Systempartitionierer
Gparted dar, der mit praktisch allen gangi-
gen Dateisystemen zurechtkommt. Neben
den auf Linux-Systemen Ublichen Typen
Ext2/3/4, ReiserFS/Reiser4 und Btrfs unter-
stlitzt Gparted auch das Bearbeiten von
FAT- oder NTFS-Windows-Partitionen.
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Als Neuerung ermdglicht die Software
jetzt auch Online-Resizing, also das An-
dern der Partitionsgrof3e im laufenden Be-
trieb. Das setzt allerdings eine gepatchte
Libparted und einen Kernel ab Version 3.6
voraus. Als Desktop-Umgebung kommt
das schlanke Fluxbox zum Einsatz, das Ver-
walten von Dateien und Ordnern Gber-
nimmt Midnight Commander. Seite A der
ersten DVD enthadlt die 64-Bit-Version von
Gparted, die Rlckseite den 32-Bit-Ableger.

www.linux-user.de
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Manjaro
Linux 0.8.8

XECE (32+64 Bit)
Openbox (32 Bit)

:

Cinnamon
(32+64 Bit)
Maté (32 Bit)
Live+Install

GParted Live 0.17.0
Gnome Partition Editor
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Fedora 20, Heisenbug”

Als Heisenbug titulieren Programmierer inter-
mittierende Software-Fehler - in Anspielung
auf Werner Heisenberg und dessen Un-
scharferelation. Dem verdankt Fedo-
ra 20 seinen Codenamen. Die unter
Red Hats Schirmherrschaft entwi-
ckelte Community-Distribution
aktualisiert in der vorliegen-
den Version unter anderem
die Desktop-Umgebung
Gnome auf Version 3.10 so-
wie Bluez, die Bluetooth-
Implementierung fiir Li-
nux. Ruby on Rails liegt in
Version 4.0 vor, die Skript-
sprache Perl in Version 5.18.
Als signifikanteste Ande-
rung verzichtet die Distribu-
tion auf die Protokollierungen
in /var/log/messages und
Uberldsst diese dem Journal des
Init-Systems Systemd. Seite A der
zweiten Heft-DVD enthdlt die 32-Bit-
Version von Fedora 20, die Riickseite
das 64-Bit-Pendant. (tle)

fedora

Heisenbug

32+64 Bit Install-DVD

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Mit dem kompakten Systemiiberwachungswerkzeug Monitorix

3.4.0 behalten Sie die Systemauslastung jederzeit bequem im Blick.

Das Programm erfasst alle wichtigen Systemparameter und stellt
die Auslastung grafisch dar.

Tmsu 0.3.0 ermdglicht es, Dateien mit Tags auszustatten, wobei die
Datei selbst unverdndert bleibt. Die zusétzlichen Informationen er-
leichtern die Dateiverwaltung deutlich.

Das Tool Z 2.7.0 ist eine einfache, konsolenbasierte Oberfldche fiir
alle gangigen Kompressionsprogramme. Die Palette der unter-
stiitzten Archivierungswerkzeuge umfasst alle wichtigen Kompressi-
onsprogramme. Damit bietet Z eine echte Arbeitserleichterung, da
Sie sich nur noch eine Programmsyntax merken miissen.

Das kleine Werkzeug Portspoof 1.0 ermdglicht es lhnen, poten-
zielle Angreifer aufzuhalten oder zumindest zu verwirren. Dazu pra-
sentiert es an einigen oder allen verfiigbaren Ports verschiedene
Dienstesignaturen, sodass sich aus der Ferne nur schwierig feststel-
len l4sst, welche Dienste auf dem Rechner wirklich laufen. Die An-
wendung greift zurzeit auf tiber 8000 Signaturen zuriick.

www.linux-user.de

Das Java-Programm TruPax 7C erlaubt das komfortable Ver-
schliisseln mobiler Speichermedien. Es legt dazu Truecrypt-
kompatible Container an, sodass Sie die mobilen Datentréger
auch am heimischen PC mit diesem nutzen kénnen. TruPax ar-
beitet ohne Administrator-Rechte und lésst sich daher auch auf
Rechnern ohne Root-Zugriff einsetzen.

Mit der Bibliothekssoftware Calibre 1.14 verwalten Sie E-Books in
verschiedenen Formaten nach einer Vielzahl an Kriterien. Das Pro-
gramm eignet sich dartiber hinaus zum komfortablen Schmékern

in der digitalen Lektire. Daneben besitzt es noch einen machtigen
Konverter, um E-Books in verschiedene Formate zu iiberfiihren.

Die LibreOffice-Erweiterung eLAIX 4.0.3 verbindet das Erstellen
und Bearbeiten von Dokumenten in Open- und LibreOffice nahtlos
mit dem anschlieBenden Umwandeln in ein E-Book.

Damit Logdateien und andere Protokolle auf Dauer nicht tiberhand
nehmen, empfiehlt sich Bleachbit 1.0 als Saubermann. Das kleine
grafische Helferlein entfernt die zwischengespeicherten Dateileichen
der sensibelsten Applikationen zuverléssig aus dem System.
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Aktuelles

Angetestet

Tauschborse

Fiir den schnellen und
bequemen Tausch von Dateien
in geschlossenen Netzwerken
bietet Droopy 20131121 eine
unkomplizierte, per Webbrowser
nutzbare Alternative.

Mit Droopy laden Sie via Webbrowser
bequem Dateien auf einen Rechner -
ideal fir den Datentausch in Ad-hoc-
Netzen oder auf LAN-Partys. Als privater
Dropbox-Ersatz fiirs Internet disqualifi-
ziert Droopy allerdings seine rudimen-
tdre Benutzerauthentifizierung. Das Tool
besteht aus einer einzelnen ausfiihrba-
ren Python-Datei. Ohne Parameter auf-
gerufen, lauscht es auf Port 8000 auf ein-
gehende Verbindungen. Rufen Sie den
Port via Webbrowser auf, erscheint ein
einfaches Upload-Formular. Optional ver-
sehen Sie mittels der Parameter -m und
-p die Formularseite mit Bildern oder ei-
nem BegriiBungstext. Geben Sie nicht
Uber -d ein explizites Speicherverzeich-
nis an, legt Droopy alle

Datei senden - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

|| 1 Dateisenden [E

empfangenen Dateien im

€ [ £ @ oahost el

aktuellen Verzeichnis ab.
StandardmaBig lehnt das
Tool den Zugriff auf die
hochgeladenen Dateien
Uber die Formularseite ab.
Sollen diese auch zum He-
runterladen bereitstehen,
miissen Sie beim Start den

Tachometer

Mit Monitorix 3.4.0 behalten
Sie die Auslastung des Rechners
stets im Auge — auch aus der
Ferne via HTTP. Das Tool iiber-
wacht auf Wunsch alle wichtigen
Systemkomponenten.

Mit dem Perl-Programm Monitorix behal-
ten Sie alle wichtigen Dienste und Sys-
temressourcen im Blick. Es arbeitet de-
zent als Dienst im Hintergrund und er-
hebt seine Informationen unter anderem
aus den Log-Dateien des Systems. Dari-
ber hinaus enthalt es eine Reihe von
Checks, die Sie ganz nach Gusto aktivie-
ren und konfigurieren. Die Einstellungen
nehmen Sie in /etc/monitorix.conf
vor. Dort legen Sie fest, welche Checks
Monitorix aktivieren und

als Grafik darstellen soll. Es
gibt mehr als 25 mogliche

Prifpunkte, von der Sys-
temlast Uber die Festplat-
tenaktivitat bis hin zur
Kontrolle von Webservern
und Datenbanken. Neuere
Versionen unterstiitzen so-

gar die Hardware-Senso-
ren des Raspberry Pi, falls
Monitorix auf diesem zum
Einsatz kommt. Eine um-

www.linux-user.de

Parameter --d1 angeben. Droopy listet
dann alle enthaltenen Dateien im Formu-
lar unterhalb des Eingabefelds auf. Um
eine oder mehrere Dateien mittels Droo-
py zu Ubertragen, geniigt ein Klick auf
den Knopf Browse: Es erscheint ein Datei-
Dialog, in dem Sie die zu ibertragenden
Dateien auswahlen. Anschliefend star-
ten Sie mittels Send die Ubertragung. Um
den Zugriff auf Droopy einzugrenzen, le-
gen Sie Uiber den Parameter -a eine ein-
zelne Benutzerkennung samt Passwort
fest — das Anlegen mehrerer Benutzer
klappt nicht. In der aktuellen Version un-
terstiitzt Droopy auflerdem SSL-Ver-
schliisselung. Dazu geben Sie beim Start
mit dem Parameter ——ss1 ein selbst sig-
niertes Zertifikat an. Ebenfalls neu: Mit
dem Parameter ——chmod passen Sie die
Zugriffsrechte der hochgeladenen Datei-
en an. Geben Sie den Parameter
—--save-config an, speichert Droopy die
per Kommandozeile Gibergebene Konfi-
guration in der Datei $HOME/ . droopy.

Lizenz: New BSD License MM [I[]
Quelle: http://stackp.online.fr/?p=28

fassende Liste aller Checks entnehmen
Sie dem Bereich Features der Monitorix-
Webseite. Jede Priifroutine besitzt einen
eigenen Bereich in der Konfigurations-
datei, in dem Sie Schwellwerte festlegen
und Abfrageparameter angeben. Die er-
fassten Systemwerte legt Monitorix als
RRD-Dateien unter /var/lib/monito-
rix/ ab und verwendet sie als Basis flr
die grafische Darstellung im Webbrow-
ser. Die Statistiken ermdglichen eine An-
sicht in mehreren Stufen: In der Vorgabe
zeigt das Tool die tagliche Auslastung, es
lassen sich aber auch Statistiken auf Wo-
chen- oder Monatsbasis erzeugen. Frii-
here Monitorix-Versionen stellten fiir die
Web-Prasentation lediglich eine CGI-Da-
tei bereit und erforderten das Installieren
eines Webservers. Seit Version 3.0 besitzt
Monitorix eine eigene HTTP-Engine und
stellt die Statistiken auf Port 8000 bereit.

Lizenz: GPLv2 EEERC
Quelle: http://www.monitorix.org
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Die ,Tag” genannten Dateimarkierungen
kennen Sie sicher von MP3s, wo sie das
Verwalten groBer Audio-Archive sehr er-
leichtern. Mit Tmsu kdnnen Sie nun be-
liebige Dateien mit solchen frei definier-
baren Schlagworten versehen. Die Origi-
naldatei andert Tmsu dabei nicht, son-
dern erstellt ein auf FUSE basierendes
virtuelles Verzeichnissystem, in dem es
die Tags verwaltet. Dabei legt es fiir jedes
Schlagwort einen eigenen Ordner an
und erstellt dort Symlinks auf die Origi-
naldateien. Vor dem ersten Einsatz von
Tmsu mussen Sie daher einen Mount-
Point anlegen, in den das Tool das virtu-
elle Dateisystem einhdngt. Letzteres ge-
schieht mit dem Aufruf tmsu mount
Mount-Point. AnschlieBend verschlag-
worten Sie Dateien mittels des Aufrufs

Lizenz: GPLv3 EEENE
Quelle: https://bitbucket.org/oniony/tmsu/

Jede Distribution liefert zahlreiche
Archivprogramme fiir diverse Anwen-
dungsgebiete - doch jedes erfordert ei-
gene Aufrufparameter. Das Shell-Skript Z
vereinfacht das Handhaben der Packpro-
gramme, indem es deren wichtigste
Funktionen unter einheitlichen Parame-
tern zusammenfasst. Eigene Packrouti-
nen besitzt Z nicht, daflir aber Analyse-
funktionen, um beim Start ohne Parame-
ter zu erkennen, was Sie tun mochten.
Rufen Sie Z etwa mit einem komprimier-
ten Archiv auf, ermittelt es dessen For-
mat und entpackt es ins selbe Verzeich-
nis wie das Quellarchiv. Méchten Sie nur
den Inhalt eines Archivs betrachten, ge-
ben Sie Z neben dem Archivhamen den

Lizenz: GPLv2
Quelle:
http://wwuw.cs.indiana.edu/~kinzler/z/

EENECIC

Aus- und Weiterbildung zum Linux-
Administrator. Ein Beruf mit sehr guten
Zukunftsaussichten. Kostengtinstiges und

tmsu tag Datei Tag.Mit tag ——from
Ubernehmen Sie die Schlagwortstruktur
einer anderen Datei auf die aktuelle. Eine
Liste aller vergebenen Tags liefert das
Kommando tags. Der stats-Befehl gibt
Auskunft, welche Dateien Sie mit wel-
chen Schlagworten markiert haben.
Doppelte Tags spiiren Sie mit dupes auf
und entfernen sie via untag. Das Zusam-
menfiihren zweier Tags gelingt mit dem
Befehl merge. Mit files Tag gibt Tmsu
alle Dateien aus, die Sie mit

Angetestet

Bibliothekar

Tmsu 0.3.0 bietet alle Vorziige
einer schlagwortbasierten Datei-
verwaltung, ohne dabei das
jeweilige File zu verandern. Das
vereinfacht das Verwalten groBRer
Dateiarchive enorm.

dem entsprechenden Schlag- ~ |wu
wort versehen haben. Eine e
Liste aller Tmsu-Befehle liefert | &
die Manpage des Tools, die
Projektseite bietet auBerdem

eine Reihe von Anwendungs-

dupes
files

imply
merge
mount
rename
repair
stats
status

beispielen. Alle Informationen | 2,
der markierten Dateien legt
Tmsu als SQLite-Datenbank

im Benutzerverzeichnis ab.

untag

S Terminal -
vollbracht@lLULab1310:~/extract/angetestet/tmsu-i686-8.3.0/bin$ ./tmsu

Create a copy of a tag
Delete one or more tags

Identify duplicate files

List files with particular tags

help List commands or show help for a particular command
Creates a tag implication

Merge tags

Mount the virtual filesystem

Rename a tag

Repair the database

Show database statistics

List the file tagging status

Apply tags to files

List tags

unmount Unmount the virtual Tilesystem

Remove tags from files

version Display version and copyright information

Global options:

--verbose: show verbose messages

ULab1310:~ 86-0.3.0/bin e

Parameter -t mit. Ubergeben Sie statt ei-
nes Archivs ein Verzeichnis oder eine Da-
tei, komprimiert Z diese mittels compress
und |6scht die unkomprimierte Version;
Verzeichnisse fasst es vorher mit tar zu-
sammen. Bevorzugen Sie Gzip oder
Bzip2 als Packer, legen Sie das mit dem
Parameter -gz respektive -I fest. Finden
sich die entsprechenden Tools auf dem
System, lassen sich auch Archive in den
Formaten LZIP, XZ, ZIP oder

Archivar

Als Wrapper fiir alle gdngigen
Konsolen-Packprogramme
betatigt sich Z 2.7.0. So miissen
Sie sich beim Auspacken keine
Gedanken machen, welches
Tool Sie benétigen.

JAR erzeugen. In der Umge-
bungsvariable ZOPTS legen Sie
Parameter fest, die Z bei je-

dem Start verwendet. Umge- U
bungsvariablen anderer Kom- S
pressionsprogramme dage- 5
gen ignoriert Z bewusst, um L
deren einheitliche Funktion Zp
auf allen Plattformen nicht zu e

unterlaufen. (jlu) Bl

vollbracht@LULab1310:~$ z
usage: /usr/localsbin/z [ -t | -TJ [ -v | -V][-1]-L
[-0z] -z | -I| -1z | -x2 | -Z | -zip | -jar ] [ -# ] [ -s suffix ]
[ mmode ] [ -p| -P][-h][--1]file ...
where "file" is a file, a directory, a feathered file ending
in .{Z,gz,z,bz2,1z,xz}, or a tarred and feathered file ending in
.{tar.,tar,ta, t}{Z,gz,2,bz2,1z,x2} or .{zip,Jar}.
-t

Terminal - vollbracht@LULab1310: ~ - + x

only list table of contents of given files
(un)tar and (de)feather given files

verbose output, eg report compression ratios when feathering
non-verbose output

list the resulting files and directories

don't list the resulting files and directories

use gzip and a .gz suffix when feathering

use gzip and a .z suffix when Teathering

use bzip2 and a .bz2 suffix when feathering

use 1zip and a .1z suffix when feathering

use xz and a .xz SUFfix when feathering

use compress and a .Z suffix when feathering

use zip and a .z1ip suffix when feathering

use zip and a .jar suffix when feathering

where # is 1 thru 9 is passed to *zip*, also --fast or --best
create tar and feather files with the given suffix style

apply the given chmod argument to created tar and feather files
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Erster Blick auf Valves Spiele-Linux SteamOS

Dampfmaschine

¥ Steam

Lauft Valves aufs Gaming
getrimmte Distro SteamOS
tatsdchlich Playstation, Xbox
und Co. den Rang ab? Wir
haben die Beta getestet.

Tim Schiirmann

Zwei Tage vor Drucklegung dieser Ausgabe
veroffentlichte Valve die erste Vorabversion
seines SteamOS. Mit dieser Linux-Distribu-
tion méchte der Spielehersteller die Wohn-
zimmer erobern. Zumindest zurzeit stecken

in SteamOS erstaunlich viele alte Bekannte.

Mit einer eigenen Videospielkonsole
stellt sich der Spieleentwickler Valve
gegen die etablierten Konsolenherstel-
ler [>. Anders als Playstation, Xbox und
Wii U besteht das Steam Machine ge-
taufte Geréat aus handelstiblichen PC-
Komponenten, jedermann kann sich
seine eigene Konsole zusammenschrau-
ben. Valve gibt lediglich die System-
anforderungen vor und verkauft ein spe-
zielles Gamepad [>.

Es gibt noch einen wesentlichen Un-
terschied zur Konkurrenz: Als Betriebs-
system verwendet Valve seine eigene
Distribution. Das SteamOS getaufte Sys-
tem soll in erster Linie nur Spiele und
den Steam-Client ausfiihren. Der ermdg-
licht den Zugriff auf den Online-Shop
Steam und liegt bereits seit rund einem
Jahr separat fiir Ubuntu vor [>. SteamOS
bringt aber auch einen vollstandigen
Desktop mit, in dem sich beliebige Pro-
gramme starten und nutzen lassen.

www.linux-user.de

Die von Valve veroffentlichte erste Vor-
abversion von SteamOS mit dem Code-
namen ,Alchemist” basiert auf Debian
7.1, Wheezy", das die Eglibc 2.17 aus
DebianTesting” und den Kernel 3.10 mit
Long-Term-Support verwendet. Dartiber
hinaus enthalt die Distribution die pro-
prietaren Grafikkartentreiber von Nvidia
(nvidia-current), zur Drucklegung in Ver-
sion 331.20. Der Fglxr-Treiber (alias Cata-
lyst) fir AMD-Karten liegt ebenfalls bei,
verursacht aber wie der Intel-Treiber bei
einigen Spielen noch Probleme. Offiziel-
ler Support fiir AMD- und Intel-Grafikkar-
ten soll deshalb erst in einer der nachs-
ten SteamOS-Versionen folgen [>.

Neben den Grafikkartentreibern gibt
es auch noch einen Satz unfreier Firm-
ware-Pakete flir eine Reihe von WLAN-
Chips, etwa jene von Atheros und Real-
tek. Des Weiteren hat Valve einen eige-
nen Compositor entwickelt. Dabei han-
delt es sich um einen modifizierten
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Xcompmgr, der beim Wechsel in den
Vollbildmodus des Steam-Clients liber-
nimmt. Er soll vor allem einen nahtlosen
Ubergang zwischen dem Steam-Client,
den Spielen und dem SteamOS-System
sicherstellen [>.

Es Uberrascht, dass Valve auf Debian
setzt, hatte das Unternehmen doch zu-
vor mit Canonical kooperiert und seinen
Steam-Client offiziell nur fiir Ubuntu be-
reitgestellt. Zum Grund duBert sich Valve
nur vage: Auf dem Debian-Kern aufzu-
setzen sei flr Valve der beste Weg, ein
komplett eigenes,SteamOS-Erlebnis” an
ihre Kunden zu liefern [>.

Das System startet automatisch den
Steam-Client im Vollbildmodus [Ell. In
diesem sogenannten Big-Picture-Mode
steuert man die Steam Machine mit
Valves Spezial-Controller. Beendet man
den Steam-Client, so sehen Sie einen
Gnome-Desktop in der Version 3.4 — das
System lasst sich dann wie jede andere
Debian-Installation benutzen.

Steam-Client und Debian-System halt
Valve Uber ein eigenes Repository aktu-
ell [>. Es stellt nur die von SteamOS in-
stallierten Pakete bereit. Zusatzliche
Repositories missen Sie manuell in die
/etc/apt/sources. list eintragen.

Holzhammer

Fir SteamOS bietet Valve zwei verschie-
dene Installationsmethoden an [=: Bei
der Default Installation schreibt das
Backup-System Clonezilla das System
zuriick, im Fall der Custom Installation
libernimmt das der Debian-Installer. In
beiden Fallen |6scht SteamOS ohne
Riickfrage die komplette erste Festplatte
und erstellt dort drei Partitionen.

Die erste davon nimmt das Debian-
System auf, die zweite eine Kopie des In-
stallationsmediums fiirs Recovery. Beide
Partitionen belegen je 10 GByte, die drit-
te nimmt den restlichen Festplattenplatz
im Beschlag. Auf ihr lagern die Home-
Verzeichnisse der beiden Nutzer namens
desktop und steam, zudem speichert hier
der Steam-Client die gekauften Spiele.

Wie die Namen der Benutzerkonten
schon vermuten lassen, lauft unter desk-
top der Linux-Desktop, unter steam hin-
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gegen der entsprechende Client. Letzt-
genanntes Benutzerkonto besitzt aus
Sicherheitsgriinden eingeschrankte
Rechte. Keiner der beiden Accounts ist
mit einem Steam-Konto verknipft. Auf
der Steam Machine im Wohnzimmer
»arbeiten” also alle Benutzer unter dem
Konto desktop, nur der Steam-Client un-
terscheidet mithilfe von Steam-Konten
zwischen den Familienmitgliedern.

Probierhappchen

Méochten Sie SteamOS ausprobieren, gilt
es, einiges zu beachten. SteamOS ver-
langt zwingend eine UEFI-Firmware, min-
destens 4 GByte RAM, eine mdglichst
moderne Nvidia-Grafikkarte, eine Fest-
platte ab 500 GByte Speicherplatz und
eine 64-Bit-CPU von Intel oder AMD.
Diese Angaben orientieren sich je-
doch an den Anforderungen der Spiele
sowie der Steam Machine. Tatsachlich
lduft SteamOS auf jedem Rechner, auf
dem sich Debian installieren lasst, ledig-
lich eine UEFI-Firmware ist Pflicht. Somit
konnen Sie SteamOS in einer virtuellen
Maschine unter VirtualBox testen. Ledig-
lich Spiele lassen sich dort nicht starten,
da VirtualBox keine vollwertige 3D-Gra-
fik ermoglicht. Achten Sie darauf, dass
VirtualBox mindestens in der Versi-
on 4.3.4 vorliegt, altere Versionen kon-
nen Probleme bereiten.

COMING SOON DAILY DEAL

»

MIDWEEK MADNESS

SEARCH

SteamOS Aktuelles

Auf der SteamOS-Downloadseite [»>
wenden Sie sich dem Bereich Custom In-
stallation zu und laden tber Download
the custom SteamOS beta installation das
etwa 1 GByte grof3e ZIP-Archiv herunter.
Entpacken Sie es in lhrem Heimatver-
zeichnis in den Ordner steamos/, 6ffnen
Sie ein Terminal und setzen Sie folgen-
den Befehl ab:

$ genisoimage -o steamos-1.0-uefi-2
amd64.iso -r -J ~/steamos/

Das Werkzeug Genisoimage ziehen Sie
bei Bedarf Giber den Paketmanager nach.
Starten Sie VirtualBox und klicken Sie auf
Neu. Geben Sie der virtuellen Maschine

MIDWEEK MADNESS SPECIALS

FRIENDS

n SteamOS startet den Steam-Client im Vollbildmodus.

www.linux-user.de
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SteamOS

einen beliebigen Namen. Als Typ wéhlen
Sie Linux, die Version setzen Sie auf Debi-
an 64-Bit. Einen Schritt Weiter legen Sie
den Speicher auf die Halfte des tatsach-
lichen Hauptspeichers fest.

Im néchsten Schritt lassen Sie eine vir-
tuelle Festplatte Erzeugen, die Einstellun-
gen VDI und dynamisch alloziert bestati-
gen Sie. Als GroR3e der Festplatte stellen
Sie 500 GByte ein und lassen sie Erzeu-
gen. Im Hauptfenster klicken Sie auf der
rechten Seite auf System. Setzen Sie ei-
nen Haken vor EFl aktivieren (nur spezielle
Gdste). Wechseln Sie zur Anzeige, haken
Sie 3D-Beschleunigung aktivieren ab und
setzen Sie den Grafikspeicher auf den
Maximalwert.

Aktivieren Sie die Massenspeicher,
markieren Sie den Punkt /eer, klicken Sie
rechts im Bereich Attribute auf das CD-

GNU GRUB wersion 1.9

5 1ith L
[Steamds GNU/Linux, with L

Symbol, wahlen Sie Datei fiir virtuelles
Medium auswidhlen und suchen Sie die
vorhin erzeugte Datei steamos-1.0-
uefi-amd64. iso. Alle anderen Einstel-
lungen bleiben auf den Standardwerten.
Klicken Sie auf OK und Starten Sie den
virtuellen PC. Beim Steam-Logo bestti-
gen Sie den Punkt Automated Install.

Wechselspiel

Nach der Installation und einem Neu-
start wahlen Sie im Boot-Men( aus Ab-
bildung Al schnell den Recovery-Modus
aus, um SteamOS die Grafiktreiber von
VirtualBox unterzuschieben. Der Recove-
ry-Modus startet in eine Kommandozeile
mit Root-Rechten und englischer Tasta-
turbelegung - der benétigte Schrag-
strich liegt dabei auf der Minus-Taste.
Aktivieren Sie im Fenster der virtuellen
Maschine den Meniipunkt Gerdte | Medi-
um mit Gasterweiterungen einlegen. In
SteamOS binden Sie jetzt die CD mit den
Treibern ein und installieren diese:

# mount /media/cdrom
# sh /media/cdrom/VBoxLinuxAdditiz
ons.run

Entfernen Sie die CD per umount /me-
dia/cdrom und dem Aufruf von Gerdite |
CD/DVD-Laufwerke | Medium entfernen.
Sofern sich VirtualBox dann beschwert,
erzwingen Sie den Auswurf.

Damit Sie sich spater anmelden und
insbesondere per sudo Software nach-
installieren kdnnen, mussen Sie fir den
von SteamOS eingerichteten Standard-

Als Boot-Manager
kommt Grub zum Ein-
satz. Im Recovery-
Modus lassen sich
SteamOS die Virtual-
Box-Treiber unter-
schieben.

nutzer namens desktop noch mit passwd
desktop ein Passwort vergeben. Denken
Sie dabei daran, dass die englische Tas-
taturbelegung gilt.

Starten Sie jetzt das System per re-
boot neu. Im Bootmeni bestdtigen Sie
einfach den ersten Punkt. Sollten Sie nur
an einem EFI-Eingabeprompt landen,
tippen Sie dort den folgenden Befehl ein
(der Backslash liegt auf [#]):

FS0:\EFI\steamos\grubx64.efi

Im Anmeldebildschirm wahlen Sie aus
der Ausklappliste den Punkt GNOME, tip-
pen desktop ein, driicken die Eingabe-
taste und geben dann das zugehdrige
Passwort preis. Den Steam-Client starten
Sie mit einem Doppelklick auf das Sym-
bol Return to Steam.

Passiert dabei nichts oder erhalten Sie
eine Fehlermeldung, starten Sie das Sys-
tem einmal neu. Offnen Sie die Activities,
tippen terminal ein, bestatigen mit der
Eingabetaste und starten dann steam. In
jedem Fall sollte sich der Steam-Client
aktualisieren, was etwas dauert.

Fazit

Die erste Version von SteamOS macht
dank Debian 7 einen stabilen Eindruck.
Die radikale Installation ist selbst fir Lai-
en ein Kinderspiel. Allerdings fehlen im-
mer noch einige Funktionen, insbeson-
dere das Streaming: Dabei lauft das Spiel
auf einem Desktop-PC, der die Bilder an
die Steam Machine weiterreicht.

Valve bewirbt seine Steam Machines
und SteamOS als offenes System. Auf
dem Boden eines freien Systems sitzt je-
doch ein Client, der den Benutzer gefan-
gen hélt. Die gekauften Spiele sind per
DRM eingeschrankt, die Spielsténde und
Daten wandern wie bei Sony, Microsoft
und Nintendo an den Betreiber. Immer-
hin haben die Nutzer von SteamOS gr6-
Bere Freiheiten als bei den anderen Kon-
solen — zumindest noch. (jlu) W
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Standardanwendungen wie
der PDF-Reader oder der-
Webbrowser stellen meist
das groBte Sicherheitsrisiko
fiir das System dar. Gut, dass
viele Distributionen bereits
Schutzprogramme mitbringen,
die solche Applikationen im

Zaum halten. Valentin Hobel

README

Das Sicherheits-Framework AppArmor dient
dazu, die Berechtigungen von Anwen-
dungen einzuschrénken. Vordefinierte Pro-
file regeln, auf welche Dateien ein Pro-

gramm zugreifen darf. Damit schlieRt sich

das potenzielle Einfallstor fiir Schadlinge

und Angreifer weitgehend.

Programmzugtiffe kontrollieren mit AppArmor

Bereits vor der Jahrtausendwende ver-
wendete die Firma Immunix in ihrer
gleichnamigen Linux-Distribution das
Werkzeug SubDomain zum Einsperren
von Applikationen. Dabei erlaubten Pro-
file, einer Anwendung Zugriff auf be-
stimmte Ordner, Dateien und Aktionen
zu gewahren oder zu verbieten. Das
Konstrukt beruht darauf, dass Linux ein
Kernelmodul mit einer Schnittstelle fiir
sicherheitsrelevante Aktionen bereit-
stellt — auf dieser fuBBt auch die Alterna-
tive SELinux aus der Schmiede der NSA.
SubDomain wurde nicht zuletzt auf-
grund seiner simplen Bedienung schnell
bekannt, 2005 taufte man es dann in
AppArmor um. Im selben Jahr Gber-
nahm Novell die Firma Immunix - vor al-
lem wegen der sicherheitsrelevanten
Programme, die das Red-Hat-Derivat

www.linux-user.de

Eingesperrt

von anderen Distributionen unterschie-
den. Bis September 2007 trieb Novell die
Entwicklung von AppArmor voran, heu-
te kimmert sich vor allem Canonical (die
Firma hinter Ubuntu) um das Projekt.
Dessen Website finden Sie unter http://
wiki.apparmor.net.

Profile

AppArmor bildet seit Oktober 2010 ei-
nen Bestandteil des Linux-Kernels, also
seit Version 2.6.36. Die bekannten Distri-
butionen OpenSuse, SLES und Ubuntu
aktivieren es standardmaRig. Wahrend
des Boot-Vorgangs ladt das System vor-
definierte Profildateien in den Kernel,
womit zur Systemlaufzeit eine Samm-
lung von Regeln den Zugriff von Anwen-
dungen auf das System einschrankt.

02.2014
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Profile fir AppArmor liegen in der Regel
unter /etc/apparmor.d/ und sind nach
dem Pfad zum jeweiligen ausfiihrbaren
Programm benannt. Regelt ein App-
Armor-Profil beispielsweise die Berechti-
gungen fiir den NetBIOS-Dienst, so heil3t
die zugehorige Datei usr.sbin.nmbd.

Die Profile gestatten den Betrieb in
drei Modi: Die erste Stufe, complain,
bezeichnet den Lernmodus, wonach ein
Profil zwar Zugriffsverletzungen mit-
loggt, aber nicht verhindert. Diese Ein-
stufung ist sinnvoll, wenn Sie gerade ein
neues Profil erstellen. Die nachste Stufe,
enforce, stellt den Idealzustand dar: Sie
protokolliert nicht nur Zugriffsverletzun-
gen, sondern unterbindet sie auch. Der
dritte Modus, den AppArmor fiir Profile
vorsieht, hei3t audit: Er vermerkt so-
wohl Regelanwendungen als auch Ver-
stoBe und eignet sich damit besonders
gut fir das Debugging von Anwendun-
gen und Profilen.

Unter Ubuntu 12.04 LTS ist AppArmor
standardmafig aktiv. Behindert der
Sicherheitsdienst Anwendungen oder
Nutzer bei der Arbeit, dann deaktivieren
Sie AppArmor tempordr mit dem Kom-
mando service apparmor teardown.
Um es wieder zu starten, tippen Sie ser—
vice apparmor restart. Der Aufruf
service apparmor status zeigt den Be-
triebszustand und die geladenen Profile
an. AppArmor unterstitzt tibrigens das
vom Kernel bereitgestellte SecurityFS -
damit lassen sich alle geladenen Profile
zusatzlich im Dateisystem einsehen. Sie
Uberpriifen diese Profile mit dem Aufruf
cat /sys/kernel/security/apparmor/
profiles.

Profilaufbau

AppArmor-Profile folgen in der Regel
stets dem gleichen, linearen Aufbau.
Listing 1 zeigt als Beispiel ein simples
AppArmor-Profil flr die Datei /etc/
apparmor.d/usr.sbin.nmbd.

Zunéchst bindet Zeile 1 des Profils
eine Datei mit sinnvollen generischen
Definitionen ein, die den Zugriff auf hau-
fig benotigte Dateien und Ordner be-
stimmen. Zeile 3 gibt den Pfad zur aus-
fihrbaren Datei des Progamms nmbd an,
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fur das dieses Profil gilt. Die Angabe der
ausfihrbaren Datei 6ffnet zudem eine
Konfigurationssektion, die — umschlos-
sen von geschweiften Klammern - alle
gewiinschten Limitierungen und Zu-
griffsberechtigungen enthalt. In diesem
Beispiel kommt zudem das Flag (comp-
lain) zum Einsatz, womit das Profil der-
zeit im Lernmodus lauft.

Die ersten drei Zeilen im anwendungs-
spezifischen Block (ab Zeile 4) binden er-
neut generische Definitionen ein, wie sie
haufig auch andere Profile verwenden.
Die Zeile capability net_bind_service
maskiert das Profil und damit auch die
ausfiihrbare Datei fur den Kernel mit ei-
ner Art Rolle, mit der auch spezielle Be-
rechtigungen verknipft sind. Zum Bei-
spiel darf die Datei einen TCP- oder UDP-
Port unterhalb von 1024 6ffnen.

Alle weiteren Zeilen legen fest, auf
welche Dateien und Ordner der Dienst
nmbd jeweils lesend beziehungsweise
schreibend zugreifen darf. Das r steht

Listing 1

AppArmor  Schwerpunkt .

dabei fur,,read”, w fir ,write” und k fir
Jock” Eine vollstandige Liste der Zu-
griffsberechtigungen zeigt die Tabelle
Permissions in AppArmor-Profilen.

Wie Listing 1 erkennen lasst, diirfen
Sie von der Bash bekannte Sonderzei-
chen und regulére Ausdriicke im Profil
verwenden. Dies spart Platz und soll die
Profile Gbersichtlicher gestalten.

Profile anwenden

Lauft ein Programm bereits, lasst sich
das zugehdrige AppArmor-Profil nicht
nachtraglich aktivieren. Das liegt vor al-
lem daran, dass sich AppArmor beim
Linux-Syscall exec einklinkt, also beim
Start einer ausfiihrbaren Datei. Arbeiten
Sie unter Ubuntu, sind die AppArmor-
Profile standardmafig aktiv und schit-
zen die Anwendung damit automatisch.
Was ein Programm ohne aktiven
Schutz so alles tun wiirde, das kénnen
Sie selbst iberpriifen: Offnen Sie unter

01 #include <tunables/global>

02

03 /usr/sbin/nmbd flags=(complain) {

04 #include <abstractions/base>

05  #include <abstractions/nameservice>
06  #include <abstractions/samba>

07

08 capability net_bind_service,

09

10 /proc/sys/kernel/core_pattern r,

11
12 /usr/sbin/nmbd mr,
13

14 /var/cache/samba/gencache.tdb rwk,

15  /var/{cache, lib}/samba/browse.dat* rw,

16 /var/{cache, lib}/samba/gencache.dat rw,

17  /var/{cache, lib}/samba/wins.dat* rw,

18  /var/{cache, lib}/samba/smb_krb5/ rw,

19  /var/{cache, lib}/samba/smb_krb5/krb5.conf* rw,
20 /var/{cache, lib}/samba/smb_tmp_krb5.% rw,

21 /var/{cache, lib}/samba/sync.* rw,

22 /var/{cache, lib}/samba/unexpected rw,

23

24 /{,var/}run/samba/*x rwk,

25

26 # Site-specific additions and overrides.
27  # See local/README for details.
28  #include <local/usr.sbin.nmbd>




Schwerpunkt AppArmor

Debian oder Ubuntu ein neues Terminal-
fenster und wechseln Sie in den privile-
gierten Modus. Tippen Sie dann die fol-
genden beiden Zeilen:

# apt-get install apparmor-utils
# aa-audit usr.bin.evince

Rufen Sie anschlieend Gber den Ubun-
tu-Starter den Dokumentenbetrachter
Evince auf und 6ffnen Sie eine beliebige
PDF-Datei aus lhrem Heimatverzeichnis.
Ein Blick in /var/log/kern. log zeigt fiir
die Aktion die entsprechenden Zugrif-
fe [fll. AppArmor gestattet Evince hier
nur deshalb den Zugriff auf die Datei,
weil sich diese im Heimatverzeichnis des
angemeldeten Benutzers befindet.

Das eigene Profil

Fir viele Programme stehen keine App-
Armor-Profile zur Verfligung. Sie haben
aber die notwendigen Werkzeuge zur
Hand, um eigene zu erstellen. Im ersten
Schritt bringen Sie AppArmor fir die
fragliche Anwendung in den Lern-
modus, fuir VLC beispielsweise mit:

Permissions in

AppArmor-Profilen

Schalter | erlaubt

Lesezugriff

Schreibzugriff

Hinzufiigen von Datei-Inhalten
Setzen von Links

Locken von Dateien

Datei via mmap ins RAM laden
Ausfiihren von Drittanwendungen

# aa-genprof /usr/bin/vlc

Jetzt starten Sie die eigentliche Anwen-
dung, in unserem Fall VLC. AnschlieBend

X 3B X ~ o = |

Dokument-Betrachter

="/usr/bin/evince" name="
1 ©7:10:39 ubuntu kernel: [
bin/evince" name=
1 A7:1A:45 vhuntn kernel: T
lu-ce_2013-12.pdFf

" pid=3987 comm="pool" requested mask="r"

Vorherige Jd nNachste

(1von 34)

Auf Seitenbreite einpassen - P

nutzen Sie diese so, wie Sie es Uiblicher-
weise im Alltag tun wiirden. Haben Sie
alle hdufig genutzten Funktionen ausge-
fuihrt, dann schlieBen Sie die Anwen-
dung und finalisieren das Profil. Driicken
Sie daflirim Terminal [S], um AppArmor
die Log-Dateien nach Aktionen des VLC-
Players durchforsten zu lassen.

Das eigene Profil

AnschlieBend tiberldsst Ihnen AppArmor
fur jeden Zugriffsversuch von VLC die
Wahl, ob dieser erlaubt sein soll oder
nicht [A. Fur Testzwecke halten Sie [D]
(fir ,deny”) gedriickt und verbieten da-
mit erst einmal alle Aktionen. Wurden
alle Abfragen bestétigt, dann speichern
sie das Profil mit [S] und verlassen da-
nach mit [F] den Lernmodus.

AppArmor meldet beim Beenden des
Lernmodus, dass sich das neue Profil fir
den VLC-Player nun im Enforce-Modus
befindet. Offnen Sie ein Terminal und
starten Sie VLC mit dem Kommando v1c
als unprivilegierter Benutzer. In unserem
Fall taucht der Mediaplayer erst gar nicht
auf, da AppArmor schon beim Start Zu-
griffe auf wichtige Dateien blockiert [El.

Sie finden das entsprechende Profil
unter /etc/apparmor.d/usr.bin.vlc
und kdnnen es von nun an weiter anpas-
sen. Um den VLC-Player wieder zu star-

B 1ty ) 711am R valentinHébel {IH

fsuid=1000 ouid=0

377.489439] type=1400 audit(1385910639.407:2817): apparm
" pid=3987 comm="pool"

2R3 2A3RA11T audit nrintk ckh: 243 rallhacks =unnresced

"AUDIT" operation="getattr" parent=1 profi
requested mask="r" fsuid=1080 ouid=1000
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n In der Protokolldatei kern. log erscheinen die Zugriffe von Evince auf die PDF-Datei (hell hervorgehobene Zeile).
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& - apparmor.d : aa-genprof - Konsole I~ X

Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

Profile: /Jusr/bin/vlc
Path: /etc/pkcsll/modules/
Mode: r

Severity: unknown

1 - #include <abstractions/authentication>

2 - #include <abstractions/pll-kit>
[3 - /etc/pkcsll/modules/]

E(A)'L'Low] / (D)eny / (G)lob / Glob w/(E)xt / (N)ew / Abo(r)t / (F)inish / (0)pts

| apparmor.d : aa-genprof

1>

E

AppArmors Profiler registriert die Programmzugriffe und gestaltet daraus ein Profil.

ten, 16schen Sie einfach die zugehdrige
Profildatei — oder verfrachten VLC mittels
aa-complain usr.bin.vlc kurzerhand
in den Beschwerdemodus.

Soll langfristig ein valides AppArmor-
Profil den VLC-Player beschiitzen, so be-
ginnen Sie die Profilerstellung von Neu-
em oder passen das bestehende Profil
an, indem Sie es von Hand bearbeiten.

Sicherheit mit Einbufien

Wahrend die Alternative SELinux die Se-
curity-Policies auf Basis von Dateien und
Ordnern durchsetzt, stehen bei App-
Armor die Anwendungen selbst im Fo-
kus. Dank ausgefeilter Hilfswerkzeuge
und einer guten Dokumentation gibt
sich AppArmor jedoch um einiges an-
wenderfreundlicher als SELinux. Trotz-
dem gilt es, als Benutzer mit gewissen
Einschrankungen zu leben.

Fir jede Anwendung muss ein Profil
mit entsprechenden Definitionen exis-
tieren, wobei langst nicht alle Program-
me mit AppArmor kompatibel sind. Das
Sicherheits-Framework kann beispiels-

Einen Fehler melden ...
root@ubuntu: /etc/apparmor.d
Vhoebelgubuntu:~$ vic

ne Berechtigung
ne Berechtigung

Error opening file for readis
Error opening file for readis
[ex246e048] main libvlc errol
[6x24d9a98] filesystem access error:
[0x24d9298] main access error:
[0x24d9a98] main access error:
[6x263ff18] main input error:
[ex263ff18] main input error:
[6x263ff18] main input error:

We

2
(=]

Fontconfig error: Cannot load default config file

[ [roce/ereakpotnt susgelost (speicherabzug geschrieben)
vhoebel@ubuntu:~$

[vLC media player 2.0.8 Twoflower (revision 2.0.8a-0-g68cf50b)

[0x240e048] main libvlc: VLC wird mit dem Standard-Interface a

(<unknown>:7678): GLib-WARNING **: getpwuid_r(): failed due tof

(<unknown>:7078): GLib-GIO-ERROR **: No GSettings schemas are

weise weder Character- noch Block-Ge-
rate mit dem Syscall mknod regeln, was
immer wieder zu Problemen fuhrt.

Auf ein anderes Limit traf der Autor
ganz unerwartet: AppArmor geht davon
aus, dass Heimatverzeichnisse unter
/home liegen. Das Konto des Autors auf
dem Burorechner findet sich jedoch un-
terhalb von /1local, was AppArmor bei
vielen Anwendungen Probleme bereitet.
Erst das manuelle Anpassen der Zeile
@{HOMEDIRS}=/home/ in der Datei /etc/
apparmor.d/tunables/home brachte den
gewiinschten Erfolg.

Fazit

Wenn Sie bereit sind, fiir ein deutliches
Plus an Sicherheit einmalig fehlende
Profile zu erstellen (oder diese online he-
runterzuladen), dann wahlen Sie mit Ap-
pArmor das richtige Werkzeug. Wahrend
viele Systemadministratoren auf produk-
tiven Systemen SELinux aufgrund der
hohen Komplexitat deaktivieren, bleibt
AppArmor auf (Open)Suse- und Ubuntu-
Servern meist aktiv. (tle)

B fy ) 7:57AM R ValentinHobel
%  vhoebel@ubuntu: ~

(-] Ubuntu

@ Entschuldigung, die Anwendung vlc wurde unerwartet beendet.
Falls Sie weitere Probleme bemerken, versuchen Sie Ihren Rechner neu zu starten.
@ Einen Fehlerbericht senden, um beim Beheben dieses Problems zu helfen
Zukiinftige Abstiirze dieser Artignorieren

Einzelheiten anzeigen Fortfahren

ﬂ Dem VLC-Player fehlen die Zugriffsberechtigungen auf wichtige Dateien.

02.2014

www.linux-user.de

SONDERAKTION

Testen Sie jetzt
3 Ausgaben
fiir 3 Euro!

Googles Business-
produkte und die
Gefahren s.ss

Xeon Phi

82

www.linux-magazin.de

Admins durch U
hoden heldenhaf|

droid- und I-0S-Too
Sysadmins s.ea

fin der Weisen:

g0 Mindstorms s.se}

r Tools, um }
uten zu

= Virtualisierungspraxis:
im Virt-Manager mgll

C++11: Auto-
| leitung und R
basiertes For

Angesagtes Javase

. *m&cw’

Computer-Lo
Warp-méBig gut dokumentierei

extrahieren, archivieren und
présentieren

= Einen Warenkorb geben: Onlin
Software im Vergleichstest &4

= Open Stack automatisch d
mit Triple O s.76

Android (halbwegs)
sicher benutzen

Jetzt bestellen

* Telefon: 07131/ 2707 274

* Fax 07131/ 2707 78 601

¢ Mail abo@linux-magazin.de

e http://linux-magazin.de/probeabo

Mit grofem Gewinnspiel
(Infos unter: www.linux-magazin.de/probeabo)

*Preis gilt fiir Deutschland



http://www.linux-magazin.de

README

52

Youtube-Filme offline ansehen

Video to

Mit den richtigen Tools
holen Sie sich Youtube-
Videos auf die Festplatte,
um sie sich anzuschauen,
wenn der Internetzugang

wackelt oder abbricht.

Tim Schiirmann

Videos im Web haben die unangenehme
Eigenschaft, dass sie eigentlich nur online
bereitstehen. Gleich mehrere kleine Pro-
gramme bieten sich an, um Webvideos
herunterzuladen - und mitunter sogar noch

in ein anderes Format zu konvertieren.

Es gibt zahlreiche Griinde, ein Video aus
dem Web herunterzuladen - sei es, dass
im Urlaub die Verbindung zu schlecht
fur eine ruckelfreie Wiedergabe ist, Sie
einfach ein Video archivieren mochten
oder bei einer Prasentation im Saal der
Internetanschluss fehlt.

In solchen Féllen helfen die Program-
me 4K Video Downloader, Cclive, Clip-
grap, Get-flash-videos, Minitube, xVideo-
ServiceThief und Youtube-dI. Diese Tools
geben sich in der Regel gegentiber You-
tube als Nutzer aus und speichern den
vom Dienst herausgegebenen Daten-
strom in einer Datei auf der Festplatte.

4K Video Downloader, Clipgrap, Mini-
tube und xVideoServiceThief bieten eine
grafische Benutzeroberflache. Dagegen
handelt es sich bei Cclive, Get-flash-
videos und Youtube-dl um Programme
fur die Kommandozeile. Da Sie letzt-
genannte Uber teils kryptische Parame-
ter steuern, fallt das Einarbeiten wesent-
lich schwerer; im Gegenzug bieten sich
die Werkzeuge zum Einbinden in Shell-

www.linux-user.de

Skripte an. Einen schnellen Uberblick
iber die wichtigsten Funktionen liefert
die Tabelle Die Kandidaten.

Bis auf Clipgrap und Minitube ver-
langen alle Anwendungen die URL zum
gewiinschten Video. Die erhalten Sie,
indem Sie im Browser auf Youtube das
Video ansteuern und die benétigte
Adresse aus der Adresszeile kopieren.
Wer so weit ist, greift unter Umstanden
alternativ zu einer webbasierten Lésung
(siehe Kasten Uber den Tellerrand).

4K Video Downloader

Obwohl die OpenMedia LLC den 4K
Video Downloader als Open-Source-Pro-
dukt bewirbt, gibt es ihn nur als Binar-
paket fir Ubuntu [=. Besitzer anderer
Distributionen kénnen die auf der
Download-Seite angebotenen Portable-
Pakete ausprobieren: Diese Tarballs ent-
halten alle Bibliotheken. Sie miussen also
lediglich das Archiv entpacken und das

El
=
5
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)
=
o
=
o
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©

Skript 4kvideodownloader. sh ausfiihren.
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Nach dem Start meldet sich das tiber-
sichtliche Hauptfenster [flJ. Um ein Vi-
deo herunterzuladen, kopieren Sie die
URL zum Video in die Zwischenablage
und klicken im 4K Video Downloader auf
URL einfiigen. AnschlieBend geben Sie in
einem neuen Fenster einen Dateinamen
vor, wahlen das Format und stellen das
Kompressionsverfahren ein.

Auf Wunsch extrahiert das Programm
nur die Tonspur und speichert einen
eventuell vorhandenen Untertitel. Laden
Sie viele Videos herunter, geben Sie das
gewinschte Videoformat via Intelligenter
Modus einmal in den Einstellungen vor.
Der 4K Video Downloader zeigt die be-
reits heruntergeladene Datenmenge
und die noch verbleibende Zeit an. Nach
dem Herunterladen geniigt ein Klick auf
Abspielen, um das Video im Player der
Desktop-Umgebung abzuspielen.

Bei Bedarf unterbrechen Sie den
Download und setzen ihn spater fort.
Die heruntergeladenen Dateien bleiben
auch dann auf der Festplatte liegen,
wenn Sie den entsprechenden Eintrag
im Hauptfenster der Applikation tGber
das Kontextmen entfernen. Der 4K
Video Downloader blendet immer wie-
der recht penetrant Werbung fiir die
Vollversion ein. Die gestattet es, beliebig
viele Videos aus Playlisten und Kandlen
herunterzuladen sowie unbegrenzt viele
Filme und Untertitel zu speichern. Die
kostenlose Version verarbeitet nur
25 Videos beziehungsweise Untertitel.

Cclive

Das Konsolentool Cclive [ liegt fast al-
len gangigen Distributionen bei, zur Ins-
tallation geniigt folglich ein Griff zum
Paketmanager. Unter OpenSuse steckt
das Werkzeug im Packman-Repository.
In der Regel erhalten Sie dabei die stabi-
le Version 0.7, die unter der GPLv2 steht.
Die bereits in der Entwicklung befindli-
che Version 0.9 verwendet hingegen die
AGPLv3. Neben der Lizenz unterschei-
den sich beide Versionen hauptsachlich
durch Anderungen unter der Haube.

Zum Download tibergeben Sie dem
Programm lediglich die URL des Videos
in Anflihrungszeichen. Wahrend des

02.2014

Herunterladens verrat das Tool den Fort-
schritt, die bereits heruntergeladene Da-
tenmenge, die verbleibende Zeit sowie
die aktuelle Datenrate. Méchten Sie ein
bestimmtes Format herunterladen, fra-
gen Sie zundchst mit -S die vorhande-
nen Formate ab [A.

Das Programm liefert daraufhin eine
Liste mit relativ kryptischen Bezeich-
nern, bei deren Interpretation eine Uber-
sicht im Web weiterhilft. Das gewiinsch-
te Format geben Sie (iber -s an die Soft-
ware weiter:

$ cclive -s fmtl7_144p "http://ww2
w.youtube.com/watch?v=YE7Vz1Ltp-4"

Mit weiteren Parametern ibergeben Sie
explizit einen Proxy-Server oder modi-
fizieren die Angabe zum User-Agent. Ab
Werk gibt sich das Programm als Mozilla/
5.0 aus. Abgebrochene Downloads setzt
Cclive spater wieder fort. Auf Wunsch
startet es direkt nach dem Herunterla-
den ein weiteres Programm. Auf diese
Weise binden Sie zum Beispiel Ffmpeg
zum Umwandeln der Daten ein.
Missféllt Ihnen der vom Programm
automatisch gewdhlte Dateiname, ver-

Web-video Schwerpunkt

Warnung

Beachten Sie beim Herunterladen das Ur-
heberrecht: Sie diirfen nicht jedes Video
einfach gedankenlos herunterladen und
dann fiir beliebige Zwecke verwenden.
Fragen Sie im Zweifelsfall den Autor des
Videos um Erlaubnis.

andern Sie mit Platzhaltern den Aufbau.
Mit ——filename-format %t.%s setzt Cc-
live den Dateinamen aus dem Titel und
der Endung zusammen, wie etwa big-
buckbunny.mp4. Alternativ geben Sie ein-
fach Uber den Parameter -0 einen eige-
nen Namen vor. Komplette Kanale oder
Playlisten akzeptiert das Programm nicht
als Quelle, ein Extrahieren von Tonspu-
ren klappt ebenfalls nicht.

o A

Hilfe Aktivieren

‘ Big Buck Bunny
,;:'a € 009557 B 16,7MB [ MPa

Clip herunterladen

" Big Buck Bunny

n

5 0:09:57 @ http://www.youtube.com/watch?v=YE7VzlLtp...

| Herunterladen Video  ~ |

Format: | MP4

(@) High-Definition 720p

|| Hohe Qualitat 480p
() Normale Qualitat 360p
(' Normale Qualitit 240p

| Niedrige Aufldsung QCIF

MP4 [ H264 [ AAC 150,7 MB

MP4 [ H264 | AAC 77,6 MB

MP4 | H264 [ AAC 38,4 MB
MP4 { H264 [ AAC

MP4 / H264 | AAC

26,5 MB

16,7 MB

|Jhome)‘timNidecs.{4K Video Downloader/Big Buck Bunny.mp4 | | |

Herunterladen] | Abbrechen |

Der 4K Video Downloader ist einfach zu bedienen, nervt aber mit Werbung.
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Schwerpunkt web-video

tim@ubuntu: ~

Checking ... ......vvh wununn done.
fmte5 24@p
fmtl7 144p
fmt18 36@p
fmt22 720p
fmt36 240p
fmt43 360p

Checking ... ..iviviin tivnnnn vnnnans
Big Buck Bunny.3gpp 6.10M

tim@ubuntu:~$ |

tim@ubuntu:~$ cclive -S "http://www.youtube.com/watch?v=YE7VzlLtp-4"

tim@ubuntu:~$ cclive -s fmtl7 144p "http://www.youtube.com/watch?v=YE7VzlLtp-4"

done.

[video/3gpp]
B S S S s s s s s

100% 6.1M 36.7K/s 00:02:5€

n Sie bedienen Cclive iiber teilweise recht kryptische Befehle. Dafiir integriert sich das

Werkzeug sehr gut in Skripte.

Die Kandidaten

Clipgrab

Um Clipgrab in Betrieb zu nehmen, la-
den Sie das Werkzeug lediglich von der
Homepage herunter [, entpacken das
Paket, versehen die mit clipgrab begin-
nende Datei mit den Rechten zum Aus-
fuhren Im Test lief das Programm unter
Ubuntu, OpenSuse und Arch Linux —
allerdings nur auf 32-Bit-Systemen, auf
einem 64-Bit-Ubuntu verweigerte es den
Dienst. Das Programm steht unter der
GPLv3, der Quellcode liegt also offen.

Das Hauptfenster besitzt mehrere Regis-
ter, die Sie einmal von links nach rechts
durchgehen miissen [Bl. Der erste Reiter
erlaubt die Suche auf Youtube, Sie brau-
chen folglich nicht erst die URL des ge-
wiinschten Videos mit dem Browser zu
ermitteln. Allerdings liefert die Suche ex-
trem wenige Treffer: Fuir Big Buck Bunny
fand Clipgrab gerade einmal acht Vi-
deos, darunter noch nicht einmal den of-
fiziellen Film der Blender-Foundation.

Finden Sie das gewlinschte Video
nicht Giber die eingebaute Suche, geben
Sie im Register Download die URL von
Hand ein. AnschlieBend stellen Sie das
passende Format ein. Sofern Youtube
dieses nicht selbst bereitstellt, konver-
tiert das Clipgrab das Video mit Ffmpeg.
Die Applikation bietet zwar die Mdglich-
keit, den Download abzubrechen. Es
fehlt aber eine Funktion, um diesen
dann spater fortzusetzen.

Wahrend des Herunterladens des
Streams zeigt die grafische Oberflache
nur den Fortschritt an. Wie bei Cclive
gibt es auch bei Clipgrab die Mdglich-
keit, in den Einstellungen einen Proxy-
Server zu hinterlegen. Das Programm ist
in der Lage, Tonspuren aus den Video-
daten zu extrahieren.

URL

Lizenz

Version
Interface
Formatauswahl

Format-Konvertierung
Downloads pausieren
Downloads fortsetzen

Zeitgesteuerter
Download

Playlist herunterladen

Kandle anzapfen

Untertitel exportieren
Tonspur extrahieren

Proxy-Server
Speichern

4K Video Downloader | Cclive ClipGrab
www.4kdownload. http://cclive. http://clipgrab.de
com/de/ sourceforge.net

Closed-Source GPL V3 GPLV3

3.0 v0.7.16 3.3.0.1

GUI Kommandozeile GuI

ja ja ja

nein nein ja

ja ja nur abbrechen
nein ja nein

nein nein nein

ja (max. 25 Videos) nein nein

ja (max. 25 Videos) nein nein

ja (max. 25 Stiick) nein nein

ja nein ja

nein ja ja

frei wéhlbarer frei wéhlbarer frei wéhlbarer
Dateiname Dateiname Dateiname

www.linux-user.de

Get-flash-videos Minitube
http://code.google.com/ | http://flavio.tordini.
p/get-flash-videos/ org/minitube
Apache License 2.0 GPL V3

1.24 2.1.2
Kommandozeile GuI

eingeschrankt

eingeschrankt

nein nein

nein nur abbrechen
nein nein

nein nein

nein nein

nein nein

nein nein

nein nein

nein nein

frei wahlbarer frei wahlbares
Dateiname Verzeichnis
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http://www.4kdownload.com/de/
http://www.4kdownload.com/de/
http://cclive.sourceforge.net
http://cclive.sourceforge.net
http://clipgrab.de
http://code.google.com/p/get-flash-videos/
http://code.google.com/p/get-flash-videos/
http://flavio.tordini.org/minitube
http://flavio.tordini.org/minitube
http://xviservicethief.sourceforge.net
http://xviservicethief.sourceforge.net
http://rg3.github.io/youtube-dl/download.html
http://rg3.github.io/youtube-dl/download.html

Get-flash-videos

Das Perl-Skript Get-flash-videos finden
Ubuntu-Nutzer in den Repositories der
Distribution, fir alle anderen steht es auf
der Homepage bereit [5].

Die Versionsnummerierung des unter
der Apache License 2.0 stehenden Werk-
zeugs ist ziemlich verwirrend, die Doku-
mentation zudem teilweise veraltet. Wie
bei Cclive geben Sie lediglich die URL
zum Video an, der Parameter —p legt den
Dateinamen fest:

$ get_flash_videos -p bbb.mp4 htt2
p://www.youtube.com/watch?v=YE7Vz2
1Ltp-4

Eine Auswabhl des Videoformats kennt
das Programm nicht, es unterstitzt le-
diglich eine der drei vagen Angaben
high, medium und low.

Andererseits erlaubt das Skript es,
schon wahrend des Herunterladens das
Video Uber einen frei wahlbaren Player
abzuspielen. Damit ist der Funktions-
umfang der Applikation allerdings auch
schon erschopft. Im Test verweigerte das
Programm auBerdem den Download
samtlicher Videos [Ei}.

xVideoServiceThief | Youtube-dI
http://xviservicethief. | http://rg3.github.io/
sourceforge.net youtube-dl/download.html
GPL V3 Unlicense (Public Domain)
2.5 2013.11.20
Gul Kommandozeile
nein ja
nein nein
ja ja
nein ja
ja nein
nein ja
nein nein
nein ja
nein nein
ja nein
frei wéhlbares eingeschréankt wahlbarer
Verzeichnis Dateiname
02.2014

ClipGrab - Herunterladen und Konvertieren von Onlinevideos

Web-video Schwerpunkt

: Suchen | Downloads = Einstellungen =Uber ClipGrab

ClipGrab

[Eig Buck Bunny

Big Buck Bunny animation (1080p HD)
Ly .

L BBB Loves CC (Feat. Big Buck Bunny)

'! ! Big Buck Bunny test

© 2013 Philipp Schmieder | ClipGrab 3.3.0.1 | www.clipgrab.de

Big Buck Bunny Videos

Clipgrab bietet eine Suche nach Videos. Mit einem Klick auf ein Fundstiick iibernimmt

das Programm dessen Adresse fiir den Download.

Minitube

Der Video-Player Minitube dient eigent-
lich dazu, Youtube-Videos auf dem Desk-
top abzuspielen, 1adt den Stream aber
auf Wunsch in eine Datei herunter. Im
Gegensatz zu den Versionen fiir Windows
und MacOS X steht die Linux-Version
kostenlos bereit, der Quellcode unter-
liegt sogar der GPLv3. Die Macher bitten
jedoch um eine Spende [>.

Unter Ubuntu installieren Sie Minitube
Uber den Paketmanager, Nutzer anderer
Distributionen schnappen sich hingegen
den Quellcode und libersetzen das Pro-
gramm selbst. Dazu installieren Sie zu-
nachst tiber den Paketmanager die Ent-
wicklerpakete fiir Qt ab Version 4.5 so-
wie Phonon. Unter OpenSuse stecken
diese in libqt4-devel und phonon-devel.
Danach entpacken Sie das Archiv mit
dem Quellcode, rufen gmake && make
auf und starten das Programm mit
./build/target/minitube.

Wahrend die mit Ubuntu ausgelieferte
Version 2.0 jedes beliebige Video aus
Youtube saugt, ladt die aktuelle Versi-
on 2.1.2 nur noch Filme herunter, die
explizit mit einer Creative-Commons-
Lizenz gekennzeichnet sind. Im Haupt-
fenster von Minitube geben Sie den Titel
des gewiinschten Videos ein. Nach ei-
nem Klick auf Watch prasentiert das Tool
alle passenden Fundstticke auf der lin-
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TIPP

Haben Sie trotz gedrosselter Bandbreite
den Eindruck, dass es im Netzwerk einen
Engpass gibt, werfen Sie doch einen Blick
in den Artikel zum LAN-Monitoring in der
Rubrik ,Netz&System” in dieser Ausgabe.

Darin finden Sie das n6tige Know-how,
um den Verursacher sicher zu finden.
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&S @ tim@ubuntu: ~

tim@ubuntu:~$ get flash videos http://www.youtube.com/watch?v=YE7VzlLtp-4

Using method 'youtube' for http://www.youtube.com/watch?v=YE7VzlLtp-4
Downloading http://www.youtube.com/watch?v=YE7VzlLtp-4

Downloading http://r8---sn-4g57kn6r.googlevideo.com/videoplayback?sve r=3&mv=m&so
urce=youtube&ratebypass=yes&key=yt5&ip=79.253.211.239&i tag=22&Texp=900225%2C9246
13%2C915109%2C916623%2C936912%2C936910%2(923308%2(923305%2C936913%2C907231%2C907
240&upn=Bd58nD_TNRwamt=1384972822&ms=aus&sparams=1d%2Cip%2Cipbits%2Citag%2Crateby
pass%2Csource%2Cupn%2Cexpire&id=604ed5ce52edaeetexpire=1384994751&ipbits=0. ..
Couldn't download http://r8---sn-4g57kn6r.googlevideo.com/videoplayback?sver=3&n
v=m&source=youtube&ratebypass=yes&key=yt5&ip=79.253.211.239&itag=22&fexp=900225%
2(924613%2C915109%2C916623%2C936912%2C936910%2C923308%2(923305%2C936913%2C907231
%2C907240&upn=Bd58nD TNRw&mt=1384972822&ms=au&sparams=1d%2Cip%2Cipbits%2Citag%2C
ratebypass%2Csource%2Cupn%2Cexpire&id=604ed5ce52eda7ee&expire=1384994751&ipbits=|
0: 403 Forbidden

Couldn't download any videos.

timgubuntu:~$ |

Get-flash-videos wollte das Video zu Big Buck Bunny nicht herunterladen, wahrend
die Konkurrenz damit keine Probleme hatte.

ken Seite JEll. Ein Klick auf das Vorschau-
bild startet die Wiedergabe rechts im
Fenster der Anwendung.

Uber einen etwas unscheinbaren
Knopf rechts unten in der Ecke wéhlen
Sie eine andere Auflésung. Um das gera-
de angezeigte Video herunterzuladen,
gentigt der Aufruf von Video | Download.
Auf den Dateinamen oder das Format
des Videos haben Sie keinen Einfluss.

Listing 1

$ sudo wget https://yt-dl.org/downloads/2013.11.20/youtube-dl
-0 /usr/local/bin/youtube-d1l

$ sudo chmod a+x /usr/local/bin/youtube-dl

@®® Minitube

Il stop i)

P Skip
big buck bunny

/ Big Buck Bunny
animation (1080p HD)

11.09.09 13.468.0

Big Buck Bunny Videos

Big Buck Bunny animation
(1080p HD)

05.05.13 36.663 views

BBB Loves CC (feat.
Big Buck Bunny)

240112 257.029

An animated short film about a Big Buck Bunny in HD (c)
copyright Blender Foundation | www.bigbuckbunny.org.

Big Buck Bunny test
110513

The making of Big
Buck Bunny

29.03.12 31.234 vie

@ Downloads 8 360p6(

ﬂ Minitube dient eigentlich als Abspielprogramm fiir Videos von Youtube.

www.linux-user.de

Der Fortschritt zeigt das Programm nach
einem Klick auf das leicht zu Gbersehen-
de Download(s) in der rechten unteren
Ecke des Fensters an. Hier besteht auch
die Méglichkeit, den Ladevorgang zu
stoppen und via Change location einen
alternativen Speicherort fiir die Videos
vorzugeben; anderenfalls landen alle
Filme im Verzeichnis ~/Videos.

Das Programm bietet die Moglichkeit,
einen unterbrochenen Download neu zu
starten, nicht aber diesen fortzusetzen.
Wahrend des Herunterladens zeigt Mini-
tube neben dem Fortschritt die Datei-
groBe des Videos, wie viele MByte es da-
von heruntergeladen hat, die Datenrate
sowie die noch verbleibende Zeit.

xVideoServiceThief

Die Inbetriebnahme von xVideoService-
Thief alias xVST verlauft recht unge-
wohnlich: Zunéchst installieren Sie Gber
den Paketmanager Qt 5.0 sowie Ffmpeg.
AnschlieBend laden Sie von der Home-
page das Compressed Package herun-
ter [>. Sie entpacken das Archiv an-
schlieBend auf der Festplatte und star-
ten das Skript install. sh, das die Appli-
kation im Verzeichnis ~/xVideoSer-
viceThief ablegt. Darin rufen Sie jetzt
das Programm xvst auf.

Das Programm steht unter der GPLv3.
Die Macher bitten jedoch auf der Home-
page und im Programm um Spenden.
Das Hauptfenster fasst alle Einstellungen
und Funktionen zusammen ﬂ Am un-
teren Rand geben Sie das Verzeichnis
vor, in dem die Videos landen sollen,
wahlen dann die Schaltflache Video hin-
zufiigen, tippen die URL zum gewiinsch-
ten Video ein, und schon legt die Soft-
ware mit der Arbeit los.

Zu jedem Download zeigt das Tool
den Fortschritt, die verbleibende Zeit,
die Geschwindigkeit und die DateigréRe
an. Die Software bietet die Moglichkeit,
den Vorgang jederzeit zu pausieren und
spater fortzusetzen. Den Dateinamen
der heruntergeladenen Videos diirfen
Sie allerdings nicht selbst bestimmen.
Zudem entscheidet das Programm ei-
genmachtig, in welchem Format es das
Video von Youtube abholt. Auf Kandlen
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und Playlisten versteht es sich nicht, Un-
tertitel 1adt es ebenfalls nicht herunter.
Weitere interessante Funktionen ver-
steckt xVST in seinen Einstellungen:
Dort hinterlegen Sie bei Bedarf die Ad-
resse eines Proxy-Servers sowie weitere
Parameter. Das Kodieren Uiberldsst es
Ffmpeg, auf Wunsch behilt die Software
aber die Originaldatei. Das Programm
bringt zusatzlich eine Funktion zum zeit-
gesteuerten Download mit. Als einziges
im Testfeld halt es sich selbst auf dem
aktuellen Stand. Nach einem erfolgten
Update beendet es sich allerdings erst
einmal ohne jegliche Riickmeldung.

Youtube-dl

Den in Python geschriebenen Klassiker
Youtube-dI [ entwickeln die Macher in
einem extrem hohen Tempo weiter. Fin-
den Sie das Tool nicht in den Paketquel-
len der von Ihnen verwendeten Distri-
bution, dann installieren Sie die aktuelle
Version mit den Befehlen aus Listing 1.
Anschlieend libergeben Sie dem Pro-
gramm lediglich eine URL, und schon
geht es los.

Die via youtube-d1 --help aufgerufe-
ne Online-Hilfe entlarvt das Programm
als wahres Funktionsmonster: Uber ent-
sprechende Parameter stellen Sie einen
Download (iber einen Proxy-Server ein
oder dndern den String fir den User-
Agent. Playlisten ladt Youtube-dl kom-
plett oder auf Wunsch auch nur teilweise
herunter. In letzterem Fall treffen Sie
eine Auswahl, indem Sie entweder die
Anzahl der Videos vorgeben, tber regu-
lare Ausdriicke nur Videos mit einem
ganz bestimmten Titel auswéhlen oder
ein Datum angeben. Komplette Kandle
vermag das Programm allerdings nicht
anzuzapfen. Auf Wunsch reduziert das
Skript die Datenrate und schont so
Bandbreite im Netzwerk.

Metadaten, Videobeschreibungen und
Untertitel legt Youtube-dl auf Wunsch in
separaten Dateien ab. Allerdings bietet
die Software keinerlei Moglichkeit, um
den Dateinamen des zu speichernden
Videos zu bestimmen. Es erlaubt wie
Cclive lediglich, Namensbestandteile
Uiber Platzhalter vorzugeben. So wiirde
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Web-video Schwerpunkt

Downloads

/home/tim/xVideoServiceThief_downloads

Sprache

[ zeige ein Popup wenn der Download oder die Konvertierung eines Videos abgeschlossen ist

- Maximale Anzahl gleichzeitiger Downloads: 4
/’ Sitzung -
: FFmpeg Lib
% Aktualisierungen
- [usr/bin/ffmpeg

ups!

S

<l
‘o schedule

& Konvertiere die videos zu Mpeg/DivX/...

a-.-.- - Ausgabeformat: AVI Format (*.avi) 2 | Auflésung Original o
Interneteinstel...
== Audiofrequenz (Hz): |Original + | Bildfrequenz (Hz) Original =
= =
f‘% Tracker Ausgabequalitat: Gleiche Qualitat wie das Originalvideo =
& Losche das Originalvideo nach der Konvertierung
[ stelle die letzte gezeigte Option wiederher (nur fir eine Sitzung) | ok | | Abbrechen

ﬂ xXVST versteckt viele niitzliche Funktionen in seinen Einstellungen.

der folgende Befehl das MP4-Video mit
dem Titel Big Buck Bunny im Verzeich-
nis ~/Videos unter dem Namen Big
Buck Bunny.mp4 speichern:

$ youtube-dl -0 '~/Videos/%(titlez
)s.%(ext)s' http://www.youtube.com/
watch?v=YE7Vz1Ltp-4

tim@ubuntu: ~

tim@ubuntu:~$ youtube-dl -F http://www.youtube.com/watch?v=YE7VzlLtp-4
[youtube] Setting language

[youtube] YE7VzlLtp-4: Downloading video webpage

[youtube] YE7VzlLtp-4: Downloading video info webpage

[youtube] YE7VzlLtp-4: Extracting video information

Available formats:

22 = mp4 [720x1280]
18 = mp4 [360x640]
43 : webm [360x640]
5 : flv [240x400]
36 = 3gp [240x320]
17 c 3gp [144x176]
136 g mp4 [720p] (DASH Video)
135 g mp4 [486p] (DASH Video)
134 = mp4 [360p] (DASH Video)
133 g mpd [246p] (DASH Video)
160 = mp4 [192p] (DASH Video)
141 : mda [256k] (DASH Audio)
172 = webm [256k] (DASH Audio)
140 : mda [128k] (DASH Audio)
171 = webm [128k] (DASH Audio)
139 : mda [48k] (DASH Audio)

tim@ubuntu:~$ youtube-dl -f 17/36/5 http://www.youtube.com/watch?v=YE7VzlLtp-4
[youtube] Setting language

[youtube] YE7VzlLtp-4: Downloading video webpage

[youtube] YE7VzlLtp-4: Downloading video info webpage

[youtube] YE7VzlLtp-4: Extracting video information

[youtube] YE7VzlLtp-4: Encrypted signatures detected.

[youtube] YE7Vz1lLtp-4: Downloading js player vflKz4woM

[download] Destination: Big Buck Bunny-YE7VzlLtp-4.3gp

[download] 100% of 6.160MiB in 00:01

tim@ubuntu:~$ Jj

Hier versucht das Programm Youtube-dl zundchst, das Video in einer Aufl6sung von
144x176 Pixeln herunterzuladen. Sollte das nicht funktionieren, hatte es zur Fassung mit
einer Auflésung von 240x320 Punkten als Fallback gegriffen.

www.linux-user.de



Schwerpunkt web-video

@ p Big Buck Bunny - YouTube - Mozilla Firefox

Buck Bunny - YouTube

{ (on

You D

www.youtube.com/watch?v=YE7VzlLtp-4

Fur die Wiedergabe i

sh Player installieren

N

% . Herunterladen & konvertieren
Schnelldownload
Herunterladen
Adresse kopieren
Datei speichern

g Dateikonvertieren

Zur Schwarzen Liste hinzufiigen

In den sozialen Netzwerken gemeinsam nutzen

Hochg.

leos ist der Adobe Flash Player erforderlich.

3.411.610 L
b 13168 @616 ‘“‘ &#ﬁ:

Quelvideos Wird geladen

Wahrend des Herunterladens verrat das
Skript den Fortschritt, die Dateigrof3e
des kompletten Videos, die Datenrate
sowie die verbleibende Zeit. Abgebro-
chene Downloads setzen Sie bei Bedarf
spater fort. Das Programm erkennt sogar
automatisch, ob ein abgebrochener
Download vorliegt, den es umgehend
wieder aufnimmt.

Youtube-dl ist in der Lage, ein Video in
allen von Youtube angebotenen Forma-
ten gleichzeitig herunterzuladen. Inter-
essiert Sie nur ein bestimmtes Format,
lassen Sie sich zunéchst alle verfligbaren
auflisten Jll. Beim Start des Skripts ge-
ben Sie anschlieBend die passende Iden-
tifikationsnummer an. Dabei haben Sie
sogar die Moglichkeit, Préferenzen vor-
zugeben. Sollte fir den Zugriff auf das
Video ein Anmelden erforderlich sein,
hilft das Programm auch hier weiter.
Heruntergeladene Videos reicht es auf
Wunsch an eine andere Anwendung
weiter, wie etwa Ffmpeg.

Fazit

Wer unkompliziert ein Youtube-Video
herunterladen mochte, sollte zu einem
Programm mit grafischer Benutzerober-
flache greifen. Dise bieten in der Regel

adidas DFB Trikot

Blender Tutorial For Beginners:
Coffee Cup -1 0f 2
[h ANGESAGT

sintel - Third Open Movie by
Blender Foundation

T
m SR
1 Move On (Sintel's Song) :: Official
Music Video

I Sintel making ofidocumentary

1:
12:48

Sheep In The Island 1 [HD]

ﬂ Video Downloadhelper schmuggelt sich sogar auf die Youtube-Seite und bietet dort

seine Dienste an.
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die wichtigsten Funktionen und ver-
schonen Sie auf der anderen Seite mit
Kommadozeilenoptionen, die Sie einmal
alle Jubeljahre brauchen.

Der 4K Video Downloader sticht dabei
zwar durch eine besonders einfach zu
handhabende Oberflache heruas, nervt
aber im Betrieb mit Werbung und be-
schnittenem Funktionsumfang.

Clipgrab startet zumindest auf 32-Bit-
Systemen rasch durch, die Suchfunktion
erwies sich im Test aber als nutzlos. Mini-
tube spielt die Videos ab, 1adt aber in der
aktuellen Version nur noch Videos mit ei-
ner Creative-Commons-Lizenz herunter.
Der xVideoServiceThief wiederum bietet
sich fiir alle an, die haufig viele Videos
(liber Nacht) herunterladen.

Bei den Programmen fiir die Komman-
dozeile Giberzeugt Youtube-dl mit einem
grof3en Funktionsumfang und der Aktu-
alisierungsfrequenz der Software. Dicht
auf den Fersen folgt das Programm Cc-
live, das ganz dhnliche Funktionen mit-
bringt. Beide eignen sich hervorragend
fiir den Einsatz in einem Skript.

Als Totalausfall erwies sich im Test Get-
flash-videos: Es ladt zumindest in der
Version 1.24 keine Videos herunter und
disqualifiziert sich damit in wenig beein-
druckender Weise selbst. (agr)

Neben den hier vorgestellten Anwen-
dungen gibt es noch zahlreiche weitere
Download-Helfer. Das Firefox-Addon
Video Downloadhelper [ etwa fligt dem
Browser einen neuen Mentipunkt und
Schaltflachen hinzu, tber die Sie das ge-
rade betrachtete Youtube-Video herunter-
laden [E}. Dabei haben Sie die Wahl zwi-
schen den von der Plattform bereitgestell-
ten Formaten, welche die Erweiterung
nach dem Herunterladen auf Wunsch so-
gar in andere konvertiert. Damit eignet
sich Video Downloadhelper ideal fiir Nut-
zer, die haufig auf Youtube stdbern.

www.linux-user.de/qr/31343
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Programme zum Bandbreiten-Monitoring

Spurnase

im Netz

Viele Programme kommunizieren iiber das Netz. Herrscht

hier Stop-and-go, ist es gut zu wissen, wo die Ursache liegt.

Martin Steigerwald, Frank Hofmann

README

76

Entwickler nutzen Prozesse und Threads,
um groRere Programme besser in den Griff
zu bekommen. Bei einer prozessorien-
tierten Lastanalyse der Datenstrome im
Netzwerk helfen Werkzeuge wie Nethogs

und Vnstat weiter.

Klemmt es mal wieder im lokalen Netz-
werk, schreit jeder nach einer schnellen
Lésung. Mit kleinen Helfern begeben Sie
sich umgehend auf die Suche nach den
Bremsern im LAN und machen diese im
Handumdrehen aus.
Im Beitrag in Ausgabe 06/2013 >

haben Sie bereits erfahren, welche Tools
Sie bei der Realtime-Analyse und verbin-

www.linux-user.de

dungsorientierten Suche unterstiitzen.
Dabei spielen die Programme Iptraf, Ifs-
tat, Tcpstat, Bmon und Pktstat ihre Star-
ken aus. Legen Sie diese Ergebnisse zu-
grunde, haben Sie mittels Nethogs [
und Atop [= schnell den Prozess gefun-
den, der den Datenverkehr verursacht.

So gut die Werkzeuge zur Analyse in
Echtzeit die Frage beantworten, was
aktuell auf dem Linux-System los ist, so
wenig eignen sie sich fiir einen Uber-
blick Uber langere Zeit. Eine Antwort
auf Fragen wie Wie viel Verkehr haben
Clients und Netzwerk-Dienste in der
letzten Woche produziert?” oder ,Wer
hat letzte Nacht um 2 Uhr die Leitung
dicht gemacht?” setzt voraus, dass Sie
standig den Datendurchsatz und die
Messwerte im Blick behalten.

Programme wie Vnstat [, Ntop [,
Darkstat [ und Bandwidthd [ helfen
Ihnen bei diesem Unterfangen sowie
beim Aufschliisseln nach Protokollen
und Prozessen. Einige der genannten
Werkzeuge bieten zudem eine webba-
sierte Oberflache und eignen sich da-
her ideal flr die Installation auf einem
Router oder Server. Das gestattet eine
belastbare Aussage beim schnellen
Blick zwischendurch.

Auf die Schnelle

Geht es lediglich darum, mit einem ein-
zigen Blick auf der Konsole zu sehen,

Uber welche Schnittstellen besonders
viel Datenverkehr lauft, bieten sich Net-

stat [, Nload [ und Nicstat [> an.
Wahrend die ersten beiden seit Jahren
zu den Standardwerkzeugen unter Linux
gehoren, ist das dritte eher Nutzern von
(Open)Solaris vertraut. Inzwischen ste-
hen auch passende Debian-Pakete fiir
64-Bit-Systeme bereit.

Nicstat schlisselt die Messwerte nach
Schnittstelle (Listing 1, zweite Spalte)
sowie empfangener und gesendeter Da-
tenmenge pro Sekunde (dritte und vier-
te Spalte), durchschnittlicher Anzahl
Pakete pro Sekunde (fiinfte und sechste
Spalte) sowie Paketgrof3e (die beiden
letzten Spalten) auf.

Die letzten beiden Spalten zeigen den
Grad der Nutzung sowie die Saturierung.
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Bandbreiten-Monitoring  Netz&System

NetHogs version 0.7.0
PID USER PROGRAN DEV SENT RECEIVED
13269 frank /usr/lib/opera/pluginwrappe eth0 0.773 17.314 KB/sec
13125 frank ssh etho 0.142 0.314 KB/sec
13256 frank /usr/lib/opera/opera etho 0.013 0.015 KB/sec
8276 frank /var/1lib/dropbox/.dropbox-d eth@ 0.000 0.000 KB/sec
0 root unknown TCP 0.000 0.000 KB/sec
TOTAL 0.928 17.644 KB/sec

n Das Programm Nethogs im Einsatz - hier mit mit dem SSH-Dienst, dem Webbrowser
Opera samt Audio/Video-Plugin und dem Netzwerkdienst Dropbox.

Listing T macht deutlich, dass die meis- Die Anzeige von Nethogs umfasst sechs

ten Daten Uber etho flieBen, die gréBten  Spalten - die Prozess-ID (PID), den

Pakete aber Giber das Loopback-Device Eigentlimer des Prozesses, den Pro-

lo. Die WLAN-Schnittstelle wlan@ scheint ~ grammaufruf, die verwendete Netzwerk-

inaktiv. schnittstelle sowie die dariiber gesende-
ten und empfangenen Daten. Uber [M]

Unter der Haube andern Sie die Anzeige der letzten Spal-

te in kbit/s oder die Gesamtsumme in
Fur den Einsatz des Programms Nethogs Byte, KByte oder MByte.

brauchen Sie Root-Rechte. Es sammelt Mit [R] und [S] sortieren Sie die Ausga-
zunachst nur Informationen tber die be nach empfangenen (received) bezie-
Schnittstelle eth@, weitere Optionen hungsweise gesendeten (sent) Daten.
geben Sie im Aufruf als Parameter an. Den Prozess, der auf der Leitung Amok

Das Tool zeigt daraufhin eine Liste der
Prozesse, die Bandbreite im Netzwerk

belegen [Ell. Es sortiert dabei die Ausga- Listing 1
be absteigend nach Verbrauch oder Last merkaba:~> nicstat

und“aktualisiertdieAnzeigejedeSekun— Time  Int rKB/s wKB/s rPk/s wPk/s  rAvs  wAvs %Util Sat
de'Ubjrd'eIOpt'm‘”}d Wert'ege:fs'e 19:53:07 ethe 2.39 0.11 11.64 0.88 210.4 127.4 0.02 0.00
. .  wie_d 5f¢

einanderes Intervatl est, wie ur 10:53:07  lo 0.34 0.34 0.20 0.20 1719.8 1719.8 0.00 0.00

das Neuberechnen der Werte in einem
. 19:53:07 wlan®@ 0.01 0.00 0.05 0.00 169.7 155.4 0.00 0.00
Intervall von fuinf Sekunden.

@ martin : atop - Konsole Y © ¥

[ATOP - merkaba 2013/11/28 18:34:01 @

PRC | sys 8.96s | user 30.53s #proc 329 | #trun 3 | #tslpi 648 | #tslpu 0 | #zombie 0 | clones 168 #exit 46

CPU | sys 17% | user 60% | irq 1% idle 320% | wait 3% steal 0% | guest 0% | curf ?MHz | curscal ?%

cpu | sys 4% | user 19% | irq 0% idle 77% | cpub02 w 0% steal 0% | guest 0% | curf 7MHz | curscal 7%

cpu | sys 4% | user 15% | irq 0% idle 79% | cpueel w 1% steal 0% | guest 0% | curf ?MHz | curscal 7%

cpu | sys 5% | user 13% | irq 0% idle 81% | cpub0O w 0% steal 0% | guest 0% | curf ?MHz | curscal 7%

cpu | sys 4% | user 13% | irq 0% idle 82% | cpub03 w 1% steal 0% | guest 0% | curf 7MHz | curscal 7%

CPL | avgl 0.84 | avg5s 0.49 avgl5 0.27 csw 371372 intr 187604 numcpu 4

MEM | tot 7.6G | free 469.7M | cache 2.4G | dirty 20.6M | buff 0.0M | slab 685.9M | slrec 634.2M | shmem 698.5M | shrss 159.4M | shswp 4.3M

SWP | tot 12.06 | free 11.4G vmcom  7.1G | vmlim 15.8G

PAG | scan 53241 | steal 45787 | stall 127 swin 68 | swout 913

NET | transport tepi 2273 | tcpo 2276 | udpi 454 | udpo 205 | tcpao 202 | tcppo 101 | tcprs 6 | tcpie 2 | tcpor 7 | udpip [¢]

NET | network ipi 2730 | ipo 2488 | ipfrw @ | deliv 2730 icmpi 3 | icmpo [¢]

NET | etho 0% | pcki 1493 | pcko 1246 | si 151 Kbps | so 22 Kbps | coll 0 | mlti 0| erri 0 | erro 0 | drpi 0 | drpo [¢]

NET | lo ---- | pcki 1245 | pcko 1245 | si 177 Kbps | so 177 Kbps | coll 0 | mlti 0] erri 0 | erro 0 | drpi 0 | drpo [¢]
PID TID TCPRCV TCPRASZ TCPSND TCPSASZ UDPRCV UDPRASZ UDPSND UDPSASZ BANDWI BANDWO NET CMD 1/17|
2270 - 1646 597 1473 791 192 124 192 82 158 Kbps 185 Kbps 64% privoxy

8410 - 93 3486 122 124 0 [¢] [¢] [¢] 50 Kbps 2 Kbps 10% kio_http

8397 - 82 3798 112 134 [¢] ] (] ] 48 Kbps 2 Kbps 10% kio_http

8398 - 91 2104 126 145 0 0 [¢] [¢] 30 Kbps 2 Kbps 6% kio_http

8403 - 88 1655 131 136 0 [¢] [¢] [¢] 22 Kbps 2 Kbps 5% kio_http

8422 - 55 702 49 170 [¢] ] (] ] 6 Kbps 1 Kbps 1% kio_http

8404 - 70 352 103 130 0 0 [¢] [¢] 3 Kbps 2 Kbps 1% kio_http

8335 - [¢] 0 [¢] [¢] 257 108 7 62 4 Kbps 0 Kbps 1% psclient.bin
8689 - 24 473 27 219 2 121 2 81 1 Kbps 0 Kbps 1% <http>

8690 - 33 183 34 244 2 115 2 81 0 Kbps 1 Kbps 0% <http>

8688 - 22 424 25 196 2 138 2 78 1 Kbps 0 Kbps 0% <http>

8407 - 14 718 19 138 [¢] ] (] ] 1 Kbps 0 Kbps 0% kio_http U
8481 - 21 190 28 137 0 0 [¢] [¢] 0 Kbps 0 Kbps 0% kio_http &

Das Konsolenprogramm Atop schliisselt prazise auf, wie viel Bandbreite der PlaneShift-Client, der Newsreader Akregator beim Aktu-
alisieren der Feeds sowie das Kommado apt-get update benétigen.
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@ martin : zsh - Konsole <3> g @ &
Datei Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe
martin@merkaba:~> vnstat -h ot
etho 18:08
~ r
| r
| r
| r
| r
| r
| r
| r
| r r r
| r r r
B T R e T T >

19 20 21 22 23 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18

h rx (KiB) tx (KiB) h rx (KiB) tx (KiB) h rx (KiB) tx (KiB)
19 28456 1633 03 <] [¢] 11 1 12
20 8983 663 04 [¢] [¢] 12 779 66
21 5668 775 05 ] [¢] 13 26123 1640
22 3904 331 06 <] [¢] 14 28 27
23 2232 210 o7 0 ] 15 100900 3688
00 2301 274 08 ] ] 16 36 36
01 0 0 09 5483 385 17 1830 589
02 ] 10 268 160 18 4431 221

]
martin@merkaba:~> [l

<>

ﬂ Eine stiindliche Ubersicht mit dem Dienstprogramm Vnstat mit einem Peak beim

Daten-Empfang zwischen 15 und 16 Uhr. Ansonsten ging es eher ruhig zu.

lauft, identifizieren Sie Giber die PID und
haben so die Mdglichkeit, diese im Falle
eines Falles gezielt zu beenden oder zu
pausieren.

Derzeit analysiert Nethogs nur TCP-
Verbindungen. Auf UDP basierende
Dienste wie Bittorrent bleiben bislang
auf3en vor [=. Mogen Sie die Textvarian-
te nicht, steht ein Plugin namens Busy-
Tasks [ bereit, das sich ins KDE-Plas-
moid integriert und dabei Nethogs als

Geht es ans Eingemachte, kommen Sie
aber um Atop nicht herum. Neben der
Auslastung von CPU, Speicher und
Festplatte(n) gibt es die Intensitat der
Last fuir jede Schnittstelle in Prozent an.
Im Vergleich zum eher schlichten
Nethogs liefert es eine Fiille von
Informationen zum gesamten System.

Alles in einem

Atop benétigt ein zusatzliches Kernel-
Modul, das nicht zum Umfang des Stan-
dard-Kernels zahlt. Wahrend mit friihe-
ren Versionen kein Weg am Patchen und
Kompilieren eines Kernels vorbeifiihrte,
bietet die Version 2 mit Netatop [ die
Méglichkeit, das Feature einfach tber
ein Modul zu ergdnzen. Die Details dazu
finden Sie im Kasten Atop und Netatop
selbst erstellen und einbinden.

Nach der erfolgreichen Installation
starten Sie Atop und driicken die Taste
[N], um zur Netzwerk-Ansicht zu wech-
seln. In der Spalte NET zeigt das Tool den
prozentualen Anteil des jeweiligen Pro-
zesses am Verkehr an, der auf der Ge-
samtsumme von eingehenden und aus-
gehenden Daten basiert.

Die Spalten BANDWI (fir bandwidth
incoming) und BANDWO (fuir bandwidth
outgoing) zeigen die genutzte Bandbrei-

Backend nutzt.

te fir eingehenden und ausgehenden

Atop und Netatop selbst erstellen und einbinden

Viele Distributionen stellen die neue Atop-Version bislang nicht be-
reit, sodass nur der Weg bleibt, Atop und Netatop aus dem Quelltext
selbst zu bauen. Laden Sie dazu von der Atop-Webseite unter Down-
load Atop und Download Netatop die aktuellen Archive mit dem
Quelltext zum Programm sowie das Modul in ein Verzeichnis herun-
ter. Zum Redaktionsschluss waren atop-2.0.2.tar.gz und
netatop-0.3.tar.gz aktuell.

Verwenden Sie eine RPM-basierte Distribution, dann laden Sie alter-
nativ das passende Paket fiir 32- (i586) oder 64-Bit-Systeme
(x86_64) von Atop herunter. Dieses gibt es jedoch nur als Quelltext.
Da die kompilierte Version von Atop standardmaRig in /usr landet,
vertragt sie sich nicht mit einer Version aus einem bereits instal-
lierten Atop-Paket. In dem Fall entfernen Sie zunéchst das beste-
hende Paket vom System, kompilieren Atop selbst und schieben es
danach an die richtige Stelle.

Atop verwendet seinerseits die Bibliotheken Zlib und Ncurses, die
Sie bei DEB-basierten Distributionen in den Paketen z/ib1g-dev und

www.linux-user.de

libncurses5-dev finden. Fiir OpenSuse fiihrt eine Suche auf http://
software.opensuse.org ein passendes Paket aus dem Server Monito-
ring-Projekt auf.

Nach dem Entpacken des Atop-Quelltexts kompilieren Sie das Pro-
gramm mit einem Aufruf von make im ausgepackten Verzeichnis.
Nur der letzte Schritt — die Installation des {ibersetzten Programms
mit make install - benétigt Root-Rechte. Die Quellen zu Netatop
entpacken Sie auf die gleiche Art und Weise. Fiir die Kompilation be-
notigen Sie die Header-Dateien des aktuellen Kernels aus dem Pa-
ket Linux-headers-Version. Die aktuelle Versionsnummer stel-
len Sie gegebenenfalls tiber den Aufruf uname -r fest.

Den Netatop-Quelltext tibersetzen Sie wiederum zundchst mit make
und installieren das Modul danach via make install als Benutzer
root. Als finalen Schritt laden Sie es mittels modprobe netatop.
Danach stehen dessen Funktionen in Atop bereit. Benétigen Sie
Netatop spéter nicht mehr, entfernen Sie es iiber den Aufruf
modprobe -r netatop wieder aus dem Kernel.
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Datenverkehr. Das Zuordnen zum jewei-
ligen Prozess gelingt Gber die erste und
letzte Spalte, die die Prozess-ID und den
Programmaufruf enthalten. Die rest-
lichen Spalten schliisseln die Pakete ge-
trennt nach TCP- und UDP-Paketen auf.

Die beiden Felder TCPSND und TCPRCV
zeigen die Anzahl der gesendeten und
empfangenen TCP-Pakete, TCPRASZ und
TCPSASZ stehen hingegen fiir deren
durchschnittliche GréBe. Die Felder fiir
UDP folgen dem Benennungsschema.

In Abbildung [F teilen sich der Plane-
Shift-Client, der Newsreader Akregator
und ein apt-get update die Schnittstel-
le. Der PlaneShift-Client psclient.bin
verwendet nur kleine UDP-Pakete,
Akregator greift via HTTP-KIO-Modul auf
den Privatsphéaren-Proxy Privoxy zu, und
die http-Threads gehoren zu Apt-get.

Atop zeigt standardmafig immer alle
Schnittstellen, tber die Datenverkehr
lauft, sowie alle Prozesse, die solchen
verursachen. Mit [S] filtern Sie nach
Disks, logischen Laufwerken und
Schnittstellen, mit der Taste [P] nach Pro-
zessen. Atop verwendet dabei reguldre
Ausdriicke. In Abbildung [F blendet
Atop beispielsweise Platten und logi-
sche Laufwerke aus.

Zeitbasierte Ubersicht

Fiir Zugange oder den eigenen dedizier-
ten Server mit Volumentarif eignen sich
Programme, die die ibertragene Daten-
menge eines Tages, einer Woche oder
eines Monats anzeigen und dariiber
hinaus eine Schatzung zum erwarteten
Datenvolumen fiir ein Zeitfenster liefern.
Zwar bietet auch Atop Berichte fiir ei-
nen Zeitraum, summiert seine Reports
aber nicht bezogen auf Schnittstellen
auf. Daher kommt das Befehlszeilenpro-
gramm Vnstat ins Spiel. Technisch gese-
hen lauft es mit den Rechten eines nor-
malen Benutzers. Es hat sich aber einge-
biirgert, Uber den mit Root-Rechten ver-
sehenen Dienst Vnstatd die Daten in ei-
nem Binarformat in die Datei /var/lib/
vnstat/Schnittstelle zu schreiben.
Fir jedes zu GUberwachende Interface
legen Sie zunachst mit dem Befehl vns-
tat -u -i Schnittstelle eine separate
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Ntop gibt statistische Daten zum Durchsatz als Grafik aus.

Datenbank an. Ein service vnstat
start startet den Dienst zum Aufzeich-
nen. Rufen Sie das Programm ohne Para-
meter auf, erhalten Sie eine Ubersicht
Uber die laufenden Daten (Listing 2).

Fir jede vorher von lhnen festgelegte
Schnittstelle protokolliert das Tool die
Daten und gibt diese nach dem Aufruf
spaltenweise aus. Wahrend die erste
Spalte den Zeitraum beinhaltet, zeigen
die beiden folgenden die Menge der
empfangenen sowie gesendeten Daten
und die vierte Spalte die Gesamtsumme.
Zusatzlich schatzt die Software, wie viel
Datenverkehr bis zum Ende des angege-
benen Monats liber die Leitung geht
(letzte Spalte).

In Bezug auf Mobil-Zugdnge emp-
fiehlt es sich jedoch trotzdem, die Uber-
sicht des Anbieters regelmafig zu pru-

Network Throughput: All L3 Hosts - Data Sent+Received
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fen, um Unterschiede aufgrund unter-
schiedlicher Zahlweisen rechtzeitig zu
bemerken. Ein wenig Puffer bis zum ma-
ximalen Limit schadet haufig nicht, um
auf der sicheren Seite zu bleiben.
StandardmaBig zeigt Vnstat die Daten
fir die letzten zwei Tage und eine Uber-
sicht Gber den Monat. Mit der Option -i
Schnittstelle begrenzen Sie die Aus-
gabe auf das angegebene Interface. Mit
der Option -w erhalten Sie eine Uber-
sicht Uber die Woche, mit -h eine Stun-

- IS I graphs I hosts I homepage I

Graphs

Running for 5 hrs, 30 mins, 57 secs, since 2013-11-18 21:07:56 UTC+0000.
Total 14,475,684 bytes, in 40,160 packets. (40,635 captured, 0 dropped)

REARERERE R RA MR T AR NI AN IA

in ® min: 0.1 KB/s. avg: 0.1 KB/s. max: 4.3 KB/s
out® min: 0.1 KB/s, avg: 0.1 KB/s, max: 3.0 KB/s
last 60 seconds

in ® min: 0.0 KB/s, avg: 0.0 KB/s. max: 0.6 KB/s
out ® min: 0.0 KB/s, avg: 0.0 KB/s, max: 0.1 KB/s
last 60 minutes b

in ® min: 0.0 KB/s, avg: 0.1 KB/s, max: 2.2 KB/s
out® min: 0.0 KB/s, avg: 0.0 KB/s, max: 0.3 KB/s
last 24 hours

reload graphs |- automatic reload is: @

in ® min: 0.0 KB/s, avg: 0.0 KB/s, max: 0.1 KB/s
out® min: 0.0 KB/s, avg: 0.0 KB/s, max: 0.0 KB/s
last 31 days

n Darkstat zeigt eine Balkengrafik des ein- und ausgehenden Datenverkehrs.

# vnstat
rx / tx / total / estimated
etho:
Dec '13 3.75 GiB / 298.87 MiB / 4.04 GiB / 7.67 GiB
yesterday 110.05 MiB / 12.09 MiB / 122.14 MiB
today 134.50 MiB / 6.67 MiB / 141.17 MiB / 188 MiB
wlan0:
Dec '13 11.35 MiB / 1.42 MiB / 12.77 MiB / 21.00 MiB
yesterday 0 KiB / 0 KiB / 0 KiB
today 0 KiB / 0 KiB / 0 KiB / -
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dentibersicht samt einer ASCII-Grafik .
Eine Schnittstelle, die durch Pakete zu
mehr als 90 Prozent ausgelastet ist, mar-
kiert Atop in rot als kritisch.

Webbasierte Programme

Fur das Monitoring komplexer Server-
Landschaften stehen mit Munin [, Cac-
ti [, Zabbix [, Zenoss [, Bloonix [,
Nagios [= und Splunk [> eine gréRere
Auswahl webbasierter Werkzeuge bereit.
Geht es hingegen um Einzelplatzsys-
teme und Spezialfille, kommen Ntop,
Bandwidthd und Darkstat ins Spiel.

Der Dienst Ntop sammelt im Hinter-
grund Daten Uber die Aktivitdten des
Systems. Uber Port 3000 erhalten Sie
Zugriff auf eine Oberflache, Gber die Sie
entsprechende Daten abrufen. Diese
filtert Ntop wahlweise nach IP-Adresse,
Protokoll, Host/Domain oder Trans-
ferrate.

Abbildung [l zeigt die Statistik als
Grafik, Abbildung Bl den Durchsatz je
besuchten Host. Fiir jedes Rechnersys-
tem gibt es Zusatzinformationen wie das
anhand eines Fingerabdrucks erkannte
Betriebssystem. In Abbildung Bl hat das
Tool fir die URL linux-community.de ein
BSD-Unix erkannt.

Bandbreitenwachter

Ahnliches wie Ntop leisten Bandwidthd
und Darkstat. Nach der Installation des
Paketes teilen Sie Bandwithd noch mit,
was Sie beobachten méchten - also die
zu beobachtenden Subnetze und Netz-
werkschnittstellen. Nachdem Sie den
Dienst neu gestartet haben, legt der
Daemon seine Statistiken unter /var/
lib/bandwitdhd/htdocs/ ab, sofern Sie
nichts anderes einstellen. Bandwithd
liefert Grafiken je nach Subnetz oder
Schnittstelle und das jeweils taglich,
wochentlich, monatlich oder jahrlich
zusammengestellt.

Darkstat erweist sich als klein, porta-
bel und sparsam in Bezug auf die Res-
sourcen. Es lauscht auf Port 666 und
wertet die Daten nicht nur Gber die Zeit,
sondern zusatzlich nach Hosts aus, die
Daten empfangen oder zu denen Daten
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flieBen. Abbildung ﬂ zeigt die Auswer- Fur Darkstat legen Sie die IP-Adresse
tung Uber die Zeit, die Sie stets iberden  und den Port via /etc/darkstat/init.
Webbrowser erhalten. Bislang versteht cfg fest. Mit dem Wert BINDIP="-b

sich Darkstat aber noch nicht auf IPv6. 127.0.0.1" lauscht Darkstat auch hier
Das Programm startet erst nach er- lokal. Das Programm Bandwidthd bringt
folgreicher Konfiguration in /etc/dark- keine eigene Weboberflache mit. Instal-
stat/init.cfg. Hier geben Sie die lieren Sie hier fiir den Zugriff auf die gra-
Schnittstelle an, auf der das Programm fische Auswertung einen Webserver wie
lauschen darf, den Adressbereich des Apache oder Nginx [>.
lokalen Netzes, sowie die IP-Adresse, an
der die Weboberflache lauscht. Anschlie-  Fazit Die Autoren

Bend setzen Sie START_DARKSTAT="yes". . . . .
z : - y Martin Steigerwald arbeitet als Trainer, Consul-

Mit kleinen Werkzeugen kommen Sie tant und Administrator bei der Teamix GmbH

Die Sicherheit de.n Programmen auf die Spur, dle.lhre in Niirnberg. Seine Tatigkeit umfasst Linux-
Leitung in Beschlag nehmen. Damit . . .

. . . . ) o i Schulungen, die Konzeption, Installation und
B.el den Weboberflac.l.wen istes S|.nnv.oll, bleibt ke.ln Storen.frled mehr ur.wentdeckt. Wartung solider IT-Infrastruktur auf Basis von
sich vorab genau zu Uiberlegen, inwie- Da es kein Schweizer Messer gibt, run- Debian sowie Second Level Support.
fern Sie einen Zugriff von auf3en zulas- den die webbasierten Programme ihr . .

. . ) L Frank Hofmann arbeitet in Berlin im Biiro 2.0,
sen mochten. Fiir Ntop finden Sie die Handwerkszeug ab. (agr) B

einem Expertennetzwerk, als Dienstleister mit
Spezialgebiet Druck und Satz. Er ist Mitgriinder
von ,Wizards of FOSS". Seit 2008 koordiniert er
das Treffen der Linux-User-Groups aus der
Region Berlin-Brandenburg.

Einstellungen bei Debian-basierten Dis-
tributionen in der Datei /etc/default/
ntop. Als Vorgabe stehen hier die IP-
Adresse 127.0.0.1 sowie Port 3000
(GETOPT="-w 127.0.0.1:3000).

A

A CAZIN g

Nachrichten rund um die Themen Linux und Open Source lesen Sie taglich
im Newsletter des Linux-Magazins.
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Shell-Tools im Eigenbau

Auf jedem System tummeln sich unzéh-
lige Shell-Skripte, die wichtige Aufgaben
Ubernehmen. Wer diese versteht, setzt
sich nicht einfach der Technik aus, son-
dern setzt sie im Ernstfall gekonnt und
gezielt ein und ist darliber hinaus in der
Lage, selbst Losungen zu entwickeln,
wenn das Vorhandene das eigene Pro-
blem nicht abdeckt. Wir zeigen, welche
Editoren beim Skripten helfen, wie Sie
Ilhren Code geschickt in einem Versions-
kontrollsystem verwalten und wie Sie
mit ein wenig Geschick plattformiber-
greifend arbeiten.
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ Multiboot-DVD-10 mit Top-Distributio-
nen sowie der Software zu den Arti-
keln, DVD-5 mit exklusiver LinuxUser-
Edition einer aktuellen Distribution

Testtool fiir USB-Speicher

Mal eben ein paar Bilder auf den USB-
Stick gezogen, und am Ziel stellt sich
raus, dass der Speicher defekt war und
nichts mehr hergibt. Mit dem Priiftool F3
nehmen Sie mobile Medien unter die
Lupe, bevor das Ungliick passiert.
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Heft als No-Media-Edition

- Preisgiinstige Heftvariante ohne
Datentrager fiir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware
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Versteckte Funktionen

Das Vektorzeichenprogramm Inkscape
bringt eine Fiille an Funktionen mit. In
den Tiefen der Dialoge finden sich aber
Features, die im Alltag kaum Beachtung
finden. Zu unrecht, denn mit ihnen zau-
bern Sie eindrucksvolle Effekte.
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