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In der Pflicht

Sehr geehrte Leserinnen und Leser,

Prism, Tempora — und kein Ende. Dabei
sprengen die Enthillungen tber die
gangigen digitalen Abhorpraktiken in-
zwischen die Grenzen jeder Vorstel-
lungskraft - zumindest bei jenen Biir-
gern, die bislang dachten, in einem de-
mokratischen Rechtsstaat zu leben. Im-
mer klarer kristallisiert sich heraus, dass
die beamteten Schniiffler dabei nicht
nur Metadaten abgreifen und speichern,
sondern alle anfallenden Inhalte [>.

Das Potpourri der bespitzelten Diens-
te umfasst dabei das gesamte Spektrum
der Online-Kommunikation, von der E-
Mail Gber Chat und Facebook bis hin
zum Surfverhalten. Uber das michtige
Recherchewerkzeug XKeyScore durch-
stobern die Spitzel anschliefend im Stil
einer Google-Suche die gesammelten
Daten - ohne jeden Gerichtsbeschluss,
versteht sich. Das gilt nicht etwa nur fiir
die US-amerikanische NSA: Auch deut-
sche Dienste — zumindest der Bundes-
nachrichtendienst und das Bundesamt
fur Verfassungsschutz - setzen offenbar
XKeyScore ein [>.

Zunehmend wird auch klar, warum
samtliche deutsche Politiker so grotesk
kleinlaut auf den ungeheuerlichen Ab-
horskandal reagieren: Wie ein Bericht
des ZDF-Magazins ,Frontal 21" [ aufge-
deckt hat, wussten sie nicht nur von die-
sen Vorgangen, sondern haben den USA
sogar die Bespitzelung der Biirger expli-
zit erlaubt: Die deutschen Regierungen
von 2003 (Rot/Griin), 2008 (GroBe Koali-
tion) und 2011 (Schwarz/Gelb) haben
iber 200 US-Firmen ,Sonderrechte fiir
geheimdienstliche Tatigkeit in Deutsch-
land” eingerdumt. Zu diesen Kontrakto-
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ren der NSA und anderer US-Dreibuch-
staben-Dienste gehorte und gehort
auch die Firma Booz Allen Hamilton, der
friihere Brotchengeber des Whistleblo-
wers Edward Snowden.

Nun ist es zwar argerlich, arbeitsauf-
wendig und unbequem, sich gegen die
verfassungs- und gesetzwidrige Rund-
um-Bespitzelung durch Prism und dessen
rund ein Dutzend Verwandte [= - von
vielen kennt man nur die Codenamen,
nicht aber die genaue Funktion - zu weh-
ren. Unmaoglich ist es aber keineswegs,
schon gar nicht mithilfe von und unter
Linux: Die wichtigsten Techniken dazu
haben wir im Schwerpunkt dieses Hefts
fur Sie zusammengefasst.

Den Schniiffeleien technisch einen
Riegel vorzuschieben ist aber nur die hal-
be Miete: Wie die Enthillungen von
JFrontal 21" zeigen, haben alle gro3en
Parteien — CDU/CSU, SPD, FDP, Griine - in
den jeweils wechselnden Regierungen
von diesen rechtswidrigen Vorgangen
gewusst und nicht nur passiv wegge-
schaut, sondern die Bespitzelung auch
noch aktiv gebilligt. Deshalb ist, Gber das
technische Handeln hinaus, jeder von
uns jetzt als Staatsburger in der Pflicht.

Wir missen jenen Leuten, die sich als
unsere Vertreter ausgeben, unmissver-
standlich klar machen: Ja, wir schédtzen
Sicherheit - aber nicht so sehr, dass wir
bereit sind, dafiir unsere von der Verfas-
sung garantierten Grundrechte einzu-
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Editorial

tauschen. Ja, Abhoren muss im Umfeld
von Terrorismus und Schwerkriminalitat
wohl sein — aber es darf nur dort, nur an-
lassbezogen und nur mit einer richterli-
chen Genehmigung erfolgen. Und von
jeder Regierung erwarten wir ungeach-
tet der Parteizugehdrigkeit, dass sie den
Gesetzen Geltung verschafft und sich fir
unsere verfassungsmagigen Rechte ein-
setzt — auch und gerade einer Amok lau-
fenden Supermacht gegentiber.

Erfreulicherweise ist die Gelegenheit,
diese offenbar vollig in Vergessenheit
geratenen Tatsachen den politischen
Funktionstragern einmal wieder klar ins
Lastenheft zu schreiben, gerade so gut
wie selten sonst. Ich habe vor, mein dies-
bezligliches Memo am 22. September
per Kreuzchen einzureichen.

Herzliche Gri3e,
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Flr das schnelle Korrigieren und
4 4 Aufwerten eines Fotos reichen
die eingebauten Werkzeuge der Fotover-
waltung Digikam meist vollkommen aus.

Angetestet .................... 6

IDE Griffon 1.6.0 fir Programmierer,
Webcrawler-Frontend HTTraqt 1.1.0,
Allround-Archivmanager Peazip 5.0,
schlanker Audio-Player Pogo 0.8.2

Knoppix72.0f ................. 8

Nutzen Sie schon jetzt Knoppix 7.2.0f mit
einigen Bugfixes und Verbesserungen, auf
die andere Anwender noch bis zum néchsten
Release warten missen.

Fedora19.........ccvivvennnns 11

Fedora 19 liberzeugt im Test direkt ab Instal-
lation. Freie Treiber und die Integration von
topaktueller Software machen das System zu
einer interessanten Alternative.
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Arch Linux Gberzeugt seine Fans
90 seit Langem durch Stabilitat und
ein unglaublich einfaches Konzept. Das
spiegelt sich auch beim Bauen von Pake-
ten wider: In der Regel genligen dazu ein
Editor und das passende Rezept.

Schwerpunkt

Anonymsurfen ............... 14

Tor hilft Ihnen dabei, sich anonym im Netz zu
bewegen. Wir zeigen, wie das Onion-Routing
in der Praxis funktioniert.

onionPi.......cccviviennnnn 20

Der Minirechner Raspberry Pi bietet sich als
kostengtinstige und schlanke Plattform fur
einen Zugangspunkt zum Tor-Netz an.

Tails0.19.............c.oou.n. 24

Das Live-System Tails 0.19 verschleiert beim
Surfen und Mailen samtliche Spuren.

Seit Prism und Tempora ist klar: Daten in der
offentlichen Cloud sind nicht sicher. Abhilfe
schafft eine selbst gehostete Losung.

Open-GPG ................... 36

Sichern Sie lhre Mails in Thunderbird und
KMail mithilfe starker Kryptographie gegen
illegales Ausspéhen.

76 Viele Labels stellen Musikvideos
zu Werbezwecken auf Youtube
online. Mochten Sie die kostenlosen Tracks

aus den Clips extrahieren, leistet Youtube
to MP3 lhnen dabei gute Dienste.

Praxis

Digikam ..................... 44

Fur einfache Korrekturen an typischen
Schnappschissen und kleine Effekte zum
Aufpeppen der Fotos leisten die Werkzeuge
in der Bildverwaltung Digikam gute Dienste.

PDFsmitLaTeX ............... 54

PDF gilt als Standard fiir den plattformun-
abhangigen Datenaustausch. Mit LaTeX und
den Klassen Hyperref und Pdfpages nutzen
Sie die Moglichkeiten dieses Dateiformates
gekonnt aus.

Gimp 2.8: Verzerren. ........... 62

Ob fiir den kreativen Einsatz oder als
schlichtes Mittel zum Zweck - die in Gimp
integrierten Werkzeuge zum Verzerren leis-
ten hervorragende Arbeit, wenn Sie wissen,
welches Sie wann einsetzen.

Zeroshell (Teil 3) .............. 66

Eine Firewall kontrolliert den Fluss der
Daten in einem Netzwerk. Dank einfacher
Konfiguration und umfangreichen Logging-
Funktionen haben Sie mit Zeroshell einen
entsprechenden Dienst aufgesetzt.

Mit einem verbesserten Installer, vielen
Bugfixes und einem Bootloader, der auf
EFI-Systemen durchstartet, geht das beliebte

Live-System in die Neuauflage.
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Das Satzsystem LaTeX erzeugt
nicht nur ein perfektes Druckbild,
sondern bietet auch beim Entwerfen von
PDFs opimale Flexibilitat. Unser Workshop
zeigt, wie Sie Dokumenten und Formula-
ren den letzten Schliff verpassen.

54

Leisure Suit Larry Reloaded. . ...

Ein legendarer Schwerendter ist wieder
da: In seiner dritten Inkarnation seit 1987
kampft sich Leisure Suite Larry jetzt unter
Linux durch die schummrigen Nachtlokale
des Stadtchens Lost Wages.
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Youtubeto MP3...............

Der Downloader Youtube to MP3 bringt
eine Reihe Komfortfunktionen mit und
Uiberzeugt durch ein intuitiv bedienbares
Interface. Allerdings ist nicht alles, was er
kann, auch unbedingt erlaubt.

72 Er ist wieder da - kultig, schliipfrig und

driftet in der bereits dritten Auflage des Spiele-

immer auf der Jagd: Leisure Suit Larry

klassikers seit 1987 wieder durch den Dunst
der Nachtlokale im Stadtchen Lost Wages.
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Der Mini-PC Raspberry Pi eignet
2 o sich ideal als Plattform fiir einen
privaten drahtlosen Zugangspunkt zum
weltweiten Tor-Netzwerk. Das ermdglicht

ein anonymes Surfen im Internet.

Netz&System

Stresslinux................... 80

Mit der auf Lasttests und Benchmarking
spezialisierten Distribution Stresslinux
optimieren Sie gezielt Ihre Hardware. Auf
diese Weise kitzeln Sie mehr Leistung aus
einzelnen Komponenten, ohne dass dabei
die Integritat der Daten zu kurz kdme.
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2 8 Mit dem NSA-Skandal haben On-
line-Dienste viel Vertrauen ver-

spielt. Zeit, die wertvollen Daten wieder
zurtickzuholen - in die eigene Cloud.
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RasPi-Tuning. ................. 84

Der Raspberry Pi ist zwar klein und sparsam,
jedoch auch nur begrenzt leistungsfahig.
Durch gezieltes Tuning mit den entspre-
chenden Werkzeugen helfen Sie ihm aber
schnell auf die Beine.
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Ein Template und ein Editor reichen dank
eines cleveren Build-Systems bereits aus,
um die neueste Software nahtlos in Arch
Linux zu integrieren.
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Aktuelles

Angetestet

Klonmeister

Httraqgt 1.1.0 fasst die
essenziellen Funktionen des
Webseiten-Kopierers HTTrack in
einer komfortablen und intui-
tiven Oberflache zusammen.

Inspiriert von Winhttrack, wollten die
Entwickler eine einfach bedienbare Be-
dienoberflache fiir HTTrack bereitstellen.
Das ist gelungen - zumindest weitge-
hend: Nach dem Start listet das Tool in
einer Baumibersicht alle Download-Pro-
file auf. Sie sehen sofort, welche Dateien
im jeweiligen Profil bereits angelegt und
Ubertragen wurden. Mit dem Weiter-
Schalter gelangen Sie in die Projektsteu-
erung. Hier legen Sie das Basisverzeich-
nis fest, in dem sich Profile und Down-
loads befinden. Uber den Projektnamen
konfigurieren Sie ein beste-

spiegelung der Website |3uft [41/16 (+20), 1.14 MB]

Datei Site-Kopie ~ Protokoll Hilfe

[momenvolibrachtiy - |
Ed ] ‘ef‘ In Bearbeitung: LU

» [ www.linux-us... Transferring data..

Stop

hendes Projekt. Geben Sie
einen neuen Namen ein,
legt Httraqt ein neues Pro-

=l jekt mit den Standardein-
Information
v [@ hts-cache .
> B ref Gespeicherte Bytes: 1.14 MB \};eal:nenvete 41/16 (+20) Ste"ungen an. Ein erneutes
readme.txt ‘erknupfungen:
Zeit: 35 Geschriebene Dateien: 30 H H H H H
new.zip
new.txt Ubertragungsrate: 25236 (27743) Aktualisierte Dateien: 0 KlICken brlngt Sle in dle
new.Ist Verbindungen: 4 Fehler: 2 v H H H
doitlog Konfiguration, wo Sie die zu
linprofile.ini .
ingex i peratior DateiProgres: Sie ‘ spiegelnde URL samt den
mz:ing:agre 1 [ Tu-ce_2013-08.pdf o77mB X || .
fadegif 2 empfang 02 068MB | K gegebenenfalls notwendi-
3 empfangellll 008-ak | .epub 0.55MB [ X |
Barkblua gt 2 empfangell — 006-ak software.epub  10.74MB | X

gen Anmeldedaten ange-
ben. Hier legen Sie auch Fil-
terregeln fest, Gber die Sie
bestimmte Datentypen oder

Hilfe

Packstation

Die Zahl der von Linux unter-
stiitzten Archivformate wird im-
mer umfangreicher. Peazip 5.0
erspart die Mihe, hier mit zahl-

reichen Kommandozeilenpro-

grammen jonglieren zu miissen.

Der Archivmanager Peazip unterstiitzt
Gber 100 verschiedene Kompressionsfor-
mate wie 7Z, ARC, ARJ, RAR, TAR, GZ oder
ZIP, kommt aber auch mit Archiven wie
CAB oder ISO zurecht. Wahrend das Tool
Archive in den freien Formaten auch
selbst erzeugen kann, beschrankt es sich
bei anderen Formaten wie ACE auf das
reine Entpacken. Auf den ersten Blick
wirkt Peazip wie ein Dateimanager, in
dem Sie auch tatsachlich durch Verzeich-
nisse navigieren und Dateien verschie-
ben, 16schen oder umbenennen. Bei Be-
darf tauschen Sie

File Edit Browser Organize Tools Options Help

< jre-7u21-linux-i586.tar | 107 dir(s), 738 file(s), 134.0 MB > 134.2 MB (100%) =

die Symbolleiste

4dir(s), 7 file(s), 293.3 KB > 295.0 KB (100%)  Selected 1 dir(s), 0 file(s), 0 B

2
5 add & comert | || Bxract Extractallto.. - | @ Test Delete fromarchive  ~ .
=S = L des Archiv-Mana-
@ @ 4 [~ =»home » vollbracht b .ptmp407131 » jre-7u21-linux-i586.tar 4 |ljret.7.0 217+ £ . .
: Nome< e Size racked Datercme At cre gers mit wenigen
et [Folder] oB 08 2013-04-0404:4... . .
e o flden ov  osomosotiza. Klicks gegen eine
o man [Folder] 0B 08 2013-04.04 13:4... . . .
Bt - ffolder] ok 08 2013.06.0813:4... Leiste fiir Dateima-
COPYRIGHT 3.2k8 3.5KB 20130404 13:4...
© bistory ucense «p nager aus. Treffen
README 468
[> Open | Dy release 2438 ieim i m
| | THIRDPARTYLICENSEREADMEA... .txt 120.4 kB Sie Date sySte
Applications THIRDPARTYLICENSEREADME txt -txt 168.2 KB 168.5KB 2013-04-0413:4... H R
@ Welcome.html tmi 9558 1.0KB 2013-04.04 13:4.. auf eine Archivda-

tei, 6ffnen Sie diese
mit einem Doppel-
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Formate von der Ubertragung ausschlie-
Ben. In den Begrenzungen definieren Sie
die maximale DateigréRe und Ubertra-
gungsrate oder begrenzen die Suchtiefe
in einer Site. Weitere Optionen ermég-
lichen das Anpassen der Browser-ID, die
Kontrolle des Datenflusses tber Verbin-
dungsanzahl und Timeouts sowie die
Zuordnung von Dateitypen zu MIME-
Entsprechungen. Sie haben die M6glich-
keit, via save as default neue Standard-
einstellung fiir Projekte zu hinterlegen.
Sind alle Einstellungen getatigt, starten
Sie den Download oder merken ihn fiir
spater vor. In der Status-Ansicht zeigt
Httraqt den Ubertragungsfortschritt so-
wie die Anzahl der Verbindungen, die
gespeicherten Bytes und die Datenrate.
War die Ubertragung erfolgreich, startet
das Tool das Profil beim nachsten Aufruf
mit der Aktion vorhandene Kopie aktuali-
sieren. Httraqgt erlaubt das Vorsetzen ab-
gebrochener Ubertragungen sowie das
Verzweigen zu den enthaltenen Links.

Lizenz: GPLv3 EEEERC
Quelle: http://httraqt.sourceforge.net

klick und navigieren in deren Inhalt. Die
Symbole Extract und Extract all to ermdg-
lichen es, wahlweise nur eine Datei oder
das komplette Archiv zu entpacken. Uber
das Symbol Test priifen Sie die Integritat
einer Archivdatei. Mit add erzeugen Sie
neue Archiv-Dateien, wobei sich je nach
verwendetem Format das Archiv optional
in mehrere Dateien splitten lasst. AuBer-
dem konnen Sie den Kompressionsgrad
andern oder das Archiv mit einem Pass-
wort vor unbefugtem Zugriff sichern. Da-
riber hinaus ist Peazip in der Lage, Archi-
ve von einem Format in ein anderes zu
konvertieren. Méchten Sie das Tool stets
zur Hand haben, ohne es jedes Mal neu
starten zu mussen, minimieren Sie es in
die Symbolleiste des Betriebssystems. Die
entsprechende Funktion finden Sie im
Ausklappmenti Datei. Dann steht Peazip
stets auf Doppelklick parat.

Lizenz: GPLv3 EEEER
Quelle: http://peazip.sourceforge.net/
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Das urspriinglich als kleiner Editor fiir
Shell-Skripte gestartete Griffon hat sich
mittlerweile zu einer umfangreichen
Entwicklungsumgebung gemausert. Es
bietet noch immer alle wichtigen Funk-
tionen eines Editors, wartet zudem je-
doch mit zahlreichen Zusatzfunktionen
auf. Dazu zéhlt ein integriertes Terminal,
in dem Sie Shell-Befehle absetzen. Eben-
falls enthalten ist ein einfacher Web-
browser - ideal, um in einer Online-
Dokumentation zu blattern. Notizen und
die eingebaute To-do-Funktion eignen
sich bestens, um Ideen festzuhalten und
Entwicklungsaufgaben zu strukturieren.
Selbst eine Projektverwaltung hélt Grif-
fon parat. Der Zugriff auf externe Datei-
en erfolgt wahlweise Giber FTP oder SSH.
Griffon greift dabei auf die Tools Sftp

Lizenz: GPLv2 EREECC
Quelle: http://griffon.lasotel.fr/en/

Suchen Sie einen einfachen und schnel-
len Audio-Player, greifen Sie am besten
zu Pogo. Das in Python implementierte
Tool, ein Fork des Players Decibel, greift
fur die Wiedergabe auf die Gstreamer-
Bibliotheken zuriick. Seine Gtk-basierte
Oberflache verzichtet auf jeden Schnick-
schnack. Mit dem Dateimanager in der
linken Fensterhalfte navigieren Sie durch
die Verzeichnisstruktur, ein Eingabefeld
oberhalb erméglicht die Suche nach Da-
teien und Ordnern. Ein Rechtsklick auf
einen Eintrag 6ffnet ein Kontextmend,
Uiber das Sie einzelne Dateien oder gan-
ze Verzeichnisse an eine Wiedergabeliste
anftigen. Deren Inhalt zeigt Pogo in der
rechten Fensterhalfte. Hier spielen Sie
per Doppelklick eine Audio-Datei ab. Ein

Lizenz: GPLv2 [ | | |mim
Quelle: https://launchpad.net/pogo

und Ftpfs zurlick. Fir Hobby-Webent-
wickler gibt es ein eigenes Ausklapp-
meni HTML, das alle wichtigen Tags so-
wie eine einfache Page-Vorlage enthalt.
Sie missen nur noch auf das gewiinsch-
te Tag klicken, um es an der Cursor-Posi-
tion einzufligen. Daruiber hinaus bietet
Griffon fir alle ihm bekannten Sprachen
Syntax-Highlighting sowie eine Auto-

Angetestet Aktuelles

Sprachtalent

Die umfangreiche IDE
Griffon 1.6.0 bietet zahlreiche
Einstellungen und Funktionen,

die sonst nur groRere

Programme mitbringen.

Vervollstandigung der Be-
fehle bei der Eingabe. Da-
bei unterstlitzt es zurzeit B o
das Shell-Scripting, C, Perl,
PHP und HTML. Die Ein-
stellméglichkeiten von
Griffon erkunden Sie am
besten im Selbstversuch:
Eine ausfihrliche Doku-
mentation zu der IDE fehlt
bislang. Immerhin bietet =
die Webseite einen bebil-

=
H
o

b
B 3%3335?&53?5& gsy [ - ; g

it = @ 5 @ [
Spskhem Spechermunter Dnatelungen  Ackgingy Wiedehown  Noperen Adsschneden Tinfigen  Auaiohesn
i 303
e

i,

derten Schnelleinstieg.

Rechtsklick 6ffnet dagegen ein Kontext-
mend, Uber das Sie die Datei entfernen
oder die Wiedergabeliste leeren. Auch
ein Export der Playlist in eine Datei oder
ein Verzeichnis ist moglich. Konfigurie-
ren lasst sich Pogo liber das Symbol in

der rechten oberen Ecke. Hier werten Sie
den Klang tber einen Equalizer auf, akti-

vieren eine Desktop-Benachrichtigung
beim Titelwechsel oder die Anzeige des
CD-Covers. Mehr Optio-

Klangpurist

Wer komplexe Musikdaten-
banken scheut, findet in
Pogo 0.8.2 einen Puristen, der
die Organisation erleichtert, ohne
den Komfort zu schmalern.

nen bietet das Programm
noch nicht. Alternativ
steuern Sie Pogo auch
Uber die Befehlszeile: Mit
einem der Befehle next,
prev, pause oder play
aufgerufen, fuhrt der
Player die dazu passen-
den Aktionen auf den

02.7iZis

i ey.mp3
03-Crystallize.mp3

04-50ng of the Caged Bird.mp3
05-Moon Trance.mp3
06-Minimal Beat. mp3
07Transcendence.mp3

deep-in-mother-earth -+ x
ed [l 1
01-Electric Daisy Violin [0:00]
02-Zi-Zis Journey [0:00]

04-50ng of the Caged Bird [0:00]
05-Moon_Trance [0:00]
06-Minimal_Beat [0:00]
07Transcendence [0:00]

7 Great Dispear
[>> deep-in-mother-earth [0:00]

<

stillnot sure [0:00]

the flowers of my past [0:00]

Tracks aus. (jlu/agr) B
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Das exklusive Knoppix 7.2.0f
bringt Bugfixes und Verbes-

serungen, auf die andere An-
wender noch bis zum néachs-
ten Release warten miissen.

Klaus Knopper

README

Das explizit fiir den Betrieb ohne Festplat-
teninstallation konzipierte Knoppix basiert
auf Debian GNU/Linux. Entwickler Klaus
Knopper passt bereits seit 1999 sein Sys-
tem kontinuierlich an den aktuellen Stand
der Hardware an und erweitert es regelmé-

Rig um pfiffige neue Features.

Wenn es unbedingt sein muss, kdnnen
Sie Knoppix [ auf einer Festplatte ins-
tallieren. Allerdings wurde es fiir den
Live-Betrieb optimiert. Am schnellsten
lauft es von einer USB-Flashdisk, auf die
Sie es mit den Installationsskripten im
Handumdrehen einrichten.

Beim Start erscheint ein Bootscreen
mit dem Knoppix-Logo. Hier kénnen Sie
einige Cheatcodes eingeben, um etwa
einen bestimmten Grafik-Chipsatz ein-
zustellen oder Hardware gezielt anzu-
steuern, furr die eine automatische Kon-
figuration nicht ohne Weiteres klappt.

UEFI-Boot

UEFI verkompliziert das Boot-Verfahren
dahingehend, dass BIOS-Routinen gene-
rell nicht mehr greifen. Der Bootscreen
sowie das Laden des Betriebssystems
mussen Uber eine FAT32-Partition sowie
ein von der CPU-Architektur abhangiges
Programm abgewickelt werden, das

www.linux-user.de

auch restriktivere Bootmethoden wie
das beriichtigte (und keineswegs siche-
re) UEFI Secure Boot ermdglicht.

Am besten schalten Sie in den Einstel-
lungen des Rechners das UEFI-Bootver-
fahren zugunsten von CSM (,Compatibi-
lity Support Module”) ab: UEFI bietet im
Regelfall keinerlei Vorteile, und einige
Hersteller implementieren es zudem so
fehlerhaft, dass es unter bestimmten
Umstdnden zu einem Versagen der Firm-
ware mit Totalausfall fihrt. Unerfreu-
licherweise findet sich auf vielen Rech-
nern ein vorinstalliertes Betriebssystem,
das den Start nur Gber UEFI erlaubt.

Damit zumindest die USB-Flashdisk-
Variante von Knoppix auf solchen Rech-
nern auch ohne Umstellung des Boot-
verfahrens startet, enthalt Knoppix 7.2.x
zusatzlich zum bekannten, stabilen
MBR-Syslinux auch eine experimentelle
EFl-Version dieses Bootloaders. Sie ver-
wendet dieselbe Konfigurationsdatei
(/boot/syslinux/syslinux.cfg) wie

09.2013
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sda: ATA QEMU HARDDISK (8192MB)

Bitte wahlen Sie die Installationsmethede:

i Installation auf FAT32 mit (optionaler) Overlay-Datei <4GB.

p Installation auf FAT32 mit zusatzlicher Overlay-Partition.

ok

@ Abbrechen

v

II Auf groBen USB-Sticks kdnnen Sie den
iber die maximal 4 GByte fiir die Boot-
Partition hinausgehenden Platz jetzt als
Dateisystem-Overlay fiir Knoppix nutzen.

beim Standard-Bootverfahren. Da bei
EFI der Bootloader von der CPU-Archi-
tektur abhdngt, bringt die DVD-Version
von Knoppix zum Starten der jeweiligen
Kernel sowohl eine 32- als auch eine
64-Bit-Version des Bootloaders im Ver-
zeichnis /EFI/B0OOT mit. Das Laden einer
Bootgrafik unterstiitzt Syslinux-EF| der-
zeit nicht, sodass hier der tibliche Knop-
pix-Pinguin zur BegriiBung fehlt.

Flashdisk-Installer

Knoppix lauft von einem USB-Stick bis
zu flinfmal schneller als von der DVD.
Zudem speichert die auf Stick installierte
Version Daten und Einstellungen auto-
matisch. So erhalten Sie ein System, das
sich zwar wie eine Festplatteninstalla-
tion anfiihlt, das sich aber dennoch mo-
bil auf Rechnern einsetzen lasst. Um es
auf einem USB-Stick zu installieren, wéh-
len Sie im Meni Knoppix den Punkt
Knoppix auf Flashdisk installieren.

Zur Installation richteten friihere Ver-
sionen auf dem Stick eine virtuelle Fest-
platte mit Ext2-Dateisystem als Loop-
back-Image ein. Sie befand sich mit den
ibrigen Bootdateien auf einem FAT32-
Dateisystem. FAT32 unterstitzt jedoch
nur maximal 4 GByte grof3e Dateien. Auf
aktuellen USB-Sticks mit 8 GByte oder
noch mehr Kapazitat lie sich der ver-
bleibende Platz nicht direkt ins Live-Sys-
tem integrieren. Der neue Flash-Installer
kann den Stick so partitionieren, dass
neben der FAT32-Bootpartition eine
Linux-Partition wahlbarer Gré3e ent-
steht, die das System direkt als Overlay
(optional verschlisselt) nutzen kann [Ell.
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Der Standard-Browser Iceweasel (die
Debian-Variante von Firefox) kommt in
Knoppix mitsamt der vorinstallierten Er-
weiterung NoScript. Diese sorgt dafiir,
dass der Browser flr aktive Inhalte wie
Javascript und Plugin-basierte interak-
tive Elemente erst Ihre Freigabe abfragt,
bevor er diese ausfiihrt. Das schiitzt zu-
verlassig vor Schadlingen, die versu-
chen, iber Keylogger Passworter zu
stehlen, angezeigte Formulare zu mani-
pulieren oder gar Trojaner als,Browser-
Erweiterung” zu installieren.

In der Standardkonfiguration von
NoScript missen Sie jede einzelne Web-
site fiir aktive Inhalte freischalten - et-
was paranoid, aber der beste Weg, im
Internet vor Uberraschungen sicher zu
sein. Die personlichen Lieblingsseiten
lassen sich mit einem Mausklick dauer-
haft,entsperren’, vor allem beim Online-
Banking oder Webshopping sollten Sie
NoScript aber in den anderen Tabs akti-
viert haben.

Ein wirkungsvolles Mittel, um zumin-
dest die eigene IP-Adresse beim Surfen
zu verstecken” und so beispielsweise
ortsbezogene Werbung und das Zuriick-
verfolgen von Verbindungen zu er-
schweren, stellt das anonymisierende

Knoppix 7.2.0f Aktuelles

Knoppix 7.2.0f (32+64Bit)
bootféhig auf Heft-DVD 2

Netzwerk Tor dar [B. Mehr dazu lesen
Sie in einem Artikel im Schwerpunkt die-
ser Ausgabe [, der auch auf die Starken
und Schwachen des Konzeptes eingeht.
Um am Tor-Netzwerk teilzunehmen,
bietet Knoppix im Menu einen Starter,
der den eigenen Client als passiven Teil-
nehmer registriert — es werden also nie-
mals Anfragen anderer Tor-Nutzer tGber
den eigenen Rechner geleitet. Um auch
den Browser fiir die Benutzung von Tor
vorzubereiten, findet sich im Firefox-
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Fur das anonyme Surfen bindet Knoppix den Rechner ins Tor-Netzwerk ein. Zur

Steuerung dient das komfortable grafische Frontend Vidalia.
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. Aktuelles

Knoppix 7.2.0f

TIPP

Vor allem fiir Lehrer praktisch ist der Star-
ter ftir VNC und RDP, mit dem Sie den ge-
rade laufenden Desktop wahlweise nur
zum Anschauen oder passwortgeschiitzt
auch zum Fernsteuern an andere Rechner
freigeben. Mit einer internen Umsetzung
zwischen VNC und RDP klappt der Zugriff
auch fiir Windows-Clients, die nicht iiber
einen VNC-Client verfiigen.

Mount NIIES

Men unter Extras ein einfacher Proxy-
Umschalter, der auf Wunsch alle Webzu-
griffe Giber das Tor-Netzwerk abwickelt.

Koexistenz mit Windows

Dank Ntfs-3g klappt das Lesen und
Schreiben auf NTFS-Partitionen unter
Linux sehr sicher und schnell. Allerdings
weisen neuere Windows-Versionen ein
Feature namens,Quickstart” auf, das im
Wesentlichen dasselbe leistet wie das
unter Linux lange bekannte Suspend-to-
Disk: Es sichert den Systemzustand in-
klusive laufender Programme im RAM
beim Ausschalten (eigentlich eher ein
Schlafenlegen) auf die Festplatte, von
wo es beim Hochfahren den gespeicher-
ten Systemzustand wiederhergestellt.

Andert sich nun wihrend des Schlaf-
zustandes der Inhalt der Systemparti-
tion, erkennt Windows diese ,auBerplan-
maBige” Anderung am Dateisystem
nach dem Aufwachen nicht und schreibt
folglich ungiiltige Daten auf die System-
partition zuriick. Darauf reagiert NTFS
meist mit gravierenden Dateisystem-
schaden nebst Datenverlust. Um das von
vornherein auszuschlieBen, bringt Knop-
pix einen Workaround mit.

Es stellt dem Mount-Kommando fir
NTFS eine Sicherheitstiberprifung
voran, die Sie Uber einen Dialog warnt,
wenn sie auf der Partition die Datei
hiberfil.sys und damit ein schlafen-
des Windows entdeckt [Ell. Nun kénnen
Sie entweder nur lesend auf die Partition
zugreifen oder aber kurzentschlossen

This partition contains a Windows "hibemation" file. Modifying the partition content will most
likely result in data loss, when Windows "wakes up" on booting.

To avoid this message, deactivate the "quickstart" option in Windows before shutdown.

What to do now?

n Do nothing.

r Mount partition "read-only"

w Remove "hibernation" file and mount NTFS partition readjwrite (forces Windows full reboot)

ok |
7

\!) Cancel

Beim Zugriff auf NTFS-Partitionen umgeht Knoppix mégliche Pro-
bleme mit einem ,schlafen gelegten” Windows automatisch. Hier sehen

Sie noch einen kleinen Bug: Die Meldung sollte natiirlich automatisch in

Deutsch erscheinen statt in Englisch.

hiberfil.sys vor dem Einbinden 16-
schen. Windows ,vergisst” dann den ge-
speicherten Systemzustand und absolviert
beim nachsten Start einen ,Full Restart”.
Das Dateisystem bleibt unbeschadigt.

In Knoppix-Versionen vor 6.0 fand sich
im Men Einstellungen ein Startskript fur
den Samba-Server samt Freigabe diver-
ser Datentrdager, das beim Redesign des
Systems flir Knoppix 6.0 ,verlorenging”.
Nun findet sich der entsprechende Star-
ter wieder im Men(. Hinzu kommt ein
grafischer Samba-Netzwerkscanner.

Bugs

Nach Freigabe von Knoppix 7.2.0 fanden
einige Nutzer der Textkonsole (Bootopti-
onen adriane oder knoppix 2) heraus,
dass das Einbinden von NTFS-Partitio-
nen mit mount dort nicht funktioniert.
Dariiber hinaus verweigerte der Flash-
disk-Installer aufgrund einer zu grof3zii-
gig bemessenen Textfenster-Geometrie
(normalerweise nur 80x25) den Dienst.
Beide Fehler sind in der vorliegenden
Version 7.2.0f behoben.

Noch existent, weil erst nachtraglich
entdeckt, ist ein Bug beim Booten der
64-Bit-Version via UEFI. Hier startet auto-
matisch statt der deutschen GUI-Version
von Knoppix das Adriane-System in Eng-
lisch. Um dies zu beheben, dandern Sie
auf dem erzeugten USB-Stick die Datei
/boot/syslinux/syslnx64.cfg: Statt
DEFAULT adriane64 tragen Sie DEFAULT
knoppix64 ein und ersetzen in allen
APPEND-Zeilen lang=en durch lang=de.

Weitere Aktualisierungen und Hinwei-
se zum neuen Release sind in den Re-
lease Notes [>.

Ausblick

Zu den geplanten Neuerungen zahlen
unter anderem UEFI-Boot-Unterstiitzung
fiir das Schnellinstallationsprogramm
Own, eine automatische Blattlagener-
kennung fiir das Modul Adriane-ocr und
das Finden einer funktionsfahigen Kom-
bination des grafischen Screenreaders
Orca mit Firefox/Iceweasel, damit blinde
Computeranwender diesen Browser wie-
der nutzen konnen. (jlu) B
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Suchen:

Die sonst typische Erfahrung bei Fedo-
ra[®, bei einem neuen Release zunachst
die ersten Updates abzuwarten, fillt bei
Version 19, Codename ,Schroedinger’s
Cat’, weg: Im Test stellt sich gleich nach
dem Installieren - ohne das tibliche War-
ten auf die ersten Updates — Zufrieden-
heit im Umgang mit dem System ein.
Das mag daran liegen, dass das Release
als Fundament fiir Red Hat Enterprise
Linux 7 vorgesehen ist. Ein Update nach
dem ersten Setup lohnt sich aber trotz-
dem, wie schon dessen Umfang verdeut-
licht: Im Test zog diese Funktion nur we-
nige Tage nach dem offiziellen Release
nicht weniger als 245 Updates nach.
Fedora 19 steht in verschiedenen Vari-
anten bereit, so als Installations-DVD, als
installierbare Live-CD mit Ghome [, so-
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wie in Form verschiedener Live-Medien
und Spin-Varianten [ mit KDE, LXDE
oder der Alternative XFCE.

Wie fiir Fedora Uiblich nutzt die ,Desk-
top Edition” Ghome als Standard-Desk-
top [, sowohl in der Live-Version wie
bei der Installations-DVD, allerdings
ohne Klassik-Modus: Bevorzugen oder
bendtigen Sie diesen, installieren Sie das
Paket gnome-classic-session nach. Das
hilft aber nichts, wenn die 3D-Unterstiit-
zung fehlt, denn der Klassik-Modus ba-
siert auf der Gnome Shell. Das Paket bie-
tet nur ein schlichteres, an Ghome 2
orientiertes Design, wie es insbesondere
viele Unternehmen bevorzugen.

Das Gleiche bietet der Maté-Desktop,
der als populdre Replik auf Ghome 2 in
der aktuellen Version 1.6 [= erstmals als

www.linux-user.de
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Das von Red Hat gesponserte Fedora-Projekt
gilt nicht nur als Plattform fiir Experimente
mit Blick auf die Entwicklung von Red Hat
Enterprise Linux, sondern setzt haufig Trends
— aktuell in Bezug auf UEFI und Secure Boot.
Der Beitrag verrat, ob sich Fedora 19 nur fiir
Fans freier Software empfiehlt oder ob ein
Wechsel von einem auf mehr Komfort aus-

gerichteten System lohnt.
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Heft-DVD Fedora 19

SOFTWARE-AUSWAHL

Fertig

Basisumgebung

GNOME-Desktop
GNOME ist eine hoch-intuitive und benutzerfreundliche
Benutzeroberfliche

KDE Plasma-Arbeitsumgebung

Die KDE Plasma-Arbeitsumgebung ist eine hoch-kenfigurierbare
grafische Benutzeroberfliche mit Menilleiste, Schreibtisch,

Systemsymbolen, Widgets und vielen ausgefeilten KDE-Anwendungen.

Xfce-Desktop
Eine schlanke Desktop-Umgebung, die qut auf &lteren Systemen
Funktioniert

LXDE-Benutzeroberfliche

LXDE ist eine schlanke X11-Arbeitsumgebung, welche fiir Rechner mit
leistungsschwacher Hardware, wie beispielsweise Netbooks, mobile
Gerdte oder ltere Rechner entwickelt wurde.

Cinnamon-Benutzeroberfliche
Cinnamon stellt eine klassische Benutzeroberfliche zur Verfiigung mit
erwsiterten Funktionen, einfacher Handhabung. ist leistungsstark und
flexibel

MATE-Benutzeroberfliche
MATE basiert auf GNOME 2 und stellt eine klassische, einfach zu

bedienende Benutzeroberfliche zur Verfigung.

FEDORA 19 INSTALLATION
BB de

Erweiterungen fiir ausgewshlte Umgebung

KDE-Anwendungen
Eine Sammlung hiufig genutzter KDE-Anwendungen

Pédagogische Anwendungen fiir KDE
Pidagogische Anwendungen fiir KDE
KDE-Multime dia-Unterstiitzung
Multimedia-Unterstiitzung fiir KDE

KDE Office

KDE Office-Anwendungen

Verwaltungswerkzeuge

Diese Gruppe enthilt eine Reihe grafischer Verwaltungswerkzeuge fir
das System, darunter Programme zum Verwalten von Benutzerkonten
und Konfigurieren der Systemhardware.

C Development Tools and Libraries
These tools include core development tools such as automake, gee
and debuggers

Design-Suite
Diese Pakete sind fiir professionelle Designer gedacht, wie das
Fedora Design Team.

Entwicklungswerkzeuge
These tools include general development tools such as git and cvs

Fedora Eclipse
Die auf Eclipse basierends integrierte Entwicklungsumgebung

n Vorbildblich: Fedora 19 liefert alle derzeit relevanten Desktops in einer jeweils

aktuellen Version bereits als Installations-Option im Anaconda-Installer mit.

Fedora 19 (installierbare Live-CDs)
Desktop Edition, KDE Spin, LXDE Spin
und XFCE Spin (32+64 Bit)
bootféhig auf Heft-DVD

Features fiir Administratoren

Fedora 19 eignet sich als eine Art kosten-
lose RHEL-Preview mit aktueller Enterprise-
Software und fortgeschrittenen Funktionen
fiir den Betrieb auf dem Server oder im
Rechenzentrum. So liefern die Entwickler
neben den Standard-Komponenten von
OpenStack-Grizzly die OpenStack-Projekte
Heat und Ceilometer mit. Ferner be-
herrscht das System mit der Funktion
Checkpoint & Restore die Live-Migration
von Prozessen zwecks Lastverteilung. Er-
wahnenswert ist die Mdglichkeit, virtuelle
Maschinen ohne gemeinsamen Speicher
zu verschieben. Das Init-System Systemd

Option in der Auswahl der Software di-
rekt bei der Installation bereitsteht. Dort
finden Sie dariiber hinaus den Gnome-
Fork Cinnamon 1.9.1, KDE Plasma 4.10,
XFCE oder LXDE [l

Fir das Installieren in einer virtuellen
Maschine unter VirtualBox oder VMware
sollten Sie keinesfalls Ghome mit oder
ohne Klassik-Modus benutzen, da sich
das Bedienen als Katastrophe erweist.
Mit KDE und erst recht mit Maté, LXDE
oder XFCE funktioniert Fedora 19 aber
auf virtueller Hardware recht passabel.

kommt in Version 204 zum Einsatz und
wurde in zahlreichen Punkten verbessert.
Es ermdglicht, die Einstellungen von Diens-
ten ohne Neustart zu dndern. Allerdings
erschien zwischenzeitlich bereits Systemd
205, sodass noch einmal umfangreiche
Anderungen anfallen. Fiir Admins groRer
Umgebungen und Rechenzentren ist
OpenLMI interessant, eine Infrastruktur
zum Verwalten von Linux-Systemen. Dar-
ber hinaus erweitern die ,High Availability
Container Resources" die Hochverfiigbar-
keitslosung Corosync/Pacemaker um Con-
tainer in virtuellen Maschinen.

www.linux-user.de

Installieren Sie mehrere der Desktop-
Umgebungen, stehen diese als Auswahl
im Login-Manager bereit. Bei friiheren
Fedora-Versionen konnten Sie alterna-
tive Desktops ausschlief3lich nachtrag-
lich Gber das Paketmanagement instal-
lieren, zum Teil nur mithilfe weiterer Re-
positories. Maté und Cinnamon waren
bisher gar nicht an Fedora angepasst.
Sie finden Informationen zu samt-
lichen Neuerungen von Fedora in der
Ankiindigung [ anlasslich der Verof-
fentlichung sowie in der Feature List [=.

Unter der Haube

Fedoras Grafik-Stack nutzt als Vorgabe
die Version 1.14.1 des X-Servers von
X.org, Version 1.14.2 kommt mit dem
ersten Update nach. Die Fedora-Entwick-
ler liefern aber auch Wayland und Wes-
ton mit. AuBerdem setzt Fedora 19 bei
Mesa-3D auf einen Snapshot des Ent-
wicklerzweiges, wodurch Sie in den Ge-
nuss der jeweils aktuellsten Versionen
der quelloffenen Treiber kommen.

So finden Sie den noch in keiner ande-
ren Distribution integrierten OpenGL-
Treiber radeonsi. Damit steht bisher ein-
zig flr Nutzer von Fedora 19 die 3D-Un-
terstlitzung von Radeon-Karten der Sou-
thern-Island-Generation durch Open-
Source-Treiber bereit.

Einzigartig unter den Distributionen
ist dartiber hinaus der Userland-Treiber
fiir die Video-Beschleunigung auf Rade-
on-Chips, Unified Video Decoder (UVD),
der allerdings erst mit einem Kernel 3.10
funktioniert. Das Fedora-Team liefert
~Schroedinger’s Cat” noch mit dem Ker-
nel 3.9.x aus, Linux 3.10 steht aber be-
reits auf dem Plan [>.

Das Fedora-Projekt konzentriert sich
ganz auf freie Software. Proprietdre Gra-
fiktreiber fehlen nach der ersten Installa-
tion von Fedora; bei Bedarf installieren
Sie diese aus dem RPM-Fusion-Reposito-
ry nach. Das bietet neben dem aktuellen
Nvidia-Treiber eine offizielle Beta-Ver-
sion des proprietaren AMD-Treibers.

Als Standard-Biropaket bringt Fedo-
ra 19 LibreOffice 4.1 mit. Als Default-
Browser haben die Entwickler Firefox 21
integriert, die Version 22 rutscht tiber die
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J‘:‘\}J 245 Aktualisierungen sind verfiigbar
L

Funktionsmerkmale bereit.

Sicherheitsaktualisierungen

Mozilla Firefox Web browser

firefox-22.0-1.fc19 (64-hit)

> A library for getting files from web servers

¥l Duntima far Carclka Annlicatione

¥ Details

0| Ein Meustart wird erforderlich sein.

245 Aktualisierungen ausgewihlt (275,1 MB)

& Open Source software library for creating rich graphical user interfaces

> A utility for getting files from remote servers (FTP, HTTP, and others)

Software-Aktualisierungen

Softwareaktualisierungen korrigieren Fehler, schlieRen Sicherheitsliicken und stellen neue

=]

E

Beenden Aktualisierungen installieren

Firefox 22 kommt direkt nach der Installation von Fedora 19 mit dem ersten Update.

Update-Funktion nach [E3. Ein Novum
sind die mitgelieferten Tools fiir das Mo-
dellieren und den 3D-Druck, darunter
RepetierHost, OpenSCAD, Skeinforge,
SFACT oder Printrun [>.

Mit seiner Aktualitat macht Fedora 19
als Plattform zum Entwickeln eine gute
Figur und erfreut das Herz von Program-
mierern mit Node.js zum Erstellen von
skalierbaren Netzwerkanwendungen.
Daneben bringt es unter anderem Ruby
in den Versionen 2.0.0 und 1.9.3 mit so-
wie die IDE Scratch zum Programmieren
des Raspberry Pi.

Als ein absolutes No-Go firr Einsteiger
erweist sich allerdings der Installer Ana-
conda: An dem gibt es technisch zwar
wenig auszusetzen, das Bedienkonzept
gibt aber nach wie vor Rétsel auf. Insbe-
sondere das Modul zum Partitionieren
bringt selbst erfahrene Anwender an der
einen oder anderen Stelle ins Gribeln.
Das entspringt nur teilweise den holpri-
gen Ubersetzungen.

Welchen Vorteil ein nicht linearer Ab-
lauf der Installation gegeniiber dem
klassischen Vorgehen der meisten ande-
ren Distributionen bringt, erschlie3t sich
nicht. Moglicherweise spielen Vereinfa-
chungen beim automatischen Deploy-
ment oder Optionen flr Unternehmen
eine Rolle. Fiir den Benutzer am Heim-
PC wéren diese aber unbedeutend.
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Die Geschwindigkeit der Installation
hangt ohnehin nicht priméar davon ab,
wie schnell Sie sich durch die einzelnen
Dialoge des Assistenten klicken, obwohl
Anaconda es ermdglicht, das Kopieren
der Dateien anzustoBen und dann paral-
lel Benutzer anzulegen.

Fazit

Fedora gehort zu den wichtigen Distribu-
tionen und gilt technologisch zu Recht
als Trendsetter. Im Gegensatz zu Ubuntu,
das sich derzeit zunehmend ins Abseits
mandvriert, ist Fedora in Version 19 eine
hervorragende, stabile und hochaktuelle
Distribution fiir erfahrene Linux-Anwen-
der. Im Gegensatz zu manch friiherem
Release erweist sich das System vom
Start weg als voll funktionstiichtig.

Der Ehrenrettung halber sei erwahnt,
dass die komplizierte Installation im
Idealfall nur ein Mal zu bewaltigen ist.
Erfahrene Nutzer durften, insbesondere
wenn ihnen Debian zu altbacken, Open-
Suse zu,grin’, Mint zu ,braun” und
Ubuntu zu eigen ist, an Fedora 19 ihre
Freude haben. (agr) B
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A Benotlgen'Sle eine anonyme Verbindung ins Netz, ist Tails 0.19

N

S

README

Das auf Debian basierende Live-System

Tails leitet samtliche Internetverbindungen

durch das Tor-Netzwerk und hinterlasst
zusétzlich keine Spuren auf dem Host-PC.
Beide Techniken erméglichen es, sich ano-
nym und geschiitzt im Netz zu bewegen.

failen s@mtliche Spuren im Netz. Thomas Drilling

The Amnesic Incognito Live System,
kurz: Tails, ist in erster Linie als System
konzipiert, um sich auf einfache Weise
anonym im Internet zu bewegen [>.
Dazu brennen Sie Tails auf eine DVD
oder installieren es auf einen USB-Stick,
booten es und genieen so beim Surfen
den Schutz der Privatsphére sowie die
bestmdgliche Anonymitat. Tails nutzt
grundsatzlich bei allen Verbindungen
ins Internet das Tor-Netzwerk [, dazu
brauchen Sie nichts zu konfigurieren.
Bluetooth oder WLAN stehen fiir das
Verbinden in lokale Netze bereit.

Damit bietet sich Tails insbesondere
fur den mobilen Einsatz auf fremden PCs
an, etwa am Firmen-Rechner oder im
Internetcafé. Die Distribution hinterlasst
auf dem Host-System keine Spuren - es
sei denn, Sie stimmen dem Speichern

www.linux-user.de

as Richtige fir Sie: Das Live-System verschleiert beim,Surfen

von Daten ausdriicklich zu. Ferner nutzt
das System zum Verschliisseln von
Dateien und E-Mails Kryptographie auf
dem aktuellen Stand der Technik.

Verfligen Sie nicht Giber die DVD-Edi-
tion dieser Ausgabe, dann laden Sie die
brandneue Version 0.19 von Tails als
Datentrager-Abbild von der Projektseite
herunter. Dort finden Sie eine detaillier-
te Benutzer-Dokumentation [». Nutzern
der Vorgdngerversion rat das Tails-Team,
schnellstmoglich auf die neue Version
0.19 zu aktualisieren, die den aktuellen
Kernel 3.9.5-1, Iceweasel 17.0.7 sowie die
neuesten Versionen von live-boot und
live-config mitbringt.

Laut Ankiindigung haben die Entwick-
ler in der Release 0.19 verschiedene Feh-
ler der Vorgangerversion ausgebuigelt
und eine Reihe neuer Lokalisierungen

09.2013
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Willkommen zu Tails

Weitere Optionen?

m_ o |

[S] Nein ‘

@ IDeutsch CJ m [Deutsch\and

| ~» Vorwarts ‘

] = [Gomany___o]

n Weitere Boot-Optionen erschlieBen unter anderem den Tarnmodus, in dem das Sys-

tem sich optisch als Windows XP ausgibt.

hinzugefiigt. Starten Sie Tails von einem
USB-Stick, richtet es den permanenten
Speicherplatz in der neuen Version 0.19
standardmaBig mit Ext4 ein.

Gut getarnt

Besonders interessant ist der Windows-
XP-Tarnmodus von Tails, den Sie bei Be-

[ Bleeiggigies
-

Noa
-
-

s
iy Nztwere Plicss

Hzoycl= Bin

''''' Tails - Neuigkeiten

@ @ @ v Sf | @ htips:/ftails.boum.org/news/index.de.html v @

darf beim Booten des Live-Systems per
Option einschalten. Klicken Sie dazu im
Bootmen bei Weitere Optionen auf Ja.
Die deutsche Sprache und deutsche Tas-
taturbelegung stellen Sie unten in der
FuBzeile ein [[ll. Mit einem Klick auf Vor-
wirts gelangen Sie zum Dialog Willkom-
men zu Tails, in dem Sie ein Passwort fiir
den Root-Account festlegen. Hier finden

b ‘ Systemuhr wird synchronisiert

> Tails - Neuigkeiten - Iceweasel
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

L+

@ 4 d 4 Q Tails . o
@) The Amnesic Incognito Live System

(5, Barrierefreiheit >
Buro »
Entwicklung > B
|[[1) Grafik >
&3 Archivmanager
[T} Interet s
E‘_sl Bildschirmfoto aufnehmen
“J Multimedia >
5 7] gedit Texteditor
Systemwerkzeuge > g
KeePassX
A Tails >
'{“ Metadata Anonymisation Toolkit
| Zubehdr >
- p Nach Dateien suchen ...

_J orte > | Root Terminal
Q! System 4 E Taschenrechner
B Terminal

en, Features und andere

d dieser Seite abonnieren oder der amnesia-news A

Im Tarnmodaus gibt sich das Live-System Tails zwar als Windows XP aus, bringt aber
ausschlieBlich etablierte und Linux-Tools mit, um die Aufgaben zu erledigen.
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Schwerpunkt

Tails

Tails Linux 0.19
bootféhig auf Heft-DVD

Sie die Option Aktiviere Microsoft Win-
dows XP Tarnung. Mit dem Tarnmodus
prasentiert sich der Tails-Desktop als
tduschend echter Nachbau der Win-
dows-XP-GUI, inklusive Startmendi, das
auf eine gut abgestimmte Auswahl an
Linux-Tools verweist 3. Darunter finden
sich OpenOffice als Bliro-Suite, Gimp
und Scribus im Bereich Grafik, Ilceweasel
als Browser (im XP-Modus getarnt mit
dem [E-Symbol), Claws Mail als Mail-Cli-
ent, Liferea als Feed-Reader und Pidgin
als Instant Messenger. Auch der Multi-
media-Bereich ist mit Audacity, dem Vi-
deo-Editor Pitivi, Brasero als Brenn-Soft-
ware, dem Multitrack-Recorder Traverso
und dem Totem-Videoplayer fiir ein Live-
System bestens ausgestattet.

Obwohl es wiinschenswert ware, dass
der XP-Look in absehbarer Zeit dem von
Windows 7 weicht, leistet er gute Diens-
te: Einerseits sieht der Desktop nach
Microsoft aus, was Linux-Unkundigen
den Einstieg erleichtert. Andererseits
gibt sich Tails in diesem Modus gegen-
Uber dem Netz als Windows aus, wobei
die Kennung missverstandlich ist [El.

Verwenden Sie Tails — wie im Test ge-
schehen - in einer virtuellen Maschine,
weist es als auf Sicherheit spezialisiertes
Betriebssystem darauf hin, dass der Host
weil, was Sie innerhalb der virtuellen
Umgebung tun.
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Schwerpunkt Tails
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Tails gibt sich Webservern gegeniiber als Windows-7-Maschine aus.

Die von Tails mitgebrachte Software be-
findet sich nicht durch die Bank auf dem
aktuellen Stand (OpenOffice liegt etwa
in Version 3.2.1 bei), allerdings empfiehlt
sich Tails vorrangig fuir das anonyme Sur-
fen. Deshalb geht die Iceweasel-Version
17.07 in Ordnung, weil diese besonders
langen Support durch Mozilla erféhrt.
AuBerdem funktionieren mit der Versi-
on 17 die fiir die voreingestellte Tor-Kon-
figuration erforderlichen Firefox-Erwei-
terungen hervorragend, so etwa Torbut-
ton oder FoxyProxy.

Sonstige Software

Im Bereich Zubehér findet sich Julien
Voisins Metadata Anonymisation Toolkit
(MAT), das in der Lage ist, samtliche
Meta-Informationen aus Dateien zu ent-
fernen [>. Die aktuelle Diskussion um
das US-Uberwachungsprogramm Prism
zeigt, dass diese eine Menge Uber Sie
verraten. Ohnehin empfiehlt es sich, Da-
teiformate zu verwenden, die keine Me-
ta-Daten speichern. MAT unterstiitzt un-
ter anderem PNG, JPEG, ODF, OpenXML,
PDF, TAR, ZIP und MPEG-Audio.

Im Bereich Systemwerkzeuge finden
Sie den Tails USB Installer, mit dem Sie
das System auf einen USB-Stick installie-

www.linux-user.de

[ Tails LiveUSB Ersteller

‘Warnung: Alle Daten auf dem ausgewahlten Gerat werden geloscht,
Dricken Sie auf "Weiter" um fortzufahren

/dev/sda wird ausgehangt

Formatiere /dev/sdal als FAT32

Uberpriife Dateisystem ...

Setting /dev/sdal label to Tails

Extrahiere Live-Abbild auf USB-Gerat ...

O Nachste

n Zum Installieren von Tails auf den USB-
Stick geniigt das Auswéhlen des Gerétes.

ren. Dieser erweist sich im mobilen Ein-
satz als weitaus praktikabler, zumal Sie je
nach GroRe des Sticks ohne groRen Auf-
wand eigene Daten speichern. Das Tool
findet sich auBerdem im Menii Tails ge-
meinsam mit weiteren spezifischen
Werkzeugen. Von den drei Optionen im
Startbildschirm des Assistenten kommt
in der Regel die erste - Clone & Install -
zum Einsatz; die anderen dienen zum
Aktualisieren einer bestehenden Instal-
lation auf einem USB-Stick.
AnschlieBend wahlen Sie aus der an-
gebotenen Dropdown-Liste Zielgerdit
das richtige Medium aus und klicken auf
Erstelle Live USB, bestatigen das Forma-
tieren des Sticks und starten den Vor-
gang schlie8lich mit einem Klick auf
Ndchste. Das Tool extrahiert dann das
Live-Abbild auf den USB-Stick 3.

Tor-Schluss

Das Anonymisieren der Verbindungen
erledigt Tails tGiber das Tor-Netzwerk.
Dazu ist standardmaBig der SOCKS-
Proxy fir alle wichtigen Programme kon-
figuriert, zu erkennen am Zwiebel-Sym-
bol im Systray. Das von den Tor-Machern
vorkonfigurierte Tor Browser Bundle [>
furr Firefox brauchen Sie nicht, weil alle
Einstellungen bereits konfiguriert und
die bendtigen Addons installiert sind,
wie ein Blick die Erweiterungen offen-
bart ﬂ Nicht alle installierten Erweite-
rungen haben direkt mit Tor zu tun, viele
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dienen aber ebenfalls dem Anonymisie-
ren und dem Schutz der Privatsphare.
Dazu zahlt etwa das Addon HTTPS
Everywhere [ der Electronic Frontier
Foundation, das sichere Verbindungen
zu zahlreichen popularen Webseiten an-
bietet. Selbstverstandlich bietet Tails die
Moglichkeit, den USB-Stick via LUKS zu
verschlisseln und OpenPGP zum Ver-
schliisseln und Signieren von Mail und
Dokumenten zu nutzen.

AuBerdem verschliusselt Tails Instant
Messaging via OTR. Ferner besteht die
Méglichkeit, mit Nautilus Wipe Festplat-
ten sicher zu |6schen und zu Giberschrei-
ben. Sollten Sie doch einmal ohne Ano-
nymisierung surfen wollen, etwa zum
Aufrufen lokal installierter Webapplika-
tionen oder bei der Kommunikation mit
vertrauten Shops oder anderen Angebo-
ten, die fur das Verwalten einer Session
zwingend auf Cookies angewiesen sind,
setzen Sie Iceweasel mit der Funktion
unsicherer Browser ein. Tails umgeht in
diesem Fall das Tor-Netzwerk und deak-
tiviert auBerdem samtliche Funktionen
zum Anonymisieren.

Fazit

Tails ist eine prima Sache, vor allem fiir
den Ad-Hoc-Einsatz unterwegs via USB-
Stick. Zu Hause lohnt sich dagegen die
Mihe, selbst einen Tor-Proxy einzuset-
zen oder zumindest Firefox mithilfe von
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ﬂ In Tails haben die Entwickler den Browser Iceweasel (die Debian-Spielart von Firefox)
bereits fiir den Einsatz des Tor-Netzwerks vorkonfiguriert.

Tools wie dem Tor Browser Bundle fiir
den anonymen Einsatz fit zu machen.

Mit dem XP-Tarnmodus liefern die Ent-
wickler ein ausgezeichnetes Stilick Arbeit
ab. So bekommt nicht nur von auf3en
niemand mit, dass Sie gerade anonym
mit Linux unterwegs sind, sondern auch
die Server im Internet glauben, es mit
Windows zu tun zu haben. Allerdings
ware inzwischen ein Update des Tarn-
modus auf den Windows-7-Look mehr
als angebracht. (agr)
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wissen, welches Sie wann emsetzen. Karsten Gunther

README

Das Thema ,Verzerren” fasziniert in mehr-

facher Hinsicht: Es ist technisch anspruchs-

voll und ermdglicht interessante bis ver-

riickte Ergebnisse. Die freie Bildbearbeitung
Gimp stellt eine Reihe von Werkzeugen und

viele Filter fiir diesen Zweck bereit.

Die in Gimp enthaltenen Funktionen
zum Verzerren ermdglichen es, aus ge-
wohnlichen Aufnahmen ungewdhnliche
Bilder zu zaubern. Bevor Sie sich aber
dem kreativen Einsatz widmen, lohnt es
sich, die entsprechenden Werkzeuge zur
manuellen Korrektur von Objektivfeh-
lern zu nutzen - sie bringen Abhilfe bei
moderaten Verzeichnungen. Allerdings
bleibt die Wirkung begrenzt. Oft lohnt es
sich deshalb auch, zusétzlich das Per-
spektiv-Werkzeug zu bemihen.

Werkzeuge

Die Werkzeuge zum Drehen, Scheren
und perspektivische Modifikationen ge-
horen zur Grundausstattung von Gimp.
Alle arbeiten im Transformationsmodus:
Sie sehen also zundchst nur eine Vor-
schau, die Sie Ihren Vorstellungen ent-
sprechend manipulieren. Erst in einem
weiteren Schritt - nach dem Bestatigen
der Aktion - fiihrt Gimp die recheninten-
siven Arbeiten auf den Bilddaten aus.
Ganz neu ist in Gimp 2.8 bei den Werk-

www.linux-user.de
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zeugen zum Verformen die Kafig-Trans-
formation hinzugekommen - allerdings
nur mit eingeschranktem Funktionsum-
fang. So beschrankt sich deren Einsatz
bisher auf Ebenen; Pfade oder eine Aus-
wahl unterstiitzt das Tool noch nicht.

Dafirr ist das Bedienkonzept sehr ein-
fach: Sie ziehen einen Rahmen um den
gewilinschten Bildbereich und setzen
iberall dort Stiitzpunkte, wo Sie spéter
Verformungen vornehmen wollen. So-
bald dieser Rahmen geschlossen ist, be-
rechnet die Software die benétigten Pa-
rameter. AnschlieBend verschieben Sie
die Stlitzpunkte, was den Inhalt entspre-
chend verzerrt [El.

Auswahl und Pfad

Das Verzerren einer Auswahl gehort zu
den speziellen Aktionen, die in mehrfa-
cher Hinsicht Bedeutung haben: Eine
Auswahl dient als Begrenzung beim Ko-
pieren, Loschen und fiir weitere Aufga-
ben und kommt dariiber hinaus hdufig
beim Malen zum Einsatz.
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n Bei der Arbeit mit der Kafig-Transformation definieren Sie zundchst den Rahmen
(oben links), anschlieBend verschieben Sie die Stiitzpunkte so lange, bis Sie dadurch das
gewiinschte Ergebnis (rechts, hier nachtraglich eingefarbt) erhalten.

Alle Standardwerkzeuge — mit Ausnah-
me des Werkzeugs zur Kéfig-Transforma-
tion - erlauben Ihnen das gezielte Ver-
zerren einer Auswahl innerhalb des Bil-
des. In den Optionen des jeweiligen
Werkzeugs steht dafiir hinter dem Punkt
Transformation als zweites der Eintrag
Auswahl bereit. Ein weiterer Punkt im
Hauptmenu Auswahl ermdglicht es
lhnen hingegen, eine Auswahl entspre-
chend festgelegter Parameter entlang
deren Kante zu verzerren [H.

Skript-Fu: Verzerren

Das Skript, das Sie mit dem Dialog steu-
ern, wandelt eine einfache (meist geo-
metrische) Auswahl in eine etwas orga-
nischere Form um. Das funktioniert ne-
ben einer klassischen Auswahl sehr gut
mit Buchstaben in Textebenen, sobald
Sie diese mittels Auswahl aus Alphakanal
angewahlt haben.

Uber Schwellwert legen Sie grundle-
gend fest, wie die Software die Auswahl
verzerrt. Kleine Werte vergro3ern dabei
die Auswabhl. Verteilen und Kérnigkeit ver-

Schwellwert (gréer 1 .. 255 kleiner):

Verteilen:
Kdrnigkeit (1 ist wenig):
Glatten:

¥ Horizontal glatten
vl Vertikal glatten

Perspektive
Text als Pfad-61 (Unbenannt)

Transformationsmatrix
0,61677

5| Hilfe

ﬁj;urncksetzen| | @ Abbrechen | |

-0,00288
Jok -0,00004

-1,04938 85,00000
2,02706 -113,00000
-0,00454 1,00000

[ Hitte |

(@ Abbrachen || ATmnsfan‘natlnﬂ)L
Z4

Fiir das Verzerren einer Auswahl bietet Gimp zusatzlich

einen speziellen Dialog an, der die Kante der Auswahl ent-

sprechend der vorgegebenen Parameter modifiziert.

Pfade verzerren Sie unter anderem iiber das Perspektiv-Werkzeug.




Einstellungen!| Animieren

Deformierungsmodus
) Bewegen 1 Entfernen
) VergréBern ‘® schrumpfen

‘\h’r«a p O Gegen den Uhrzeigersi Ot
Detori i NI
D i I

Bilinear

Anpassendes Hochrechnen

Maximale Tiefe: [ [

Schy [

Klicken und ziehen Sie in der Vorschau, um die auf
- das Bild anzuwendenden Verformungen zu

bestimmen.

I im IWrap-Filter wihlen Sie die gewiinschte Funktion aus. AnschlieBend fiihren
Sie diese im Vorschaufenster aus. Gefallt das Ergebnis, wendet OK den Filter an.

Verbiegen

Kurven bearbeiten

\

\/

Einmalige Vorschau| ¥ Automatische Vorschau Kurve fiir Rand Kurventyp

Einstellungen ® Oben ® Glatt

Drehen: [92,0 % ) Unten O Frei

/| Glattung |chieren| !§piegelnl ‘ Austauschen' |ﬁ|;un']ckselzen|

¥l Kantenglattung
¥l Mit Kopie arbeiten | Eoffnen | 2| speichern |

Hilfe  @abbrechen | <Jok

Uber zwei Kurven steuern Sie das Ergebnis des Filters Verbiegen. Die Vorschau
zeigt, welche Anderungen am Bild die verinderten Parameter nach sich ziehen.

groBBern das Verzerren, Glétten reduziert
es. Mit Horizontal glétten beziehungs-
weise Vertikal gldtten steuern Sie dies
noch feiner.

Einen Pfad bearbeiten Sie mit den
Standardwerkzeugen analog zu einer
Auswahl. Insbesondere das perspektivi-
sche Verzerren bietet dabei viele M6g-
lichkeiten [Bl. Dariiber hinaus ist das
Pfadwerkzeug so konzipiert, dass es das
manuelle Verzerren von Pfaden beson-
ders unterstitzt. Pfade eignen sich dabei
als Grundlagen fiir Auswahlen, zum
Zeichnen oder als Hilfslinien.

Grundsatzlich kénnen Sie sowohl die
Stutzpunkte als auch die Linien (,Seg-
mente” im Gimp-Jargon) von Pfaden be-
einflussen. Dieses Werkzeug kennt drei
Modi: Design zum Erstellen neuer Pfade,
Bearbeiten und das Verschieben von be-
stehenden Pfaden.

Uber [Strg] aktivieren Sie den Modus
zum Bearbeiten. In diesem Fall erzeugt
jeder Klick einen neuen Stuitzpunkt. Seg-
mente verschieben Sie direkt mit der
Maus oder deformieren sie durch die
Hilfslinien an den Endpunkten. Mit
[Strgl+[Umschalt] entfernt ein Mausklick
einen Stutzpunkt oder ein Segment.

Filter

Das Men(i Filter enthalt im Untermeni
Verzerren eine Reihe von Funktionen
zum Verzerren von Bildern, darunter
IWrap und Objektivfehler ... sowie Wrap
text.... Hinter IWrap verbirgt sich ein in-
teraktiver Filter, mit dem Sie bei Bedarf
Teile des Bildes bewegen, vergrof3ern,
verkleinern oder verdrehen. Entfernen
hilft lhnen, unnétige Verformungen
riickgangig zu machen. Dabei haben Sie
die Moglichkeit, die Modifikation im Bild
vorzunehmen oder als Animation zu
speichern. Abbildung [l zeigt den Filter
und einige Beispiele.

Dieser Filter erfordert zwar etwas
Ubung, danach erzielen Sie aber schnell
brauchbare Ergebnisse. Die recht kleine
Vorschau erschwert das Bearbeiten von
Details. Hier ist es sinnvoll, diese auf ei-
ner separaten Ebene getrennt zu bear-
beiten und dann das Ergebnis wieder in
das Bild einzuftigen.
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Sie steuern die Deformation iber meh-
rere Parameter: Der Deformationsradius
wirkt wie ein weicher Pinsel, mit dem Sie
die Verformung vornehmen, Deformie-
rung beeinflusst die Starke des Effektes.
Die Option Bilinear verbessert die Quali-
tat der Deformation, was Anpassendes
Hochrechnen noch im Detail verstarkt.

Uber Maximale Tiefe legen Sie die Zahl
der Durchlaufe beim Berechnen der Pi-
xel fest, die mehr als den eingestellten
Schwellwert verdandern. Im zweiten Rei-
ter bietet der IWrap-Filter an, eine Ani-
mation mit bis zu 200 Einzelbildern aus
der Deformation zu erzeugen.

Der Filter Verbiegen ... funktioniert
ahnlich wie IWrap im Modus Verschiebe:
Uber zwei Kurven definieren Sie die
Transformation, die Sie bei Bedarf spei-
chern, um sie spater auf weitere Bilder
anzuwenden. In der Vorschau sehen Sie
die Kontur des Bildes, rechts daneben
die Linie, Gber die Sie die Modifikation
an dem Bild steuern [E.

In der Regel erzielen Sie mit glatten
Kurven den richtigen Effekt, um weiche
Ubergidnge zwischen den Segmenten zu
erhalten. Freie Kurven ermdglichen da-
gegen ganz ungewohnliche Strukturen.
In beiden Modi haben Sie zudem die
Méoglichkeit, zusatzlich die Endpunkte
der Kurven zu verschieben.

Gefallt Ihnen die horizontale Ausrich-
tung der Kurven nicht, dann legen Sie ei-
nen neuen Winkel unter Drehen fest.
Gldtten und Kantengldttung verbessern
in vielen Fallen das Ergebnis. Gimp er-
laubt es dariiber hinaus, einmal erzeugte
Kurven fiir den erneuten Einsatz in ei-
nem anderen Bild abzuspeichern.

Wahlen Sie den Punkt Mit Kopie arbei-
ten, dann erhdlt Gimp die Ebene des Ori-
ginals und erstellt stattdessen ein neues
Layer mit dem verbogenen Inhalt. Diese
Ebene erhdlt zunachst den Namen
curve_bend_dummylayer_b, den Sie aber
andern diirfen.

Wind und Wellen

Filter wie Wellen und Wind funktionieren
dhnlich. Sie bieten zwar weniger Flexibi-
litat, sind dafiir aber noch einfacher an-

zuwenden. Drehen und Driicken ... stellt
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eine ganz einfache Variante dieser Filter
dar [l und tut genau das, was der Name
des Filters verspricht.

Fazit

Wie bei vielen anderen Aufgaben bietet
Gimp auch beim Verzerren eine Menge
Moglichkeiten. Neben den Standard-
werkzeugen verbergen sich auch bei
den Filtern interessante Funktionen. Al-
lerdings bietet sich bei der Kéfig-Trans-
formation den Entwicklern noch eine
Menge Potenzial zum Optimieren: Hier
berechnet die Software die Transforma-
tion derzeit nach einem unnotig auf-
wendigen Verfahren, was die Operation
entsprechend verldngert.

Alle anderen Werkzeuge, die Gimp fiir
diese Art der Modifikation mitbringt, ha-
ben sich im Alltag bereits oft bewahrt.
Mit den Filtern stehen dariber hinaus
umfangreiche Tools bereit, mit denen
Sie lhr kreatives Kdnnen gezielt am Bild
umsetzen. (agr) H

Drehen und Driicken

K|

Vorschau

Drehwinkel: |

Praxis .

| [-6373 @

Druckstarke: |

Radius: [

Hilfe

ﬂ Hinter DrehenundDrucken verblrgt 5|ch ein elnfacher Effektfllter e

Der Radius steuert dle GroBedes beemflussten Berelchs mit der Druckstarke

‘beeinflussen Sie dle erkung der Modifikation:




Mit dem Build System von
Arch Linux haben Sie im
Handumdrehen aktuelle
Software nahtlos ins System
integriert. Dazu reicht ein
wenig Grundwissen liber

die Shell und ein Editor.

Peter KreuRel

README

Obwohl unter Arch Linux das Gros der Soft-
ware in Form von Binarpaketen vorliegt,
spielen Bauanleitungen eine wichtige Rolle.
Ein Build System kompiliert nach diesen
vollautomatisch Programme: Das Arch User
Repository ergénzt so den offiziellen Be-
stand. AuBerdem gelingt es auf diese Weise
sehr leicht, eigene Pakete zu erstellen.

90

Das einfach zu bedienende System zum
Bauen von Paketen §l§ gehort zu jenen
Starken von Arch Linux, die vor allem
viele Poweruser fiir die leichtgewichtige
Distribution einnehmen: Pakete, die Sie
Uber den Arch-Linux-Paketmanager Pac-
man administrieren, entstehen auf der
Basis eines einzigen Bash-Skripts mit
dem Namen PKGBUILD, dessen Aufbau
sich Anwendern mit Shell-Grundwissen
schnell erschlieBt. Arch Linux veroffent-
licht diese Dateien fir alle offiziellen
Pakete tiber das Build System: Das Kom-
mando abs spielt sie in der aktuellen
Version nach /var/abs ein.

Der Paketmanager von Arch Linux ins-
talliert ohne weitere Umstande lokal
vorliegende Pakete. Es fallt jedoch nicht
schwer, ein eigenes Repository zu erzeu-
gen. Bei Bedarf lie3e sich dies Uber ei-
nen HTTP- oder FTP-Server im Netz ver-
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teilen, sodass mehrere Systeme es bei
jedem Upgrade der Rolling-Release-Dis-
tribution mit einbeziehen. Zum Erzeu-
gen des Repositories reicht der Aufruf
repo-add Reponame.db.tar.gz Paket-
datei im Verzeichnis, in dem die Paket-
dateien liegen.

Wie bei anderen Distributionen ver-
hindert das Paketmanagementsystem,
dass neue Pakete Dateien aus bereits
installierten Gberschreiben und schiit-
zen damit das System vor Schaden. Auf
das unkontrollierte und oft irreversible
Einspielen lGber make install brauchen
Sie sich nicht einzulassen; erzeugen Sie
besser gleich ein Paket.

Bauplan

Um ein offizielles Paket aus den Arch-Re-
positories selbst zu kompilieren, gentigt

Serie: Pakete im Eigenbau

RPM-Pakete im Eigenbau

LU 07/2013, S. 88

http://www.linux-community.de/28508

DEB-Pakete im Eigenbau

LU 08/2013, S. 88

http://www.linux-community.de/28514

Arch-Pakete im Eigenbau

LU 09/2013, S. 90

http://www.linux-community.de/28515

www.linux-user.de
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es, den Ordner /var/abs/Repository/
Paketname zu kopieren und dann aus
diesem Verzeichnis heraus das im Paket
pacman enthaltene Tool makepkg aufzu-
rufen. Die Option -s gestattet es makepkg,
fehlende Abhangigkeiten nachzuziehen,
mit -1 installiert die Software das Paket
bei Erfolg.

Dasselbe Vorgehen kommt auch bei
nicht offiziell unterstiitzten Paketen aus
dem Arch User Repository (AUR) zum
Einsatz, bis auf den Unterschied, dass die
zum Paketbau nétigen Dateien hier zu-
nachst als Tar-Archiv vorliegen.

AuBer dem zentralen Skript liegen im
Verzeichnis unter /var/abs oder im AUR
manchmal noch Patch-Dateien, Desk-
top-Dateien fiir MenUeintrdge oder an-
dere Kleinigkeiten, die im urspriing-
lichen Quellcode des Programmes feh-
len. Den umfangreichen Quellcode
selbst ladt dagegen erst der Aufruf von
makepkg herunter.

Die Grundstruktur der Datei PKGBUILD
erschlief3t sich schnell: Bash-Variablen
definieren den Namen des Paketes und
dessen Version sowie Abhangigkeiten,
die Upstream-URL der Quelldateien so-
wie einige weitere Daten. In den Funk-
tionen build() und package() stehen die
Befehle, die Sie auf der Konsole zum
Kompilieren und Installieren eintippen
wirden. Die Befehle, die Root-Rechte
brauchen, gehéren nach package(), alle
anderen nach build(), das vor package()
lauft. Weitere Elemente erldutert die Ta-
belle PKGBUILD im Detail.

Alles Weitere, insbesondere das He-
runterladen und Entpacken des Quell-
codes, das Priifen der Abhéngigkeiten
sowie das Verpacken in ein Arch-Pro-
grammpaket Gbernimmt Makepkg, ein
etwa 3000 Zeilen langes Shell-Skript.
Sind die beiden Funktionen fehlerfrei
durchgelaufen, landen alle Dateien, die
make install nach ${pkgdir} geschau-
felt hat, im Paket.

Datenerhebung

Listing 1 zeigt die Datei PKGBUILD fiir das
offizielle Paket des Audio-Players Auda-
cious, das sich nach Installation von abs
und dem Abgleich mit einem Aufruf von
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abs unter /var/abs/extra/audacious
findet. Die Zeilen 1 bis 16 enthalten die
Definitionen fiir elementare Daten, die
das spatere Softwarepaket enthalt: pkg-
name, pkgver und pkgdesc nennen den
Paketnamen, die Programmversion so-
wie eine Beschreibung, deren Lédnge 80
Zeichen nicht Gberschreiten sollte.

Die Variablen license und urlliefern
fur den Anwender wichtige Informatio-
nen, haben aber keinerlei technische
Bedeutung beim Paketbau. Das Hoch-
zdhlen der pkgrel (Paket-Release-Ver-
sion) dagegen erzeugt Pakete, die der
Paketmanager als Updates erkennt, ob-
wobhl sich die enthaltene Programmver-
sion nicht gedndert hat.

Das Bash-Array depends listet die Ab-
hangigkeiten des Paketes auf. Leerzei-
chen trennen die einzelnen Eintrége, die
ihrerseits in einfachen Anfiihrungszei-
chen stehen. Sie durfen hier nach Lust
und Laune Zeilenumbriiche und Tabs
zwischen den Elementen zum Formatie-
ren verwenden — das stort die Bash
nicht. Bei Leerzeichen vor oder nach
dem Gleichheitszeichen versteht sie
allerdings keinerlei Spal.

Das Array makedepends enthalt die Ab-
hangigkeiten, die nur zum Kompilieren

Know-how
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Um den Paketmanager Pacman herum haben die Entwickler von Arch

Linux ein Okosystem an Tools gestrickt, mit dem Sie offizielle Pakete abge-

wandelt kompilieren oder eigene Pakete und Repositories erzeugen.
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Listing 1

01
02
03
04

05

06

07

08

09

10

11

12

13
14
15
16
17
18
19

20
21
22
23
24
25
26

27

28

pkgname=audacious
pkgver=3.3.4
pkgrel=1
pkgdesc="'Lightweight, advanced
audio player focused on audio
quality'
url="http://
audacious—-media-player.org/'
license=("custom:BSD")
arch=('1686"' 'x86_64")
depends=("'gtk3' 'dbus—glib'
'libguess' 'libsm'
'audacious—plugins'
'hicolor-icon-theme'
'desktop-file-utils"')
optdepends=("'unzip: zipped
skins support')
source=("http://distfiles.
audacious-media-player.
org/${pkgname}-${pkgver}.tar.
bz2")

shalsums=("'d1050fb88a59b46c0c9
bbblaf@e7efc2b02f2b4d")

provides=("'audacious-player")
replaces=("'audacious-player")
install=install

build() {
cd "${srcdir}/${pkgname}-
${pkgver}"

./configure ——prefix=/usr
——with-buildstamp="Arch Linux'
make
s
package() {

cd "${srcdir}/${pkgname}-
${pkgver}"

make DESTDIR="${pkgdir}"
install

install -Dm644 COPYING
"${pkgdir}/usr/share/
licenses/${pkgname}/LICENSE"

}

erforderlich sind, nicht aber zur Laufzeit
des Programms. Bei Audacious gibt es
jedoch keine solchen speziellen Abhan-
gigkeiten, da Arch Linux keine geson-
derten Devel-Pakete kennt. Der Eintrag
optdepends listet schlieBlich noch optio-
nale Abhangigkeiten, die zusatzliche
Funktionalitat bereitstellen. Die Eintrdge
folgen der allgemeinen Form Paketna-
me: Funktionserweiterung.

Die Variable replaces teilt Pacman
mit, dass das vorliegende Paket ein alte-
res mit anderem Namen ersetzt. Das
Feld provides kommt dagegen zum Ein-
satz, wenn mehrere Pakete einen funk-
tional dquivalenten Inhalt bereitstellen.
Eine selbstkompilierte Version von Qt4
hieBe eventuell gt4-with-xxx. Trotzdem
z6ge der Paketmanager es als erfillte
Abhéangigkeit fir Qt4 in Betracht, sofern
PKGBUILD den Eintrag provides=('qt4")
enthielte.

In die Kategorie Paketabhangigkeiten
gehort auch das Array conflicts=
("«..' ['..."]), das das gleichzeitige
Installieren bestimmter Pakete verbietet.
Im Audacious-Beispiel gibt es keine sol-
chen Kandidaten.

Aus der Quelle

Von den Elementen der Datei PKGBUILD,
die den Paketbau selbst steuern, ist eine
der wichtigsten Variablen das Array
source, das alle fur das Kompilieren und
den Bau erforderlichen Dateien enthélt.
Das umfasst auch Dateien, die Sie tber
HTTP oder FTP erreichen.

Fur den oft mehrere Megabytes gro-
Ben eigentlichen Quellcode sind in den
offiziellen Repositories und im Arch User
Repository (AUR) lokale Dateien sogar
verboten, damit das Arch Build System
(Abs) und das AUR performant bleiben.
Nur wenige Kilobytes groe Dateien wie
Patches, Icons oder Desktop-Dateien fiir
Eintrage im Startmen dirfen direkt im
selben Verzeichnis wie PKGBUILD liegen.
In source referenzieren Sie diese lokalen
Dateien mit dem bloRen Dateinamen.

Das Build System priift bei allen Datei-
enin source, ob es sich bei ihnen um ein
Archiv in einem bekannten Format han-
delt, und packt sie gegebenenfalls aus.

www.linux-user.de

Die Befehle dafiir braucht PKGBUILD also
nicht gesondert zu enthalten.

Jedem Eintrag in source entspricht
eine Checksumme in den Arrays
md5sums, shalsums, sha256sums, sha-
384sums oder sha512sums, die verhin-
dert, dass der Online-Quellcode sich un-
bemerkt @ndert. Die Priifsummen ent-
stehen mithilfe des Kommandozeilen-
Tools mit dem Namen der Hash-Varia-
blen. Jedes PKGBUILD muss sich fiir eine
der genannten Alternativen entscheiden
und die Checksummen in der gleichen
Reihenfolge auflisten wie die Quelldatei-
enin source.

Bleibt noch die Variable install, die
auf ein Shell-Skript mit den sechs Funk-
tionen pre_install(), post_install(),
pre_upgrade(), post_upgrade(), pre_
remove() und post_remove() verweist.
Ist ein solches Skript angegeben, ruft
Pacman es beim Installieren beziehungs-
weise Deinstallieren auf.

Im Audacious-Beispiel (Listing 1)
nimmt das Skript install nach dem Ins-
tallieren, Upgrade oder Entfernen des
Paketes ein Update der systemweiten
Mimetype-Datenbank sowie des Gtk-
Icon-Caches vor. Dabei braucht das
Skript nur die tatsachlich benétigten
Hooks zu enthalten. Er muss im selben
Verzeichnis liegen wie PKGBUILD.

Arbeitstiere

Die Funktionen build() und package()
leisten die eigentliche Arbeit beim Bau-
en des Paketes. In ihnen stehen die Be-
fehle, die die Software kompilieren und
in ein Unterverzeichnis relativ zum
Home des Benutzers (,fake root”) instal-
lieren. Diese Befehle fallen in der Regel
fiir jede Software anders aus, obwohl oft
der Dreischritt . /configure; make;
make installzum Einsatz kommt.

Das bedeutet, dass Sie die Funktionen
fiir jede Build-Datei neu schreiben mus-
sen. Allerdings finden Sie unter /usr/
share/pacman Templates, die nach Aus-
flllen der Variablen fir unkomplizierte
Software direkt funktionieren.

Die Entwickler haben das Bauen und
Kompilieren nicht ohne Grund in zwei
Funktionen aufgeteilt: package() lauftin
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einer sogenannten Fakeroot-Umge-
bung, in der die Funktion Dateien erstel-
len darf, die Root gehdoren. Das trifft aus
Sicherheitsgriinden auf fast alle Dateien
in Programmpaketen zu. Verzeichnisse,
fiir die nur Root Schreibrechte besitzt,
bleiben ihr aber trotzdem verschlossen.

Das ist wichtig, falls ein aus dem Ruder
laufender Prozess versucht, Dateien di-
rekt im echten Root des Dateisystems zu
installieren und dabei das System zu be-
schadigen. Insbesondere die Tests von
configure schlagen allerdings in einer
solchen Umgebung zum Teil fehl. Des-
halb gehoren nur die Befehle, die die si-
mulierten Root-Rechte wirklich brau-
chen, in die Funktion package().

Bauen und Packen

Im Audacious-Beispiel steht am Anfang
jeweils ein Wechsel ins Verzeichnis
${srcdir}/${pkgname}-${pkgver} an.
Diese Kombination aus Variablen expan-
diert zum Verzeichnis, in das der Aufruf
makepkg die Quellen entpackt hat. Es
handelt sich dabei im Beispiel um src/
audacious-3.3.4 unterhalb des Arbeits-
verzeichnisses oder an derin /etc/
makepkg. con flir SRCDEST festgelegten
Stelle. Das braucht Sie innerhalb von
PKGBUILD aber nicht weiter zu kiimmern.

In build() folgt auf den Wechsel ins
Verzeichnis der Aufruf von Configure.
Wichtig ist dabei die Option ——prefix=
/usr: Meistens landen die Programm-
dateien ohne diesen Parameter in /usr/
local, um nicht mit dem Uber das Paket-
system installierten Programm zu kolli-
dieren. Darum findet sich die Prefix-An-
gabe /usr in allen offiziellen Arch-Pake-
ten. Der Parameter ——with-buildstamp
ist Audacious-spezifisch und hangt nicht
direkt mit dem Bau des Paketes unter
Arch Linux zusammen.

In package() steht direkt nach dem
Wechsel ins Quellcodeverzeichnis der
Aufruf von make install.Dem Parame-
ter DESTDIR="${pkgdir}" kommt beson-
dere Bedeutung zu: Er sorgt dafiir, dass
der Aufruf make installdie Dateien in
eine Verzeichnishierarchie relativ zu
${pkgdir}, dem fake root”, und nichtim
echten Root des Dateisystems installiert.
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Es hangt vom Makefile des Programms
ab, ob der Trick mit DESTDIR funktioniert
oder nicht. Wenn nicht, dann féllt es in
der Regel schwer, ein Paket zu bauen [>.
Egal, ob nun unter Arch Linux, Debian,
Ubuntu oder OpenSuse: Ein make ins-
tall scheitert, weil es versucht, ohne
Root-Rechte nach /usr oder in andere
nur root zugangliche Verzeichnisse zu
schreiben. Die meisten Entwickler be-

PKGBUILD im Detail

Variable
pkgname
pkgver
pkgrel

pkgdesc
arch

url
license
groups

depends
optdepends

makedepends
provides
conflicts
replaces
options

install
changelog

source

md5sums/shalsums/
sha256sums/sha-
384sums/sha512sums
noextract
Funktionen
prepare()

build()
check()

package()

version()

Bedeutung

Paketname

Version der verpackten Software

signalisiert neue Version der Bauvorschrift bei gleicher Version der
Software

Kurzbeschreibung fiir die verpackte Software

Rechnerarchitektur, Standard ('1686' 'x86_64"), eventuell nur
eine der beiden

Upstream-URL

Lizenz

thematische Paketgruppe (PKGBUILD eines &hnlichen Programms
konsultieren)

Abhéngigkeiten, Beispiel: ('gtk3' 'dbus-glib' 'libguess'),
Versionen: 'paketname>=2.5.1"

optionale Abhéngigkeiten, Array mit Eintrdgen der Form cups:
printing support

Array mit nur zum Kompilieren bendtigten Abhangigkeiten
Abhéngigkeiten, die das Paket bedient, Beispiel: ( 'qt4=4.8.4")
Pakete, die mit diesem Paket kollidieren

Namen élterer Pakete, die dieses Paket ersetzt

Einstellungen aus /etc/makepkg. conf fiir dieses Paket tiber-
schreiben

Install-Skript (vergleiche Listing 2)

ChangeLog-Datei (vergleiche /usr/share/pacman/ChangelLog.
proto)

URLs der zum Kompilieren benétigten Dateien, bekannte Archiv-
typen packt die Software automatisch aus, Versionrepositories
(URL: git://Pfad oder git+http://Pfad, analog hg fiir
Mercurial, bzr flir Bazaar und svn fiir Subversion)

Checksummen fiir jeden Eintrag in source, lautet bei Sourcen aus
Versionrepositories SKIP, generierbar mit makepkg -g

Archive aus source, die Makepkg nicht auspacken soll

optional, ab Pacman 4.1, Quellcode vorbereiten, makepkg -e
tiberspringt den Schritt

./configure und make oder entsprechende Befehle

optional, zum Beispiel make tests, wenn fiir die Software
definiert

make install oder Entsprechung, lduft unter Fakeroot (schreibt
Dateien mit Eigentiimer root, aber aus Sicherheitsgriinden keine
echten administrativen Schreibrechte)

optional, fiir Git-, SVN-Pakete, Riickgabewert iberschreibt pkgver

www.linux-user.de
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riicksichtigen DESTDIR in den Makefiles,
da sie wissen, dass die Paketsysteme der
Distributionen darauf setzen.

In der letzten Zeile von package()
folgt noch ein Aufruf von GNU Install. Er
kopiert lediglich die Datei COPYING in das
dafir Ubliche Verzeichnis. Der Parameter
-DM644 erstellt dieses, falls es noch nicht
existiert, und sorgt fiir angemessene
Dateirechte. Abbildung [l zeigt den
Ablauf bei einem Aufruf von makepkg.

Vorwissen

Mit dem bisher erworbenen Wissen ge-
lingt es Ihnen bereits, Pakete fiir viele

Listing 2

01
02
03
04

05
06
07
08

09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

33

pkgname=audacious-git

pkgver=0

pkgrel=1

pkgdesc='Lightweight, advanced audio player focused on audio
quality'

url="http://audacious-media-player.org/'

license=("custom:BSD")

arch=('1686"' 'x86_64")

depends=("'gtk3"' 'dbus-glib' 'libguess' 'libsm' 'hicolor-icon-theme'
'desktop-file-utils')

makedepends=("'git")

optdepends=("'unzip: zipped skins support')
provides=('audacious"')

conflicts=('audacious' 'audacious-player-hg')
source=('git://github.com/audacious-media-player/audacious.git')
install=$pkgname.install

sha256sums=("'SKIP')

pkgver() {
cd "$srcdir/audacious"
git describe ——always | sed 's|-|.|g"
s
build() {
cd "$srcdir/audacious"
autoreconf
./configure ——prefix=/usr —-with-buildstamp="$(date +%x)"
make
S

package() {

cd "$srcdir/audacious"

make DESTDIR="${pkgdir}" install

install -Dm644 COPYING "${pkgdir}/usr/share/licenses/${pkgname}/
LICENSE"
s
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Programme zu erzeugen, die Sie erfolg-
reich kompiliert haben. Bereits dieses
Ubersetzen aus den Quellen entpuppt
sich jedoch in vielen Féllen als ein recht
mihsames Unterfangen.

Das Experimentieren mit dem Compi-
ler bleibt Ihnen erfreulicherweise haufig
erspart, wenn Sie ein bestehendes Paket
aus dem Arch Build System oder dem
Arch User Repository auf eine neue Pro-
grammversion aktualisieren. Wie Sie im
PKGBUILD fiir das Beispiel Audacious se-
hen, bezieht die URL des Quellcodes in
source die Variable pkgver ein.

Die Templates fiir PKGBUILD geben
diesen Einsatz der Variablen fiir Versions-
nummern vor, und die offiziellen Arch-
Pakete halten sich auch brav an diese
Konvention — schon weil das Aktualisie-
ren der ganzen Distribution anders
kaum zu stemmen waére.

Mit etwas Gllck brauchen Sie daher
nur pkgver anzupassen, sobald Version
3.3.5 von Audacious erscheint. Das Tool
updpkgsums aktualisiert daraufhin die
Prifsummen. Wenn sich in der Quell-
code-URL tatsachlich nur die Versions-
nummer verandert hat, und das Pro-
gramm wie bei der Vorgangerversion
kompiliert, erzeugt makepkg ein aktuelles
Audacious-Paket.

Freilich ist es keineswegs sicher, dass
ein selbst ansonsten vollig unverdnder-
tes PKGBUILD nach dem Erhéhen der Ver-
sionsnummer noch funktioniert: Es
kdnnten beispielsweise neue Optionen
beim Configure hinzugekommen sein
oder aber die installierten Bibliotheken
passen in Bezug auf die Version nicht zu
denen, auf die das Programm aufsetzt.

Bei Spriingen in der Minor-Version,
also bei der Zahl hinter dem ersten
Punkt, kommt es jedoch erfahrungsge-
maB eher selten zu Problemen. Riihrt
sich der Maintainer also trotz Out-of-
Date-Flag [EJ] nicht, dann holen Sie sich
mit abs die passende Datei PKGBUILD,
passen die pkgver an und probieren
dann einfach Ihr Gliick.

Das Gleiche gilt nattirlich auch dann,
wenn Sie beispielsweise eine Beta-Versi-
on ausprobieren mochten oder in die of-
fizielle Version ein zusatzliches Feature
einkompilieren mochten.
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Tagesaktuell

Es gibt Griinde, Pakete aus den offiziel-
len Repositories leicht abgewandelt auf
dem eigenen Rechner neu zu tberset-
zen. So richtig stellt das Arch Build Sys-
tem seine Leistungsfahigkeit bei Pake-
ten unter Beweis, deren Quellcode aus
einem Versionsmanagementsystem
stammt. Hier lohnt es sich, den Compiler
oOfters, vielleicht sogar taglich anzuwer-
fen. Solche Pakete finden sich naturge-
maf nicht in den stabilen Repositories,
aber im AUR stehen viele bereit.

Pacman 4.1 ersetzt dabei das friihere,
etwas undurchsichtige Verfahren, bei
dem makepkg bei allen Paketen, deren
Name auf -git, -svn, -hg, -darcs oder
-bzr endete, das aktuelle Datum als Ver-
sionsnummer verwendet hat.

Bei diesem neuen Verfahren ist es
nicht einmal mehr nétig, die Befehle fiir
den Checkout oder das Update des
Quellcodes in das Build-Skript zu schrei-
ben. Vielmehr akzeptiert makepkg nun
direkt im Array source URLs, die auf ein
Repository deuten und automatisiert
den Checkout dhnlich dem Auspacken
von Archiven mit Quellcode.

Version fiir Version

Das Listing 2 zeigt als Beispiel das
PKGBUILD fir eine Git-Version von Auda-
cious. Die offensichtlichste Anderung im
Vergleich zur auf einem statischen Tar-
Archiv basierenden Fassung (Listing 1)
besteht in der Git-URL in source (Zei-

le 14). Anhand des Protokolls erkennt
makepkg das Versionskontrollsystem und
sorgt dementsprechend dafiir, dass der
Quellcode vor dem Aufruf von build()
in der neuesten Version vorliegt.

Nach wie vor darf source mehrere
Quellen biindeln und dabei statische
und versionierte Elemente mischen. Da
Checksummen bei Letzteren keinen Sinn
ergeben, lautet der zugehorige Eintrag
sha256sums schlicht SKIP. Falls Sie statt
des Git-eigenen Protokolls lieber Git
liber HTTP verwenden mdochten, be-
ginnt die URL mit git+http.

Hinzugekommen ist auBerdem die
Funktion pkgver() (Zeile 18). Sie gibtim
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vorliegenden Fall den Hash des aktuel-
len Checkins zuriick [=. makepkg verwen-
det den Riickgabewert als Paketversion.
Das erlaubt es, jedes neu Ubersetzte Pa-
ket einzuordnen. Aus diesem Grund darf
die Variable pkgver mit einem beliebi-
gen Wert starten.

Uber makepkg —-holdver stoBen Sie
ein Neukompilieren ohne Update des
Quellcodes an. Dies ist aber nur beim
Testen wahrend des Schreibens von
PKGBUILD-Dateien erforderlich, da ein
Neubau des Paketes andere, bereits er-
zeugte Versionen nicht tiberschreibt. So-
lange Sie diese nicht 16schen, bleibt da-
her immer die Option auf ein Down-
grade zu einer der Versionen aus einem
friheren Aufruf.

Eine kleine Anderung ergibt sich beim
Wechsel in das Quellcode-Verzeichnis
am Anfang der drei Funktionen: Wah-
rend makepkg den Ordner explizit nach
dem Paketnamen und der Versionsnum-
mer benennt, wenn es ein Tar auspackt,
ergibt sich der Verzeichnisname hier

prepare()
Patches anwenden etc.

build()

cd "${srcdir}/${pkgname}-${pkgver}
./configure; make

check()
make tests

package() (fakeroot)
cd "${srcdir}/${pkgname}-${pkgver}
make DESTDIR="$pkgdir/" install

Ein makepkg fiihrt bis zu vier in PKGBUILD definierte Funktionen aus.
Die gestrichelt Dargestellten diirfen wegfallen. Parameter beschréanken

den Ablauf auf bestimmte Phasen (rechts im Bild).

Know-how .
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Packages

inkscape 0.48.4-8

Architecture: xB6_64 Package Actions

Repository: Extra Source Files f View Changes

Description: Vector graphics editor using the SVG file format Bug ‘: C A Nencady

Search

Upstream URL: hitp:/finkscape.sourceforge.net/ [Flag Package Out of Datei(?:
) Download From Mirrar

License(s): GPL, LGPL

Maintainers: Gaetan Bisson

Versions Elsewhere

Fackage Steei S Lea MEy inkscape 0.48.4-8 [extral] (1686)

Installed Size: 782 MB

Last Packager: Gaetan Bisson

Build Date: 2013-05-20 1714 UTC
Signed By: Gaetan Bisson
Signature Date:  2013-05-2017:34 UTC
Last Updated: 2013-05-25 03:01 UTC

desktop-file-utils pacgraph (optional)

gc python2-rs22pdf (optionai)
gsl

gtkmm

gtkspell

hicolor-icon-theme

imagemagick

libxsit

poppler-glib>=0223

popt

python2

pstoedit {optional) - latex formulas

Ein Klick auf Flag Package Out-of-Date in der Arch-Linux-Paketdatenbank benachrich-
tigt den Maintainer. Statt auf seine Reaktion zu warten, gelingt es oft, mit wenig Auf-
wand selbst ein aktualisiertes Paket zu bauen.

beim Checkout, den Namen audacious
gibt das Versionsrepository vor.

Vor dem Aufruf von Configure in
build() muss autoreconf das Skript erst
noch erzeugen, da es nicht tblich ist, es
ins Repository einzuchecken. Darliber
hinaus passen Sie das Array conflicts an,
das die Deinstallation des offiziellen
Audacious-Pakets erzwingt. Es enthalt in
Konflikt stehende Dateien.

Leichtbauweise

Arch Linux strebt beim Thema Paketbau
nach Einfachheit, dem erklarten Kernziel
seiner Entwickler: Das Build System setzt
auf die altbewahrte Bash, und erschwert
den Einstieg nicht durch unnétige Kom-
plexitat. Weitere Details zum Paketbau-
prozesses liefert umfassend und aktuell
das Arch-Wiki [ oder die Manpages zu
makepkg und PKGBUILD.

Allerdings hélt das Paketmanagement
von Arch Linux beim Verwalten von Ab-
hangigkeiten nicht mit seinen Geschwis-
tern aus der Debian- und RPM-Welt mit:
Beide Systeme klopfen beim Bau alle
Bindrdateien auf verlinkte Libraries ab,
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der Entwickler braucht nur in Ausnah-
meféllen Abhdngigkeiten per Hand ein-
zutragen. Arch-Pakete priifen dagegen
immer nur in PKGBUILD eingetragene Ab-
hangigkeiten, die Sie aber leicht mithilfe
von Namcap [ ermitteln.

Wer schon einmal selbst Ubersetzte
Pakete aus dem AUR auf seinem System
installiert hat, der ist mitunter auf das
Problem gestoRen, dass ein solches Pro-
gramm mit Meldungen wie libxxx.so.y.z:
Kann die Shared-Object-Datei nicht 6ffnen
abstiirzt. Um solche unliebsamen Uber-
raschungen zu vermeiden - die keines-
wegs immer gleich beim Start zutage
treten - enthalten RPM- und Debian-
Pakete Informationen zum sogenannten
Soname [ der verlinkten Bibliotheken,
der sich aus der an die Dateiendung . so
angehangten Versionsnummer der
Bibliotheksdatei ableitet.

Mit einer Veranderung des Sonames
signalisieren die Entwickler der Biblio-
thek einen Bruch der Binarkompatibiltat,
die ein Neukompilieren aller verlinkten
Programmdateien erforderlich macht. Er
steht in keinem direkten Zusammen-
hang zu den Releases einer Bibliothek.
Darum hilft das Management der Ab-
hangigkeiten in Pacman, das nur Paket-
versionen erfasst, hier nicht weiter.

In der Praxis sind Pakete unter Arch
Linux daher meist Gberhaupt nicht an
eine bestimmte Library-Version gebun-
den, denn ein Bruch der Bindrkompatibi-
litdt bei neuen Versionen einer Bibliothek
gehort eher zu den Ausnahmen als der
Regel. Bei den offiziellen Repositories
schiitzt ein gleichzeitiges Update aller Pa-
kete aus dem immer im Zusammenhang
getesteten Pool von Paketen vor dem be-
schriebenen Problem. Das gilt jedoch
nicht bei selbst gebauten Paketen.

Fazit

Arch Linux gehort zu den wenigen Dis-
tributionen, die das Bauen von Paketen
nicht primar an den Anforderungen pro-
fessioneller Maintainer ausrichten. Da-
rum geniigen fir Archive der Marke Ei-
genbau ein Template und ein Editor, mit
dem Sie Daten wie Paketname oder Ver-
sion erganzen. (agr) @
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Neues auf den Heft-DVDs

Fedora 19: Schrodingers Katze lebt!

Neueste Desktops, jede Menge topaktuelle
Software, zahlreiche Treiber und die neu-
esten Linux-Features: Das zeichnet Fedo-
ra 19 aus. Im Ganzen bietet die Distribu-
tion neben aktualisierter Software rund 60
neue Funktionen. Dazu zdhlen der Develo-
pers Assistant flir Entwickler, Tools fir die
Modellierung und den 3D-Druck sowie
Open Shift Origin zur Cloud-Verwaltung.
Zum Funktionsumfang zéhlen jetzt ne-
ben der bekannten Javascript-Plattform
Node.js zum Erstellen von skalierbaren
Netzwerkanwendungen auch Ruby 2.0.0,
PHP 5.5.0 sowie eine Technical Preview von
OpenJDKA. Furr Systemadministratoren

bietet Fedora aktualisierte Werkzeuge fir
Migration, Diagnose und Protokollierung.
Die freie Cloud-Verwaltung OpenStack
liegt jetzt in der jingsten Version ,Grizzly”
vor. Als Standard-MySQL-Server kommt
MariaDB zum Einsatz.

Fedora nutzt den Kernel 3.9.0 als
Grundlage. Als Desktop-Umgebung
kommt standardmafig Gnome 3.8 zum
Einsatz. Als Alternativen stehen daneben
die Window-Manager KDE Plasma Work-
spaces 4.10, XFCE 4.10, LXDE 0.3.2 sowie
die Gnome-2-Weiterentwicklung Maté 1.6
zur Verfligung. OpenOffice wurde auf Ver-
sion 4.0 aktualisiert.

Tails 0.19: Anonym im Netz surfen

The Amnesic Incognito Live System, kurz:
Tails 0.19, ist in erster Linie daflr konzi-
piert, um sich auf einfache Weise via Tor
anonym im Internet zu bewegen. Den Zu-
griff auf Tor erleichtert dabei unter ande-
rem der speziell praparierte Browser Ice-
weasel in Version 17, den das Projekt daru-
ber hinaus mit einigen Zusatzapps versah,
welche die Sicherheit nochmals erhéhen.
Systembedingt verschwinden nach dem
Herunterfahren des Live-Systems auch
samtliche Nutzerdaten.

Daneben enthdlt der Bereich Zubehér un-
ter anderem das Metadata Anonymisation
Toolkit (MAT), mit dem Sie samtliche Me-
ta-Informationen aus Dateien entfernen.
Daruiber hinaus erlaubt Ihnen das in die
Distribution integrierte LUKS das Ver-
schliisseln von Datentragern. Tails er-
laubt auch eine Installation beispielswei-
se auf einem USB-Stick. Alle Features und
Vorziige von Tails 0.19 beschreibt ausfiihr-
lich ein Artikel im Schwerpunkt,Privacy”
ab Seite 24 in dieser Ausgabe.

Stresslinux 0.7.106: Auf Herz und Nieren

Um lhr System unter Volllast vor Schaden
durch Uberhitzung zu schiitzen, deckt die
Live-Distribution Stresslinux Problemzo-
nen auf und eignet sich obendrein auch
noch fiir das Benchmarking. Die auf Open-
Suse 11.4 und Busybox basierende Distri-
bution glanzt zwar nicht durch aufwendi-
ge grafische Gimmicks und fordert dem
Benutzer auch einige Kenntnisse im Um-
gang mit Befehlen auf der Kommandozeile
ab. Dafiir bietet sie ein vollumfangliches
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und gut organisiertes Arsenal an Program-
men, die es lhnen erlauben, mdgliche
Fehlerquellen sowohl in der CPU als auch
dem Massenspeicher oder dem Main-
board offenzulegen. Da es sich um eine
Live-Distribution handelt, erfordert der
Betrieb auch keine Installation. Welche
Moglichkeiten lhnen Stresslinux im De-
tail erdffnet und worauf Sie beim Benutzen
unbedingt achten sollten, das lesen Sie im
zugehorigen Artikel ab Seite 80.

www.linux-user.de

fedora’

Schroedinger's Cat

Gnome / KDE /
LXDE / XFCE

Live + Install
32 + 64 Bit

Live + USB-Imag
32 + 64 Bit
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Knoppix 7.2.0f

Das auf der zweiten Heft-DVD enthalte-
ne aktuellste Release der beliebten Live-
Distribution Knoppix wartet gegentiber
dem Vorgdnger mit etlichen Bug-
fixes und Verbesserungen auf. Das
System unterstitzt jetzt experi-
mentell das Booten auf PCs
mit UEFI, der Kernel 3.9.6
wurde mit AUFS und Cloop
nachgeristet. Die Soft-
ware-Mischung aus Debi-
an,Wheezy*, ,Testing” und
+Unstable” umfasst unter
anderem LibreOffice 4.0.3, ‘ ’
Gimp 2.8 und Chromium ‘ A - I
27.0.1453.110 sowie lce- = |
weasel 21.0 mit Adblock
Plus 2.2.4 und NoScript
2.6.6.1. Mit an Bord sind
auch VirtualBox 4.2.10 und
Wine 1.5. Anonymisiertes Sur-
fen im Internet ermdglicht das in-
tegrierte Tor. Mehr zu seinem jlings-
ten Kind verrat der Entwickler Klaus
Knopper im Artikel ab Seite 8. (tle)

Knoppix 7.2.0F

[i]inFoTAINMENT

Lehr- und Infoprogramme

gemaB §14 Abs. 7 JuSchG

Bei der DVD-Edition von LinuxUser ist an dieser Stelle der zweite Heft-Datentrager eingeklebt.

Bitte wenden Sie sich per E-Mail an cdredaktion@linux-user.de, falls es Probleme mit der Disk gibt.

Neue Programme

Die iibersichtliche Entwicklungsumgebung Griffon 1.6.0 eignet sich
fiir zahlreiche Programmiersprachen wie Bash, C oder PHP. Neben
den Standardfunktionen beherrscht die Software das Auto-Vervoll-
standigen, die Datentibertragung per SFTP sowie ein einfaches Pro-
jektmanagement fiir C-Programme.

Die Software Httraqt 1.1.0 stellt in erster Linie eine Qt-basierte
Oberflache fiir den Web Crawler und Offline-Browser HTTrack dar.

Das Tor-Netzwerk bietet dank seines intelligenten Designs des
Onion-Routings ein Maximum an maglicher Sicherheit, die eigene
Identitdt zu verschleiern. Das Tor Browser Bundle 2.3.25 erlaubt
auch technisch weniger versierten Anwendern, sich tiber das Tor-
Netzwerk zuverldssig zu schiitzen.

Wer seine Daten nicht den groBen Storage-Anbietern wie Google,
Amazon oder Dropbox anvertrauen méchte, der kommt kaum um-
hin, eine selbst gehostete Losung auf die Beine zu stellen. Aller-
dings gilt der Private-Cloud-Vorreiter Owncloud gemeinhin wegen
seiner Vielzahl an Zusatzfunktionen als tiberladen. Eine gerten-
schlanke und gleichzeitig einfach aufzusetzende Alternative bietet

www.linux-user.de

Seafile 1.7, das sich ausschlieBlich auf das Hosten, Synchronisieren
und Teilen von Dateien und Verzeichnissen konzentriert.

Nur 5 MByte groB ist das Kern-System von 4MLinux 7.0, das den
anderen Paketen der Serie als Basis dient. Darin steckt topaktuelle
Linux-Software: Kernel 3.10.0, Glibc 2.17 und Busybox 1.21.1.

Der freie Feed-Reader Liferea 1.10 bietet sich unter anderem als
Ersatz fiir den eingestellten Google Reader an. Das aktuelle Release
besitzt dazu eine Option, um Google-Reader-Abonnements in lo-
kale umzuwandeln. Daneben gibt es experimentelle Synchronisa-
tion mit der Anwendung The Old Reader.

Nach 15 Jahren wandelt sich Ntop zu Ntop-NG 1.0. Das Unix-Top-
dhnliche Tool hat seinen kompletten Codebestand runderneuert.
Neu ist zudem ein Web-Interface, das nicht nur den IPv4- und IPv6-
Datenverkehr eines Hosts per HTML5 und Ajax darstellt, sondern
auch das Konfigurieren der Monitoringparameter erlaubt.

Auf der Shell erstellt und verwaltet Tomb 1.4 verschliisselte Contai-
ner. Dazu verwendet es keine eigenen Algorithmen, sondern setzt
als Wrapper auf bewahrte Werkzeuge wie Dm-Crypt und Cryptsetup.

09.2013
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Optimale Office-Tools

Die Arbeit mit Blroprogrammen gehort
zu den ureigensten Tatigkeiten am PC.
Von der Textverarbeitung tiber das Kom-
plettpaket mit Tabellenkalkulation und
Prasentationsprogramm bis hin zu aus-
gefeilten Formeleditoren verfiigt ein
Rechner unter Linux heute tiber eine
breite Palette an ausgefeilten Werkzeu-
gen. Unser Schwerpunkt in der kommen-
den Ausgabe nimmt nicht nur die beiden
Platzhirsche LibreOffice und OpenOffice
unter die Lupe, sondern wirft zudem ein
Schlaglicht auf die kleinen, aber nicht
minder niitzlichen Programme.
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Heft als DVD-Edition

+ 108 Seiten Tests und Workshops zu
Soft- und Hardware

+ Multiboot-DVD-10 mit Top-Distributio-
nen sowie der Software zu den Arti-
keln, DVD-5 mit exklusiver LinuxUser-
Edition einer aktuellen Distribution

© Arinas74, sxc.hu

Alles im Paket

Nur eine Minute dauert es im giinstigs-
ten Fall, bis der Effing Package Manager
aus einem Quelltext ein fertiges RPM-
oder Debian-Paket geschniirt hat - eine
willkommene Hilfe fir geplagte Main-
tainer und experimentierfreudige User.
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Bl unerkannt
im Internet

Raspberry als
Tor-Proxy

Surf-Spuren
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Eigene Cloud
fiir die Daten

E-Mails sicher
verschlisseln

Ilriauhslulus thdl Die besten Tipps und Tricks
aufpeppen

mit Digikam  fiirs Raspberry-Pi-Tuning

ARCH-PAKETE - DAGIKAM « GIMP « LATE:

Heft als No-Media-Edition

« Preisglinstige Heftvariante ohne
Datentréger fuir Leser mit Breitband-
Internet-Anschluss

« Artikelumfang identisch mit der DVD-
Edition: 108 Seiten Tests und Work-
shops zu aktueller Soft- und Hardware

www.linux-user.de

Desktop im Eigenbau

Linux bietet Desktops, bei denen alles
nahtlos ineinandergreift. Diese bringen
jedoch unerwiinschten Overhead mit
sich. Mit etwas Know-how stellen Sie ei-
nen schlanken Desktop zusammen, der
seinen grof3en Briidern kaum nachsteht.
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Tar-Proxy
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Eigene Cloud
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aufpeppen mit Digikam  filrs Raspberry-Pi-Tuning
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Community-Edition-PDF

« Uber 30 Seiten ausgewéhlte Artikel und
Inhaltsverzeichnis als PDF-Datei

« Unter CC-Lizenz: Frei kopieren und
beliebig weiter verteilen

« Jeden Monat kostenlos per E-Mail oder
zum Download

E :E Jederzeit gratis
herunterladen unter:

http://www.linux-user.de/CE
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Die Redaktion behalt sich vor,

Themen zu andern oder zu streichen.



Basics. Projekte.
Ideen. Know-how.

Home-Server

Datenablage, Webserver
und Wireless-Druckzentrale

Multimedia
Media-Center mit XBEMC,
Jukebox und Game-Server

Messen+Regeln

GPIO-Programmierung,
Wetterstation im Eigenbau

Grundlagen

Erashkurs. Raspian fiir Einsteiger, =

Jetzt bestellen! ==

www.medialinx-shop.de/raspberry-pi-geek S
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